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1. Potrzeba permanentnego zabezpieczania informacji
W organizacji

Menedzerowie, ktorzy chca sprawnie zarzadza¢ przedsigbiorstwem we wspot-
czesnej gospodarce rynkowej, musza by¢ nastawieni nie tylko na stale poprawianie
jego konkurencyjnosci, ale rowniez na przeciwdziatanie niekontrolowanemu ,,wy-
pltywowi” informacji z firmy. Jest to wazne, gdyz informacja stanowi jeden z naj-
wazniejszych aktywow przedsigbiorstwa, a o przewadze konkurencyjnej czesto de-
cyduje dostep do niej i umiejgtne jej wykorzystanie w praktyce. Waznym zadaniem
menedzerow jest zatem zapewnienie ochrony know-how organizacji oraz innych nie-
jawnych (poufnych i zastrzezonych') informacji zwiazanych z funkcjonowaniem,
poniewaz bledy w ich przetwarzaniu lub ochronie przechowywania moga prowadzic¢
m.in. do znacznych strat finansowych, konsekwencji prawnych, utraty reputacji,
spadku zaufania nabywcow produktow/ustug i innych partneréw biznesowych, a na-
wet likwidacji firmy.

Zapewnienie przedsigbiorstwu bezpieczenstwa informacji, rozumianego jako
stan, w ktorym ryzyko przez nia ponoszone jest akceptowalne lub funkcjonuje ona
w warunkach braku zagrozenia [Orzet 2005], nie jest jedynie wyzwaniem technolo-
gicznym, ale réwniez problemem zwiazanym z ludzmi i zarzadzaniem [Mitnick
2003, s. 15]. Co wigcej, bezbronnos$¢ systemow bezpieczenstwa rzadko bywa skut-

! Zgodnie z Ustawq z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych, informacje nie-
jawne zaklasyfikowane jako stanowiace tajemnicg stuzbowa oznacza si¢ klauzula: 1) ,,poufne” — w
przypadku gdy ich nieuprawnione ujawnienie powodowaloby szkodg dla interesow panstwa, interesu
publicznego lub prawnie chronionego interesu obywateli oraz 2) ,,zastrzezone” — w przypadku gdy ich
nieuprawnione ujawnienie mogtoby spowodowac szkodg dla prawnie chronionych interesow obywate-
li albo jednostki organizacyjnej. Natomiast informacje niejawne zaklasyfikowane jako stanowiace ta-
jemniceg panstwowa oznacza si¢ klauzula: 1) ,,Scisle tajne” lub 2) ,.tajne” [szerzej: Ustawa... 1999].
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kiem technicznych czy tez technologicznych niedoskonatosci, czgsciej — konsekwen-
cja popetnianych btedow podczas korzystania z tych technologii [Ohrimenco 2008].
Potwierdza to m.in. opinia K. Mitnicka [2003, s. 16], amerykanskiego eksperta do
spraw bezpieczenstwa systemow komputerowych, jednego z najstynniejszych hake-
row $wiata: ,,W miar¢ wymys$lania coraz to nowych technologii zabezpieczajacych,
utrudniajacych znalezienie technicznych luk w systemie, napastnicy beda zwracac
si¢ w strong ludzkich stabosci. Ztamanie »ludzkiej« bariery jest o wiele prostsze
i czgsto wymaga jedynie inwestycji rzedu kosztu rozmowy telefonicznej, nie mo-
wiac juz o mniejszym ryzyku”. Tak wigc najwickszym zagrozeniem dla bezpieczen-
stwa informacji w przedsigbiorstwie, szczegdlnie w mikro- lub matym, bywaja pra-
cownicy, majacy fizyczny dostep do jego zasobow informacyjnych, a takze wiedz¢
na temat stosowanych w nim procedur dziatania [Schetina i in. 2002; Adamczyk i in.
2005]. W tego rodzaju organizacjach, biorac pod uwagg, iz zazwyczaj zatrudnieni
maja ze soba bezposrednie i codzienne kontakty face to face, istnieje wigksze praw-
dopodobienstwo, w poréwnaniu z organizacjami $rednimi lub duzymi, niekontrolo-
wanego ,,wyptywu” informacji. Wiaze si¢ to m.in. z zacieraniem ws$roéd pracowni-
koéw granicy tego, ktore informacje mozna rozpowszechnia¢, a ktére powinny by¢
chronione 1 nie wynoszone poza firmg, poniewaz ,,wszyscy mowia sobie niemal
o wszystkim”.

Z zaprezentowanej perspektywy zagrozen waznym zadaniem menedzeréw w za-
kresie bezpieczenstwa informacji w mikro- i matych przedsigbiorstwach jest wdroze-
nie organizacyjnych i technicznych systeméw zabezpieczen, skonstruowanie takiego
systemu informacyjnego, ktory zapewni poufnos¢ informacji, ich nienaruszalno$¢
oraz dostepnos$¢, ale rowniez poszukiwanie takich metod i §rodkéw, ktdre zminima-
lizuja zagrozenie ,,wyptywu” informacji z przedsigbiorstwa, bedacego skutkiem nie-
etycznych?, celowych lub niezamierzonych dziatan pracownikéw na szkode praco-
dawcy — kradziezy danych, falszerstw dokumentacji, ujawniania informacji
dotyczacych klientow, popelniania bledéw podczas wprowadzania danych itp. Tym
bardziej ze — jak wykazuja wyniki badan zawarte w raporcie Globalny stan bezpie-
czenstwa informacji 20053, dotyczace sposobow zabezpieczania informacji w przed-
sigbiorstwach, $rednia liczba zdarzen zwiazanych z naruszeniem bezpieczenstwa
sukcesywnie zwigksza si¢ (z 704 w 2004 r. do 862 w 2005 r., co daje wzrost o
22,4%) [Berinato 2005; Menedzerowie odpowiedzialni za..., http://www.pwe.com/
pl/pol/about/press-rm/2006/06 01 18 grms.html, marzec 2008]. Najczgstszymi
sprawcami tych zdarzen byli hakerzy, ktérzy w 2005 r. odpowiadali za 63% ,,ata-

2 Przez nieetyczne dziatania pracownikow rozumiemy tutaj takie, ktore wiaza si¢ z nieprzestrze-
ganiem przez nich zasad bezpieczenstwa informacji, niewyznawanie takich wartosci, jak np. uczci-
wos¢, rzetelnosé, odpowiedzialnos¢, dyskrecja, lojalno$¢ wobec pracodawcy i klientow.

3 Badania zostaly przeprowadzone przez magazyn CIO i firmg PriceWaterhouseCoopers w marcu
i kwietniu 2005 r. Analizie poddano wypowiedzi ponad 8200 respondentow, petniacych rézne funkcje
w organizacjach: dyrektorow operacyjnych (CEO) i finansowych (CFO), dyrektorow ds. IT (CIO),
dyrektorow ds. bezpieczenstwa (CSO) oraz innych 0séb odpowiedzialnych za bezpieczenstwo infor-
macji z 63 panstw.
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kéw”. Kolejne miejsca, jako wspomniani sprawcy, zajeli: obecni pracownicy (33%)
i byli pracownicy firmy (20%). Te rezultaty potwierdzaja takze wyniki innych badan
(,,Globalne badanie wyciekow danych 2006”), wedtug ktorych przyczyna ,,wyply-
wu” danych i informacji z przedsigbiorstwa byli glownie pracownicy. Istotne jest to,
ze w wigkszosci przypadkow (77%) byty one spowodowane nie§wiadomym dziata-
niem jednostek, a w 23% — postgpowaniem zamierzonym, celowo szkodliwym [Ka-
spersky Lab, za: Polaczek 2007; http://www.emodus.pl/tresc/ 50/21/25/]. Jeszcze
mniejszym optymizmem napawaja rezultaty badan przeprowadzonych przez firme¢
Cyber-Ark Software Inc. wérdd 600 osob zatrudnionych w przedsigbiorstwach zlo-
kalizowanych w Wielkiej Brytanii, Holandii i USA i opublikowanych w grudniu
2008 r. Z raportu wynika, ze w sytuacji grozby utraty pracy tylko 41% zatrudnionych
Brytyjezykow, 42% Amerykandéw i 2% Holendrow nie byloby sktonnych wykrasé
pracodawcy zadnych cennych informacji. Badani stwierdzili, ze ukradliby przede
wszystkim: bazy danych o klientach (odpowiednio 25, 53 1 31%), plany i oferty fir-
my (17,311 16%), loginy i hasta dostepu (13, 35 1 15%) oraz dokumentacj¢ produk-
tow przedsigbiorstwa (11, 301 15%). Rzadziej, wedtug wynikéw przytaczanych badan,
respondenci deklarowali kradziez informacji z dziatu personalnego (odpo-wiednio 6,
28 1 8%), a takze dokumentéw prawnych firmy, np. umoéw i kontraktow (6, 23 1 4%).

Przeciwdziatajac tego rodzaju zagrozeniom, konieczne jest uczenie pracowni-
kéw, ktore z posiadanych przez nich informacji maja charakter poufny lub sa za-
strzezone i ktérych rozprzestrzenianie bedzie dziataniem na szkodg przedsigbiorstwa
i brakiem lojalno$ci wobec firmy, pracodawcy i wspotpracownikoéw. Mozna to uczy-
ni¢ przez dobdr formy i stosowna konstrukcje kodeksu etycznego.

Celem artykulu jest odpowiedz na pytanie: jak mozna poprzez kodeks etyczny
obligowac cztonkoéw mikro- 1 malych przedsigbiorstw do nieujawniania poufnych
i zastrzezonych informacji? By odpowiedzie¢ na tak postawione pytanie, przeanali-
zowano literaturg przedmiotu dotyczaca specyfiki zawartos$ci kodekséw ogdlnych
i deontologicznych.

2. Kodeks ogolny i deontologiczny a bezpieczenstwo informacji
W organizacji

Kodeks etyczny firmy okresla zakres odpowiedzialno$ci zarzadu, rady nadzor-
czej 1 pozostalych cztonkdéw organizacji, wynikajacy z przyjetych przez przedsig-
biorstwo zobowiazan wobec spoleczenstwa. Owe zobowiazania polegaja zazwyczaj
na promocji dobra, praw ludzkich, korzysci i dobrobytu spotecznego, zakazywaniu
dziatan i zachowan uwazanych za zagrazajace wymienionym wartosciom [Klimczak
1996, s.72; Rybak 2004, s. 139]. Ponadto uj¢te sa w nim obowiazki przedsigbiorstwa
i jego pracownikow wobec innych podmiotow, zwlaszcza interesariuszy. Zawiera
takze respektowane w przedsigbiorstwie standardy uczciwego dziatania. Kodeks
etyczny okresla zatem ramy postgpowania cztonkow organizacji, stanowiac wykaz
zachowan dopuszczalnych i bezwzglednie zakazanych [Rybak 2004, s. 139].
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Wprowadzanie kodeksu etycznego do codziennej praktyki, po jego akceptacji
przez czlonkéw organizacji, moze si¢ przyczyni¢ do zwigkszenia bezpieczenstwa
informacji w przedsigbiorstwie, stawia bowiem ,,tam¢” niepozadanym zachowaniom
pracownikéw zwiazanym z ujawnianiem know-what, know-how, know-who, know-
-when, know-where i wprowadza za nie sankcje, ustanawia tez dyrektywy chroniace
zarowno dobra osobiste zatrudnionych, jak i ich dane oraz wiedzg [Rybak 2004,
s. 142]. Formalne pisemne zestawienie warto$ci i norm etycznych, ktorymi powinni
kierowac si¢ czlonkowie organizacji, nie tylko utatwia menedzerom zarzadzanie
przedsigbiorstwem, lecz takze staje si¢ swoistym ,,drogowskazem” postepowania
dla pracownikow. Pomaga tez w podejmowaniu decyzji etycznych oraz jest podsta-
wa przy rozwigzywaniu dylematoéw moralnych. Wptywa pozytywnie na motywacje
etyczng zatrudnionych [Ford 1994, s. 130]. Kodeks etyczny moze zatem stac si¢
istotnym, cho¢ specyficznym w poréwnaniu z innymi instrumentami, regulatorem
(modyfikatorem) zachowan cztonkoéw organizacji, wspomagajac proces zmian beha-
wioralnych w przedsigbiorstwie.

By kodeks etyczny stuzyt skutecznej ochronie informacji w mikro- i matych
przedsigbiorstwach, konieczny jest wybor stosownej formy: kodeksu ogdlnego be-
dacego odzwierciedleniem filozofii firmy albo kodeksu okreslajacego szczegotowo
zasady postgpowania (zwanego deontologicznym) [Pratley 1998, s. 243]. Pierwszy,
w ktorym okresla sig etyczne zasady postgpowania pracownikow z perspektywy
filozofii firmy, zawiera ogolny opis systemu wartosci obowiazujacego w przedsig-
biorstwie. Nie zawiera zazwyczaj szczegotowego opisu pozadanych zachowan pra-
cownikéw. Obejmuje natomiast zatozenia filozofii firmy i okresla podstawowe
zobowiazania zatrudnionych stanowiace fundament kultury organizacyjnej przed-
sigbiorstwa. Stuzy jako konstytucja zasad obowiazujacych uczestnikow organizacji
w zakresie ich podstawowych moralnych celow i obowiazkow. Definiuje system
warto$ci, ktory jest albo powinien by¢ wyznawany w firmie.

Wada kodeksu bedacego odzwierciedleniem filozofii firmy, z perspektywy za-
pewnienia ochrony informacji w mikro- i matych przedsigbiorstwach, jest ogolnosé
zawartych w nim zasad. Moze to ogranicza¢ zasigg oddziatywania na pracownikow
— nie wszyscy sa w stanie (nie moga i nie potrafia) odnosi¢ ogoélne sformutowania
zawarte w takim kodeksie do konkretnych sytuacji zagrazajacych bezpieczenstwu
informacji. Mankament ten moze nie mie¢ znaczenia w $rednich lub duzych firmach,
w ktorych najcze$ciej szczegdlowe zasady zachowania si¢ (wobec klientow, pra-
cownikow innych wydzialow, kontrahentow itp.) sa regulowane osobnymi przepisa-
mi ujgtymi np. w procedurach postgpowania. W mikro- i matych przedsigbiorstwach
zakres formalnych regulacji sformutowanych przez przedsigbiorstwo jest zazwyczaj
mniejszy, co oznacza, ze wprowadzajac w nich kodeks etyczny, bardziej wskazane
byloby stosowanie takiego, ktory zawieralby konkretny zbior zasad stuzacy ochro-
nie informacji, odnoszacy si¢ do réznych potencjalnych sytuacji zawodowych. Taki
walor posiada kodeks deontologiczny, bowiem drobiazgowo okresla obowiazki pra-
cownikéw wzgledem ich firmy oraz wobec kontrahentow i konsumentdéw. Trzeba
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zaznaczy¢, ze czasami ta nadmierna szczegotowos¢ bywa postrzegana jako stabosc?,
jednak w przypadku ochrony informacji stanowi zaletg, wskazuje bowiem pracow-
nikom konkretne sytuacje mogace stanowi¢ zrodto niekontrolowanego ,,wyptywu”
informacji, a ktérych w przeciwnym razie nie percypowaliby jako niebezpiecznych.
Tym samym uczulaja zatrudnionych na potencjalne zagrozenia zwiazane z petniony-
mi przez nich funkcjami w organizacji oraz przeciwdziatanie im. Dostarczaja czton-
kom organizacji jednoznacznych wskazowek o tym, ktore zachowania stuza ochro-
nie informacji w organizacji, a jakich zachowan nalezy unikaé¢, bo zagrazaja ich
bezpieczenstwu. Tym samym likwiduja sfer¢ niepewnosci wsrod pracownikdéw w
zakresie wlasnego postepowania i ograniczajq liczbe dylematéw moralnych. Z tych
wzgledow, naszym zdaniem, w mikro- lub matym przedsigbiorstwie wigksze mozli-
wosci ksztaltowania pozadanych zachowan pracownikow wobec informacji ma ko-
deks deontologiczny.

3. Deontologiczny kodeks etyczny jako instrument obligujacy
pracownikow mikro- i malych przedsi¢biorstw
do dbania o bezpieczenstwo informacji

Kodeks deontologiczny firmy ma na celu pomaganie pracownikom w etycznym
postgpowaniu. Zawiera wskazania, w jaki sposob ogoélne moralne zasady stosuja si¢
do tego, czym zajmuje si¢ przedsigbiorstwo [De George 1995, za: Gasparski 2004,
s. 284]. Stanowi on potaczenie technicznych, prakseologicznych (tj. dotyczacych
roztropnosci) i moralnych imperatywow. Kodeksy tworzone dla organizacji z sekto-
ra mikro- i matych przedsigbiorstw powinny r6éznic si¢ stopniem i sposobem argu-
mentacji wspierajacej owe imperatywy. Powinny takze jednoznacznie komunikowac
zachowania pracownikow zwiazane z dziataniem w imieniu firmy, a takze precyzyj-
nie akcentowa¢ zachowania, ktore sa wbrew jej interesom. Trzeba, by zawarte w
kodeksie zasady majace na celu ochrong bezpieczenstwa informacji oscylowaty wo-
kot drugiego z wymienionych obszarow. Dlatego podczas formutowania zawartych
w nim zasad konieczne jest zastosowanie silnych bodzcow uczulajacych pracowni-
kéw na potencjalne zagrozenia ,,wyptywu” informacji, co nie byloby mozliwe przez
zastosowanie form pozytywnych, np. ,,powinno si¢”, ,,nalezy” itp. Stad mozna przy-
jac za zasadne uzycie takich sformutowan, jak: ,,nie wolno”, ,,trzeba”, np.:

1) nie wolno wykorzystywac¢ poufnych i zastrzezonych informacji, do ktoérych
ma si¢ dostep w zwiazku z wykonywana praca, a ktérych uzycie mogloby narazié¢
pracodawcg na straty;

2) trzeba informowacé przetozonych o wszelkich zdarzeniach zagrazajacych bez-
pieczenstwu poufnych i zastrzezonych informacji, o niepokojacych telefonach, ,,ata-
kach” hakerow itp.;

4 Im bardziej skonkretyzowane sa bowiem wytyczne dotyczace postgpowania w okreslonych sy-
tuacjach, tym bardziej, jak zauwaza P. Pratley [1998, s. 243], kuszace dla pracownikow jest ich naru-
szenie, szczegblnie w sytuacji, kiedy nie sa oni w petni do nich przekonani.
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3) nie wolno wykorzystywac posiadanych poufnych i zastrzezonych informacji
celem prowadzenia dziatalno$ci konkurencyjnej wobec pracodawcy;

4) nie wolno ulega¢ pokusie ,,sprzedazy” poufnych i zastrzezonych informacji
przedsigbiorstwa celem uzyskania osobistych korzysci czy zyskow;

5) nie wolno falszowa¢ danych przedsigbiorstwa celem osiagnigcia zysku;

6) nie wolno zatrzymywac informacji ,,na wlasnos¢”, w przypadku gdy sa one
niezbgdne innym pracownikom;

7) nie wolno rozprzestrzenia¢ poufnych i zastrzezonych informacji wsrod pra-
cownikow, ktorzy nie maja do nich uprawnien;

8) nie wolno prowadzi¢ w miejscach publicznych rozmdw, podczas ktorych mo-
glyby zosta¢ ujawnione osobom postronnym wazne poufne i zastrzezone informacje
przedsigbiorstwa;

9) nie wolno prowadzi¢ rozmoéw telefonicznych w sytuacji, w ktorej istnieje ry-
zyko ustyszenia ich przez niepowotane osoby;

10) trzeba chroni¢ dokumenty papierowe lub komputerowe nosniki danych przed
nieuprawnionym dostgpem o0so6b trzecich;

11) nie wolno udostgpnia¢ nieuprawnionym osobom trzecim urzadzen przetwa-
rzajacych dane przedsigbiorstwa;

12) nie wolno przekazywa¢ osobom nieupowaznionym haset dostgpu do infor-
macji lub stuzbowych identyfikatoréw;

13) nie wolno odchodzi¢ od stanowiska pracy bez uprzedniego zablokowania
klawiatury i wlaczenia wygaszacza ekranu zabezpieczonego hastem;

14) nie wolno dopuszcza¢ do sytuacji, w ktorej osoby nieupowaznione mogtyby
zobaczy¢ poufne i zastrzezone informacje na ekranie monitora lub odczyta¢ je z ru-
chu dloni na klawiaturze;

15) nie wolno dopuszczaé¢ do sytuacji, w ktorej osoby nieupowaznione mogtyby
przeczyta¢ dokumenty znajdujace si¢ na biurku.

16) nie wolno wysyta¢ poufnych lub zastrzezonych informacji za pomoca pocz-
ty elektronicznej bez uprzedniego zabezpieczenia ich hastem;

17) trzeba szyfrowac dyski, pliki i dokumenty zawierajace poufne lub zastrzezo-
ne dane/informacje;

18) trzeba przewozi¢ komputery przenosne jako bagaz podrgczny i maskowac je
podczas podrozy;

19) nie wolno pozostawia¢ bez nadzoru dokumentéow, nosnikéw danych i sprzg-
tu komputerowego w hotelach ani w samochodzie;

20) nie wolno wynosi¢ poza miejsce pracy dokumentow zawierajacych poufne i
zastrzezone informacje;

21) nie wolno dopuszcza¢ do sytuacji, w ktérych w wyniku nieprawidtowego
obchodzenia si¢ z dokumentami, no$nikami danych lub komputerami poufne i za-
strzezone dane/informacje mogtyby ulec zniszczeniu.

Innym sposobem wskazywania na niestosownos¢ pewnych zachowan jest pobu-
dzanie wnioskowania moralnego 0s6b zastanawiajacych si¢ nad tym, jak postapi¢ w
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konkretnym przypadku. Mozna to uczyni¢ np. przez systematyczne publikowanie
(bez podawania nazwisk) raportéw o prowadzonych postepowaniach dyscyplinarnych
wobec pracownikow dziatajacych niezgodnie z zasadami kodeksu. Istnieje rowniez
mozliwo$¢ umieszczenia w kodeksie pytan i odpowiedzi prezentujacych wybrane
przypadki, zwiazane z potencjalnymi dylematami moralnymi. Oto przyktady.

Pracownik do przetozonego: ,,Ustyszatem na korytarzu rozmowg pomigdzy pra-
cownikami Dziatu Badawczo-Rozwojowego na temat cech i uzytecznosci nowego
produktu, ktérego wejscie na rynek jest planowane w przysztym roku. Poniewaz jest
to produkt, ktorego docelowym odbiorca sa kobiety, czy moge podzieli¢ si¢ ta infor-
macja z moja zona?”.

Kierownik: ,Nie. Istnieje bowiem ryzyko upowszechnienia tych informacji
wsrod znajomych Zony, co moze spowodowac dalsze ich rozprzestrzenianie, co bg-
dzie dzialaniem na szkodg firmy”.

Chcac poprawi¢ skutecznos$¢ kodeksu deontologicznego w uczeniu pracowni-
kéw zachowan stuzacych zapewnieniu bezpieczenstwa informacji, mozna rowniez,
poza odpowiedziami na przyktadowe pytania, umiesci¢ w nim wskazowki dotyczace
postgpowania w przypadku watpliwosci natury etycznej [Gasparski 2004, s. 292].
Moga one mie¢ postac takich pytan kontrolnych, jak: Czy to jest legalne? Czy to jest
uczciwe? Jak bym si¢ czul, gdybym to zrobit? Czy mogtbym ,,dobrze spac” po zro-
bieniu tego? Co pomysleliby o tym moi bliscy? Czy jest to w zgodzie z warto$ciami
i normami obowiazujacymi w przedsigbiorstwie? Czy to zagraza realizacji strategii
firmy lub jej planom rozwojowym? W uzupetnieniu tej listy trzeba w kodeksie zale-
ca¢ zadawanie przez pracownika pytan dopoty, dopoki nie uzyska si¢ pewnosci, ze
dane postepowanie jest stuszne. Jezeli w dalszym ciagu pracownik ma watpliwosci,
jak powinien si¢ zachowa¢ w danej sytuacji, moze si¢ zwroci¢ np. do przetozonych
lub specjalistow z zakresu etyki biznesu.

4. Uwagi koncowe

Zapewnienie bezpieczenstwa informacji w organizacji jest aktualnym proble-
mem, z ktorym borykaja si¢ wspolczesni menedzerowie. Jego utrzymaniu sprzyja
wiedza pracownikOw na temat znaczenia informacji, zakorzenienie w nich prze-
$wiadczenia, ze zasoby informacyjne organizacji musza by¢ nalezycie chronione. W
tym celu przydatne moze by¢ prezentowanie czlonkom organizacji wtasciwych,
etycznych zachowan sluzacych bezpieczenstwu informacji, poniewaz, jak pisze
M. Rybak [2004, s. 145], dokonanie wlasciwego osadu moralnego, a nastgpnie podjg-
cie stosownej decyzji nie przysparza powazniejszych problemoéw osobie majacej do
tego odpowiednie przygotowanie merytoryczne i moralne (wiedze¢ i doswiadczenie).
Dlatego tak wazne jest uczenie pracownikéw postgpowania zgodnego z etyka, a za-
tem trzeba ich obligowac do przestrzegania kodeksu etycznego obowiazujacego w
przedsigbiorstwie. Jednak skuteczno$¢ kodeksu jako regulatora zachowan w organi-
zacji bywa, jak stwierdzaja A. Kitson i R. Campbell [1996, za: Rybak 2004, s. 140],
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uzalezniona od spelnienia co najmniej trzech warunkow. Pierwszy to koniecznos¢
poprzedzenia opracowania kodeksu dlugim okresem konsultacji i dyskusji prowa-
dzonych przez wszystkich pracownikdéw. Z niego wynika drugi warunek — kodeks
nie moze by¢ narzucony przez zarzad, lecz powinien by¢ traktowany jako wiasnosé
tych, ktorzy mieli na niego jakikolwiek wplyw. I trzeci — wprowadzenie kodeksu
musi by¢ poprzedzone programem szkolenia i rozwoju cztonkdéw organizacji.
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THE IMPORTANCE OF A CODE OF ETHICS AS AN INSTRUMENT
PROTECTING INFORMATION SECURITY IN A MICRO OR SMALL
ENTERPRISE

Summary

In a turbulent, changeable environment, the protection of information in an organization is one of
the current problems which concerns managers. The biggest danger to data security in a company,
especially in a micro or small one, comes from employees. The aim of the article is to answer the
question of how to oblige members of micro and small companies not to leak information which is
confidential and restricted.
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