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1. Wstep.

1.1. Wprowadzenie w tematyke pracy.

Rozwéj systeméw informatycznych (SI) i wzrost ich znaczenia dla funkcjonowania
wspolczesnych organizacji powoduje, iz podstawowym zagadnieniem dla kazdego systemu
jest mozliwos$¢ sterowania i koordynowania dziatan aktywnych w nim procesow. Jest tak,
gdyz sposob w jaki realizowana jest koordynacja i sterowanie aktywnoscig procesow ma
istotny wptyw na efektywnos$¢ dziatania systemu jak i na jego bezpieczenstwo.

Bezpieczenstwo SI w  ogdlnym sensie polega na ochronie wartosciowych zasobow
systemu takich jak przetwarzane w nim informacje, dane oraz wchodzacy w jego skiad sprzet
i oprogramowanie. W tym kontekécie zagadnienie sterowania dzialaniami procesow jest
powiazane ze sterowaniem i zarzadzaniem dostgpem (ang. Access Control), ktore jest
istotnym elementem bezpieczenstwa SI Przez dostep bedziemy rozumieli mozliwose
wykonania operacji okreslonego typu na zasobach SI. Sterowanie dostgpem zas ma na celu
zapobiezenie zto$liwym i zamierzonym naruszeniom obowiazujacych ograniczen dostgpu
oraz zmniejszenie prawdopodobienstwa przypadkowych i mimowolnych naduzy¢. Jest ono
realizowane poprzez ograniczenie mozliwosci podmiotéw do zbioru operacji niezbgdnych do
wykonywania zadan wyznaczonych przez polityke organizacji.

Skuteczno$¢ sterowania dostgpem jest uzalezniona od dwoch warunkéw wstepnych.
Pierwszym z nich jest mozliwo$¢ poprawnej identyfikacji aktywnych podmiotow. Tylko na
podstawie sprawdzonej tozsamosci, potwierdzonej w fazie inicjowania aktywnosci podmiotu
w systemie, mozliwe jest zagwarantowanie tego, iz podmioty bgda uprawnione do korzystania
wylacznie z przystugujacych im zasobow. Drugim warunkiem jest zapewnienie ochrony
zasobom systemowym, ktore przechowuja dane odnosnie aktywnej polityki sterowania
dostgpem.

Wypelnienie pierwszego warunku jest zalezne od jakosci procedur identyfikacji 1
uwierzytelniania stanowiacych odrgbna dziedzing badan z zakresu bezpieczenstwa SI. Drugi
warunek moze by¢ wypetiony poprzez wiaczenie systemowego obszaru danych do procedur
objetych sterowaniem dostgpem.

Jednym z istotnych probleméw zwiazanych ze sterowaniem dostgpem jest mozliwosc
zapewnienia zgodnoéci polityki implementowanej na poziomie SI z polityka sterowania
dostgpem na szczeblu organizacji.

Zgodnie ze standardami z dziedziny ochrony systeméw informatycznych wyroznia sig trzy
podstawowe polityki sterowania dostgpem, ktére pozwalaja modelowac polityke organizacji:

- Discretionary Access Control (DAC),
- Mandatory Access Control (MAC),
- Role Based Access Control (RBAC).



Powyzsze polityki oraz ich ewentualne modyfikacje moga by¢ implementowane w oparciu
o ktorys z trzech nastepujacych mechanizméw sterowania dostgpem [Den82]:

- listach dostgpu,
- hierarchii dostgpu,
- mozliwosciach.

Zasada dzialania mechanizmu list dostepu oparta jest na zdefiniowanej w systemie
ochrony liscie podmiotéw wraz z przydzielonymi im prawami do poszczegolnych obiektow.
Mechanizm hierarchii dostepu bazuje na wyrdéznionych w systemie stopniach
uprzywilejowania dla podmiotéw oraz klasach zaufania dla obiektow. Na podstawie takiej
hierarchii podmioty bardziej uprzywilejowane otrzymuja zbiér praw bedacych nadzbiorem
praw podmiotéow mniej uprzywilejowanych. Mozliwosci sa wyréznionymi zbiorami
kompetencji w systemie, reprezentowanymi poprzez nazwane znaczniki, ktore sa
przypisywane podmiotom w zaleznosci od ich biezacych uprawnien.

Sposéb wyboru i oceny przydatnosci poszezegblnych mechanizméw sterowania dostgpem
i ich realizacji jest zlozonym zagadnieniem. Jak dotychczas problem ten byl omawiany
jedynie w kontekscie klasyfikowania systemoéw ze wzgledu na gwarantowany przez nie
poziom bezpieczefistwa. Wsrod najwazniejszych prac poruszajacych te zagadnienia nalezy
wymieni¢ dokumenty Departamentu Obrony USA (ang. Department of Defence), tzw. ‘The
Orange Book’ i ‘The Red Book’, ktore pomimo tego, ze powstaly na poczatku lat
osiemdziesiatych, jeszcze do niedawna pozostawaty jednym z nielicznych zrodet wytycznych
odnosnie bezpieczenstwa SI [NCSC85] [NCSC87]. Obok tych publikacji istniata rzadzie
stosowana i cytowana europejska wersja ustalen - ‘Information Technology Security
Evaluation Criteria’ (ITSEC). Zaréwno europejskie jak 1 amerykanskie dokumenty
proponowaty w dziedzinie sterowania dostgpem wykorzystanie jedynie polityk Discretionary
Access Control i Mandatory Access Control wraz ze zwiazanych z nimi mechanizmami,
pomijajac rozwiazania oparte na koncepcji rél czyli na polityce Role Based Access Control.
Wynikalo to przede wszystkim z charakteru organizacji tworzacej normy, a wywodzacej sig z
kregoéw militarnych. Polityki sterowania dostgpem Discretionary Access Control i Mandatory
Access Control daja za$ duze mozliwos$ci sterowania dostgpem w organizacjach o prostej i
$cisle okreslonej strukturze hierarchicznej, typowej dla organizacji militarnych, rzadowych,
itp. Inna przyczyna takiego, a nie innego przesunigcia punktu cigzkosci wsrod metod
sterowania dostepem mogty by¢ czasy, w ktorych wyzej wymienione dokumenty powstawaty
oraz stopief rozwoju SI w owych czasach. Wiaénie ze wzgledu na czgSciowa dezaktualizacjg
oraz na zmiane wymagan stawianych przed SI i ich bezpieczenstwem, w 1996 r. po raz
pierwszy zostala opracowana wspolna dla USA i Europy nowa klasyfikacja bezpieczenstwa
systeméw, opublikowana pod nazwa ‘The Common Criteria’ (CC). Na dzien dzisiejszy
obowiazuje wersja druga tych ustalen z maja 1998 r [ISO99].



Dokument ten, w przeciwienstwie do wczeéniejszych systeméw klasyfikacji poziomow
bezpieczenstwa SI zwraca uwagg na zalety ptynace ze stosowania rol jako elementu ochrony.
Daje to nowe podstawy do rozwoju badan nad polityka Role Based Access Control, a przede
wszystkim mozliwo$¢ uzyskania przez systemy wspierajace t¢ polityke oficjalnych
certyfikatow poswiadczajacych ich zgodnos¢ z ogolnie przyjetymi standardami
bezpieczenstwa.

Niezaleznie od powstania standardu CC, na poczatku lat dziewigcdziesiatych, grupa
naukowcow zrzeszona przy National Institute of Standards and Technology (NIST) pracowata
nad projektem majacym na celu wypracowanie mechanizméw dla polityk MAC i DAC,
pozwalajacych efektywnie rozwiaza¢ problem sterowania dostgpem w  zlozonych
srodowiskach systeméw rozproszonych. Jako rezultat tych prac powstaly podstawowe
zalozenia polityki sterowania dostepem w oparciu o role [SCFY94]. Wkrotce potem powstata
formalna specyfikacja wymagan zwiazanych z polityka RBAC oraz pierwsza implementacja
systemu sterowania opartego o t¢ polityke. Wypracowane w NIST zaloZenia po dzien
dzisiejszy stanowia podstawe wigkszosci opracowan teoretycznych jak 1 praktycznych
implementacji z zakresu sterowania dostgpem poprzez role, chociaz jak do tej pory nie zostaty
one oficjalnie uznane za standard specyfikacji wymagan polityki RBAC.

Zalozenia przyjete podczas prac nad polityka RBAC, tzn. potrzeba skutecznego, a zarazem
intuicyjnego sterowania dostgpem, stanowia o jej atrakcyjnosci na potrzeby zastosowan we
wspblczesnych organizacjach. Potwierdzeniem tego moga by¢ prace nad wykorzystaniem
RBAC w jezyku SQL, czy tez w systemie CORBA oraz w wielu innych systemach [FGL93]
[ISO95] [GC95] [Bar95a] [CORBAY5] [SETA96].

1.2. Cel badawczy.

Kazda polityka, rowniez polityka sterowania dostgpem poprzez role, wymaga wsparcia ze
strony mechanizméw sterowania dostgpem. Mechanizmami za$ nazywa si¢ Srodki
implementacji polityki w danym systemie informatycznym. W¢réd opisanych w literaturze
mechanizméw polityki sterowania dostgpem poprzez role najwazniejsze to:

a) definiowania rél (rola- {prawa,zakazy,obowiazki}),
b) przypisywania podmiotéw do rél (podmioty-role):

- stale,

- delegowane,
¢) definiowania powiazan pomigdzy rolami (rola-rola):

- hierarchii rdl,
- ograniczen:

- wzajemne wykluczanie sig rol,

- wzajemne wymaganie sig rol,

- ograniczenie na maksymalna liczbg aktywnych podmiotow przypisanych do roli.



Podstawowa wada opracowanych propozycji implementacji polityki Role Based Access
Control jest to, iz implementuja one jedynie wybrane mechanizmy tej polityki oraz nie
pozwalaja na automatyzacj¢ implementacji mechanizmoéw. Wsréd dostepnych rozwiazan sa
na przyklad takie, ktore umozliwiaja:

- definiowanie rol bez mozliwosci okre$lenia istniejacych powiazan i zaleznosci pomigdzy
nimi [Kuh97] [Bar95b] [FBK95]

- definiowanie rdl jako zbioréw uprawnien (dozwolonych akcji), bez mozliwosci jawnego
okreslenia dziatan zabronionych dla podmiotow odgrywajacych dana role [San97] [SB97]
[Gui95] [FK92].

Szersze omowienie probleméw zwiazanych z istniejacymi implementacjami polityki Role
Based Access Control znajduje si¢ w czwartym rozdziale tej pracy.

Glowny problem badawczy podejmowany w pracy dotyczy zatem zagadnien
implementacji mechanizméw realizujacych polityke Role Based Access Control w

rzeczywistych systemach informatycznych.

Teza prezentowanej rozprawy sformutowana jest w nastgpujacy sposob:

TEZA:

Istnieje mozliwo$¢é opracowania modelu mechanizmow
polityki sterowania dostepem poprzez role
umozliwiajacego automatyzacje ich implementacji.

Udowodnienie powyzej sformulowanej tezy wiaze si¢ z konieczno$cia realizacji
nastepujacego celu badawczego:

CEL BADAWCZY:

Zaproponowanie | opracowanie modelu
mechanizméw sterowania dostepem poprzez role
oraz charakterystyka wifasnosci opracowanego
modelu.




Z powyzszym celem wiaza sig nastepujace zadania:

- Zaproponowanie modelu mechanizméw polityki sterowania dostgpem poprzez role,
- Analiza wlasno$ci opracowanego modelu,
- Opis mechanizmow polityki sterowania dostgpem poprzez role:
- opracowanie algorytméw,
- sformutowanie i udowodnienie twierdzeh o wlasciwosciach prezentowanych
algorytmow,

Na podstawie krytycznej analizy czterech wybranych implementacji polityki Role Based
Access Control (rozdz. 4.) [Kuh97] [FBK95] [San97] [SB97], okreslono nastgpujace cechy
formalnego opisu mechanizmow polityki sterowania dostgpem poprzez role:

. Zgodno$¢ z podstawowymi paradygmatami polityki sterowania dostgpem poprzez
role, tzn.:
- intuicyjnosc¢ zapisu polityki,
- mozliwo$¢ zapisu polityk dla réznorodnych organizacji,
e Mozliwo$¢ implementacji mechanizmow polityki sterowania dostgpem poprzez role:
a) definiowania rél (rola- {prawa,zakazy,obowiazki}),
b) przypisywania podmiotéw do rél (podmioty-role):
- stale,
- delegowane,
¢) definiowania powiazan pomigdzy rolami (rola-rola):
- hierarchii rél,
- ograniczen (ang. constraints):
- wzajemne wykluczanie sig rol,
- wzajemne wymaganie sig rol,
- ograniczenie na maksymalng liczbg aktywnych podmiotéw przypisanych do
roli.

o Mozliwo$é automatyzacji implementacji mechanizméw polityki sterowania dostgpem
poprzez role.

Cel badawczy pracy wraz ze zwiazanymi z nim zadaniami realizowany jest w nastgpujacy

sposob:

- Przedstawiono krytyczna analizg istniejacych mechanizméw polityki Role Based Access
Control,

- Nawiazano do istniejacych prob wstepnej formalizacji rél w oparciu o formalizm logiki
deontycznej [CC97] [CCI8] [Cup94] [RFI8].



Istota tych rozwazan jest przedstawienie zatozen polityki Role Based Access Control w
postaci formut logicznych i opracowanie systemu aksjomatycznego opartego w
szczegdlnosci na aksjomatach i regulach inferencji systemow deontycznych. Uznano tym
samym zalety dotychczasowego sposobu interpretowania pogcia roli w systemach
deontycznych.

- Skonstruowano model RMM (RBAC Modal Model) dla polityki sterowania dosgpem
poprzez role, a w tym:

zdefiniowano jgzyk modelu,
- sformutowano warunki korzystania z jzyka modelu,
- przedstawiono analizg wlasno$ci opracowanego modelu, a w tym:
- udowodniono mozliwo$¢ wykorzystania translacji semi-funkcyjnej [BDRS98],
- zdefiniowano algorytmy automatyzacji procesu weryfikowania poprawncéci zapisu i
modyfikacji polityki
- opracowano metodg opisu mechanizmow polityki kontroli dostgpu:
- definiowania rol:
- stale,
- delegowane,
- przypisywania podmiotéw do rol,
- definiowania powiazan pomigdzy rolami,
- hierarchii rél,
- ograniczen.
- podano przyklady ilustrujace mozliwosci opracowanego modelu.

Jednym z elementéw na drodze realizacji celu badawczego jest takze prezentacja
mozliwosci praktycznej implementacji sterowania dosgpem w postaci programow logicznych
jezyka PROLOG

Osiagnigte rezultaty jako calo$¢ stanowia realizacj¢ postawionego celu badawczego oraz
dowodza zasadnoSci tezy dla rozwazanego problemu.

1.3. Porzadek pracy.

Rozdz. 1 - Wstep.

Zawiera krotkie wprowadzenie w tematyke pracy oraz okreslenie celu badawczego. W tej
cze$ci pojawia si¢ pierwsze sformulowanie glownego zakresu badawczego pracy oraz jej
tezy, ktora zostaje udowodniona w dalszych rozdzialach.



Rozdz. 2 - Bezpieczenstwo systemow informatycznych.

W rozdziale drugim okre$lony jest zakres tematyczny pracy oraz podane zostaja definicje
podstawowych pojeé z tego zakresu, tzn. zwiazanych z bezpieczenstwem systemow
informatycznych i sterowania dostgpem. W oparciu o istniejace standardy przedstawiono
elementy skladowe sterowania dostgpem takie jak identyfikacja, uwierzytelnienie, autoryzacja
oraz logiczna sterowanie dostgpem oraz scharakteryzowano istniejace pomigdzy nimi
zaleznoéci. Uzasadniono zawezenie pozniejszych rozwazan jedynie do obszaru mechanizmow
sterowania dostgpem.

Rozdz. 3 - Przeglqd podstawowych polityk sterowania dostgpem.

Rozdziale trzecim zawarta jest charakterystyka podstawowych rozwiazan w zakresie
sterowania dostgpem. Omawiam dwie polityki Discretionary Access Control i Mandatory
Access Control wraz z powigzanymi z nim mechanizmami. Zamieszczony w pracy opis tych
polityki stuzy dwém celom. Po pierwsze, okresleniu szerszego kontekstu dla prezentowanych
rozwazan. Wyzej wymienione polityki stanowity przez wiele lat podstawg wszystkich
systemow zwiazanych z sterowaniem dostgpem, a polityka Role Based Access Control, ktora
jest gtéwnym przedmiotem zainteresowania tej pracy, powstala zas w wyniku badan nad
mozliwoscia usprawnienia sterowania dostgpem tych polityk. Po drugie, okresleniu domeny
zastosowan dla polityki Role Based Access Control. Polityki tej, pomimo wigkszych od
swoich poprzedniczek mozliwosciach modelowania polityk sterowania dostgpem dla
organizacji o réznorodnych profilach, nie nalezy traktowa¢ jako rozwiazania, ktore
catkowicie wyparto mozliwo$é stosowania polityk Discretionary Access Control i Mandatory
Access Control. Polityka Discretionary Access Control ma np. przewagg nad pozostatymi
politykami w przypadku organizacji, w ktorych sterowanie dostgpem odbywa si¢ w oparciu o
prawo wlasnosci obiektow [NCSC87a]. Natomiast Mandatory Access Control najlepiej
odzwierciedla zaleznosci panujace w organizacjach o prostej i Scistej hierarchicznej
strukturze, jaka posiadaja np. organizacje militarne [Lee88] [NCSC85].

Rozdz. 4 - Polityka i mechanizmy RBAC.

Pierwsza cze$¢ rozdzialu czwartego stanowi charakterystyka polityki sterowania dostgpem
poprzez role (Role Based Access Control - RBAC). Przedstawione zalozenia odnos$nie
polityki RBAC stanowia jedno z dwoch zrodet zalozen wstgpnych przedstawionego w
rozdziale piatym modelu mechanizmu tej polityki. Kolejna czes¢ tego rozdziatu zawiera
krytyczny przeglad istniejacych rozwiazan odnosnie mechanizmoéw wspierajacych sterowanie
dostgpem poprzez role. Przedstawiono cztery przyktadowe implementacje tych
mechanizméw, ktére powstaly jako projekty w gtownym osrodku zajmujacym si¢ badaniami
nad polityka RBAC w latach dziewiecdziesiatych, czyli w National Institute of Standards and
Technology (NIST). Jednym ze szczegétowo omoéwionych modeli sa modele RBAC 96 1



ARBAC’97, ktore uwaza sie¢ za najlepsze opracowanie okreslajace wymagania 1 cechy
funkcjonalne polityki RBAC. W oméwieniach poszczegblnych mechanizméw zawarta jest
lista nierozwiazanych przez dany mechanizm probleméw. Na podstawie tego przegladu,
precyzuje liste wymagan koniecznych dla osiagnigcia w pelni funkcjonalnego mechanizmu
dla polityki RBAC. Lista ta jest zrodlem wymagan dla tworzonego w piatym rozdziale
mechanizmu.

Rozdz. 5 - Model sterowania i zarzqdzania dostgpem oparty o polityke RBAC.

W rozdziale piatym przedstawiono model RMM (RBAC Modal Model) stanowiacy
formalna podstawe mechanizméw zarzadzania i sterowania dostgpem poprzez. Na poczatku
tego rozdziatu przedstawiono dyskusjg nad normatywnym aspektem sterowania dostgpem. Na
podstawie tych rozwazan i w oparciu o dotychczasowe zastosowania logiki deontycznej,
uzasadniono wybér tej logiki jako podstawy formalizmu dla tworzonego mechanizmu.
Okreslono jezyk opisu polityki oraz zasady jego wykorzystania na potrzeby zapisu polityki
kontroli dostgpu poprzez role.

Rozdz. 6 - Mechanizm sterowania dostgpem.

Rozdziat szosty zawiera algorytm analizy spojnosci zadan podmiotow z przyjeta polityka
oraz dowdd twierdzenia o dopuszczeniu do wykonania przez podmiot operacji dostgpu.
Algorytm ten wraz z twierdzeniem stanowia podstawg mechanizmu umozliwiajacego
weryfikacje zgodno$ci zgtaszanych przez podmioty zadan dostgpu z obowiazujaca w systemie
polityka sterowania dostgpem.

Rozdz. 7 - Mechanizmy zarzqdzania dostgpem.

W rozdziale si6dmym w oparciu o opracowany wczesniej model RMM przedstawiony
zostal opis mechanizméw zarzadzania dostepem takich jak definiowanie powigzan typu rola-
rola oraz powiazan rola-prawa dostgpu i rola-podmiot.

Na potrzeby opisu wyzej wymienionych mechanizméw opracowano dwa algorytmy:
badania spéjnosci nowododawanej formuly z istniejacym zbiorem formut i budowania
hierarchii rél. Sformutowano i udowodniono rowniez twierdzenia o spojnosci
nowododawanej formuly z istniejacym zbiorem formul, o ograniczeniu dziedziczenia
uprawnien, o spojnosci hierarchii rol, o spdjnosci hierarchii rél i 0 wzajemnym wymaganiu
sie rol.

Rozdz. 8 - Podsumowanie.

W posumowaniu dokonano przegladu najwazniejszych wynikow oraz wskazania kierunku
dalszej pracy.
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Dodatki.

Dodatek A. - Wykaz wazniejszych skrotow wykorzystanych w pracy,
Dodatek B. . Podstawowe twierdzenia z zakresu matematyki i logiki,
Dodatek C. . Przeglad najwazniejszych elementow zdefiniowanego mechanizmu

sterowania dostgpem.
Dodatek D. - Bibliografia.

1.4. Odniesienia literaturowe.

Wsréd zrodet, ktore byly wykorzystane przeze mnie podczas powstawania tej pracy mozna
wyroznié szes¢ zasadniczych kategorii zwiazanych z nastepujacymi tematami:

Bezpieczenstwo systemow informatycznych.

Logiczna sterowanie dostgpem.

Zrbdta dotyczace polityki RBAC.

Zastosowania logiki matematycznej w sterowaniu dostgpem.
Logika matematyczna

Oy sln, o o D e

Pozostate.

ad. 1.)

Literatura zwiazana z tym tematem zawiera przede wszystkim podstawowe wiadomosci z
zakresu bezpieczefstwa systemow informatycznych, takie jak standardy, definicje pojec,
formalizmy, itp. Do podstawowych opracowan z tego zakresu nalezy zbidr uznanych
standardéw [ISO99] ISO/IEC 15408, Common Criteria, v.2.0 oraz tzw. standardow de facto
opracowanych przez DoD [NCSC85] Department of Defence Trusted Computer Security
Evaluation Criteria, i [NCSC87] Trusted Network Interpretation. Pozostale publikacje
zawierajace usystematyzowane wiadomosci z tej kategorii to, [Bib77] Integrity
Considerations for Secure Computer Systems, [GE88] Reasoning about knowledge and
permission in secure distributed systems. [GM84] Security Policies and Security Models,
[GM84] Unwinding, Inference Control, NCSC92] A Guide to Understanding Security
Modelling in Trusted Systems, [Lea94] Security models

ad. 2.)

Literatura odnoszaca si¢ do szeroko pojetego logicznego sterowania dostgpem zawiera
wymagania polityk, przyklady zastosowan, problemy zwiazane z poszczeg6lnymi politykami
sterowania dostgpem, itp. Np. [NCSC87a] A Guide to Understanding Discretionary Access
Control In Trusted Systems, jest jednym z podstawowych dokumentoéw definiujacych
podstawy polityki DAC.  Analogicznie dla MAC istotne sa dokumenty [CW87] A
Comparison of Commercial and Military Computer Security Policies, [BK85] A practical
alternative to hierarchical integrity policies., [San92] Lattice-based enforcement of chinese
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walls.[San93] Lattice-based access control models. Pozostale dokumenty z tego zakresu to
[Bib77] Integrity Considerations for Secure Computer Systems, [BN89] The Chinese wall
security policy [Car83] Permissions and obligations. [Cup93] A Logical Analysis of
Authorized, Prohibited Information Flows. [Den74] A Lattice Model of Secure Information
Flow, [Den76a) On the Derivation of Lattice structured Information Flow Policies [Den77]
Certification of Programs for Secure Information Flow, [Den82] Cryptography and Data
Security, [Den86] Views for Multilevel Database Security, [FGL93] An Examination of
Federal and commercial Access Control Policy Needs, [JK99] Analysis and Evaluation of
Network Security Policies [KolOOb] Effective Access Control [Lam74] Protection. [LHL74] A
Security Model for military Message Systems, [Lea90] Security models and information flow.
[Lee88] Using mandatory integrity to enforce commercial security. [Loz91] Integrity in
Automated Information Systems.[LS90] A Model for Multilevel Security in Computer
Networks, [Lun88] Access control policies: Some unanswered questions. [MS91] Delegation
of Authority. [MS93] Policy hierarchies for distributed systems management. [MS94] Policy
conflict analysis in distributed system management. [SS94] Access Control: Principles and
Practice, [San88] Transaction control expressions for separation of duties. [San90]
Separation of duties in computerized information systems. [SS97] Authentication, access

control and intrusion detection.

ad. 3.)

W materiatach Zrodtowych odnosnie polityki RBAC znajduje si¢ wiedza na temat postgpu
prac nad ta polityka, przyklady zastosowan, analiza problemow, etc. Do tej kategorii
zaliczono nastepujace pozycje: [Bar95b] Implementing Role-Based Access Control using
Object Technology, [BCFGK97] Role based Access Control for the World Wide Web. [FB97]
Specifying and Managing Role-Based Access Control within a Corporate Intranet, [FCK95]
Role-Based Access Control (RBAC): Features and Motivations [FK95] Future Directions in
Role-Based Access Control [FK92] Role-Based Access Controls, [Gui95] A new model for
role-based access control, [KolOOa] Zarzqdzanie dostgpem do systemu informatycznego
poprzez role. [Kuh97] Mutual Exclusion of Roles as a Means of Implementing Separation of
Duty in RBAC Systems [NO95] Access rights administration in rolebased security systems .
[SCFY94] Role-based access control: A multi-dimensional view. [Tho91] Rolebased
application design and enforcement [San96] Role hierarchies and constraints for lattice-
based access controls. [San97] Rationale for the RBAC96 family of access control models.
[San98] Role activation hierarchies. [SB97] The URA97 model for role-based administration
of user-role assignment [SBCG97] The ARBACY7 model for role-based administration of
roles: preliminary description and outline. [SBM99] The ARBAC97 model for role-based
administration of roles [SM98] How to do discretionary access control using roles.
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ad. 4.)

W dziedzinie zastosowan logiki matematycznej w sterowaniu dostgpem znajduja sig
pozycje analizujace mozliwo$ci wykorzystania formalizmu logiki do analizy sterowania
dostepem od teoretycznych rozwazan, az po proby implementacji konkretnych modeli.
Traktuja o tym nastgpujace publikacje: [ABN89] A logic of authentication.,[BC9la]
Computer Security Policies, Deontic Logic. [BC91b] A Definition of Secure Dependencies
Using the Logic of Security [BC92] A Logical View of Secure Dependencies [BC93]
Expression of confidentality policies with deontic logic [CC95] Solving normative conflicts by
merging roles. [CC97] Analyzing Consistency of Security Policies, [CD96] A Deontic Logic
for Reasoning about Confidentiality. [CS96] Specyfing a Security Policy: A Case Study.,
[Cup94] Roles and Deontic Logic. [Cup95] A Normative Framework for Security Policies,
[FT98] Formal models of fraud, [GE90] A logic for reasoning about security. [GGF98] On
the Formal Definition of Separation-of -Duty Policies and their Composition [Cho97] An
application of SOL-resolution: checking regulation consistency, [Kol98] Modelling
Management Goals and Polices with Deontic Logic [Kol99a] Analysis of Network Security
Policy Consistency, [Kol99b] Analiza polityk bezpieczenstwa z wykorzystaniem logik
modalnych. [Lee67] A completeness theorem and computer program for finding theorems
derivable from given axioms. [RF98] A deontic logic for diagnosis of organisational process

esr’gn. [Sut86] A Model of Information.

at. 5.)

Pozycje odno$nie logiki matematycznej wiaza si¢ z takimi tematami jak logika modalna,
logika deontyczna, metody automatyzacji wnioskowania. Naleza do nich: [Bat94] Podstawy
logiki, [BDRS95] Whnioskowanie w logikach nieklasycznych. Podstawy teoretyczne.
[BDRS98] Wnioskowanie w logikach nieklasycznych. Automatyzacja wnioskowania. [Bor77]
Logika formalna [God67] On formally undecidable propositions of principia mathematica
and related systems. [Grz84] Zarys logiki matematycznej., [Gum90] Wprowadzenie w logike
wspolczesng., [Hil81] Deontic Logic: Introductory and Systematic Readings, [Kan72] Law
and Logic. [Kri63] Semantical analysis of modal logic I normal modal prepositional calculi,
[Kul99] Logika programowania, a sylogistyka Arystotelesa [Mar87] Logika formalna. Zarys
encyklopedyczny z zastosowaniem do informatyki i lingwistyki [PoS70] O dowodzie
matematycznym, [PSu96) Elementarny wykiad logiki formalnej z ¢wiczeniami komputerowymi
[RL91] Defeasible deontic reasoning : a logic programming model.[Suc80] Studia nad logikq
deontyczng, [Zie68) Paradoksy logiki deontycznej, [Zie69] Logika deontyczna  jako

formalizacja rozumowan normatywnych,

ad. 6.)

Do kategorii pozostale zaliczone zostaly przede wszystkim opracowania dotyczce
praktycznych zastosowan zwiazanych z omawiana w pracy teoria. Sa to nastgpujace pozycje:
[Bar95a] Application Engineering in Health Care, [CC98] Reasoning about norms provided
by conflicting regulations, [CORBA95] CORBA Security Draft, [GC95] A Strategy for
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of the Electronic Patient Record, [Ino91] Consequencefinding based on ordered linear
resolution. [ISO95] ISO/IEC 9075, Database Language SQL - Part 2: Foundation [JS93] On
the characterization of law and computer systems: the normative systems perspective. [Kol97]
The advantages of Distributed Management [Loi94] Refinement of knowledge bases based on
consistency. [OL96] A decision support system for bureaucratic policy administration:
abductive logic programming approach [Por77] Action Theory, Social Science; Some Formal
Models, [PS94] ContrarytoDuty Imperatives, Defeasibility, Violability . [SETA96] SETA
[SM94] The management of computer security profiles using a roleeriented approach .
[WM93] Applications of deontic logic to computer science: a cConcise overview.
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2. Bezpieczenstwo systemow informatycznych.

2.1. Elementy bezpieczenstwa systemoéw informatycznych.

Celem bezpieczenstwa systemu informacyjnego (SI) jest ochrona wartosciowych zasobow
systemu takich jak przetwarzane w nim informacje, dane, wchodzacy w jego sklad sprzet i
oprogramowanie. Dzigki wyborowi i zastosowaniu odpowiednich zabezpieczen
bezpieczenstwo SI wspiera realizacj¢ misji organizacji poprzez ochrong jej fizycznych,
finansowych zasobow, czy tez ochrong marki organizacji, jej pozycji prawnej, itp. Czgsto
jednak sprawa zapewnienia bezpieczenstwa SI jest postrzegana jako przeszkoda na drodze
szybkiego i efektywnego dzialania. Ma to miejsce w przypadku, gdy zastosowano
niewlasciwe $rodki ochrony, ktére kojarza sig jedynie z dodatkowymi wymogami natozonymi
na pracownikébw i administratorow systemu, nie dostarczajac W zamian zadnych
zauwazalnych korzysci. Przy projektowaniu i wdrazaniu systemu bezpieczenstwa nalezy
wystrzegaé si¢ takiego stanu rzeczy. Nalezy pamigta¢ o tym, iz dobry system bezpieczenstwa
nie funkcjonuje sam dla siebie, jest za§ wprowadzany jedynie po to aby wspiera¢ glowna
misje organizacji. Podsumowujac, bezpieczenstwo jest srodkiem prowadzacym do celu, nie
za$ celem samym w sobie [GM84a] [GM84b] [NCSC92].

Jak do tej pory nie powstata jednolita, przyjeta przez wszystkich definicja bezpieczenstwa
SI. Wiekszo$¢ z pojawiajacych sie w literaturze definicji posiada jednak wiele zbieznych ze
soba elementéw. Ponizej zamieszczono trzy przyktadowe definicje tego terminu.

1. BezpieczenstwoSI - sa to $rodki ochrony SI dostarczone w celu uzyskania
pozadanych rezultatow odnosnie zachowania integralnosci,
dostepnosci oraz poufnosci zasobéw. Dotyczy to zardwno
sprzetu jak i oprogramowania, danych/informacji, mozliwosci
transmisyjnych itd. [NCSC92]

2. Bezpieczenstwo SI - jest to zbior miar oraz sposobow sterowania, ktore pozwalaja
ochroni¢ SI przed odmowa wushugi, nieautoryzowanym
ujawnieniem (przypadkowym jak i zamierzonym) informacji,
modyfikacja lub uszkodzeniem komponentéw SI i jego danych.
Bezpieczenstwo SI odnosi si¢ do wszystkich jego sprzgtowych
lub/i programowych funkcji, procedur operacyjnych, sterowania
dostgpem do jednostki centralnej, odlegtych stacji, terminali,
ograniczen zarzadzania, struktury fizycznej 1 urzadzen,
miedzyosobowych i komunikacyjnych sposobow sterowania
koniecznych dla zapewnienia akceptowalnego poziomu ryzyka
dla ST oraz jego danych. [Lea94]

3. Bezpieczenstwo SI - celem jego jest ochrona systemu przed niewlasciwym uzyciem
jego programow i danych skladowanych. Bezpieczenstwo
powinno gwarantowaé spetnienie wymagan odnosnie poufnosci,
integralnosci i dostgpnosci systemu [GM84].



W celu utworzenia jak najbardziej ogdélnego modelu bezpieczenstwa wspdlnego dla
wszystkich ~ SI, a jednocze$nie dajacego mozliwos¢ precyzyjnego opisu warunkow
bezpieczenstwa, wyrdznia si¢ kilka poziomoéw opisu. Pozwalaja one przejs¢ od najbardzie;
ogolnej charakterystyki bezpieczefistwa na poziomie organizacji jako calosci, poprzez
wyroznienie odgrywanej przez SI roli, az do poziomu opisu technicznych srodkow
zaangazowanych w ochrong bezpieczenstwa.

W zbiorze dokumentéw Common Criteria stanowiacych migdzynarodowy standard z
zakresu oceny poziomu bezpieczenstwa systemow informatycznych, wyrézniono nastgpujace
poziomy opisu bezpieczenstwa [[SO99]:

bezpieczenstwo srodowiska (Security Environment)
Poziom ten opisuje prawa, polityki bezpieczenstwa organizacji, definiujace kontekst w
ktorym bedzie dziatat oceniany system oraz zagrozenia wnoszone przez srodowisko jego

pracy.

- cele bezpieczenstwa (Security Objectives)
Zawiera te sposrod zdefiniowanych zagrozen, polityk bezpieczenstwa, ktore beda brane
pod uwage przy implementacji systemu bezpieczenstwa.

- wymagania bezpieczenstwa (TOE Security Requirements)
Przeksztalcone cele bezpieczenstwa do poziomu technicznych wymagan na potrzeby
funkcji bezpieczenstwa i ochrony, pokrywajacych oceniany system i jego Srodowisko
informatyczne.

- specyfikacja bezpieczenstwa (TOE Security Specification)
Definiuje aktualna lub proponowana implementacjg ocenianego systemu.

- implementacja (TOE Implementation)
Realizacja ocenianego systemu w zgodzie z przyjeta specyfikacja.

Zgodnie z przedstawiona powyzej hierarchia, pierwszym krokiem podczas
opracowywania systemu bezpieczefistwa powinno by¢ rozpatrzenie wymogow i zaleznosci
pochodzacych od $rodowiska zewngtrznego wzgledem SI. Podstawowym srodowiskiem pracy
kazdego systemu jest organizacja w ktorej on funkcjonuje oraz organizacje z nig
wspélpracujace. Wymagania i zaleznosci pochodzace od srodowiska wynikaja wige
bezposrednio z polityki organizacji [JK99]. Dlatego na podstawie analizy polityki organizacji
powinna zosta¢ utworzona polityka bezpieczenstwa.
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Na potrzeby dalszych rozwazan, przyjgto nastgpujaca definicjg:

Polityka bezpieczenstwa - zbior praw, regul, praktyk, ktére reguluja sposob
wykorzystania informacji lacznie z jej przetwarzaniem,
przechowywaniem, dystrybucja 1 prezentacja.

Polityka bezpieczenstwa okresla wigc zasady sterowania rozprzestrzenianiem  sig,
modyfikowaniem i dostgpem do informacji. Musi ona by¢ precyzyjnie zdefiniowana,
zaimplementowana dla wszystkich systemow przetwarzajacych informacje wrazliwe pod
wzgledem bezpieczenstwa oraz dokladnie odzwierciedla¢ prawa, uregulowania i ogolne
polityki na podstawie ktérych jest definiowana [NCSC85].

Zawarty w polityce bezpieczenstwa zbior regut i praw wyznacza zakres ustug koniecznych
do zaimplementowania w systemie. Architektura bezpieczenstwa OSI wyr6éznia pig¢ klas
ustug bezpieczenstwa [NCSC92]

1. Uwierzytelnianie.

Poufno$¢ danych.

2
3. Integralnos¢ danych.
4. Dostgpnosc.

5

Sterowanie dostgpem.

ad.l)

Kompletny proces poprawnego uwierzytelniania uzytkownikow systemu sklada sig z etapu
identyfikacji, uwierzytelnienia i autoryzacji.

Identyfikacja (ang. identification) polega na mozliwosci rozréznienia wielu kategorii
uzytkownikoéw systemu, a przez to umozliwia si¢ tworzenie w systemie dedykowanych
profili. Profile sq podzbiorami zbioru wszystkich mozliwych do przeprowadzenia operacji w
systemie, dostosowanymi do indywidualnych potrzeb i wymagan uzytkownika korzystajacego
z danego profilu. Identyfikacja nie zakltada mozliwosci weryfikacji czy uzytkownik
zgtaszajacy che¢ do skorzystania z okre§lonego profilu jest rzeczywiscie tym za kogo sig
podaje i czy w zwiazku z tym rzeczywiscie powinno mu przystugiwa¢ prawo dostepu do
danego profilu.

Weryfikacja tozsamosci uzytkownikéw w systemie informatycznym zajmuje sig¢ proces
uwierzytelniania (ang. authentication). Ma on za zadanie potwierdzenie tego, ze uzytkownik
zglaszajacy cheé pracy w systemie jest rzeczywiscie tym, za kogo sig podaje. W tym celu
stosuje systemy hasel, kart magnetycznych, badan biometrycznych, itp.

Po potwierdzeniu tozsamosci uzytkownika nastgpuje jego autoryzacja (ang. authorization).
Autoryzacja jest procesem dzieki ktoremu system okresla na podstawie wczesniej okreslonej
tozsamosci, zbidr operacji dostgpnych dla danego uzytkownika [GE88], [Lam74], [LHL74],
[MSO91].
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ad 2.)

Poufno$¢ (ang. privacy) jest elementem systemu bezpieczenstwa odpowiedzialnym za
zapewnienie prywatnosci gromadzonych, przetwarzanych i przesytanych w systemie danych,
jak i rowniez aktywnosci uzytkownika w systemie. System powinien gwarantowa¢ kazdemu
uzytkownikowi, ze nikt niepowotany do tego nie bedzie mogt wejs¢ w posiadanie danych nie
przeznaczonych dla niego, ani tez nie bedzie mogt zdoby¢ nadmiernej wiedzy o danych
przetwarzanych w systemie i o aktywnosci innych uzytkownikow. Podstawowym
mechanizmem zwiazanym z ochrong poufno$ci w systemie sa metody kryptograficzne
[Den82], [Den77].

ad 3.)

Integralno$é¢ (ang. integrity) ma na celu uniemozliwi¢ zmiang danych przetwarzanych,
przesylanych i skladowanych w systemie W nieuprawniony sposob. W procesie ochrony
integralno$ci systemu, stosuje sie metody umozliwiajace wykrywanie wprowadzanych zmian
np. poprzez zapamigtywanie tozsamosci uzytkownika dokonujacego modyfikacji zasobow
systemu [CW87].

ad 4.)

Dostepno$¢ (ang. availability) systemu, jest zwigzana z zadaniem, aby system
gwarantowal wykonanie kazdej dozwolonej dla danego uzytkownika operacji w z gory
ustalonym przedziale czasu [BC91b].

ad 5.)

Sterowanie dostepem (access control) w najbardziej ogélnym znaczeniu nadzoruje
wszystkie wykonywane operacje w systemie. Szersze omowienie znaczenia sterowania
dostepem dla systemow informatycznych znajduje si¢ w dalszej czesci tego rozdziatu.

W dokumentach Common Criteria dokonano nieco innego rozroznienia ustug systemow
bezpieczenstwa. Wyréznionych jest tam az dziewig¢ obszarow, ktore maja za zadanie
scharakteryzowaé najbardziej istotne elementy ochrony systemow informatycznych Sa to jak
nastgpuje [[SO99]:

audyt, komunikacja, ochrona danych uzytkownika, wsparcie kryptograficzne, identyfikacja

i uwierzytelnienie, zarzqdzanie bezpieczenstwem, zaufane Sciezki, wykorzystanie Zrodel,

prywatnosé, dostep, ochrona funkcji bezpieczernstwa.
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Poziom Poziom modelu Poziom
organizacji bezpieczenstwa Sfunkcjonalny
Sterowanie
/ dostepem
Polityka ~] Polityka | Poufnos
organizacji bezpieczenstwa
Audyt

rys.2.1. Elementy procesu definiowania systemu ochrony SI

Oprocz poprawnego zdefiniowania funkeji dla wszystkich wyzej wymienionych obszarow
bezpieczenstwa, rownie wazny dla prawidlowego funkcjonowania catosci, jest najnizszy
poziom, czyli poziom mechanizméw bezpieczenstwa. Maja one za zadanie realizacje
wyréznionych i zdefiniowanych na wyzszych poziomach ustug funkeji  systemu
bezpieczenstwa. Na poziomie mechanizmoéw mamy mozliwo$¢ wyboru technicznej realizacji
okreslonego przez politykg celu.

Kazda funkcja bezpieczefistwa moze korzysta¢ z réznorodnych mechanizmow
umozliwiajacych wyboér pomiedzy rozwiazaniami roznigcymi si¢ poziomem wymagan
naktadanych na system czy tez poziomem zapewnianego bezpieczenstwa.

Mechanizmami sa np. metody szyfrowania z kluczami publicznymi czy tez tajnymi wraz z
odpowiednimi dla nich algorytmami szyfrowania i stuza one do implementacji funkcji z
zakresu ochrony poufnos$ci systemu.

2.2. Sterowanie dostepem.

Jedng z bardziej istotnych ustug bezpieczenstwa wielodostgpnych —systemow
informatycznych jest sterowanie dostgpem do jego zasobow. Ponizej przedstawiono trzy
definicje terminu sterowania dostgpem za [NCSC92]

Sterowanie - Proces ograniczajacy dostgp do zasobow systemu informatycznego
dostepem jedynie autoryzowanym uzytkownikom, programom, procesom,
systemom lub innym elementom SI. Synonim z dostgpem
sterowanym, dostgpem ograniczonym.
Ograniczenie praw lub mozliwosci podmiotéow do komunikowania
si¢ z innymi podmiotami lub do aktywacji funkcji i ustug w systemie
komputerowym lub sieci.
Ograniczenie sterujace dostgpem podmiotow do obiektow.
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Jak wynika z powyzszych definicji, termin sterowanie dostgpem moze by¢ rozumiany na
wiele sposobow. Jest to powodowane tym, iz dla pelnego bezpieczenstwa systemu, réwnie
wazna jest mozliwo$¢ sterowania dostgpem do jego zasobow na poziomie fizycznym, tzn.
dostepu do pomieszczen, taczy danych, itp. jak i na poziomie logicznym tzn. sterowania
interakcjami pomiedzy podmiotami i obiektami systemu czy tez sterowaniem przeptywami
informacji. Dlatego w niektorych publikacjach wprowadza si¢ dodatkowo pojgcie logicznego
sterowania dostepem (Logical Access Control - LAC) w celu rozroznienia sterowania
dostepem na réznych poziomach abstrakcji [NCSC92].

W skiad systemu logicznego sterowania dostgpem wchodza nastgpujace procesy:

identyfikacji,

uwierzytelnienia,

autoryzacji,

sterowania odwolaniami do zasobow systemu w zgodzie z przyjgta polityka.

Logiczne
sterowanie
dostepem

v

Identyfikacja

v

Uwierzytelnienie

v

Autoryzacja
Polityka Polityka Polityka sterowania
Uznaniowa Narzucona poprzez role
(DAC) (MAC) (RBAC)
Mechanizm Mechanizm Mechanizm
DAC MAC RBAC

rys.2.2. Elementy logicznego sterowania dostgpem.

Skuteczno$é na najnizszym poziomie LAC jest w zwiazku z tym uzalezniona zarowno od
wiarygodnosci sterowania dostgpem ponad poziomem logicznego sterowania, jak i od
poprawno$ci realizacji procedur wstgpnych wchodzacych w zakres LAC. Do najbardziej
istotnych warunkéw poprawnosci realizacji procesu sterowania dostgpem mozna zaliczyc:

- koniecznoé¢ zapewnienia fizycznej ochrony, zwlaszcza w odniesieniu do najbardziej
newralgicznych elementéw systemu, takich jak serwery, macierze dyskowe, itp.,

- konieczno$é zapewnienie poprawnej identyfikacji, uwierzytelnienia i autoryzacji,

- Kkonieczno§é zagwarantowania bezpieczenstwa przechowywanym w systemie regutom
sterowania logicznym dostepem, na podstawie ktorych mechanizmy sterowania
wypracowuja decyzje o zezwoleniu na dostgp.
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Jezeli nie da si¢ zagwarantowa¢ mozliwosci osiagnigcia wszystkich powyze)
wymienionych celéw, nawet najlepszy system LAC nie bedzie w stanie catkowicie
wyeliminowa¢ mozliwosci popetniania naduzy¢ przez nieuprawnionych uzytkownikow czy
tez bledow dostepu. Dlatego, na potrzebg dalszych rozwazaf przyjeto, ze system speinia
wszystkie powyzej wymienione warunki wstgpne.

Posredni wplyw na jako$¢ LAC moga mie¢ rowniez i inne elementy funkcjonowania
systemu, takie jak mozliwo$¢ zapewnienia poufnosci w systemie, jego integralnos¢, itp. W
niniejszej pracy nie zajmowano si¢ problemami tego typu, gdyz wykraczaja one poza jej
zakres.

Pojeciami pierwotnymi dla LAC jest pojecie obiektu, podmiotu, dostepu, typu dostepu,
operacji. Beda one pojawia¢ si¢ w dalszej czgsci pracy w kontekscie zgodnym z ponizszymi
definicjami [NCSC92]:

Podmiot - aktywny element systemu, ktory moze reprezentowa¢ uzytkownika,
procesy, urzadzenia. Aktywno$¢ podmiotow moze powodowac
przeptyw informacji pomigdzy obiektami, badz wplywa¢ na zmiang
stanu systemu. Podmiot moze rowniez peni¢ funkcje obiektu.

Obiekt - pasywny element sytemu, ktéry zawiera, badz otrzymuje informacje.
Dostep do obiektu zazwyczaj implikuje dostep do skladowanej w nim
informacji. Przykladami obiektow moga by¢ rekordy, bloki, segmenty
pamigci, pliki, programy.

Typ dostepu - akcje ktore moga by¢ wykonywane wzgledem okreSlonego obiektu
przez podmioty systemu, takie jak odczyt, zapis, modyfikacja,
usuniecie, utworzenie, itp.

Dostep - (do informacji) zdolno$¢ wraz z mozliwoscia uzyskania wiedzy o
sklasyfikowanej lub niesklasyfikowanej informacji,

- (do zasoboéw) typ interakcji pomigdzy obiektem a podmiotem, ktérego
efektem jest przeplyw informacji pomigdzy nimi

Transakcja - ciag elementarnych akcji dostepu tworzacych logiczna calos¢ na
wyzszym poziomie abstrakcji opisu dziafania systemu.

Opierajac si¢ na powyzej przedstawionych pojgciach, podstawowe zadanie logicznego
sterowania dostegpem mozemy zdefiniowa¢ jako sposob ograniczenia dostgpu podmiotow do
obiektow. Uwzgledniwszy mozliwosci podmiotow jakie posiadaja one w zakresie interakcji
pomiedzy soba nawzajem oraz do aktywacji funkcji systemu, mozna do zadan LAC doda¢
rowniez ograniczenie praw lub mozliwosci podmiotu do komunikowania si¢ z innymi
podmiotem lub do aktywacji funkcji badz ustug w SI (patrz def. sterowania dostgpem 2 1 3).
Zbior dostepnych dla danego podmiotu operacji, akcji dostgpu, powinien by¢ okreslony na
podstawie jego tozsamosci ustalonej w procesie identyfikacji i uwierzytelnienia.
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Ostateczna decyzja o akceptacji, badz o odrzuceniu zadania dostgpu lezy w zakresie
kompetencji mechanizméw  sterowania  dostgpem. Mechanizmy sa  elementami
zaprojektowanymi w celu wykrywania i uniemozliwienia nicautoryzowanego dostgpu oraz
zezwalajacymi na dostep autoryzowany. Moga one by¢ implementowane zar6wno w postaci
dodatkowych urzadzen technicznych, badz tez w postaci procedur bedacych elementem jadra
systemu operacyjnego, czy tez programow dziatajacych w warstwie aplikacji.

2.3. Zarzadzanie dostepem.

Zarzadzanie dostgpem polega na dokonywaniu zmian autoryzacji podmiotow do
podejmowania okre$lonych akcji dostgpu. Odbywa sig ono poprzez dodawanie podmiotom
nowych i usuwanie przyznanych wczesniej uprawnien, etc. Zarzadzanie dostgpem odbywa sig
w oparciu o mechanizmy skojarzone z dana polityka sterowania dostgpem. W zwiazku z tym,
dla polityki uznaniowego sterowania dostegpem (DAC) mozliwosci zarzadzania dostgpem
beda zwiazane z przyjetym sposobem zarzadzania prawem sterowania. W przypadku polityki
narzuconej (MAC) zarzadzanie dostgpem ogranicza si¢ do etapu klasyfikowania podmiotow i
obiektow systemu przez jego administratora. Polityka sterowania dostgpem poprzez role
(RBAC) zarzadza dostepem na kilku poziomach. Zarzadzanie dostgpem w te] polityce jest
zwiazane z mechanizmem definiowania powiazan rél z prawami dostgpu, mechanizmem
definiowania powiazan pomigdzy rolami i podmiotami. oraz z mechanizmem definiowania
powigzan pomigdzy rolami.

2.4. Podsumowanie.

W nastepnych dwoch rozdziatach pracy przedstawione zostana zalozenia trzech
podstawowych polityk sterowania dostepem oraz skojarzonych z nimi mechanizméw, tzn.
- polityki uznaniowego sterowania dostgpem (Discretionary Access Control -DAC),
- polityki narzuconego sterowania dostgpem (Mandatry Access Control - MAC),
- polityki sterowania dostepem w oparciu o role (Role Based Access Control - RBAC).

Zagadnienie ochrony bezpieczenstwa systemu informatycznego jest zadaniem wielce
zlozonym, dlatego jest ono zazwyczaj dekomponowane na kilka niezaleznych domen takich
jak audyt, sterowanie dostepem, dostepnos¢, itp. Elementem, ktory odgrywa znaczaca role w
calym procesie ochrony, a zwlaszcza we wspolczesnych systemach charakteryzujacych sig
rozlegloécia przestrzenna i wielodostgpnoscia, jest logiczne sterowanie dostgpem. Podstawa
skutecznego sterowania dostepem jest dobrze zdefiniowana polityka oraz mechanizmy
pozwalajace na realizacje tejze polityki. Proces tworzenia polityk 1 mechanizmow sterowania
dostepem jest weiaz przedmiotem roznorodnych badan, majacych na celu jego usprawnienie.

W celu uproszczenia dalszych rozwazan, przyjgto zalozenie ©0 poprawnosci
funkcjonowania wszystkich niezbednych elementow systemu bezpieczenstwa znajdujacych
si¢ powyzej poziomu polityk sterowania dostgpem.

22



3. Przeglad podstawowych polityk sterowania dostepem.

W rozdziale tym scharakteryzowane zostana najwazniejsze wiasnosci dwoch polityk
sterowania dostgpem, a mianowicie: polityki uznaniowego sterowania dostgpem (ang.
Discretionary Access Control - DAC) i polityki narzuconego sterowania dostgpem (ang.
Mandatory Access Control - MAC).

Polityka sterowania dostgpem poprzez role (ang. Role Based Access Control - RBAC),
ktora stanowi glowny przedmiot badan tej pracy, zostanie szerzej przedstawiona w nastgpnym
rozdziale.

Opisanych w tym i w nastgpnym rozdziale polityki sterowania dostgpem nie nalezy
traktowa¢ jako rozwiazan konkurencyjnych czy tez wzajemnie si¢ wykluczajacych. Moga one
stanowi¢ samodzielna podstawe dla tworzenia mechanizmow sterowania dostgpem w
systemie, jak i wspotdziata¢ ze soba w celu zapewnienia wigkszej lub bardziej wszechstronnej
i elastycznej ochrony. Ilustruje to praca R.Sandhu, ktory przedstawil zaleznos¢ pomiegdzy
trzema politykami sterowania dostgpem w postaci trzech nieroztacznych zbioréw (rys.3.1.)
[SS94]. Poszczegbdlne podzbiory ilustruja mozliwe do zaimplementowania kombinacje
polityk. Nie oznacza to jednak, ze taczenie wielu polityk w jednym systemie jest prostym
zadaniem. Na skutek bledéw lub przeoczenia ze strony projektanta systemu, czy tez jego
administratora, moze doj$¢ do sytuacji, w ktorej system bedzie wypracowywal sprzeczne ze
soba decyzje co do mozliwoéci wykonywania przez podmiot danej operacji. W przypadku
laczenia w jednym systemie wielu polityk, nalezy zatem szczegdlna uwagg poswigeic
problemowi badania spojnosci i zarzadzania zaleznosciami pomigdzy politykami [SS94].

rys.3.1. Zalezno$ci pomiedzy politykami logicznego sterowania dostgpem.
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Niezbednym elementem logicznego sterowania dostgpem obok polityki sterowania sa
mechanizmy sterowania dostepem. Mechanizm dostarcza technicznych  Srodkow
umozliwiajacych implementacje przyjetej polityki bezpieczenstwa. Wsrod tych $rodkow
znajdowa¢ powinien si¢ model opisujacy warunki dostgpu i weryfikacji biezacego stanu
systemu oraz pojawiajacych sig¢ zadan dostgpu.

Podstawowym modelem na podstawie ktorego powstalo wiele réznorodnych
mechanizméw sterowania dostegpem jest macierz dostgpu (ang. access matrix). Pierwsza w
pelni formalna wersje macierzy dostepu na potrzeby modelowania sterowania dostgpem
opracowal Lampson we wspotpracy z COSINE Task Force on Operating Systems [Lam74].
Model ten zostal nastepnie ulepszony przez Grahama i Deninga [Den74], a nastgpnie
Harrison, Ruzzo i Ulman przedstawili wersj¢ macierzy dostgpu opracowang na potrzeby
dowodzenia wlasnosci mechanizméw ochrony [Den74],[Den76],[Den86].

Podstawowymi pojeciami dla modeli zwiazanych z macierza dostgpu sa stany i przejscia
pomiedzy stanami. Stan systemu ochrony jest opisywany macierza, a przejécia standw
reprezentuja polecenia systemu.

Model ochrony oparty o macierz dostgpu mozna zdefiniowa¢ najprosciej w nastgpujacy
sposob:

Niech stan systemu bedzie reprezentowany poprzez trojke (S,0,M), gdzie:

- S - zbi6r podmiotow,

- O - zbi6r obiektoéw,

- M - macierz dostepu (dostep moze by¢ jedynie typu - odczyt/zapis),

Wierszom macierzy odpowiadaja podmioty, kolumnom za$ obiekty. Elementy macierzy
M[s,0] zawieraja liste praw dostgpu podmiotu s do obiektu 0. Moga one zawierac jedynie
prawa elementarnego typu i jest ich skoficzona ilosc.

Podmiot\Obiekt | Port_Drukarki Pliki_dane_1 Port_FTP
Uzytkownik_1 zapis zapis,odczyt odczyt
Uzytkownik_2 zapis odczyt zapis,odczyt

Gos¢é odczyt odczyt
Administrator zapis zapis,odczyt zapis,odczyt

rys.3.2. Przyktadowa macierz dostgpu

3.1. Uznaniowe sterowanie dostepem - DAC.

Uznaniowe sterowanie dostepem (DAC) jest polityka, ktéra umozliwia ograniczanie
dostepu do obiektow sytemu w oparciu o tozsamos¢ podmiotéw i ich przynalezno§¢ do
wyrdznionych w systemie grup. Sterowanie jest uznaniowe w tym sensie, ze podmiot
posiadajacy prawo sterowania, jest w stanie przekaza¢ swoje uprawnienia (by¢ moze, ze w
posredni sposob), dowolnemu innemu podmiotowi [NCSC87a].
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podmiot
obiekt
dostep

domena
kompetencji
podmiotu

rys. 3.3. Idea sterowania uznaniowego.

Do najwazniejszych zagadnief zwiazanych z polityka DAC nalezy zaliczy¢ sposob
zarzadzania prawem do sterowania. Prawo do sterowania jest wyréznionym obok
podstawowych typéw dostgpu takich jak zapis, odczyt, itp.,. prawem, ktére podmiot moze
posiadaé w stosunku do obiektu. Umozliwia ono podmiotowi wyznaczanie polityki dostepu
do obiektu wzgledem ktérego podmiot to prawo posiada. Podmiot dysponujacy prawem do
sterowania obiektem X, moze zezwoli¢ na dostep dowolnego typu, dowolnemu podmiotowi
(grupie podmiotéw) badz tez zakaza¢ takiego dostepu. W szczegdlnym przypadku, wiasciciel
prawa sterowania, moze przekazywa¢ innym podmiotom to prawo. Mozliwos¢ taka jest
zgodna z ogblna filozofia DAC, ktora zaklada swobodg ksztaltowania polityki dostgpu do
zasobow przez szeroka grupg podmiotéw. Niemniej jednak nadmierny liberalizm przy
gospodarowaniu prawem sterowania jest niewskazany ze wzglegdu na mozliwos¢ utraty
sterowania nad dostepem, a w efekcie i bezpieczenstwa systemu. Dzieje sig tak przewaznie w
przypadku wystapienia konfliktu kilku koncepcji ochrony, reprezentowanych przez rozne
podmioty. W zwiazku z powyzszym, przyjety sposob zarzadzanie prawem sterowania
wyznacza og6lne zasady zarzadzania dostgpem w systemie

Wyréznia sig cztery gtéwne metody zarzadzania prawem sterowania w systemach z
polityka DAC.

a) Podejscie hierarchiczne.

Hierarchiczny model zarzadzania sterowaniem dostgpem jest oparty na naturalnej,
istniejacej w danej organizacji hierarchii odzwierciedlajacej mozliwosci i kompetencje
podmiotow. Gtéwny administrator systemu tworzy ze zbioru wszystkich obiektow podzbiory
(grupy), ktérym przypisuje odpowiedzialne za nie podmioty, posiadajace wzgledem tych
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obiektow pelnig¢ praw z prawem sterowania wiacznie. Podmioty te z kolei wydzielaja z
przyznanych im zasobow roztaczne podzbiory obiektow okreslajac, ktory z podmiotow bedzie
od tej pory odpowiedzialny za dany podzbior i przyznaja im potrzebne prawa (moga przyznac
rowniez prawo sterowania). Analogiczny proces postepuje, az do ustalonego poziomu
elementarnych zasobéw oraz podmiotdw dysponujacymi jedynie prawami dostgpu, bez
mozliwo$ci sterowania jakimkolwiek z zasobow.

Zaleta tego podejécia jest to, iz prawo sterowania przystuguje jedynie wydzielonym
podmiotom, ktore biora odpowiedzialno$¢ za stan systemu. Odpowiedzialno$¢ ta oznacza
zarowno zaufanie w stosunku do nich, jak i mozliwo$¢ tatwego zidentyfikowania naduzy¢, a
w zwigzku z tym mozliwoéé wyciagnigcia odpowiednich konsekwencji [MS93] [MS94].

b) Podejscie wlasnosciowe.

Zarzadzanie sterowaniem dostgpem w oparciu o pojecie wlasnosci podlega na domy$lnym
przekazaniu prawa do sterowania wiascicielowi obiektu. Wiascicielem obiektu jest zazwyczaj
jego tworca, badz wyrézniony jako nadrzedny podmiot systemu. W zwiazku z tym jedynie
whasciciel obiektu posiada pelnie praw i moze je w sposdb swobodny udziela¢ innym
podmiotom. Nie moze on jednak, w tym przypadku przekazywa¢ posiadanego prawa
sterowania. Dlatego tez, model wiasnosciowy polityki DAC moze by¢ postrzegany jako
szezegdlny przypadek podejscia hierarchicznego z jednostopniowa hierarchia. Model ten
cechuje latwo$¢ implementacji, gdyz wystarczy aby podczas tworzenia obiektu zostalo
automatycznie przyznane podmiotowi tworzacemu rowniez i prawo sterowania tym obiektem.
Innym ujeciem tej metody jest implementacja bez wyodrgbniania oddzielnego prawa
sterowania, a w zamian tego automatycznego przyznawania mozliwosci manipulowania na
prawach dostgpu wiascicielom obiektow [NCSC87a], [BN&9].

Niedogodnoscia takiego podejécia jest konieczno$¢ posredniczenia wiasciciela obiektu we
wszelkich operacjach modyfikujacych prawa dostgpu do obiektu.

Prawo sterowania powiazane z atrybutem wiasnosci jest cecha charakterystyczna dla
wszystkich system6éw opartych o architekturg systemu Unix.

¢) Podejscie ,,Laissez-Faire”

Jest to najbardziej liberalny model sterowania dostgpem do obiektéw oparty na polityce
DAC. W systemie realizujacym ten sposob przekazywania uprawniefi nie ma wyroznionych
wlascicieli obiektow. Kazdy podmiot posiadajacy prawo sterowania moze je W Sposob
dowolny przekaza¢ jakiemukolwiek innemu podmiotowi, ktory moze nastgpnie uczynic to
samo. Model ten nie jest w zwiazku z tym w stanie zapobiega¢ niekontrolowanemu
rozprzestrzenianiu si¢ uprawnien. [NCSC87a], [Lun88].

W celu wyeliminowania tej wady podejécie ,Laisez-Faire” przy jednoczesnym
dopuszczeniu do znacznej swobody gospodarowania prawami sterowania, powstaty modele,
ktore np. pozwalaja tylko jednokrotnie (dwukrotnie, trzykrotnie) przekaza¢ prawo sterowania
danym obiektem, a nastepnie mozliwosc ta jest blokowana [BC92].



d) Podejscie centralistyczne.

Zgodnie z nazwa tego sposobu sterowania dostgpem w systemie zostaje wyrdzniony jeden
podmiot, ktéry jest nadrzgdny w stosunku do pozostatych. Posiada on wylaczne prawo do
nadawania i odbierania praw dostgpu do wszystkich istniejacych obiektow. Nie moze on
jednak przekazywa¢ swojego prawa sterowania zadnemu innemu podmiotowi. Wady tego
podejécia sa takie same jak w przypadku wszystkich innych systeméw ze scentralizowanym
zarzadzaniem, tzn. mata skalowalno$¢ i waskie gardlo w systemie zarzadzania w postaci
jednego podmiotu nadzorujacego [NCSC87a].

3.1.1. Mechanizmy polityki DAC.

Dla poprawnego funkcjonowania systemu sterowania dostgpem istotne sa rowniez
mechanizmy implementujace wybrana polityke. Mechanizmy wspierajace politykg DAC w
wiekszo$ci sa modyfikacja mechanizmu sterowania dostgpem w oparciu o macierz dostgpu
(access matrix). Ponizej przedstawiono pig¢ podstawowych mechanizmow wspierajacych
polityke DAC, ktore stanowia probg zwigkszenia efektywnosci wyjsciowego mechanizmu
macierzy dostepu, poprzez uwzglednienie specyfiki konkretnego systemu [NCSC87a].

a) Mozliwosci (ang. Capabilities)

System oparty na tym mechanizmie steruje dostgpem do obiektow, sprawdzajac czy
podmiot zglaszajacy zadanie dostgpu, posiada odpowiedni znacznik. Znaczniki okreslaja
obiekt oraz rodzaj dozwolonego dostepu do tego obiektu. Podmiot moze wykonywac jedynie
operacje, ktorych typ jest okre§lony w posiadanych przez niego znacznikach i tylko na
obiektach, ktorych znaczniki te dotycza. Podmioty moga przekazywac¢ sobie znaczniki, lecz
nie moga zmienia¢ ich zawarto$ci, ani tworzy¢ nowych znacznikow.

b) Profile (ang. Profiles)

Mechanizm ten tworzy listy obiektéw stowarzyszonych z kazdym z podmiotow. Jest to
sposob bardzo nieefektywny pod wzgledem zapotrzebowania na pamig¢ operacyjna i na czas
potrzebny na obshuge zadan dostgpu. Duze zapotrzebowanie na pamig¢ jest wynikiem tego, ze
ilo§¢ profili jest rowna ilosci podmiotow, zas ich wielkos¢ jest wprost proporcjonalna do
iloéci obiektow. Zapotrzebowanie na czas wynika za$ z tego, ze ustalenie praw dostgpu do
obiektu wiaze si¢ z konieczno$cia przegladania wszystkich profili. Podobnie dodawanie i
kasowanie obiektow wymaga przegladnigcia wszystkich i uaktualnienia duzej liczby profili.

¢) Listy sterowania dostgpem (ang. Access Control List - ACL)

Listy sterowania dostgpem implementuja macierz dostepu tworzac dla kazdego obiektu
liste podmiotéw i dostepnych dla kazdego z nich praw dostgpu. Elementami listy moga by¢
zardéwno pojedyncze podmioty, grupy, badz grupy podmiotdw wyznaczone poprzez nazwe
zawierajaca metaznaki (takie jak “*’ i ’?’). Listy sterowania dostgpem stanowig dogodny
sposob zarzadzania sterowaniem dostgpem dla obiektow tworzacych strukturg drzewiasta.



Poprzez zastosowanie dziedziczenia uprawnien z obiektow nadrzgdnych, mozna zredukowac
konieczno$¢ ustalania praw dla kazdego podmiotu z osobna.

Innym uzytecznym rozszerzeniem list sterowania dostgpem jest mozliwos¢ zastosowania
tzw. Named ACL. Jezeli w systemie do nowo tworzonych obiektow przypisywany jest
przewaznie staly zbiér podmiotéw z ustalonymi prawami dostgpu, mozliwe jest stworzenie
szablonu - Named ACL, ktéry mozna odpowiednia ilo$¢ razy powieli¢, w celu aktualizacji
zbioru praw dostepu dla nowotworzonych obiektow.

d) Bity ochronne (ang. Protection bits)

Koncepcja bitéw ochronnych polega na powiazaniu z kazdym z obiektow okreslonej ilosci
bitow informacyjnych. Bity te umozliwiaja zapis praw dostgpu do obiektu dla podmiotow z ze
zbioru kilku kategorii uzytkownikéw takich jak: wtasciciel, grupa, pozostali uzytkownicy.
Przykladem implementacji tego mechanizmu sa systemy oparte na architekturze Unix.
Przyjmuje si¢ w tych systemach, m.in. ze tworca obiektu staje si¢ jednocze$nie jego
wlascicielem i jako taki posiada pelnig¢ praw wzgledem obiektu wraz z mozliwoscig
udzielania ich innym podmiotom.

e) Hasla (ang. Passwords)

Metoda uznaniowego sterowania dostepem oparta o mechanizm haset polega na ochronie
zasobéw poprzez uzaleznienie mozliwosci dostepu do nich od znajomosci przez podmiot
hasta dostepu. Podmiot zamierzajacy wykona¢ okre$lone operacje na obiekcie, w celu
uzyskania zezwolenia na ich wykonanie, musi kazdorazowo wykaza¢ si¢ znajomoscia
odpowiedniego hasta. Mozliwe sa do przyjecia dwie koncepcje ochrony w tym mechanizmie:
indywidualna i grupowa. W pierwszym przypadku kazdy podmiot dysponuje indywidualnie
przyznanymi uprawnieniami i wlasnym zbiorem hasel. W przypadku grupowego sterowania,
dana grupa podmiotéw posiada jednakowe uprawnienia i jednakowe hasto.

3.2. Narzucone sterowanie dostepem - MAC.

Narzucone sterowanie dostepem (ang. Mandatory Access Control - MAC) jest stosowane
w systemach ze §cista klasyfikacja podmiotow i obiektow. Kazdy obiekt w obrebie dziatania
polityki MAC posiada¢ powinien przyznana mu klasg¢ ochrony. Im wigksze znaczenie dla
systemu ma obiekt i przechowywana w nim informacja, tym wyzsza klasa ochrony powinna
by¢ z nim skojarzony. W analogiczny sposob powinny zosta¢ sklasyfikowane podmioty. Im
bardziej godny zaufania podmiot, im przystuguja mu wigksze mozliwosci w systemie, tym
przypisana mu klasa ochrony powinna by¢ wyzsza [Lee88], [Lea90], [KolOOb], [LS90],
[San93], [Sut86].
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W najprostszym przypadku klasy ochrony tworza prosta uporzadkowang strukturg
hierarchiczna wraz z ustalong relacja porzadkujaca. Mozna ja odnies¢ do klasyfikacji
dokumentéw w instytucjach rzadowych, czy tez militarnych gdzie zazwyczaj wyréznia sig
nastgpujace klasy tajnosci dokumentéw: $cisle tajne (ST), tajne (T), poufne (P) i jawne (J).
Wyzej wymienione poziomy mozemy uszeregowac przy uzyciu relacji >’ w nastepujacy
sposob: ST>T>P>J. Oznacza to, ze poziom ST jest na szczycie hierarchii klas ochrony i
charakteryzuje si¢ wigksza ochrona, niz pozostate klasy wzgledem niego podrzedne.

Podmiot moze uzyskaé dostep do obiektu w zaleznoéci od relacji, ktora zachodzi pomigdzy
poziomem jego klasy ochrony, a poziomem obiektu do ktérego chce uzyskac dostep. Dla
operacji odczytu obowiazuje zasada czytaj nizej (ang. read down), ktéra mowi, iz podmiot
moze czytaé z obiektow dla ktorych speiniona jest relacja, iz jego poziom klasy ochrony
dominuje nad poziomem klasy ochrony obiektu. Dla operacji zapisu zdefiniowana jest
analogiczna zasada pisz wyZej (ang. write up), ktéra mowi, ze podmiot moze dokonywac
zapisu do obiektéw tylko wtedy, gdy jego poziom klasy ochrony jest mniejszy od poziomu
klasy ochrony obiektu wzglgdem ktérego chce tg operacjg wykonac.

Odczyt Zapis

O 9 Tajne

S

* & Poufne
S

é} (_y) Jawne

rys.3.4. Sterowanie narzucone. Jednokierunkowy przeptyw informacji w systemie

Tak sformutowane warunki odnos$nie zapisu 1 odczytu wyznaczaja zasadg
jednokierunkowego przeptywu informacji (ang. One Direction Information Flow) [Lea90],
[Den82]. Zgodnie z nia, informacja w systemie informatycznym moze przeplywac tylko w
jednym kierunku, tzn. od obiektow i podmiotéw o nizszej klasie ochrony, do obiektow i
podmiotow wyzej sklasyfikowanych. Ma to na celu zabezpieczenie przed nieuprawnionym
wykorzystywaniem informacji o duzym znaczeniu dla bezpieczenstwa systemu czy tez
funkcjonowania organizacji, przez podmioty o niskim poziomie zaufania.



Powyzsza zasada niesie ze soba jednak pewne niedogodnosci, a mianowicie:

- podmiot piszac do obiektu o wyzszej klasie ochrony niz jego wlasny, nie jest w stanie
kontrolowa¢ tej operacji, tzn. sprawdzi¢ poprzez odczyt co i jak zostalo w rzeczywistosci
zapisane,

- podmiot o wysokiej klasie ochrony nie moze pisa¢ do obiektéw o nizszym poziomie, W
szczegélnosci nie mozliwe jest wydawanie przez ,przelozonych” dyspozycji ich
,podwitadnym”.

W celu wyeliminowania tych wad podstawowego modelu sterowania narzuconego, w
wielu przypadkach modyfikuje si¢ warunki pisz wyzej i czytaj nizej. Umozliwia to uzyskanie
pozadanego efektu sterowania przeptywem informacji z jednej strony, ale i dostosowania do
rzeczywistych potrzeb systemu i organizacji z drugiej. Modyfikacja taka polega¢ moze np. na
wprowadzeniu do systemu oprocz hierarchicznych poziomow bezpieczenstwa, rowniez
niehierarchicznych kategorii. W ten sposéb kategoria skojarzona z podmiotem wyznacza
domeng jego dziatalnosci. Kategoria powiazana z obiektem, okresla za$ obszar w ktorym
moga rozchodzi¢ si¢ informacje w nim zawarte [Cup93], [Lea90].

3.2.1. Mechanizmy MAC.

Przykladem formalnego mechanizmu polityki MAC jest model opracowany przez Bell i
LaPadula oparty na wcze$niejszych badaniach Lampsona, Harrisona i Ruzzo [Den86]. Model
ten pozwala na formalng analiz¢ i dowodzenie wlasnosci systemu dziatajacego zgodnie z
przyjetymi przez autorow zatozeniami. Zatozenia te sa jak nastgpuje:

- System opisany jest przez trojke (S,M.0), gdzie:

- S - zbidr podmiotow,

- O - zbidr obiektow,

- M - macierz dostepu (dostep moze by¢ jedynie typu - odczyt/zapis),
- Jest okre$lona krata pozioméw zaufania dla podmiotow 1 obiektow,

- F:SUO—L - funkcja, ktérej argumentem jest obiekt lub podmiot, rezultat zas jest
poziomem zaufania danego elementu,

- V=(FM) - zbiodr stanéw, w ktéorym wyrdznia si¢ jeden ze stanow v, jako stan
poczatkowy,

- R - zbidr zadan systemu (akcji),

- T(VxXR)—V - funkcja obrazujaca przejscia systemu w kolejne stany po realizacji

zadan.
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Dla systemu spelniajacego powyzsze zatozenia Bell i La Padulla podali definicjg

bezpieczenstwa systemu.

1. Stan (F,M) jest bezpieczny ze wzgledu na operacje odczytu wtedy i tylko wtedy gdy
Vse S Yoe O reade M[s,0]—F(s)=F(0),

2. “Stan (F,M) jest bezpieczny ze wzgledu na operacje zapisu wtedy i tylko wtedy gdy
Vse S VYoe O writee M[s,0]—F(0)2F(s),

3. Stan jest bezpieczny wtedy i tylko wtedy gdy jezeli jest jednoczesnie bezpieczny ze
wzgledu na operacjg zapisu i odczytu,

4. System (vp,R,T) jest bezpieczny wtedy i tylko wtedy gdy vp jest stanem bezpiecznym i
wszystkie stany osiagalne z vy poprzez wykonanie operacji z R sa bezpieczne.

3.3. Podsumowanie.

W rozdziale tym scharakteryzowano najwazniejsze zalozenia zwigzane z polityka
uznaniowego sterowania dostgpem (DAC) oraz z polityka narzuconego sterowania dostgpem
(MACQ).

Dla polityki DAC przedstawiono cztery gtowne metody zarzadzania prawem sterowania,
tzn.: podejécie hierarchiczne, wlasnosciowe, ,laissez-faire” oraz centralistyczne. Nastgpnie
oméwione zostaly najwazniejsze mechanizmy wspierajace t¢ polityke, tzn.: mozliwosci,
profile, listy sterowania dostgpem, bity ochronne i hasta.

Dla polityki MAC omoéwiono ideg sterowania dostgpem w oparciu o istniejaca w systemie
klasyfikacje podmiotow i obiektow oraz przedstawiono podstawowy mechanizm tej polityki
opracowany przez Bell i LaPadula wspierajacy tg politykg.
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4. Polityka i mechanizmy RBAC.

W pierwszej czg$ci tego rozdziatu zostana scharakteryzowane najwazniejsze cechy
polityki sterowania dostgpem poprzez role (RBAC). Nastepnie zostanie przedstawiona
krytyczna analiza najwazniejszych sposrod istniejacych implementacji tej polityki. Analiza
przeprowadzona w tej czesci pracy postuzy do precyzyjnego zidentyfikowania problemow
zwiazanych z implementacja mechanizméw wspierajacych politykg sterowania dostepem
poprzez role. Spostrzezenia te wykorzystane zostana w dalszej czgsci pracy, gdzie
przedstawiona zostanie propozycja nowego modelu mechanizmu, pozwalajacego zmniejszy¢
lub zlikwidowaé catkowicie istniejace niedogodnosci, a przez to zwigkszy¢ efektywnosc
sterowania dostgpem poprzez role.

4.1. Postulaty sterowania dostepem poprzez role.

Polityki sterowania dostgpem MAC i DAC ksztattowaty si¢ przez wiele lat. Od chwili
powstania systeméw wielodostepnych istniala koniecznos¢ ochrony ich zasobow przed
nieuprawnionym dostepem. Wiasnie wtedy powstawaly pierwsze opracowania teoretyczne 1
implementacje dwoch wezesniej omawianych polityk. Ze wzgledu na swoje zalety, jak i
czesto z powodu braku alternatywy, wiele wspofczesnych systemow opiera sterowanie
dostepem wiasnie na jednej, badZ na polaczeniu obu tych polityk. Badania nad prezentowana
w tym rozdziale polityki sterowania dostgpem poprzez role, zostaly zintensyfikowane dopiero
na poczatku lat dziewiecdziesiatych. Z tego tez okresu wywodzi si¢ wigkszo§¢ prac
teoretycznych tej polityki jak i jej pierwsze proby implementacji [FCK95], [FK95], [FK92],
[Gui95], [Kol00a], [BCFGK97], [Bar95a], [ISO95], [Loi9%4].

U podstaw RBAC lezy spojrzenie na system informatyczny jako integralny element
okreslonej organizacji, ktérego glownym zadaniem jest wspieranie celu funkcjonowania tejze
organizacji. Podmioty dzialajace w systemie reprezentuja badz pracownikow organizacji,
badz tez jaki$ fragment jej dziatalnosci, a w zwiazku z tym moze by¢ z nimi skojarzony
rowniez zbiér zadan, ktore wykonuja i za ktorych wykonanie ponosza odpowiedzialnosc.
Aktywno$¢ podmiotu w systemie informatycznym nalezy traktowac¢ zatem jako jeden z
kolejnych elementéw na drodze realizacji ogélnego celu funkcjonowania organizacji.

Polityka RBAC steruje dostgpem podmiotéw do zasoboéw w oparciu 0 wyréznione w
organizacji i systemie role. Rola jest zdefiniowana w nastepujacy sposob:

Rola - jest zbiorem uprawnien oraz obowiazkow przystugujacym przypisanym do nigj
podmiotom
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Koncepcja rol pojawila si¢ w teorii organizacji o wiele wezesniej niz powstaly systemy
informatyczne [OL96], [SS94]. Role byly wykorzystywane w tej teorii w celu definiowania
bezpiecznego i efektywnego procesu zarzadzania organizacja. Dlatego tez, wlasciwie
zaimplementowana polityka RBAC moze by¢ elementem wspierajacym nie tylko
bezpieczefistwo systemu informatycznego danej organizacji, ale i przyczyni¢ sig do
usprawnienia zarzadzania cala organizacja [FB97].

Polityka RBAC wymaga okreslenia trzech podstawowych dla niej relacji:
- podmiot - rola,
- uprawnienia - rola,
- rola - rola.

Operacje Operacje

rys.4.1. Idea polityki RBAC

Przypisanie podmiotow do rol odbywa sig na zasadzie identyfikacji zadan jakie petnia one
w systemie, a konkretnie zakresu kompetencji i obowiazkéw na nich spoczywajacych.
Powinno by¢ mozliwe ptynne przypisywanie i odwotywanie przypisania podmiotow do rol w
sposob nie zaklécajacy funkcjonowania innych elementow systemu. Role ufatwiaja
zarzadzanie mozliwo$ciami podmiotéw, gdyz poprzez pojedyncza operacjg przypisania do
roli, podmiot uzyskuje wszystkie potrzebne prawa.

Stosunkowo prosta jest rtowniez operacja uaktualniajaca prawa podmiotow, kiedy zmienia
sie charakter roli, ktora odgrywaja w systemie. Zmieniany jest wtedy profil uprawnien
stowarzyszonych z rola, uzyskujac jednoczesnie pewnos¢, ze wszystkie podmioty przypisane
do tej roli beda od tego momentu dysponowa¢ nowo wyznaczonym zbiorem uprawnien.

Przy dobrze zdefiniowanych rolach, polityka RBAC wspiera jedna z podstawowych zasad
bezpieczefstwa systemow informatycznych, tzn. zasadg najmniejszego uprzywilejowania.
Mozliwe jest to, wtedy gdy role sa zbiorem minimalnych, koniecznych i wystarczajacych
uprawnien do realizacji zadan wykonywanych przez przypisanie do nich podmioty.
Automatycznie zmniejszone zostaje rowniez prawdopodobienstwo pomytki podezas
tworzenia profilu uprawnien dla nowego podmiotu oraz ulatwione pozniejsze zarzadzanie
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uprawnieniami, poprzez niedopuszczenie aby przy zmianie zadania wykonywanego przez
podmiot zostalo mu przyznane zbyt mato praw, albo aby wciaz dysponowal prawami z
poprzedniego zadania, ktore obecnie nie sa dla niego konieczne. Proces przypisywania praw
do roli jest elementem krytycznym polityki ze wzgledu na bezpieczenstwo systemu. Polityka
RBAC umozliwia sterowanie dostgpem na poziomie elementarnych praw dostgpu (write,
read, itp.), ale pozwala réwniez przenies¢ sterowanie na dowolnie wysokim poziomie
abstrakcji, tzn. poprzez odnoszenie si¢ do mozliwosci wykonywania przez podmioty
transakcji. Termin transakcje nalezy rozumie¢ jako nierozerwalny ciag elementarnych akcji
dostepu. Wyrdznione transakcje powinny byé¢ zgodne z wymogami bezpieczefistwa
organizacji, ktorych nie da sig wyrazi¢ przy pomocy sterowania pojedynczymi akcji dostgpu.
Przykladem wykorzystania transakcji do opisu akcji dostgpu do zasobow systemu moze by¢
sytuacja kasjera w banku i nadzorcy. Kasjer moze dokonywac operacji na rachunkach, lecz
nie moze ich korygowaé, podczas gdy nadzorca posiada jedynie prawo modyfikowania
istniejacych operacji. Opisanie tej zaleznosci na poziomie podstawowych praw dostgpu
byloby bardzo trudne, za§ przy pomocy opisu na poziomie operacji, np. korekta,
operacja_na_rachunku, uzyskujemy tatwos¢ rozréznienia obu typow dostepu.

Bardzo waznym dla jakoéci sterowania jest rowniez sposob zarzadzania relacjami
pomigdzy rolami. Aby by¢ w zgodzie z  stanem rzeczywistym danej organizacji
wykorzystujacej system informatyczny, polityka RBAC musi uwzglednia¢ mozliwos¢
istnienia zalezno$ci pomigdzy rolami np. priorytetéw rol, rél wzajemnie wykluczajacych sig,
rél wzajemnie wymagajacych sig, dziatania jednego podmiotu w kilku rolach jednoczesnie,
mozliwosci  tymczasowego delegowania rol, itp. Podstawowym elementem polityki
sterowania dostepem poprzez role jest zazwyczaj hierarchia rol, odzwierciedlajaca naturalna
strukture organizacji. Na podstawie tej hierarchii powinno prowadzi¢ si¢ dalsze rozwazania
tzn. bada¢ odpowiednio$¢ systemu rol i rzeczywistych wymagan organizacji, likwidowaé
konflikty pomiedzy rolami, identyfikowa¢ istniejace zaleznosci.

Za jedna z gtéwnych zalet tej polityki sterowania dostgpem mozna uznaé to, ze umozliwia
ona zarzadzanie dostgpem na wysokim poziomie abstrakcji typowym dla organizacji
komercyjnych. Powoduje to, ze proces zarzadzania dostgpem nie wymaga diuze; oddzielnych
procedur dostosowujacych wymagania organizacji do mozliwosci systemu informatycznego.
Jest to mozliwe, gdyz RBAC opiera si¢ na wyrdznionych w organizacji rolach, ktore
okre$lone sa poprzez zbiér uprawnien oraz obowiazkéw i skojarzonych z nimi podmiotow.
W dzialajacym systemie, wigkszo$¢ operacji zwiazanych z administracja systemem
sterowania dostepem ogranicza si¢ do przypisywania podmiotow do rol, badz do ich
usuwania. Jest to znaczaca poprawa w stosunku do koniecznosci ciagtego manipulowania na
poziomie elementarnych praw dostgpu w systemach opartych o mechanizmy ACL, macierz
dostepu, itp. Zaleta tej polityki jest rowniez mozliwos¢ istnienia zaréwno jednego jak 1
dowolnie wielu podmiotéw nadrzednych, ktore to moga posiada¢ w zaleznosci od potrzeb
pelnie praw nadzorcy systemu, badz tez jedynie dowolnie ustalony podzbiér tych praw taki
jak np. prawo do tworzenia hierarchii rél, definiowania rél, przypisywania podmiotéw do r6l,
itd.
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4.2. Wybrane mechanizmy polityki RBAC.

4.2.1. Model RBAC’96 i ARBAC’97.

Wypracowany w polowie lat dziewigédziesiatych w National Institute of Standards and
Technology (NIST) model polityki RBAC skiada si¢ z dwoch zasadniczych czg$ci: modelu
RBAC’96 - opisujacego roéznorodne aspekty funkcjonalne sterowania dostgpem poprzez role
oraz modelu ARBAC’97 - bedacego proba opisu problematyki zwiazanej z zarzadzaniem
rolami [San97], [SB97], [SBCGY7], [SBM99].

4.2.1.1. RBAC'96

RBAC’96 sklada sie z rodziny czterech modeli. Modele te stanowia probe formalnej
definicji poszczegdlnych aspektéw sterowania dostgpem poprzez role na potrzeby
mechanizméw realizujacych te polityke. Model RBAC, jest podstawowy dla calej rodziny zas$
pozostate modele stanowia jego rozszerzenia odpowiednio o hierarchi¢ rol (RBAC)) i o
ograniczenia (RBAC;). Model RBAC; pozwala na wykorzystanie zaréwno hierarchii jak 1
ograniczen.

RBAC

/\

RBAC RBAC:
Model Model
hierarchiczny ograniczen

\/

RBACo
Model
podstawowy

rys.4.2. Zalezno$ci pomigdzy elementami modelu RBAC 96
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a) RBAC,

Podstawa opisu polityki RBAC jest RBAC,, ktory zdefiniowany jest przez nastgpujace

elementy:

U,R,P,S - zbiory odpowiednio - uzytkownikow (podmiotow), rol, praw
dostepu 1 sesji,

PACRxP - relacja przyporzadkowania praw dostepu do poszczegolnych rol,

UAcCUxR - relacja przyporzadkowujaca uzytkownikow do rol,

user: S—>U - funkcja przypisujaca kazdej sesji s; jednego uzytkownika user(s;),

roles: S—28 . funkcja  mapujaca kazda sesj¢ s; na  zbiéor 10l

{roles(si)c(rl(user(s;),r)e UA} i sesja s; ma nastgpujace praw
dostepu UreroLEsei) {PI(p.1)€PA}

Prawa dostepu sa traktowane w RBAC) jedynie jako prosty zbiér symboli pozbawionych
interpretacji. Wedlug autoréw, ma to zapewni¢ wigksza elastyczno$¢ modelu, albowiem
natura prawa dostepu jest wysoce zalezna od konkretnej implementacji i systemu.

Zgodnie z przyjeta definicja, jedynie te operacje sa dozwolone, do ktorych uprawnienie
zostalo w sposob bezposredni przyznane (tzn. elementom PA dla danej roli). Wszystkie inne
operacje nalezy traktowac jako zabronione.

Zbior praw dostgpu odnosi si¢ jedynie do obiektow systemu nie zwiazanych z
zarzadzaniem sterowaniem dostepem. Prawa pozwalajace na modyfikacjg polityki sterowania
dostgpem, czyli zbiorow UR,P,SPA,UA sa rozpatrywane oddzielnie, w czgsci
charakteryzujacej zarzadzanie RBAC (punkt 4.2.1.2. odnosnie modelu ARBAC’97).

b) RBAC,

RBAC, zawiera w sobie wszystkie elementy RBAC, i dodatkowo wprowadza hierarchig
rol (RH), ktora jest jednym z elementow stanowiacych o atrakcyjnosci polityki RBAC
[FK92], [HDT95], [NO95]. Hierarchia jest srodkiem modulujacym strukturg zdefiniowanego
zbioru rél i umozliwiajacym odzwierciedlenie istniejacych linii podziatléw odpowiedzialno$ci
i kompetencji z poziomu organizacji.

Przypusémy, ze W organizacji mamy zdefiniowane dwie nastgpujace role:
Kierownik_dzialu_technicznego i Pracownik_dzialu_technicznego. Kazdy pracownik ma
okreslony zbiér uprawnien, ktore sa rowniez dostgpne dla jego kierownika oraz kierownik
posiada réwniez pewne dodatkowe uprawnienia, ktére nie sa z kolei dostepne dla jego
podwladnych. Wiasnie umozliwieniu reprezentowania tego typu sytuacji stuzy wprowadzenie
hierarchii rél. Gdy mamy mozliwos¢ okreslenia hierarchicznych zaleznosci pomigdzy rolami,
to po pierwsze unikami nadmiarowosci przy definiowaniu rél (tzn. mozemy okresli¢ zbior
uprawnien kierownika jako zbior uprawnien pracownika plus dodatkowe uprawnienia), a po

36



drugie uzyskujemy bardziej przejrzysty zapis odzwierciedlajacy powiazania w organizacji i

systemie co moze usprawni¢ proces administrowania.

Z matematycznego punktu widzenia hierarchia jest relacja czg¢sciowo uporzadkowana, tzn.

jest zwrotna, przechodnia i nie jest symetryczna.

U,R,P,S,PAUA, user
RHcRxR

roles: S—2R

tak jak w RBAC

relacja czeSciowo uporzadkowana na zbiorze R, hierarchia rol
lub relacja dominacji zapisywana jest w postaci graficznego
znaku ‘2’

zmodyfikowana z RBAC, funkcja - roles(sj)c{ri@r’2r
[(user(s;).r’)e UA]} sesja posiada prawa dostgpu UreROLESH)
{pl3r"<r) [(p,r”)e PA]}

Przyklad 4.1. HIERARCHIA ROL.

Przyjmijmy, ze mamy system z nastgpujaco zdefiniowanymi zbiorami:

role: R=
prawa: P=
uzytkownicy: U

oraz relacjami:

{r1, 12, 13, 14},

{p1, P2, P3» P4, P5}>
= {U], Uy, Uz, U4}e

PA: {<r1,p1>,<12,p2>,<12,p3>,<I3,p4>,<I4,P5>}
UA: {<uy,r>,<uy,I2>,<u3 13>,<U4,15> }
RH {<l'1,I'3>,<I'1,I'3>,<1’3.,I'4>,<I'3,[‘4>}

Relacje RH mozemy przedstawi¢ graficznie w nastgpujacy sposob:

&)
) ()

rys. 4.3. Relacja RH (hierarchia rol).
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Zgodnie z definicja funkcji roles(s;) z RBAC, otrzymujemy, ze sesje uzytkownikow: uy,
Uy, U3, Uy, Us, sa powiazane odpowiednio z rolami:

uy: Iy,

Uz Iy, I'a,

Us! Iy, I,

Uy Iy, I'n, I's, I'4

oraz przystuguja im nastgpujace zbiory praw

p1: P1,

P2 P1, P2, P3s

p3: P1, P4,

p4: P1. P2, P3s P4s Ps.
¢) RBAC>

RBAC, jest rozszerzeniem RBAC; o pojecie ograniczen zwigzanych z rolami.
Ograniczenia, obok hierarchii sa uznawane za najwazniejszy element polityki RBAC. Sa one
odpowiedzialne na poziomie organizacji za ograniczenie mozliwo$ci wystapienia naduzyc
spowodowanych poprzez np. laczenie funkcji nadzorcy i nadzorowanego. Ograniczenia sa
bardzo silnym mechanizmem wspierajacym wdrazanie polityki organizacji wysokiego
poziomu [San96].

RBAC; jest tozsame z RBAC, za wyjatkiem wprowadzenia w tym modelu dodatkowego
wymogu istnienia kolekeji ograniczen, ktore decyduja czy wartosci poszezegolnych
komponentéw w RBAC, sa, czy nie sa akceptowalne. Jedynie akceptowalne wartosci beda
dozwolone.

Ograniczenia przewaznie odnosza si¢ do relacji przypisania podmiotu do roli oraz do
relacji przypisania prawa dostgpu do roli.

Wyréznione zostaly trzy kategorie ograniczen:

1. Wzajemnie wykluczajace sig role (ang. mutually exclusive roles).

Ograniczenie to polega na identyfikacji i odrzucaniu wzajemnie wykluczajacych sig
rol/uprawnien ze zbioru aktywnych dla danego podmiotu powigzan rola-podmiot. Oznacza to,
ze podmiot moze byé skojarzony tylko z jedna z rol nalezacych do zbioru rol wzajemnie
wykluczajacych sig. To ograniczenie wspiera paradygmat bezpieczenstwa mowiacy o
rozdzielnosci obowiazkéw w systemie.

Przykladem moga by¢ role nadzorca billingu i rola uzytkownik systemu. Przy zalozeniu,
ze uzytkownik jest zainteresowany tym, aby koszty jego aktywnoSci byly jak najmniejsze, a
nadzorca billingu ma moc zmiany zapisu warto$ci oznaczajacego rzeczywisty koszt
aktywnosci uzytkownika w systemie, role te nie powinny by¢ taczone przez jeden podmiot.
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2. Ograniczenie na ilo$¢ aktywnych polaczen z rola (ang. cardinality constraints).

To ograniczenie jest odpowiedzialne za sterowanie liczba aktywnych podmiotéw —w
przypadku okreslonych rél, newralgicznych dla dziatania systemu i organizacji. Moze ono
zapobiegaé przypadkowemu lub celowemu rozpowszechnianiu si¢ uprawnien o duzej mocy.

3. Role wzajemnie si¢ wymagajace (ang. prerequisite constraints).

Ograniczenia tego typu umozliwiaja sterowanie warunkami wstepnymi niezbgdnych do
aktywacji podmiotu w danej roli. Dzigki ograniczeniom tego typu mozna sterowac np.
przyznawaniem rol podmiotom gdy sa one (nie sa) juz wezesniej cztonkiem okreslonej roli.
Analogiczny warunek mozemy odnie$¢ do zarzadzania uprawnieniami w obrebie danej roli.

Ograniczenia moga odnosi¢ si¢ rowniez do sesji, funkcji user oraz roles. Hierarchia rol
moze byé rowniez traktowana jako specyficzny rodzaj ograniczen, istniejacy pomigdzy
rolami.

d) RBAC;

RBAC; laczy w sobie cechy RBAC, i RBAC, czyli mozliwos¢ budowanie hierarchii rol,
jak i opisywania dodatkowych ograniczen okreslajacych relacje pomigdzy rolami. Istotna
cecha tego modelu jest to, ze pozwala on identyfikowa¢ istniejace sprzecznosci pomigdzy
hierarchia, a pozostalymi ograniczeniami zdefiniowanymi w systemie.

- 1

- _\_ﬁ_“_( Ograﬁcéenia ]

miimt———5n5e relacjavriele-do-wriehl

= Telacja jeden-do-wieha

rys.4.3. Model RBAC;
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4.2.1.2. ARBAC97

ARBAC’97 jest proba wykorzystania polityk RBAC roéwniez i do zarzadzania
mechanizmem sterowania dostgpem opartym o RBAC (w tym przypadku konkretnie chodzi o
RBAC’96). Oznacza to, ze mechanizmy RBAC zostaja wykorzystane nie tylko do
regulowania interakcji pomiedzy podmiotami i obiektami, ale rowniez i do dynamicznego
ksztattowania polityki sterowania dostgpem, poprzez ingerencjg w zbiory R,P,PA,UA.

W tym celu definiuje sig¢ dodatkowe zbiory:

AP . zbiér administracyjnych uprawnien, ktéry umozliwia dokonanie zmiany
elementéw RBAC’96
AR - zbi6r r6l administracyjnych

Dodatkowo zbiér AP powinien posiada¢ wiasnos¢ APNP=0, zas zbior AR wlasnosc
ARNR=J.

Role administracyjne moga tworzy¢ hierarchig¢ podobnie jak role regularne, hierarchia ta
pozniej jest mapowana na hierarchi¢ rol regularnych., w celu wyznaczenia zakresow
kompetencji pomigdzy poszczegdlnymi podmiotami administracyjnymi.

ARBAC’97 sklada sig z trzech czeéci: URA97, PRA’97 i RRA’97.
a) URA’97, przypisanie typu podmiot-rola.

URA’97 odnosi si¢ do zadania administracji relacja UA (podmiot-rola), za$ przypisywanie
podmiotéw do rél administracyjnych nie wchodzi w zakres URA97. Z zadaniami URA97
wiaze si¢ potrzeba okre$lenia dwoch nastepujacych warunkow:

jakie role moga by¢ modyfikowane przez dang rolg administracyjna,
jaki jest zbiér podmiotéw, ktore moga by¢ cztonkami tych rol.

Warunki te wyrazone sa w postaci wyrazen z wykorzystaniem operatorow logicznych
‘A’,’V’ oraz negacji ‘—’. Dla kazdej roli administracyjnej okreslony jest zbior CR warunkow
wstepnych odnosnie mozliwo$ci tworzenia przypisania podmiotu do roli z R.

Na potrzeby zapisu warunkéw wstgpnych przyjeta jest nastgpujaca notacja:

x jezeli (Ix’2x)(u,x’) eUA
—x jezeli (Vx'2x)(u,x’) ¢ UA
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Jezeli mamy okre$lony nastgpujace warunki wstepne 1 zakresy:

Rola administracyjna Kierownik_Administracyjny

Warunek wstepny (zbior CR) |Pracownik_dziatu T A —Kierownik_dziatu_T

Zakres [Pracownik dzialu K, Kierownik dzialu_k)

Zapis ten oznacza, ze kazdy podmiot bedacy czlonkiem roli administracyjnej
Kierownik_Administracyjny, ma prawo kazdemu podmiotowi wczesniej skojarzonemu z rola
Pracownik_dzialu T 1 jednocze$nie nie bgdacemu czlonkiem roli Kierownik_dziatu_T
przyzna¢ prawo do odgrywania rowniez dowolnej roli z zakresu [Pracownik_dziatu_K,
Kierownik _dzialu_k)

URA’97 okre$la mozliwo$¢ przyznania/odwotania powiazania podmiot-rola na podstawie
nastepujacej relacji:
can-assigngARxCRx2R i relacji can-revokegARxER

Znaczenie can-assign(x,y,z) jest nastgpujace:
Podmiot bedacy cztonkiem roli administracyjnej x (lub roli starszej w hierarchii) moze
przypisa¢ podmiot, ktorego obecny stan spelnia warunki wstgpne okreslone w y, do roli w

zakresie z.

Znaczenie can-revoke(x,y):

Podmiot bedacy cztonkiem roli administracyjnej x (lub roli starsze w hierarchii) moze
odwola¢ podmiot z jakiejkolwiek roli w zakresie y.

Zaproponowany mechanizm odwolywania podmiotow z rol jest tzw. stabym odwolaniem.
Zezwala on na zachowanie przynalezno$ci podmiotu do ewentualnie posiadanych przez niego
rol nadrzednych wzgledem aktualnie odwotywanej roli.

b) PRA’97, przypisanie prawo-rola.

PRA’97 odnosi si¢ do problemu przypisywania i odwolywania uprawnien do rol. Filozofia
dziatania tego mechanizmu jest analogiczna do tej , ktora zostala zastosowana w URA’97, a
rozni si¢ tym, ze nie odnosi si¢ do powiazania r6l i podmiotow, a do relacji praw 1 rol.

Odwotanie/przypisanie do relacji prawo-rola jest autoryzowane na podstawie relacji:

can—assigrq:»gﬁ-\RxCRxZR 1 relacji can-revokepc ARx2"

Znaczenie tych relacji jest analogiczne do tych znanych z URA’97.
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c) RRA’97, przypisanie rola-rola.

Sposéb administrowania powiazaniami pomigdzy rolami przedstawiony przez R.Sandhu
[SB97] nie moze stanowi¢ podstawy dla implementacji w rzeczywistych systemach, gdyz w
znacznej mierze jest on nieformalny i oparty jedynie na intuicji poprawnego zarzadzania.

Wérod wszystkich istniejacych w systemie rol mozna wyrozni¢ trzy nastgpujace kategorie:
1. Mozliwosci - role, ktore zawieraja jedynie uprawnienia,
2. Grupy - role, ktore zawieraja jedynie podmioty,
3. UP-role - role, ktore nie maja ograniczen co do rodzaju przynalezacych do nich
elementow, moga zawiera¢ podmioty, prawa, mozliwosci, grupy 1 inne UP-role (UPR -
zbidr tych rol).

Problem zarzadzania mozliwo$ciami jest analogiczny do problemu PRA’97 i przyjmuje sig
dla niego nazwe¢ ARA’97 oraz nastgpujaca definicje:
Odwotanie/przypisanie do relacji rola-rola jest autoryzowane na podstawie relacji:

UPR i relacji can-revokeac ARx2"""

can-assignac ARXCRXx2
Problem zarzadzania grupami jest analogiczny do problemu z URA’97 i przyjmuje sig dla
niego nastgpujace definicje:
Odwotanie/przypisanie do relacji rola-rola jest autoryzowane na podstawie relacji:

can-assignggARxCRxZUPR 1 relacji can-revokegc ARx2V™®

Dla problemu UP-rél przyjmuje si¢ nastgpujace definicje:
Tworzenie rél, usuwanie rol, dodawanie krawedzi rola-rola, usuwanie krawedzi rola-rola
jest mozliwe dla:

can-modify: AR—2""%

Znaczenie can-modify(x,y) jest nastgpujace:

rola administracyjna (lub rola wzgledem niej nadrzedna) jest uprawniona do tworzenia i
usuwania rél w zakresie y z wyjatkiem punktow koncowych y i moze modyfikowaé
relacje pomiedzy rolami w zakresie y. Mozliwosci te sa jednak ograniczone warunkiem,
ze wprowadzane zmiany relacji pomigdzy elementami hierarchii rol musza zachowywac
spojnos¢ catego uktadu.
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4.2.1.3. Problemy RBAC’96 i ARBAC'97.

Przedstawiony model RBAC, zaproponowany przez R.Sandhu jest proba kompleksowego
podejécia do probleméw zwiazanych ze sterowaniem dostgpem poprzez role. Wyrdznione
dwa zasadnicze elementy tego modelu RBAC’96 i ARBAC’97 dotycza dwoch podstawowych
domen kazdego systemu sterowania dostgpem: sterowaniem interakcjami pomigdzy
elementami pasywnymi i aktywnymi oraz sposobu zarzadzania elementami systemu
sterowania.

Przyjeta w RBAC’96 definicja roli stanowi uproszczenie ogolnej definicji, ktora np.
dopuszcza istnienie obowiazkéw w zbiorze uprawnien skojarzonych z rola [Jon93]. Kolejnym
uproszczeniem jest rezygnacja z mozliwosci stosowania w obrebie roli zakazow (ang.
negative permissions).

Oba te uproszczenia rzutuja na mozliwosci jakie daje ten model na etapie przechodzenia z
definicji rél na poziomie organizacji na role zdefiniowane w systemie sterowania dostgpem.
W najlepszym przypadku zaktocona zostanie intuicyjno$¢ przejscia pomigdzy tymi dwoma
poziomami. W gorszym,. niemozliwe bedzie uchwycenie w systemie sterowania dostgpem
pelnej specyfiki zadania. Np. naturalnym elementem definicji zadan na poziomie organizacji
jest pojecie koniecznosci, obowiazku. Zazwyczaj poje¢ tych nie da si¢ doktadnie odtworzy¢
operujac prostymi typami praw takich jak read, write, etc., ktore mowia jedynie o mozliwosci
wykonania danych operacji.

Przyjete zalozenia odnoénie zbioru praw okreslajacych zakres mozliwosci podmiotow w
systemie uniemozliwiaja sterowanie bazujace na sekwencji wykonywanych akcji, czy tez
uwzgledniajaca zaleznosci czasowe pomigdzy wykonywanymi akcjami. Stanowi¢ to moze,
powazne ograniczenie dla zastosowania tego mechanizmu np. w aplikacjach typu ,,work-
flow”, w ktorych istotnym elementem sterowania sa wyzej wymienione zaleznosci.

Mniej istotne dla mozliwoéci implementacyjnych RBAC jest brak istnienia mozliwosci
stosowania obok zezwolen na liscie praw skojarzonych z rola, rowniez i1 zakazéw oraz
obowiazkéw. Mozliwoéé stosowania zakazoOw moze usprawni¢ sposob sterowania
rozdzielnoécia zadan, np. wprowadzony w sposob jawny do roli zakaz wykonywania
okreslonej czynnosci, daje pewno$¢, ze podmiot nie uzyska tego prawa bez jednoczesnego
pogwalcenia spojnosci uprawnien.

Elementem istniejacym w modelu RBAC’96, a ktory eliminuje czg$¢ niedogodnosci
zwiazanych z brakiem zakazow, sa ograniczenia z RBAC, , ktére to moga pelni¢ podobna
funkcje przy definiowaniu polityki sterowania. Zaproponowany przez R.Sandhu sposob
implementacji ograniczen nie jest jednak pozbawiony wad. Najbardziej istotne jest to, Ze
ograniczenia sa wprowadzone jedynie w sposob nieformalny, ktéry w praktyce wyklucza
mozliwo$¢ ich zastosowania. Poza tym, zdefiniowany zbior ograniczen odnosi sig jedynie do
relacji pomiedzy podmiotami wystepujacymi w poszczegolnych rolach, ominigto zas problem
sterowania zaleznoéciami pomigdzy uprawnieniami przypisywanym rolom.
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Abstrahujac od technicznych mozliwo$ci ograniczen zaproponowanego modelu, nalezy
mieé na uwadze, ze jakikolwiek mechanizm ograniczen jest skuteczny jedynie w przypadku
konsekwentnie i poprawnie funkcjonujacej polityki przyznawania rol. Jezeli podmiot bedzie
mogl wystepowaé w systemie w rozmaitych rolach to istnieje zawsze prawdopodobienstwo,
ze uda mu sie ominaé¢ ograniczenie zwiazane z jedna rola przy pomocy innej roli.

Rowniez system zarzadzania ARBAC’97 jest obarczony pewnymi wadami. Pierwszym
zastrzezeniem odno$nie tego modelu jest to, ze nie zostata uwzgledniona w nim mozliwos¢
tworzenia i usuwania podmiotéw i praw. Jest to powazne ograniczenie, zwazywszy na
dynamike wiekszo$ci organizacji oraz ich systemow informatycznych. W takim przypadku,
konieczne byloby zdefiniowanie podmiotow i praw w sposob nadmiarowy na poczatku
dzialania sytemu, co umozliwiloby ich poézniejsze wykorzystanie w miarg rosnacych
zapotrzebowan. Jednak rozwiazanie takie nie moze by¢ do zaakceptowania w przypadku
wiekszosci istniejacych systemow.

Kolejna niedogodnoscia ARBAC’97 jest to, ze wigkszos$¢ operacji zarzadzania jest
przedstawiana jedynie w sposob nieformalny. Wyklucza to w praktyce jakakolwiek
mozliwo$é¢ formalnego badania konsekwencji podejmowanych decyzji na wlasnosci polityki
sterowania dostepem i stanu bezpieczefstwa systemu. Ta sama uwag odnosi si¢ rowniez do
definiowania procesu zarzadzania rolami i ograniczeniami.

W $wietle wyzej wymienionych probleméw modelu mechanizmu RABC proponowanego
przez R.Sandhu, mniejszym problemem jest brak mozliwosci obstugi delegowania rol, tzn.
tymczasowego zlecania wykonania okreslonego zadania podmiotom, ktore nie jest
bezposrednio odpowiedzialny za jego realizacjg.

4.2.2. Model mechanizmu dla ograniczen w polityce RBAC.

Celem zastosowania ograniczen w RBAC byla che¢ odzwierciedlenia istniejacych w
politykach wyzszego szczebla mechanizmow pozwalajacych odzwierciedlac dodatkowe, poza
hierarchicznymi, zalezno$ci pomigdzy rolami. Zagadnienia zwiazane z ograniczeniami i
polityka RBAC stanowia glowna czes¢ pracy Chen i Sandhu ,,Constraints for Role-Based
Access Control” [ChS96].

W celu opisu ograniczef i ich realizacji konieczne jest zdefiniowanie jezyka opisu i
istnienie odpowiednich funkcji systemowych. Chen i Sandhu przyjeli, ze jezyk ten powinien
byé prosty i intuicyjny, tak aby mogt by¢ stosowany bez potrzeby dodatkowych szkolen.
Powinien by¢ rowniez elastyczny i posiadaé wystarczajaca sile ekspresji, aby moc sprostac
aktualnym potrzebom systemu bezpieczenstwa. Rownoczesnie warunkiem koniecznym jest
to, aby posiadat on wystarczajaco silne podstawy formalne, ktore zagwarantuja jego precyzjg
[San96].



Propozycja przedstawiona przez autor6w oparta jest na teorii zbiorow i sklada sig z
nastgpujacych elementow:

zbioréw opisujacych - role, prawa, uzytkownikow (podmioty),
operatory rachunku zbioréw - U (suma), N (przecigceie), - (roznica),
operatory relacji - ©,0,C,C,€,& #
operatory logiczne - —,A,Vv,—
dwie funkcje zastgpujace kwantyfikatory:
one_element:set—element (wybiera jeden element ze zbioru elementow),
allother: set—set (wybiera zbidr poprzez wybranie po kolei wszystkich elementéw),
oraz: {one_element(s)} U allother(s) = s.

W takim podej$ciu warunek pozwalajacy na sprawdzenie konfliktéw pomigdzy rolami
autorzy zdefiniowali w nastgpujacy sposob:

one_element(R) € role-set(one_element(U))—allother(R)Nroleset(one_element(U))=C

gdzie:

R- zbidr r6l,

U - zbior uzytkownikow,

role-set - funkcja globalna mapujaca uzytkownikéw do zbioru jego rol

Zapis ten jest tozsamy zapisowi wyrazonemu w logice predykatow pierwszego rzgdu
VreR Yue U (rerole-set(u)—(R-{r})nrole-set(u)#J)

Sterowanie ograniczeniami w tym modelu posiada dwie zasadnicze fazy. Pierwsza faza
obejmuje proces definiowania ograniczen, ktore sa zapisywane w zdefiniowanym przez
autorow jezyku formalnym. Ograniczenia te moga by¢ zdefiniowane np. poprzez okreslenie
warunkéw wstepnych koniecznych do uzyskania danej roli, czy tez poprzez okreslenie
zbioréw rol wzajemnie si¢ wykluczajacych. Nalezy przy tym nadmienié, ze jezyk formalny
stuzy jedynie do zapisywania ograniczef, natomiast nie pozwala on rozstrzyga¢ o
poprawnosci przyjetych ustalen, tzn. o zgodnosci nowododawanych elementéw z elementami
juz istniejacymi. Druga faza polega na sprawdzaniu zgodnosci wywotan funkcji przypisania
(odwotania) podmiotu do roli z przyjgtymi zalozeniami, zapisanymi w warunkach wstgpnych.
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Przyktad 4.2.

Dany mamy zbior rol wzajemnie si¢ wykluczajacych (tzn. dany uzytkownik moze by¢
powiazany tylko z jedna rola z tego zbioru) oraz zbidr uzytkownikow:

R={ry, 12, 13, 14},
U={uy, uz, uz, uy}.

Badanie zgodnosci z ograniczeniem wzajemnego wykluczania sig bedzie polegato na
testowaniu warunku:
one_element(R) — allother(R)Nroleset(one_element(U))=0

Kolejne wywolania funkcji one_element(R) beda przyjmowa¢ wartosci: {ri, I, I3, Ia}, za$
funkcja allother(R) bedzie zwraca¢ odpowiednio wartosci: {R-ry, R-r3, R-r3, R-ry}.

W zwiazku z tym, jezeli do roli u; zostala przypisana rola ry, to otrzymujemy nastepujace
wartos$ci wywotan funkcji:
one_element(R) =1
one_element(U) = u

Przy takich warto$ciach wywotan tych funkcji spetnienie warunku:
allother(R)Nroleset(one_element(U))=

gwarantuje zgodno$¢ przypisan rol do uzytkownika uj, z ograniczeniem wzajemnego
wykluczania.

Poniewaz podobny test bedzie moze by¢ wykonany dla dowolnych elementow zbiorow R i
U, to w efekcie otrzymamy pewnos¢, ze przypisanie rol dla wszystkich uzytkownikow jest
zgodne z przyjgtym ograniczenien.

4.2.2.1. Problemy.

Zaproponowany przez Chena i Sandhu model jest prosty w swych zalozeniach, lecz nie
rozwiazuje wszystkich problemdéw zwiazanych z ograniczeniami w polityce RBAC.

Umozliwia on co prawda formutowanie w sposob formalny prostych ograniczen takich jak
wzajemne wykluczanie sig rol, lecz brak w nim jest mozliwosci kompleksowe; weryfikacji
spojnosci przyjmowanych zatozen. Wszelkie zmiany wprowadzane w systemie odnosnie rol,
praw z nimi zwiazanych, listy podmiotow moga mie¢ posredni wptyw na zgodnos¢ stanu
sytemu z warunkami okreslonymi w ograniczeniach. Zaproponowany model nie daje
mozliwosci sterowania uwzgledniajacego taka weryfikacje. Autorzy prezentowanego modelu
nie przedstawili propozycji algorytméw badania zgodnosci stanu systemu z istniejacymi i
nowotworzonymi ograniczeniami. Powoduje to, Ze nie mozemy oceni¢ W sposob
jednoznaczny mozliwoéci automatyzacji procesow zarzadzania takim systemem ograniczen.
Kolejna niedogodno$cia tego rozwiazania sa problemy z funkcjonowaniem tak
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zdefiniowanych ograniczeh na poziomie operacji (transakcji). Przykladem tego rodzaju
probleméw moze byé ograniczenie nakladajace wymog istnienia jednego i tylko jednego
uzytkownika z uprawnieniami administratora w systemie. Kazda proba zmiany administratora
w systemie korzystajacym z tego typu ograniczen skonczy si¢ niepowodzeniem, gdyz
transakcja: zmiana administratora X na administratora Y, zostanie rozbita na ciag akcji
elementarnych:
a) odwolaj przypisanie X do roli administratora,
b) powiqz Y z rolq administratora

lub
a) powiqz Y z rolq administratora,
b) odwolaj przypisanie X do roli administratora,
co w kazdym przypadku spowoduje wykrycie niedozwolonej z przyjetym ograniczeniem
akcji juz w kroku a).

Réwniez niemozliwe jest w omawianym powyzej modelu uchwycenie wszystkich
mozliwych typéw ograniczefi, a zwiazanych np. z sekwencyjnoscia operacji, czasem
wykonania, itp.

4.2.3. Model referencyjny mechanizmu RBAC.

W tym punkcie oméwiony zostanie inny model mechanizmu dla polityki RBAC, ktory
zostal zaproponowany przez D.F.Ferraiolo, J.F.Barkley i D.R. Kuhn [FBK95]. Model ten
sktada si¢ z dwoch czesci nazwanych odpowiednio: MCy i MC.

MC, jest modelem bazy danych autoryzacji, definiujacym wlasnosci bezpieczenstwa
procesu autoryzacji w postaci statycznych rél. MC, jest zas modelem aktywacji, definiujacym
warunki dynamicznej aktywacji rél. MC,; wymaga MCoy, a oba modele skladaja si¢ z
nastepujacych elementow:

zbioru typoéw . definiuje on podstawowe typy elementéw wraz z okreslonymi na nich
funkcjami. Funkcje sa dwojakiego rodzaju: mapujace (pozwalaja
okresli¢  zaleznoéci pomigdzy elementami) oraz ograniczen
(odzwierciedlaja ograniczenia w relacjach pomigdzy elementami)

zbioru praw - reprezentuje zatozenia modelu

zbioru wiasnosci - okre$la sens praw i konsekwencje z nich wyplywajace

MC jest okre$lony przez funkcje mapujace i statyczne wiasciwoscei, ktore opisujq takie
elementy modelu jak: hierarchia rol, dziedziczenie, statyczna rozdzielno$¢ zadan, itp.
Powiazanie roli z uzytkownikiem (podmiotem) jest zdefiniowane poprzez funkcje:

type - user, role (identyfikuja uzytkownika i nazwy rol),
RM (r: role)—2"*" - funkcja mapujaca, autoryzuje uzytkownika w roli r
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Powiazanie zezwolenia z rola:

type - object (obiekty, zasoby podlegajace ochronie, takie
jak pliki, kolejki, miejsce na dysku, itp.)

type . operation (wyr6znione W systemie operacje
odzwierciedlajace charakterystyczny dla systemu
zbior aktywnosci, ktory moze by¢ wykonywany
przez podmioty na obiektach)

type - permission=20Peraionobiect

RP(r:role)—y2pemission . funkcja mapujaca, autoryzuje uzytkownika w roli r
POp(p:permission)— { operation } . powiazanie praw z operacja

POb(p:permission)— { object } - powiazanie praw z obiektem

Wprowadza sig¢ pojecie zawierania r0l, ktorego idea jest zblizona do koncepcji
dziedziczenia ze $rodowisk zorientowanych obiektowo. Definiuje sig je formalnie w
nastgpujacy sposob:

(Vi,j:role)(Vu:user): 2 jaue RM[i]=ue RM[j]

Kompletny zbior relacji zawierania dla danego zbioru rol jest nazwany hierarchig rol.
Statyczna separacja obowiazkow jest zdefiniowana w nastgpujacy sposob:
Ea:rolexrole - zbior wykluczajacych sig par rol

(Vi,j:role)(Vu:user) ue RM[i]aue RM[j]=(i,j)e Ea

Ograniczenia podlegaja rowniez dziedziczeniu w hierarchii.
Ograniczenie ilo$ci wystapien danej roli:

(Vr:role) RL[r]= RM[r]

gdzie:
ML(r:role) - liczba podmiotéw mogacych posiada¢ autoryzacjg do roli r.

Dodatkowo dla modelu MCy zdefiniowano i udowodniono nastgpujace twierdzenia [FBK95]:
1. Twierdzenie o spéjnosci statycznej i separacji obowiqzkéw i zawierania rol.
Dwie niepuste role i oraz j RM[i]J#0, RM[j]#0 moga by¢ w relacji wzajemnego

wykluczania sig < sa zwiazane relacja dziedziczenia w hierarchii rol.
(i,j)eEa=>—=(i2jv]21)
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2. Wnioskowanie o spojnosci zawierajqcych sig rol.
Niepusta rola nie moze by¢ w relacji wzajemnego wykluczania sig z sama soba.
Vi: (i,)e Ea

3. Twierdzenie o niedziedzicznosci wzajemnie wykluczajqcych sie rol
Jezeli istnieje para (i,j)€ Ea, to nie moze istnie¢ taka niepusta rola k, ze KoiAkD)j

4. Wniosek o nieistnieniu roli superuZytkownika.
Jezeli istnieje para (i,j)eEa, wtedy nie moze istnie¢ niepusta rola r taka, ze dla

wszystkichiroi.

5. Twierdzenie o przechodniosci wzajemnego wykluczania sie.
Jezeli uzytkownik dziedziczy rolg, ktora jest w relacji wzajemnego wykluczania sig z
jakakolwiek inna rola, to uzytkownik nie moze by¢ autoryzowany dla tej drugiej rol..
ue RM[i]aiojA(j.k)e Ea=ug RM[k]

6. Twierdzenie o dziedziczeniu ograniczen statycznych.
Dla rél i.j jezeli ioj oraz C(RM[j]), gzie C jest pewnym ograniczeniem na uzytkownika
autoryzowanego dla roli j, wtedy C(RM[i])

Badanie warunkéw spojnosci odbywa si¢ na zasadzie sprawdzania zgodnosci z
powyzszymi twierdzeniem biezacego stanu systemu przez odpowiednio zaimplementowane
procedury testujace.

Model MC, dotyczy opisu dynamicznych wiasnosci RBAC, uzupelnia MCy o aktywacjg
rol, egzekucje praw, dynamiczna rozdzielno$¢ obowiazkow i dostgpu do obiektow.

Dynamiczne wlasciwosci RBAC pozwalaja na bardziej precyzyjna realizacjq zasady
minimalnych uprawnien np. poprzez czasowe blokowanie, udzielanie dodatkowych
uprawnien.

Podstawowym pojeciem w tym modelu jest podmiot, ktory jest aktywna jednostka
wykonujacg akcje w systemie zlecone przez uzytkownika

type subject - zbior identyfikujacy podmioty

SU(s:subject)—user - funkcja mapujaca podmiotow na uzytkownikow, zwraca
uzytkownika powiazanego z podmiotem s

AR(s:subject)—2™"¢ - funkcja zwraca zbiér rél w ktérych podmiot jest aktywny

(Vs:subject, u:user, r:roles) re AR[s]=SU[s]e RM[r]

Podmiot nie moze by¢ aktywny w roli, ktora nie jest autoryzowana dla powiazanego z nig
uzytkownika.
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Dynamiczna rozdzielno$¢ obowiazkow jest zdefiniowana formalnie w nastgpujacy sposob:

(Vs,t:subjest)(Vi,j:role): s#t oraz
ie AR[s]Aaje AR[t]A(i,j)e Er=SU[s]#SU[t]

gdzie:

Er:rolexrole . zbiér par rol bedacych ze soba w Kkonflikcie w trakcie ich
aktywnosci, tzn. zaden z uzytkownikow nie moze Kkorzystac
jednoczesnie z uprawnien obu tych rol.

W przeciwienstwie do ograniczef statycznych, dynamiczne moga by¢ hierarchicznie
powiazane przez relacjg zawierania. Jest to mozliwe dzigki rozroznieniu operacji autoryzacji i
aktywacji.

Podmiot moze wykona¢ dang operacjg tylko wtedy gdy ta operacja jest autoryzowana dla
roli w ktérej w danej chwili podmiot jest aktywny.

(Vs:subject)(Vop:operation)
exec(s,op)=(Ir:role)(Ip:permission)re AR[s]ape RP[r]aope POp[p]

gdzie: exec:subjectxoperation—boolean

[ 1 jezeli s moze wykonywac op
exec(s,op):{
| 0w przeciwnym wypadku

Podmiot moze wykonaé operacje na obiekcie tylko wtedy gdy istnieje taka rola, ktora jest
elementem zbioru aktywnosci tego podmiotu i rola ta zawiera prawo, ktére autoryzuje
wykonanie tej operacji na obiekcie.

(Vs:subject)(Vo:object)(Vop:operation)
access(s,p,op)=>(3r:role)(Ip:permission)re AR[s]ape RP[r]aope POp[p]roe POb[p]

gdzie: access:subjectxobjectxoperation—boolean
[ 1 jezeli s ma dostep do obiektu o poprzez operacjg op

access(s,op,o)z%
| 0w przeciwnym wypadku
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4.2.3.1. Problemy

Zasadniczym problemem zwiazanym z powyzej opisanym modelem mechanizmu polityki
RBAC jest brak rozwigzan z zakresu zarzadzania sterowaniem dostgpem. Model ten pozwala
jedynie na opisanie zasad sterowania dostgpem podmiotow do obiektow, z wykluczeniem
obiektéw systemowych zawierajacych informacj¢ na temat rol, hierarchii, ograniczen, itp.
Domys$lnym zatozeniem przyjegtym przez autorow tego modelu jest to, iz RBAC jest
konfigurowany w poczatkowym stadium funkcjonowania systemu i jego konfiguracja nie
ulega juz zadnym dalszym zmianom w pozniejszym czasie. Za jej prawidtowe okreSlenie i
odzwierciedlenie polityki organizacji w strukturach sterowania dostgpem odpowiedzialna jest
jedna osoba, a wigc mamy w tym przypadku przykltad scentralizowanego podejscia do
zarzadzania RBAC. W zwiazku z tym, nie jest rowniez mozliwa decentralizacja funkcji
administratora, nie jest to jednak zasadnicza wada przy wczesniej wspomnianym zatozeniu, o
niezmiennosci struktury RBAC.

Nie jest rowniez mozliwe okreSlenie ograniczen zwiazanych z definiowanymi rolami.
Opisane ograniczenia zostaly zdefiniowane jedynie na potrzeby modelowania wzajemnie
wykluczajacych si¢ 16l i ograniczenia maksymalnej liczby podmiotow skojarzonych z dang
rola. Kontrola spojnosci, zaproponowana przez autoréw, ograniczona jest do przegladania
statycznych tablic okreslajacych strukturg sterowania dostgpem (np. tablice Er i Ea).
Warunkiem koniecznym dla wiasciwego funkcjonowania systemu, jest zatem poprawne
zdefiniowanie tych warunkéw. Niemozliwe jest badanie spojnosci w oparciu o analizg
zgodnosci dodawanego uprawnienia ze zbiorem uprawnien do ktorego jest ona dofaczane.
Brak jest rowniez $cislej definicje pojecia operacji, a przez to nie mozna stwierdzi¢, czy
autorzy przedstawione rozwazania prowadzili jedynie dla elementarnych akcji dostgpu
(read,write), czy tez dopuszczali mozliwo$¢ sterowania przez ich mechanizm zlozonymi
operacjami typu transakcji. W przypadku transakcji nalezatoby jednak przedstawi¢ zatozenia,
ktore okreslaja stopien szczegbltowoéci sterowania oraz warunki niezawodnosci realizacji
samej transakcji.

4.2.4. Model obiektowo zorientowanego RBAC.

J.Barkley zaproponowat dla polityki RBAC mechanizm oparty na technologii obiektowej.
Wyrézniona przez Barkley zaleta RBAC, wokot ktorej skoncentrowal swoje rozwazania, jest
mozliwoé¢ definiowania operacji bedacych przedmiotem sterowania, w sposob jak
najbardziej ogdlny, pozwalajacy osiagna¢ duza elastyczno$¢ na poziomie administracji
systemem jak i aplikacji [Bar95b].

Aplikacje dzialajace w systemie odwoluja si¢ do jego zasobow poprzez aktywacje
wybranych operacji ze zdefiniowanego dla tego systemu zbioru operacji elementarnych.
Jezeli zbior ten ulegnie zmianie, badZz ulegnie zmianie sposob odwolywania si¢ do
istniejacych operacji, wymagane bedzie dostosowania do nowych warunkow catej aplikacji.
Mechanizm zaproponowany przez Barkley ma na celu wyeliminowanie koniecznosci
dostosowywania aplikacji do ograniczen dostgpu zwiazanych z rolami wyr6znionymi w
systemie i organizacji.

Wprowadza on pomiedzy poziom aplikacji i poziom informacji trzy dodatkowe poziomy klas:
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Klasy podstawowych metod dostgpu (Basic Access Methods Class),
Klasy roli (Role Class),
Klasy interfejsu aplikacji (Application Interface Class).

Klasy podstawowych metod dostgpu zawieraja metody, ktore okreslaja zbior
elementarnych operacji mozliwych do wykonania w systemie przez podmioty wzglgdem
obiektéow systemowych. Sterowanie dostgpem do tych metod, a przez to i do obiektow, jest
organizowana na poziomie klas rol. Jedna klasa jest definiowana dla kazdej wyroznionej roli.
Metody klas rél posiadaja nazwy identyczne z metodami zdefiniowanymi w klasach
podstawowych metod dostepu, z tym ze ich zachowanie uwarunkowane jest poprzez
ograniczenia narzucone na tg rolg przez politykg bezpieczenstwa. W zaleznosci czy dana rola
posiada mozliwo$¢ korzystania z danej operacji czy nie, metoda roli wywoluje metodg z klasy
podstawowych metod dostepu, badz dokonuje odpowiednich zabiegéw filtrowania odwotan
przeptywu informacji.

Metody klasy interfejsu aplikacji posiadaja taka sama deklaracjg jak metody klasy rol.
Metody obiektow tej klasy sa aktywowane przez aplikacje. W zaleznosci od aktualnej roli
uzytkownika, obiekt interfejsu aplikacji jest skojarzony z odpowiednim obiektem roli.

4.2.4.1. Problemy

Zaleta takiego podejécia do RBAC jest mozliwo$¢ stosunkowo prostego osiagnigcia
rozdzielnoéci rol na poziomie aplikacji, bez koniecznoéci bezposredniej ingerencji w kod
aplikacji. Tréjstopniowy model zapewnia mozliwo$¢ adaptacji sterowania przy jednoczesnym
stalym interfejsie odwotan dla aplikacji oraz braku ingerencji w zbidr elementarnych operacji,
ktore sa bezposrednio odpowiedzialne za dostgp do zasobow.

Wada za$ propozycji Barkleya jest powierzchownos$¢ podejscia do polityki RBAC. Brak
jest jakiejkolwiek dyskusji nad mozliwoscia budowania hierarchii rol oraz zwiazanymi z tym
zagadnieniem problemami takimi jak dziedziczenie uprawnien, ograniczenia statyczne i
dynamiczne pomigdzy rolami, kontrola spéjnosci itp.

Nie przedstawiono réwniez sposobu administrowania rolami oraz ewentualnej mozliwosci
decentralizacji tego procesu.

Obiekt podstawowych

Obiekt interfefsu Obiekt roli
72 metod dostepu

aplikacji

Metoda_1 Metoda_1 Metoda_1
Metoda_2 Metoda_2 Metoda_2
Metoda_3 Metoda_3 Metoda_3

A

Metoda_n Metoda_n Metoda_n

N

rys.4.4. Mechanizm obiektowy polityki RBAC



4.3. Podsumowanie.

Przedstawione powyzej modele polityki RBAC ukazuja mozliwo$¢ réznorodnego
podejécia do problemu implementacji tej polityki. Stanowia one rowniez zobrazowanie
podstawowych probleméw, na ktore napotyka si¢ w trakcie proby implementacji polityki
sterowania dostepem poprzez role w systemie informatycznym. Na podstawie
przeprowadzonej analizy mozna stwierdzi¢, ze zaden z omowionych mechanizméw nie
wypelnia wszystkich podstawowych wymagan stawianych przed systemami sterowania
dostgpem opartymi o polityke RBAC, a w tym wymagan okreslonych w pierwszym rozdziale
tej pracy. Gtéwnymi wadami omawianych modeli w kontekscie wymagan sformutowanych w
pierwszym rozdziale jest:

- brak istnienia odpowiednich mechanizmoéw pozwalajacych na jednoznaczne orzeczenie o
zgodnosci lub niezgodnosci danego zadania dostgpu z przyjeta polityka,

- problem z zarzadzaniem systemem sterowania dostgpem,

- brak mozliwos$ci automatyzacji sterowania dostgpem.

Réwniez i inne modele zwiazane z ta polityka, ktore sa opisywane we wspolczesnej
literaturze nie zapewniaja kompleksowego rozwiazania zidentyfikowanych w tym rozdziale
probleméw [Bar97] [BCFGK97] [FB97] [FK92] [FK95] [Gui95] [Kuh97] [NO95] [SCFY94]
[SM98]. Dlatego tez, mozna postawi¢ tezg, ze polityka RBAC wciaz potrzebuje
zdefiniowania nowego modelu, pozwalajacego w sposob pelny lub przynajmniej bardziej
petny od dotychczasowych rozwiazan, realizowa¢ jej zalozenia scharakteryzowane na
poczatku tego rozdziatu i wypelnia¢ podstawowe wymagania zwiazane ze wspolczesnymi
systemami sterowania dostgpem, ktore zostaly omowione w pierwszym rozdziale tej pracy.
Opracowanie takiego modelu przyczyniloby si¢ do zwigkszenia efektywnosci sterowania
dostgpem oraz zarzadzania dostgpem w oparciu o politykg RBAC.

W nawiazaniu do przeprowadzonej w tym rozdziale analizy oraz do przedstawionych
zalozen polityki RBAC, sformutowano ponizsza liste szczegblowych wymagan, ktorych
wypelnienie ma wplyw na usprawnienie dziatania mechanizmoéw zwiazanych z polityka
RBAC, a przez to na wypehienie ogélnych wymagan sformulowanych w rozdziale
pierwszym.

1. Model mechanizmu.

Warunek ten mozna okresli¢ jako przedwstgpny, gdyz jest to wymaganie zwigzane nie
tylko z polityka RBAC ale i jakimkolwiek innym elementem systemu bezpieczenstwa
systemu informatycznego. Formalne podejscie umozliwia badanie i dowodzenie wlasnosci
implementowanego mechanizmu, a przez to i wnioskowanie o jego bezpieczenstwie.
Stwarza ono réwniez mozliwo$¢ automatyzacji pewnych procesow z zakresu zarzadzania
sterowaniem dostgpem. Wymog ten jest zapisany w dokumentach Common Criteria i The
Orange Book, ktore stanowia podstawe oceny poziomu bezpieczenstwa wspotczesnych
systemow.
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2. Realizacja sterowania dostgpem w zgodzie z zalozeniami polityki RBAC.
weryfikacja zgodnosci zadan dostgpu podmiotu z okreSlonymi w jego roli
uprawnieniami oraz z uprawnieniami przystugujacymi mu na zasadzie dziedziczenia i
delegac;ji.
Mechanizm powinien zapewniaé, ze zgloszone przez podmiot zadanie dostgpu
zostanie zaakceptowane jedynie wtedy, gdy jest zgodne z przyjeta polityka, ktora jest
okre$lona przez zdefiniowane w systemie role i ich hierarchig.

3. Zarzadzanie dost¢gpem poprzez mechanizmy:
a)definiowania rél (rola-{prawa,zakazy,obowiazki}),
b) przypisywania podmiotéw do rél (podmiot-rola):

- stale,
- delegowane,
¢) definiowania powiazan pomigdzy rolami (rola-rola):
- hierarchii rol,
- ograniczen:
- wzajemne wykluczanie sig rol,
- wzajemne wymaganie sig rol,
- ograniczenie na maksymalna liczbg aktywnych podmiotéw przypisanych do roli.

W tym szczegdlnie istotne jest aby model dawal mozliwo$¢ kontrolowania spdjnosci
uprawnien przypisanych do okreslonej roli, spojnosci hierarchii r6l i uprawnien
przystugujacych podmiotowi na podstawie delegacji roli.

Powyzsza lista wymagan stanowila punkt wyjscia przy konstruowaniu nowego modelu

mechanizmu dla polityki sterowania i zarzadzania dostgpem poprzez role opartego o
formalizm logiki deontycznej, ktory to zostanie przedstawiony w nastgpnych rozdziatach.
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5. Model sterowania i zarzadzania dostepem  oparty
o polityke RBAC.

W tym rozdziale zostanie przedstawiony model sterowania dostgpem zgodny z
podstawowymi zalozeniami polityki RBAC. Model ten wykorzystuje formalizm logiki
matematycznej, dzieki ktoremu mozliwe jest Sciste definiowanie warunkéw sterowania oraz
analiza konsekwencji wyplywajacych z przyjetych unormowan.

Na poczatku rozdziatu przedstawiono krétkie uzasadnienie wyboru logiki deontycznej jako
formalizmu opisu polityki sterowania dostgpem. Pokrétce omoéwiono istotne dla
prezentowanego modelu zagadnienia zwiazane z ta logika jak i logikami modalnymi w ogdle.
Nastepnie zdefiniowano model, ktéry stuzy do modelowania polityki sterowania dostgpem dla
dowolnego systemu informatycznego.

5.1. Logika formalna.

Logika formalna jest teoria, ktora bada struktur¢ zdaf oraz wnioskowania dedukcyjnego,
abstrahujac od tresci zdan, a zajmujac sig jedynie ich forma logiczna.

Najwegzsze rozumienie logi redukuje ja do logiki predykatow pierwszego rzgdu,
zawierajacej logike zdan. Ta ze wzgledu na swoje wiasciwosci czgsto jest przedstawiana jako
odrebna teoria. Takie zakre$lenie granic logiki moze by¢ uzasadnione faktem, ze logika
predykatow pierwszego rzedu wystarczy jako podstawa formalizacji rozumowan
matematycznych. Otwarta jednak pozostaje kwestia tego, czy bylaby ona wystarczajaca dla
formalizacji ~ wszystkich rozumowan przeprowadzanych ~w  jgzyku  naturalnym
[Mar87][Bor77].

Klasyczna logika predykatow charakteryzuje si¢ dwoma nastgpujacymi zatozeniami:

a) jedynymi jej statymi logicznymi sa funktory prawdziwosciowe,
b) wystepuja w niej jedynie dwie wartosci logiczne: Prawda i Falsz.

Funktory prawdziwo$ciowe (ekstensjonalne) cechuje to, ze wartos¢ logiczna zdania
ztozonego zalezy jedynie od warto$ci logicznych zdan skfadowych. To znacz, ze istnieje
wielo-jednoznaczna odpowiednio$¢ migdzy wartoscia logiczng zdania zloZonego, a jego
sktadnikami [Mar87].

W logikach modalnych nie obowiazuje zatozenie a) z klasycznej logi pierwszego rzedu,
tzn. wystepuja w nich funktory modalne (intensjonalne). Funktor F jest funktorem modalnym
dziatajacym na zdanie A wtedy i tylko wtedy, gdy wartos¢ logiczna F(A) nie jest okreslona (a
przynajmniej nie jest okreSlona w sposob catkowity) przez warto$¢ logiczna zdania A
[Mar87].
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Poczatki logik modalnych siggaja sylogistyki modalnej Arystotelesa oraz megarejskich
stoickich teorii modalno$ci. Wspolczesna historia logiki modalnej zaczyna si¢ od pracy
Lewisa, nawiazujacej do idei implikacji u McColla. Wér6d logik modalnych znajdujacych
najwieksze zainteresowanie we wspotczesnych badaniach mozna wymieni¢ takie jak:

- logiki epistemiczne (zwiazane z pojgciem wiedzy),
- logiki deontyczne (zwiazane z pojgciem obowigzku),
- logiki temporalne (zwiazane z pojgciem czasu).

Logiki modalne najczesciej tworzy si¢ poprzez dodanie do jezyka logiki klasycznej
odpowiednich funktoréw modalnych.

W logikach intuicjonistycznych i wielowarto$ciowych nie obowiazuje zatozenie b) z logiki
klasycznej. Logika intuicjonistyczna ma odzwierciedla¢ intuicjonistyczne metody dowodu,
kodyfikowaé intuicjonistycznie dopuszczalne metody argumentacji. Formalng réznica tej
kategorii logik jest to, ze odrzucaja one niektore prawa logiki klasycznej jako nie
uzasadnione, np. prawo wylaczonego srodka. [Mar87]

Logiki wielowartosciowe dopuszczaja mozliwos¢ wystgpowania wigeej niz dwoch
wartos$ci logicznych Przykladem tego typu logiki moze by¢ trojwartosciowy rachunek zdan
Lukasiewicza.[Mar87]

5.1.1. Normatywny aspekt sterowania dostgpem.

Zgodnie z przyjeta definicja, sterowanie dostgpem jest procesem ograniczania praw lub
mozliwoéci podmiotéw do komunikowania sig z innymi podmiotami lub do aktywacji funkcji
i ushug w systemie komputerowym lub sieci. Podczas opracowywania polityki sterowania
dostgpem, tworzony jest zbior praw, ktore przystugiwaé beda poszczegdlnym podmiotom
przy odwolywaniu si¢ do zasobow systemu. Prawa te w najprostszej formie moga byc¢
kombinacja elementarnych praw dostgpu, zawierajacych si¢ w zbiorze:

{odczyt, zapis, tworzenie, kasowanie/.

Mozliwe jest rowniez definiowanie i operowanie przez polityke sterowania dostgpem na
prawach bedacych zlozeniem ciagu elementarnych akcji dostepu, a bedacych opisem
dostepnych dla podmiotéw w danym systemie transakcji, zawierajacych si¢ np. w ponizszym
zbiorze operacji:

{tworz_kopie_zapasowq, synchronizuj_dane, twérz_nowego_uzytkownika).

Podstawowy sens zbioru uprawnien zdefiniowanego w ten czy tez inny sposob pozostaje

jednak niezmienny - podmiot jest dopuszczony do wykonywania dowolnej operacji ze
skojarzonego z nim na etapie procesu autoryzacji zbioru.
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W zwiazku z powyzszym, pierwsze mechanizmy sterowania dostgpem tworzone byly jako
proste zbiory wyliczeniowe uprawnien, z ktorymi kojarzone byly odpowiednie podmioty badz
grupy podmiotéw. Byla to metoda prosta, a przez to rowniez i efektywna, dlatego wigkszosc¢
systeméw sterowania dostgpem tworzonych w latach 80-tych i na poczatku lat 90-tych
opierata si¢ wlanie na mechanizmach tego typu [Lea90], [Lea%94], [NCSC85], [ISO99].

Wraz z rozwojem systemOw informatycznych oraz zwigkszeniem iloSci zasobow
pozostajacych w obrebie kontroli danego systemu, takie proste rozwiazania przestaly byc¢
wystarczajace. Powszechna stata sig¢ rowniez koniecznos¢ sterowania nie tylko elementarnymi
akcjami dostepu typu zapis/odczyt, ale i transakcjami, bedacymi sekwencjami elementarnych
akcji  dostepu, ktorym nalezy zapewni¢ odpowiednie warunki wykonania (np.
niepodzielnos¢).

Wspolczesne systemy wymagaja aby nie tylko mozna bylo w dowolny sposob definiowaé
zbior praw dla poszczegdlnych podmiotéw, ale i aby mozliwe bylo weryfikowanie logicznej
poprawno$ci tworzonych zbiorow uprawnief. Weryfikacja ta ma na celu udzielenie
odpowiedzi m.in. na pytanie czy zbidr ten jest zgodny zasada minimalnych uprawnien. W
przypadku gdy przyznane podmiotowi prawa nie sa jedynie elementarnymi akcjami dostepu,
konieczne staje sie rowniez weryfikowanie spojnosci danego zbioru praw, tzn.
zagwarantowanie, ze dany podmiot nie bedzie w posiadaniu dwoch sprzecznych ze soba
uprawnien [ABN89], [CC95], [CCI7], [Cup95], [Kol98], [Kol99a].

Kolejna cecha charakterystyczna dla wspolczesnych systemow informatycznych jest
dazenie do tego by wszystkie czynno$ci zwigzane z zarzadzaniem systemem byty mozliwe do
wykonania na jak najwyzszym poziomie abstrakcji, tzn. aby byly one jak najbardziej zblizone
do sposobu zarzadzania na poziomie organizacji, bez koniecznosci zagl¢biania si¢ w
szczegOly implementacyjne systemu operacyjnego, sprzetu, itp. W dziedzinie sterowania
dostgpem oznacza to konieczno$¢ stworzenia odpowiedniego algorytmu na podstawie opisu
wyrazonego w jezyku naturalnym, ktory zawiera pojecia m.in. tego co jest dozwolone, co jest
zakazane, a co jest obowiazkowe dla danego podmiotu (grupy podmiotow) [CS96], [CD96],
[GE90], [FT98], [BC91a], [RF98], [Por77].

Analizujac jezyk w ktérym wyrazana jest polityka sterowania dostgpem, mozemy
zauwazy¢, iz jest on $ci$le zwiazany z takimi pojeciami jak: jest dozwolone, jest zakazane,
jest obowiqzkowe. Z drugiej strony, mamy formalizm logiki deontycznej (gr.6éov -
powinnos¢, stusznos¢), ktora to jest systemem dedukcyjnym z twierdzeniami zawierajacymi
stale deontyczne o nastgpujacym znaczeniu: jest obowiqzkowe, zZe (O), jest dozwolone, Ze (P)
oraz jest zakazane, Ze (F). Istnieje wiele rozmaitych systeméw logiki deontycznej, ktore
rbznia si¢ przede wszystkim interpretacja znaczenia przypisywanego statym deontycznym, a
przez to réznia sig rowniez aksjomatyka. Szersze omowienie problematyki zwiazanej z logika
deontyczna oraz jej historia mozna znalez¢ w np. w pracach [BDRS95], [BDRS98], [Hil81],
[Suc80], [Zie68], [Zie69].

Za zastosowaniem formalizmu logiki deontycznej w mechanizmach sterowania dostgpem
systeméw informatycznych moze przemawia¢ rowniez fakt, ze byta ona wykorzystywana z
powodzeniem przy analizie norm prawnych, polityk i opiséw systemow [Kan72], [Suc80],
[JS93], [WM93], [Zie69].
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Analogicznie jak w tamtych zastosowaniach, system uregulowafh zwigzanych ze
sterowaniem dostepem moze byé postrzegany jako zbior norm wyznaczajacy zakres
dozwolonych dla danego podmiotu akcji. Dlatego tez, powinno by¢ mozliwe analizowanie
spojnosci poszezegdlnych elementow polityki sterowania dostgpem z catosciowa polityka, tak
samo jak ma to miejsce w przypadku analizy spojnosci danego systemu prawnego.
Zastosowania prawnicze logiki deontycznej zwracaja uwage na jeszcze jeden istotny aspekt
formalnego opisu statusu danej aktywno$ci, a mianowicie na mozliwos¢ badania
konsekwencji z wykroczenia przeciw obowiazujacym normom. W dziedzinie prawa w takim
przypadku méwimy o stosowaniu sankcji przeciw podmiotowi przekraczajacego ustalone
normy. W przypadku zastosowan informatycznych, otwiera to mozliwos$¢ np. analizy stanow
awarii systemu, tzn. takich w ktorych z jakichkolwiek przyczyn nie sa speinione pierwotnie
obowiazujace zatozenia [FT98], [PS94].

Najwazniejsza jednak zaleta logiki deontycznej jest to, ze jest to konkretny przyktad logiki
matematycznej, a przez to jest z nig rowniez zwiazany caly aparat formalizmow stuzacych
analizie wyrazen formutowanych w jej jezyku. Daje to nam m.in. mozliwos¢ weryfikowania
poprawno$ci twierdzen definiowanych w jezyku zblizonym do jgzyka naturalnego, a
wyrazajacego polityke sterowania dostgpem. Aby moc wykorzystaé mozliwie wiele zalet
formalizmu logiki, musimy zatem precyzyjne zdefiniowa¢ jezyk oraz mechanizmy
wnioskowania pozwalajacych na automatyzacjg procesu analizy.

W dalszej czeséci tego rozdziatu przedstawiona zostanie propozycja jezyka i mechanizmow
wnioskowania pozwalajacych na usprawnienie procesu sterowania i zarzadzania polityka
dostgpu.

5.2. Definicja syntaktyczna i semantyczna jezyka modelu RMM.

Pierwszym krokiem na drodze do formalizacji sterowania i zarzadzania dostgpem jest
zdefiniowanie jgzyka opisu.

Proponowany przeze mnie model jest wariantem tzw. logiki QPL bedacej rozszerzeniem
logiki klasycznej pierwszego rzedu (FOL) o normalna zdaniowa logikg modalna, ktorej
reguly i aksjomaty stosuja sig rowniez do formut z kwantyfikatorami [BDRS95]. Logika QPL
min. zaklada zasade zawierania dziedzin, oraz zasadg luk w wartosciach logicznych.

Definicja 5.1. ZASADA ZAWIERANIE DZIEDZIN.
jesli Swiat u jest widoczny ze swiata w, to dziedzina w jest podzbiorem dziedziny u”
Definicja 5.2. ZASADA LUK W WARTOSCIACH LOGICZNYCH.

,,0(t) ma wartos¢ logicznq wtedy i tylko wtedy, gdy t ma okreslonq wartosc”.
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Ponizej przedstawiona jest definicja syntaktyczna modalnego jezyka opisu polityki
sterowania dostepem poprzez role modelu RMM (RBAC Modal Model).

Definicja 5.3. SYNTAKTYKA JEZYKA MODELU RMM.

Stownik jezyka RMM sklada sig z nastgpujacych rodzajow wyrazen:
a) zmiennych zdaniowych:
Pqrpiqi...
b) zmiennych indywiduowych:
XYZX1 Y121 ..,
¢) n-argumentowych statych predykatowych (n=1,2,3,...):
Poziom(x,y), Utworz(x,y), Usun(x), Poziom_dziecka(x,y), Dodaj dziedzicz(x,y),
Grupa(x,y), Deleguj(x,y), Deleguj B(x,y), Podmiot(x), Rola(x)Plik(x), Usun(x),
Przyznaj role(x,y), Zakres(x, y,z), Odgrywa(x, y), Dzien(x), Tworz_kopi¢(x),Dziedziczy(x),
Zawiera_sie(x,y,z), ...
d) statych logicznych (spojniki logiczne 1 kwantyfikatory):
AV, >, e, V, 3
e) operatorow deontycznych:
P, O, F,
odczytywanych w nastgpujacy sposob:
0o - ¢ jest obowiazkowe,
Py - ¢ jest dozwolone,
Fo - @ jest zabronione.

f) nawiasow uzytych jako znakéw przystankowych.

Reguly formowania j¢zyka modelu RMM.

Formutla je¢zyka jest:

a) formula atomowa, tzn. n-argumentowy predykat z n-krotnym wystapieniem w nim
zmiennych indywiduowych i/lub statych indywiduowych,

b) negacja formuty,

¢) implikacja, koniunkcja lub alternatywa utworzona z dowolnych dwoch formut,

d) wyrazenie powstate z poprzedzenia formuty kwantyfikatorem,

e) jesli ¢ jest formuta, to takze O , Po i Fo jest formula,
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Aksjomaty RMM.

Do aksjomatéw RMM naleza:

a) wszystkie aksjomaty FOL,

b) aksjomat zdaniowej logiki deontycznej:
D =0¢p — Py

Reguty inferencyjne.

Do regul inferencyjnych RMM naleza wszystkie reguty z FOL.

W przypadku logik modalnych istotnym zagadnieniem jest precyzyjne zdefiniowanie
semantyki tworzonego jezyka. Od niej to bowiem zaleze¢ bgdzie interpretacja zapisywanych
w danym jezyku wyrazen, a w efekcie koficowym, zakres mozliwosci opisywania
rzeczywistosci przy wykorzystaniu danego formalizmu [Bat94], [Bor77], [Grz84], [Gum90],
[Mar87].

Definicja 5.4. SEMANTYKA JEZYKA RMM.
Niech model Kripkego dla logiki modelu RMM bedzie opisany przez trojkg [Kri63]:
<K,wq,,v,>
gdzie:
K=<W,R> - jeststrukturg Kripkego, gdzie:
- W - dowolny zbidr (tzw. $wiatow mozliwych),
- R - relacja binarna okreslajaca istniejace powiazania pomigdzy Swiatami

mozliwymi,
wee W - jest wyrdznionym Swiatem,
Z - jest zbiorem formut jezyka RMM,
% - jest funkcja przyporzadkowujaca wartosci logiczne zdaniom atomowym w

$wiatach v: ZxW—{T,F} (wartosci logiczne T=prawda, F=falsz)

W takim przypadku, logika modalna pierwszego rzedu o modalnosci O nazwiemy
logike M= <F,C, |=M >, gdzie:
C - jest pewng podklasa klasy modeli Kripkego,
|=M - relacja zdefiniowana w nastgpujacy sposob:
- Kwyvlme < vipw)=T,

- Kwyvl=m Op << dla kazdego w takiego,  ze R(w,w”)

mamy v(Q,w’) =T,

- K,w,v,l=m P & istnieje takie w’, ze R(w,w’) mamy v(¢,w’)=T
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Przyjety aksjomat D = Q¢ — Pg okresla typ relacji R, ktora zachodzi pomigdzy swiatami
mozliwymi. Szersze omowienie typu tej relacji oraz konsekwencji z niej wyptywajacej dla
modelowania sterowania dostgpem zostang omowione w dalszych czesciach tego rozdziatu.

5.3. Semantyka jezyka RMM w srodowisku RBAC.

Semantyka jezyka modelu RMM oparta jest na propozycji semantyki zaprezentowanej w
ksiazce ,,Wnioskowanie w logikach nieklasycznych” (t. 1 i II) [BDRS95] [BDRS98],
odwolujacej si¢ do semantyki Kripkego [Kri63]. Przyjecie takiej definicji semantyczne;
pozwoli na odwotywanie si¢ w dalszej czesci pracy do mechanizmu translacji
semi-funkcyjnej [BDRS98], a przez to umozliwi wykorzystanie mechanizmow automatyzacji
wnioskowania.

Definicja 5.5. Interpretacja elementow semantyki jezyka RMM.

Elementom struktury Kripkego nadajg nastgpujaca interpretacjg:

W - zbidr $wiatébw mozliwych, bedzie interpretowany jako zbior mozliwych stanow
aktywnosci podmiotow w systemie. Zaktadam, przy tym, Ze stan systemu da sig
jednoznacznie opisa¢ poprzez okre$lenie stanéw dla wszystkich elementow
aktywnych w systemie (podmiotow) oraz warto$ci zdefiniowanych w systemie
zmiennych globalnych

VYweW - kazdy ze $wiatow mozliwych bedzie interpretowany jako aktualny stan
aktywnosci okreslonego podmiotu w systemie,

R - relacja wiazaca $wiaty mozliwe bedzie interpretowana jako funkcja przejscia

pomiedzy poszczegdlnymi stanami aktywnosci podmiotow.
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Przykiad 5.1. INTERPRETACJA SEMANTYKI SWIATOW MOZLIWYCH.

Rozwazmy diagram stanéw procesow i przejs¢ migdzy procesami w systemie Unix.

Nastepujaca lista zawiera pelny zbior stanow procesu:

S1.
S2.
S3.

S4.
SS5.
S6.
S7.

S8.
S9.

Proces wykonuje si¢ w trybie uzytkownika.

Proces wykonuje si¢ w trybie jadra.

Nie wykonuje sig, lecz jest gotowy do wykonania i czeka jedynie, az zostanie wybrany
przez jadro.

Spi i przebywa w pamieci glownej.

Jest gotow do wykonania, lecz musi wezesniej by¢ przestany do pamigei glownej.

Spi, a proces wymiany przestal go do pamigci pomocniczej.

Wraca z trybu jadra do trybu uzytkownika, lecz jadro wywlaszcza go i przefacza
kontekst, by wybra¢ do wykonania inny proces.

Proces jest nowo utworzonym procesem i jest w stanie przejsciowym.

Proces wykonat funkcje systemowa exit, lecz jest w stanie zombie.

rys. 5.1. Diagram przej$¢ migdzystanowych procesu.
Zdefiniujmy zbior §wiatow mozliwych dla procesu w systemie Unix:

W= {wi, wa, w3, Wy, W5, Ws, W7, Wg, Wo}
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Przyjmijmy, ze $wiat mozliwy w, reprezentuje stan, w ktérym proces jest aktywny w
sposob okreslony w S1, w, reprezentuje stan, w ktérym proces jest aktywny w sposob
okre§lony w S2, itd. (Proces moze by¢ aktywny w danym momencie jedynie w jednym z
dziewieciu wyrdznionych stanéw). W ten sposob zbiér W, umozliwi reprezentacjg wszystkich
mozliwych stanéw procesu.

Niech:
sl = Prawda wtedy i tylko wtedy, gdy proces jest w S1,
s2 = Prawda wtedy i tylko wtedy, gdy proces jest w S2,

59 = Prawda wtedy i tylko wtedy, gdy proces jest w S9,

Mozemy zatem zdefiniowa¢ §wiaty mozliwe w nastgpujacy sposob:
wl = { s1, =82, =3, =54, =85, =56, =57, =58, =59, },
w2={ =sl, 52, =83, =54, —s5, =56, =57, =88, =59, },

w9 = { =sl, —s2, =83, =54, =55, =56, =57, =58, 59, },

Rozwazmy stan S2. Jak wynika z diagramu przejs¢ (rys. 5.1.) ze stanu S2, proces moze
przej$é do stanéw S1,84,57,S9, badz pozosta¢ w stanie S2. Opisujac mozliwosci przejs¢ w
logice deontycznej otrzymamy nastgpujacy zapis:

s2—Psl1, s2—Ps2, s2—Fs3, s2—Ps4, s2—Fs5, s2—5Fs6, s2—5Ps7, s2—Fs8, s2—Ps9

Co mozemy czyta¢ jak:

s2—Ps1 - jezeli proces jest w stanie S2 (jest aktywny na sposob okreslony przez S2), to
dozwolone jest aby zmienil on sposob swojej aktywnosci na aktywnosc stanu
S1,

s2—Fs3 - jezeli proces jest w stanie S2 (jest aktywny w sposob okreslony przez S2), to

zabronione jest aby zmienil on sposob swojej aktywnosci na aktywnos¢
stanu S3,

Lemat 5.1. SERIALNOSC RELACII R
Relacja R jest serialna, tzn. spelnia warunek Vx3yR(x,y).

Dow6d powyzszego lematu mozna znalezé w [BDRS95]. Wynika on bezposrednio z
przyjetego aksjomatu D = Op — Pg.
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Poza powyzszym warunkiem nie nakladamy na relacje R zadnych innych dodatkowych

wymagan takich jak np. zadanie aby byta ona zwrotna, przechodnia, itp.

W odniesieniu do rozwazanej rzeczywistej domeny $wiatow mozliwych (stany aktywnosci

systemu) taka wtasnos¢ relacji R oznacza, ze:

dla kazdego biezacego stanu aktywnosci podmiotu/systemu istnieje co najmniej jeden
mozliwy stan nastepny. W szczegolnosci moze to by¢ ten sam stan. Przejscie w kolejnym
kroku' przez podmiot/system do stanu bedacego stanem biezacym oznacza, ze
podmiot/system nie zmienit swojego stanu,

brak wymogu zwrotno$ci relacji (tzn. brak wymagania aby zachodzita relacja VxR(x,x)),
powoduje ze dla warunkéw typu War_1 — OAkcja(z), mozliwe jest przejScie do stanu w
ktorym spelnione jest jedynie wyrazenie War_1, a wartos¢ logiczna wyrazenia Akcja(z)
pozostaje wciaz falszem. Dla relacjii R z warunkiem zwrotnosci otrzymalibysmy
sprzeczny z intuicja wymog jednoczesnej zmiany wartosci logicznej War_1 i Akcja(z) z F
na T. (uzasadnienie tego powyzszego spostrzezenia otrzymujemy bezposrednio z definicji
operatora O),

rys.5.2. Brak wlasnosci zwrotnosci relacji R.

W jezyku naturalnym powyzej rozwazany warunek odczytujemy jako:

Jezeli jest spelniony warunek War_1, to podmiot jest zobowiqzany do podjecia akcji Akcja(z).

Oczekujemy zatem, ze zaistnienie War_I , aktywuje dopiero koniecznos¢ Akcjia(z) i
podmiot bedzie musiat w nastgpnym kroku doprowadzi¢ do tego aby Akcjia(z) byta
spetniona. W przypadku zwrotnosci relacji R , interpretacja warunku musiata by by¢ inne.
Mianowicie mogta by ona by¢ wyrazona w postaci nastgpujacego zdania:

' Pojecie kroku nie jest przeze mnie formalizowane w tej pracy, gdyz istnieje stosunkowo duza swoboda w

przyjeciu co bedzie wyznacznikiem kolejnych krokéw, a nie ma to znaczacego wplywu na poprawnosc¢
przeprowadzanych rozumowan. Krokiem moze to by¢ w szczegblnosci pojedynczy cykl zegara, zmiana stanu
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W kroku w ktérym zostanie spelniony warunek War_I, podmiot musi zapewnic
prawdziwosé formuly Akcja(z) oraz w kazdym moZliwym nastepnym kroku musi rowniez
zachodzic¢ Akcja(z).

brak wymogu przechodnio$ci (Vxyz(R(x,y)AR(y,z))—>R(x,z)), otwiera konstruowany
mechanizm na mozliwoéé okreslania kolejnosci sekwencji wykonywanych operacji, tzn.
daje mozliwoé¢ wykluczenia przeskokow od stanu poczatkowego, bezposrednio do stanu
koncowego, bez mozliwosci weryfikowania etapéw posrednich. WlasnoS¢ ta jest
szczegblnie istotna w aplikacjach typu work-flow.

Wy

Al
A2
B1
B2

W>

rys.5.3. Brak wlasnosci przechodnio$ci relacji R.

brak wymogu symetrii relacji (Vxy(R(x,y)=R(y,x)) umozliwia oddanie najczescie]
spotykanego w rzeczywisto$ci stanu, a mianowicie nieodwracalnosci pewnych operacji.
Przy istnieniu symetrii, kazdy podmiot, musiatby mie¢ zagwarantowana mozliwos¢ do
stanu, w ktorym przebywal w poprzednim kroku, a co jak wiadomo jest sprzeczne z
charakterem wiekszosci systemow rzeczywistych.

Wo

rys.5.4. Brak wlasnosci symetrii relacji R.

aktywnosci dowolnego podmiotu w systemie, etc. Wazne jest jedynie aby przyjac jednolite znaczenie kroku w
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5.4. Zastosowanie modelu RMM do opisu RBAC.

W tej czeSci rozdzialu piatego zostang przedstawione zasady wykorzystania
zdefiniowanego wczeséniej jezyka RMM w definiowaniu i zarzadzaniu polityka sterowania
dostgpem oparta o role (RBAC). Definicja i elementy funkcjonalne rozwazanej w tym i
nastgpnych rozdziatach polityki RBAC sa zgodne z opisem w rozdziale czwartym.

5.4.1. Zatozenia wstepne.

Ogolna idea przedstawionego formalizmu dla systemu sterowania dostgpem polega na
wyrazeniu warunkéw dostgpu oraz zadan dostgpu w jezyku formalnym, a nastgpnie
sprawdzeniu czy zglaszane zadanie nalezy do zbioru logicznych konsekwencji zbioru
obowiazujacych dany podmiot unormowan. Przy zatozeniu ze zbior konsekwencji przyjetych
uregulowan jest tozsamy ze zbiorem praw dostgpu w tradycyjnych rozwigzaniach, operacja ta
bedzie ze wzgledu na bezpieczefistwo systemu tozsama ze sprawdzeniem czy danemu
podmiotowi przystuguje prawo dostgpu wymienione w zbiorze przynaleznych mu praw
[Kol99b]. Zaleta podejécia z wykorzystaniem mechanizméw logiki formalnej do problemu
definiowania zbioru uprawnien dla aktywnych podmiotow jest to, Ze mozna zmniejszy¢ liczbg
warunkéw koniecznych do zapamietania przez system, a Kktore sa niezbgdne do
jednoznacznego okreslenia domeny dozwolonych akcji. Mozemy sig zatem ograniczy¢ do
okreslenia jedynie zbioru X ogoélnych regut rzadzacych aktywnoscia danego podmiotu w
systemie, bez koniecznosci przechowywania definicji wszystkich mozliwych wariantow jego
postgpowania (tozsamego ze zbiorem konsekwencji zbioru X, czyli zbioru Y=Cn(X)).Wynika
to z nastepujacego twierdzenia [Bat94]:

XcCn(X)
Ktore stwierdza ze zbior X zawiera si¢ w zbiorze konsekwencji tego zbioru, czyli:

card(X)<card(Cn(X))

W zwiazku z powyzszym pierwsze zalozenie przyjmuje postac:

Zalozenie 1.

Jezeli Reg jest zbiorem formul wyznaczajacych podstawowe prawa dostepu dla
danego podmiotu, to podmiot ten jest uprawniony do wykonania kazdej akcji okreslone;
przez formule Action, ktora spetnia warunek:

Action € Cn(Reg)

obrebie calego systemu i przez caly czas jego funkcjonowania.
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Zgodnie z treicia zafozenia 1., aby moc skutecznie sterowa¢ dostgpem do zasobow
systemu, konieczne jest aby system posiadat mozliwos¢ jednoznacznego okreslania zbioru
konsekwencji logicznych zbioru uregulowan [Lee67]. W rzeczywistosci nie bedziemy
potrzebowali znajdowa¢ kazdorazowo petnego zbioru konsekwencji logicznych dla danego
zbioru uregulowan. Wystarczy, ze bedziemy w stanie w jednoznaczny sposob udzieli¢
odpowiedzi, czy kierowane do systemu zadanie dostgpu nalezy do zbioru konsekwencji
obowiazujacego zbioru norm.

Poniewaz logika pierwszego rzedu (a przez to i jej modalne rozszerzenia) jest
nierozstrzygalna, to zgodnie z twierdzeniem Churcha nie istnieje mechaniczna metoda
sprawdzania czy dana formula jezyka tej teorii jest czy nie jest dowodliwa (tzn. czy nalezy do
zbioru konsekwencji przyjetych aksjomatow) [Mar87][BDRS95]. Z drugiej jednak strony
mamy twierdzenie Godla, ktére mowi, ze zbior tautologii klasycznej logiki pierwszego rzedu
jest cze$ciowo rozstrzygalny oraz w innym twierdzeniu udowodnionym przez niego
znajdujemy, ze dla kazdego czeSciowo rozstrzygalnego zbioru X istnieje catkowity algorytm
@: X—F; o tej wlasnosci, ze dla dowolnego x mamy [God67]:

xeX& |=1 o(x)

W szczegolnosci wnioskowanie w kazdej logice o czgsciowo rozstrzygalnym zbiorze
twierdzen mozna efektywnie sprowadzi¢ do wnioskowania w logice klasyczne;.

Proces automatyzacji wnioskowania dla FOL jest dobrze znany i istnieje wiele
algorytméw pozwalajacych na efektywne rozstrzyganie o prawdziwosci formut tej logiki. W
opracowywanym mechanizmie sterowania dostgpem skorzystano z mozliwo$ci translacji
jezyka RMM do postaci FOL.

W tym celu wykorzystano algorytmy translacji semi-funkyjnej formul, schematow i
regul modalnych podane w [BDRS95]°. Algorytmy te pozwalaja na tlumaczenie szerokie;
klasy logik modalnych na logike klasyczna przy zachowaniu semantyki logiki pierwotnej.
Umozliwia to pdzniejsze zastosowanie mechanizméw automatyzacji procesu wnioskowania
opracowanych dla logik klasycznych, np. PROLOGu [PoS70], [PSu96], [RLI1].

Program w PROLOGu jest ciagiem klauzul Horna. Wykonanie programu logicznego
polega na odpowiedzi na zadanie pytanie, ktére moze by¢ koniunkcja literatow pozytywnych.
Sens pytania przy tym jest nastgpujacy:

Czy formuta stanowiqca pytanie jest logiczng konsekwencjq tresci programu?

Odpowiedz w najprostszym przypadku jaka otrzymamy w wyniku dzialania programu jest
TAK lub NIE.

Zauwazmy, ze zasada dziatania programu w PROLOGu odpowiada okreslonej przez nas
zasadzie poszukiwania odpowiedzi na pytanie czy dana akcja jest, czy tez nie jest dozwolona
w éwietle obowiazujacych uregulowan dotyczacych sterowania dostepem. Dlatego tez zasadg

? Ich tre$¢ zamieszczono w dodatku B niniejszej pracy.
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rezolucji, ktora jest gtownym mechanizmem automatyzacji wnioskowania w PROLOGu
uczynimy podstawowym mechanizmem wnioskowania w konstruowanym mechanizmie
sterowania dostepem. W tym celu nalezy okresli¢ jakie sa ograniczenia narzucone na tresc
programow logicznych w PROLOGU, gdyz beda one rowniez obowiazywa¢ dla
opracowywanego mechanizmu automatyzacji wnioskowania w jezyku RMM.

Klauzule Horna bedace elementami programéw w PROLOGU maja nastgpujaca ogolna
postac:

¢V—1¢|V—1¢2V—|¢!3Vﬁ¢4\r‘... V_Iq)n

gdzie ¢, ¢, ¢o, ... literaly.
Oznacza to, ze tylko jeden literat w catej klauzuli moze by¢ pozytywny. Formuta ta jest
inna forma zapisu implikacji nastgpujacej postaci:

¢11 A q)_"g/\ ¢3 A ¢4A...A¢n——)¢

Zgodnie z przyjeta konwencja klauzule zapisuje si¢ w zgodnie z ponizszym sposobem:

O=01, 02, O3, s, ..., O

Konieczne jest zatem sprawdzenie, czy wejsciowa formula bedaca wynikiem tlumaczenia
formuty logiki modalnej na klasyczna jest w postaci klauzulowej. Dla logik serialnych’
istnieje proste kryterium pozwalajace rozstrzygna¢ czy dana regula modalna po
przetlumaczeniu jest w oczekiwanej przez nas postaci klauzulowej [BDRS98].

Twierdzenie 5.1. O MOZLIWOSCI TRANSLACIJI FORMUL JEZYKA RMM DO POSTACI
KONIUNKCYJNEJ KLAUZUL HORNA (KKH)

Ts(d,w) jest koniunkcja klauzul Horna wtedy i tylko wtedy, gdy formuta uzyskana z ¢
poprzez usunigcie operatorow modalnych jest koniunkcja klauzul Horna,
Gdzie: ¢ - formutla jezyka RMM, T() - translacja semi-funkcyjna (patrz Dodatek B.).

3 patrz Lemat 5.1.
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Dowéd
Dowdd powyzszego twierdzenia mozna przeprowadzi¢ przy uzyciu indukcji strukturalnej.

Niech ¢ i y beda formutami RMM.
Krok 1.

Niech ¢ bedzie literatem. Otrzymujemy wtedy:

o - jest w postaci koniunkcyjnej klauzul Horna (kkH),
10 1) - po opuszczeniu operatora modalnego otrzymujemy ¢, jest w postaci kkH,
Po - tak samo jak w przypadku operatora O

Zgodnie z definicja translacji Tsf otrzymujemy:
a) Tg(dx) =Px)
Jest w postaci kkH

b) Ty (09,x) =Vy[R(x,y) = Tu(@.y)] = Vy[=R(xy)Vv Ts(¢.y)] = Vy[-R(x,y)Vv P(y)]
Jest w postaci kkH

¢) Ty Pox) =3f Tu(d,f(x))] =3 P(x))
Jest w postaci kkH

Krok 2.
Zatozenia:
y - formula, ktorej Ty(y.x) jest w postaci KkH < y po odrzuceniu wszystkich
operatoréw modalnych jest w postaci kkH,
¢ - dowolny literal,

Pokazemy, ze formutly ztozone O¢—y, y— 00, ya 00, yv Of, sa w postaci kKkH < gdy
formuty o=y, y—0, YAO, Yvo, sa w postaci KkH.

e v 00, a po odrzuceniu operatora modalnego otrzymujemy yvo,
Ts(WvO0,x) = Tsf(W,x)VTs(0,x) = Ts(W,x)vVy [-R(X,y)v P(y)]

a) YV ¢-jest wpostaci kkH

Poniewaz otrzymana w wyniku translacji semi-funkcyjnej formuta jest klauzula, w ktore]
nie wystgpuje wigcej literatow pozytywnych niz w formule yvé, to T{(yvO@.x) jest w
postaci kkH,

b) WV ¢ - nie jest w postaci KkH

Poniewaz Wvo nie jest w postaci kkH, to réwniez klauzula bedaca rozwinigciem
Ts(WvO ¢,x) nie bedzie w postaci kkH.
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ey A 09, a po odrzuceniu operatora modalnego otrzymujemy WYAQ,
T (WA00,x) = Ts( W, x)AT{00,x) = Tse(W,x)AVY [=R(X.y)V P(y)]

a) Y A ¢-jest wpostaci kkH

Poniewaz otrzymana w wyniku translacji semi-funkcyjnej formuta jest koniunkcja
klauzul, ktorej obydwa sktadniki sa w postaci kkH, to réwniez T (WAO¢,x) jest w postaci
kkH,

b) W A ¢ - nie jest w postaci KkH

Poniewaz | A ¢ nie jest w postaci kkH, oznacza to, Zze  nie jest w postaci kKkH (gdyz ¢
jest literatem i jako taki nie moze by¢ przyczyna niezgodnosci z postacia kkH). W zwiazku z
tym, z zatozenia indukcyjnego T.(y.x) nie jest w postaci kkH, a z tego wynika, ze
T(WAOO,x) jest w postaci kKkH.

e y— 00, a po odrzuceniu operatora modalnego otrzymujemy y—0,
Ta(y—00.x) = Ty(yx) —-T(00x) = Tyx) -Vy [=RExyv Py] =
= —T(y,x) v Vy [=R(x,y)Vv P(y)]

a) Y >0 (—y v 0) -jest w postaci kkH
b) y—¢ (—=y Vv 0) - nie jest w postaci KkH

ad.a)ib)
Korzystajac z rownowaznej postaci koniunkcji w postaci alternatywy, rozumowanie
mozna sprowadzi¢ do tego jakie miato miejsce przy dowodzie twierdzenia dla alternatywy.

e 0¢—.a po odrzuceniu operatora modalnego otrzymujemy 0—V,
T 00—y,x) = TW=00vyx) = Ty(P=ovy,x) = TgP=0,x)vT(y,x) =
= H)C Tsf(_‘(pf(x)) VTsf{wa) - Elf_'Tsi(qJ1 (X)) VTsf{w7x)= Ef_'P(ﬂx)) VTS[{W,X)

a) 0>y (—=ovy) - jest w postaci KkH
b) o=y (—dvy) - nie jest w postaci kkH

70



ad.a)ib)

Formuta —v jest w postaci kkH <> jezeli y jest w postaci KkH. Poniewaz w wyniku
translacji semi-funkcyjnej formuty O¢—y otrzymalismy klauzule skladajaca si¢ z Ts(Y.x) i
negacji P(f(x)), to rowniez T(O0—y.x) jest w postaci kkH dla y w postaci kkH 1 nie jest w
postaci kKkH dla y w nie bedacego w postaci kkH.

Dowdd prawdziwoéci twierdzenia dla dualnego operatora modalnego P wyglada
analogicznie do tego, ktory zostal przedstawiony powyze;.
q.e.d.

W oparciu o powyzsze twierdzenie mozemy zdefiniowaé algorytm, ktory pozwoli na
ostateczne zweryfikowanie czy dana formuta gzyka RMM jest w postaci KkH.

Algorytm 5.1. SPRAWDZENIE CZY BADANA FORMULA JEZYKA RMM JEST W POSTACI KKH.

Dane: X - dowolna formuta logiki RMM
Wyijscie: TAK - jezeli dana formula jest w postaci kKkH,
NIE - jezeli nie jest w postaci kkH.

Procedura:

Opus¢ wszystkie operatory modalne,

Sprowadz X do przedrostkowej postaci normalnej PNF,
Uzyskana formule sprowadz do postaci Skolema,

-

Wyjscie kroku 4. dziatania procedury sprowadz do koniunkeyjnej postaci normalne;
CNF,
While istnieje kolejny element koniunkcji formuty w postaci CNF
6. if w danym skltadniku wystepuje wigcej niz jeden literal pozytywny
then return NIE
return TAK
7. end.

o

Twierdzenie 5.2. O MOZLIWOSCI SPROWADZENIA REGULY JEZYKA RML DO POSTACI KKH.

Formuly jezyka RML jest w postaci kkH, wtedy gdy rezultatem zwracanym przez
Algorytm 5.1. na ktorego wejsciu podano badang formule, jest odpowiedz TAK
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Dowdd
Korzystajac z Twierdzenia 5.1. oraz z definicji postaci kkH, wiasnosci przeksztatcen
CNF,PNF, skolemizacji, otrzymujemy tezg twierdzenia.
g.e.d.

W powyzej przedstawiony sposob uzyskujemy tatwy sposob weryfikowania czy
formulowane przez nas warunki sa w postaci kkH, a dzigki temu czy mozemy je wykorzystac
w procesie automatyzacji wnioskowania.

Jezeli badana przez nas formula nie znajduje si¢ w postaci kkH, to konieczne jest
przeformutowanie jej, lub dodanie nowych predykatow (np. Nie_jest_wlascicielem(x) zamiast
— Jest_wlascicielem(x)), tak aby sprowadzi¢ formutg do postaci kkH. Operacja taka umozliwi
proces analizy logicznej na drodze automatycznego wnioskowania, cho¢ niewatpliwie moze
rowniez przyczyni¢ sie do zmniejszenia  przejrzystosci zapisu w poszczegOlnych
przypadkach. Nie powinno to niemniej jednak wplywa¢ negatywnie na efektywnosc
obliczeniowa systemu sterowania. Wynika to z faktu, iz nie potrzebujemy tworzy¢ nowych
funkcji obliczajacych warto§¢ nowoutworzonego predykatu, a wystarczy jedynie dla
otrzymania jego wartosci, kazdorazowo zanegowaé wynik jaki otrzymujemy przy wywotaniu
,.starego” predykatu przy odpowiednim podstawieniu warto$ci zmiennych 1 statych.

W zwiazku z powyzszym formulujemy nastgpujace zatozenie pomocnicze na drodze do
stworzenia formalnego modelu polityki RBAC.

Zalozenie 2.

Definiowane przez nas w logice RML warunki, uprawnienia, etc., powinny by¢
przedstawione w postaci koniunkcyjnej klauzur Horna.

Przyjecie dwoch opisanych w tym punkcie zalozen nie ma negatywnego wptywu na sile
ekspresji, a przez to i na mozliwosci praktycznego zastosowania, konstruowanego
mechanizmu sterowania dostgpem.

Przyktad 5.2. ROZNICA POMIEDZY KLASYCZNYM A MODALNYM PODEJSCIEM DO STEROWANIA
DOSTEPEM.

Dzieki wykorzystaniu w modelu RMM logiki deontycznej wsrod formut definiujacych
prawa dostepu dla danej roli moga pojawia¢ sig rowniez literaly postaci: Po, OB, Fd. Literaly
te umozliwiaja formalny opis faktu, ze np. dana akcja jest dozwolona (Pat), konieczna (0B)

czy tez zabroniona (F8.).*

* W sposéb ogdélny mozliwosci logiki deontycznej zostaly opisane w punkcie 5.1. Logika formalna i 5.1.1.
Normatywny aspekt sterowania dostepem.
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Ogoblna postaé formut skladajacych si¢ na definicje roli polityki sterowania dostepem
poprzez role ma postaé (formuty sa w postaci KkH):
War_1 A War_2 A ... AWar_n — Akcja

W zwiazku z tym, formuty te moga by¢ zapisywane zgodnie z ponizsza konwencja zapisu
klauzul:

Akcja < War_1, War_2, ... ,War_n

Rozpatrzmy sytuacje, gdy ciag warunkéw wstepnych jest pusty tzn. formulg postaci:
True— Akcja,

ktora to nazywamy asercja i w konwencji zapisu klauzul zapisujemy ja jak ponizej:

Akcja <
Pokazemy roznicg pomigdzy sytuacja kiedy:
a) Akcja € { Pa, Oa, Foc},
a sytuacja gdy:
b) Akcjae {0,—0L}.

To znaczy pokazemy w sposob formalny zalety wynikajace z mozliwosci stosowania
operatorow deontycznych.

ad. a)
Z definicji translacji semi-funkcyjnej otrzymujemy, ze:
Wynik translacji Posta¢ klauzulowa
Ts(Poux) IFP(fx) P(g(x))=
Ts(Oo.x) Vy[=R(x.y)v P(y)] P(y)=R(x,y)
Ts(Fo.x) Vy[-R(x,y)v =P(y)] < P(y), R(x,y)
Tsi(0ux) P(x) P(x) &

Gdzie:

g(x) - konkretna funkcja ze zbioru wszystkich funkcji spetniajacych relacj¢ dostgpnosci
Swiatow (stanow),

X,y - zmienne reprezentujace §wiaty mozliwe (stany) .

Rozpatrujemy trzy przypadki.
1) Zbiér regut Reg okre$lajacy prawa dostgpu podmiotéw do zasobow systemu jest

zdefiniowany jak ponizej
Reg ={Po.}
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Badamy mozliwo$¢ wykonania przez podmiot akcji .

Wykorzystujemy mechanizm automatyzacji wnioskowania oparty na metodzie rezolucji.

Zbiorem wejsciowym regut bedzie zatem:

P(g(x))&<= - translacja formuly Po.

R(x,f(x))&<= - klauzula dodawana kazdorazowo w celu eliminacji mozliwosci
zapetlenia si¢ programu logicznego [BRDS98]

za$ pytanie ma nastgpujaca postac:
& P(x0) - translacja formuly o

Przy takiej tresci programu logicznego i dla takiego pytania otrzymujemy nastgpujace

odpowiedzi:

= - dla xo za ktore mozna podstawi¢ g(x), tzn. dla takich stanow,
ktére sa dostepne z xo w funkcji g(x),

Oznacza to, ze zadanie dostepu o jest zgodne ze zbiorem praw dostgpu Pot.

P(g(x))&= - dla x¢ za ktore nie mozna podstawi¢ g(x), tzn. dla takich stanow,
R(x,f(x))&<= ktore nie sa dostepne z xo w funkcji g(x),
< P(x0)

Oznacza to, ze zadanie dostepu o nie jest zgodne ze zbiorem praw dostepu Po.

W zwiazku z powyzszym otrzymali$my, ze akcja o jest dozwolona w stanie systemu Xo,
ale nie jest ona obowiazkowa (mozna przej$¢ do kolejnego stanu nie wykonujac o).
Mechanizm kontroli dostgpu zezwoli na wykonanie akcji oo w przypadku zgloszenia takiego
zadania przez ktory$ z podmiotow.

2) Zbiér regut Reg okreslajacy prawa dostgpu podmiotow do zasobow systemu jest
zdefiniowany jak ponizej
Reg ={00}

Badamy mozliwo$¢ wykonania przez podmiot akeji oL.

Wykorzystujemy mechanizm automatyzacji wnioskowania oparty na metodzie rezolucji.

Zbiorem wej$ciowym regul bedzie zatem:

P(y)&=R(x.y) - formutla uzyskana po translacja formuty Oo.

R(x.f(x))<= - klauzula dodawana kazdorazowo w celu eliminacji mozliwosci
zapetlenia sig¢ programu logicznego [BRDS98]
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pytanie ma nastgpujaca postac:
< P(xo) - translacja formuly o

Przy takiej treSci programu logicznego i dla takiego pytania otrzymujemy nastgpujaca
odpowiedz:
— - dla kazdego stanu Xy,

Oznacza to, ze zadanie dostepu 0. jest zgodne ze zbiorem praw dostepu Oa.

W zwiazku z powyzszym otrzymali$my, ze akcja o jest konieczna w stanie systemu X (nie
mozna przej$é do kolejnego stanu nie wykonujac o).

Mechanizm kontroli dostgpu zezwoli na wykonanie akcji o, w przypadku zgloszenia
takiego zadania przez ktory$ z podmiotow. Wszelkie proby przejScia do kolejnego stanu bez
wykonania akcji o, system powinien sygnalizowa¢ jako niezgodne z polityka.

3) Zbiér regutl Reg okreslajacy prawa dostgpu podmiotow do zasobow systemu jest
zdefiniowany jak ponize)
Reg ={Fal}

Badamy mozliwo$¢ wykonania przez podmiot akcji o.
Wykorzystujemy mechanizm automatyzacji wnioskowania oparty na metodzie rezolucji.

Zbiorem wejsciowym regut bedzie zatem:

< P(y), R(x,y) - translacja formuty Fo

R(x,f(x))&= - klauzula dodawana kazdorazowo w celu eliminacji mozliwosci
zapetlenia si¢ programu logicznego [BRDS98]

za$ pytanie ma nastgpujaca postac:
< P(x0) - translacja formuly o

Przy takiej tresci programu logicznego i dla takiego pytania otrzymujemy nastgpujaca
odpowiedz:
< P(xg) - dla kazdego stanu X,

Oznacza to, ze zadanie dostgpu o. nie jest zgodne ze zbiorem praw dostgpu Fo.

W zwiazku z powyzszym otrzymali$my, Ze akcja o jest zabroniona w stanie systemu Xo
(nie mozna przej$¢ do kolejnego stanu wykonujac o).

Mechanizm kontroli dostgpu nie zezwoli na wykonanie akcji o, w przypadku zgloszenia
takiego zadania przez ktoéry§ z podmiotow. Wszelkie proby przejscia do kolejnego stanu
poprzez wykonanie akcji o, system powinien sygnalizowac jako niezgodne z polityka.
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ad. b)

W klasycznym podej$ciu mamy tylko dwie mozliwosci:

Reg ={a.} lub Reg ={—0t}

1)

Dla Reg ={0) akceptowane bgda zadania wykonania akcji o, gdyz tres¢ programu
logicznego w tym przypadku bedzie skladata si¢ wylacznie z reguly: o=.

Rezultat ten jest zblizony do otrzymanego dla przypadku Reg ={Oajw podejsciu
modalnym.

2)

Dla Reg ={—0/} odrzucane beda zadania wykonania akcji o, gdyz tres¢ programu
logicznego w tym przypadku bedzie sktadala si¢ wylacznie z reguly: <.

Rezultat ten jest zblizony do otrzymanego dla przypadku Reg ={Fojw podejsciu
modalnym.

Podsumowujac, ujecie klasyczne (tzn. bez operatorow modalnych) charakteryzup
nastgpujace wady w poréwnaniu do podejécia z wykorzystaniem logiki deontycznej:
- trudno jest nada¢ wiasciwa i intuicyjna interpretacj¢ formulom wchodzacym w sklad
zbioru okreslajacego dopuszczalne akcje dla podmiotow,
Na przyklad, jaka interpretacj¢ nada¢ Reg ={o.}?
o jest dozwolone,
czy tez

o. jest konieczne.

- brak jest mozliwoéci reprezentowania jednoczesnego reprezentowania pogcia
koniecznos$ci, zezwolenia i zakazu wykonywania akcji dostgpu.

5.5. Podsumowanie.

W rozdziale piatym przedstawiono definicje modelu RMM (RBAC Modal Model)
sterowania i zarzadzania dostgpem do systemu informatycznego. Model ten umazliwia zapis
polityki dostepu oraz sterowanie i zarzadzanie dostgpem w sposob zgodny z podstawowymi
zalozeniami polityki RBAC.

Elementami modelu jest jezyk modalny z deontycznymi operatorami modalnymiO, P F, o
znaczeniu odpowiednio: jest obowiqzkowe, ze (0), jest dozwolone, zZe (P), jest zakazane, Ze
(F) oraz zasady wykorzystania tego jezyka na potrzeby sterowania i zarzadzania dostgpem
poprzez role.

Udowodnione zostaly twierdzenia o mazliwosci translacji formut jezyka RMM do postaci
koniunkcji klauzul Horna (kkH) i o mozliwosci sprowadzenia reguly jezyka RML do postaci
kkH oraz opracowano algorytm sprawdzania czy badana formuta gzyka RMM jest w postaci
kkH.
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6. Mechanizm sterowania dostepem.

W tym rozdziale zostanie zdefiniowany algorytm pozwalapcy systemowi sterowania
dostepem na sprawdzanie czy zadanie wykonania danej operacji zglaszane przez podmiot, jest
zgodne z przystugujacymi mu prawami, wynikajacymi z roli lub rol, ktore odgrywa on w
systemie. Dzigki temu bedzie mozliwe wypracowanie przez system sterowania jednoznacznej
decyzji o odrzuceniu badZ zezwoleniu na wykonanie tejze operacji.

6.1. Analiza spéjnosci zadan podmiotoéw z przyjeta polityka.

Zadanie wykonania operacji generowane przez podmiot jest opisane w zdefiniowanym
wezeéniej jezyku formalnym oraz zalézmy dla uproszczenia rozwazai, ze jest opisane w
formie implikacji (konieczne jest jedynie tylko to aby bylo ono w postaci dapcej sprowadzi¢
sie do postaci kkH)’ w postaci takiej jak np.

Podmiot(Bartek)ARola(Admin)APlik(Dane_osobowe )— PUsun(Dane _osobowe)

Punktem wyjéciowym do zbadania czy system powinien, zy tez nie powinien zezwoli¢ na
wykonanie danej operacji, jest prawdziwos¢ nastepujacych zalozen o stanie systemu:

- mozliwe jest zidentyfikowanie podmiotu wysuwajcego zadanie wykonania operacji,

- mozliwe jest zidentyfikowanie zbioru rél jakie s3 skojarzone z danym podmiotem oraz
zbioru formut okre$lajacych pelen zakres mozliwosci podmiotu (tzn. system jest w stanie
odtworzy¢ wszelkie bezposrednio przyznane uprawnienia jak i te przystugupce
podmiotowi na drodze dziedziczenia i delegacji uprawniai),

- zbiér uprawnien przystugujacy podmiotowi nie jest sprzeczny.

Jezeli ktorekolwiek z powyzszych zalozef nie moze by¢ spelnione, wszelkie decyzje
podejmowane przez system moga by¢ niezgodne z pierwotnie przyjeta polityka sterowania
dostepem. Dla zapewnienia bezpieczenstwa, system w chwili wykrycia niezgodnosci sSW0jego
stanu z zalozeniami wstepnymi, powinien odmowi¢ wykonania zglaszanego zadania i
zasygnalizowa¢ awarig [BC93], [Cup94].

Jezeli zalozenia sa spelnione, to proponowany przeze mnie mechanizm sterowania
dostepem jest w stanie okresli¢ zgodnos¢ zadania z przyjeta polityka bezpieczenstwa na
drodze realizacji ponizszego algorytmu.

> patrz zalozenie 2,
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Algorytm 6.1. ANALIZA SPOINOSCI ZADAN PODMIOTOW Z PRZYJETA POLITYKA.

Dane: i & - dowolna formuta RMM okreslajaca zadanie dostgpu,

Wyijscie: TAK - jezeli podmiot jest uprawniony do wykonania danej akcji,

NIE - jezeli podmiot nie jest uprawniony do wykonania danej akcji,

Procedura:

I

Identyfikacja kontekstu wykonania zamierzonej operacji.

Do kontekstu nalezy przede wszystkim nazwa podmiotu zglaszajacego zadanie, na
podstawie ktérej system okresla role powiazane z tym podmiotem, z przez to 1 zbior
obowiazujacych go norm (Reg). Elementami kontekstu moze by¢ rowniez nazwa, typ
obiektu, ktorego wykonywana operacja ma dotyczy¢, czas zgloszenia Zadania, itp. W
zaleznosci od typu operacji.

2. Wyznaczenie tresci programu logicznego na podstawie zbioru norm (Reg)
obowiazujacych dany podmiot.
3. Do programu logicznego kierujemy pytanie, ktére jest zanegowana formula opisujaca
zglaszane zadanie (f) dostgpu do zasobow systemu przez podmiot.
4. Uruchamiamy program logiczny, ktory generuje odpowiedz na zadane pytanie
wykorzystujac mechanizm automatyzacji wnioskowania w oparciu o regul¢ rezolucj i
5. Decyzja w oparciu o odpowiedz programu logicznego.
if program logiczny w oparciu o Reg i zapytanie f wygenerowal odpowiedz TAK
return TAK
- zezwolenie na wykonanie operacji, operacja jest logiczna konsekwencja zbioru
norm obowiazujacych dany podmiot.
else return NIE
- odrzucenie zadania wykonania operacji, operacja jest sprzeczna z normami
obowiazujacymi podmiot.
6. Koniec.
¢ patrz dodatek B
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Identyfikacja kontekstu
zadania dostepu

Z

Wyznaczenie tresci
programu logicznego

v

Pytanie do programu logicznego

TAK

realizuj
dostep

4[>.

v

Odpowiedz
programu logicznego

odrzu¢
zadanie dostgpu

Koniec.

"

rys. 6.1. Schemat blokowy algorytmu 6.1.

Aby algorytm moglt by¢ zaakceptowany jako podstawa systemu sterowania musi on
gwarantowa¢, ze wszystkie zadania niezgodne z przyjgta polityka beda

odrzucone.

Twierdzenie 6.1. O DOPUSZCZENIU DO WYKONANIA PRZEZ PODMIOT OPERACJI DOSTEPU.

Zadanie dostepu zglaszane przez podmiot (analizowane zgodnie z Algorytmem 6.1.)
zostanie zaakceptowane wtedy i tylko wtedy, gdy jest ono zgodne z przyjeta polityka
kontroli dostepu i zapisana przy pomocy formul jezyka kontroli dostgpu o

zdefiniowanych uprzednio wtasnosciach.
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Zgodnie z przyjetym zalozeniem, operacje dozwolone dla danego podmiotu wyznaczone
sa poprzez zbior X=Cn(Reg), gdzie Reg jest spojnym zbiorem norm zawartych w aktywnych i
skojarzonych z danym podmiotem rolach. Algorytm dzialania programu logicznego (krok 4.
algorytmu 6.1.) polega na generowaniu rezolwent zbioru klauzul Reg U {—o}, gdzie o jest
klauzulg wejsciowa, opisujaca zamierzona przez podmiot akcje. W wyniku dzialania tego
algorytmu otrzymujemy odpowiedz TAK wtedy i tylko wtedy, gdy € Cn(Reg U {—0}).
Poniewaz wiadomo réwniez, ze o€ Cn(Reg) iff € Cn(Reg U {—oa}) [Kul99], otrzymujemy,
ze algorytm 6.1. zezwala na wykonanie operacji wtedy 1 tylko wtedy, gdy operacja ta nalezy
do zbioru logicznych konsekwencji obowiazujacego dany podmiot zbioru norm, tzn. gdy jest
zgodna z przyjeta polityka bezpieczenstwa.

q.e.d.

Przyktad 6.1. WERYFIKACJA ZGODNOSCI ZADAN DOSTEPU Z PRZYJETA POLITYKA,.

Podmiot Podmiot_1 posiada okreSlony przez zbidor Reg zbiér uprawnien. Chcemy
sprawdzi¢ czy system sterowania dopusci do wykonania dwoch nastgpujacych operacji
Czytaj(Podmiot_1, Plik_a) i Czytaj(Podmiot_1,Plik_b).

Dane:

e Podmiot Podmiot_1I oraz przypisana mu rola Rola_1.
e Rola_l okre$lona przez reguty R1 1 R2:
R1. Vpd¥ pl Zakres(pl, Katalog_A, Katalog_B)n
AOdgrywa(pd, Pracownik) — PCzytaj(pd, pl)
R2. Vpd Stanowisko(pd, Admin) — —PPrzyznaj role(pd, Pracownik)

e Polityka okreslona poprzez wartosci literatlow:

- Zakres(Plik_a, Katalog_A, Katalog_B) = TRUE’,
- Zakres(Plik_b, Katalog_A, Katalog_B) = FALSE
- Stanowisko(Podmiot_I, Admin) = FALSE,

- Odgrywa(Podmiot_1, Pracownik) = TRUE,
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Sprawdzi¢:
Czy system kontroli dopusci do zrealizowania nastgpujacych zadan dostgpu:

a) Cgzytaj(Podmiot_1,Plik_a),

Podmiot: Podmiot_l
Rola: Rola_1

b) Czytaj(Podmiot_I,Plik_b).

Podmiot: Podmiot_l
Rola: Rola_l

Zasoby
Systemowe

Rozwiazanie zadania:
Krok 1.

Po wykonaniu translacji semi-funkcyjnej na R1 i R2 otrzymujemy nastgpujacy zbior
klauzul dla programu logicznego:

& Zakres(x,Plik_a, Katalog_A, Katalog_B) <

C2. &Zakres(x,Plik_b, Katalog_A, Katalog_B)

€3 &=Stanowisko(Podmiot_I1, Admin)

Ca. Ogrywa(x,Podmiot_1, Pracownik )<

C5,  R(xfix) =

Co. Czytaj(fix),pd, pl) < Zakres(x,pl, Katalog_A, Katalog_B),
Odgrywa(x,pd, Pracownik)

C7. & Stanowisko(x,pd, Admin), Przyznaj_role(f(x),pd, pl)

Nastepnie kierujemy do programu pytania:

ad. a)

a) <« Czytaj(y,Podmiot_I1,Plik_a)
Postepujac zgodnie z Algorytmem 6.1. otrzymujemy nastgpujaca sekwencjg klauzul:
l. & Zakres(x, Plik_a, Katalog_A, Katalog_B),

Odgrywa(x, Podmiot_I, Pracownik) (Céia)
2 & Odgrywa(x, Podmiot_1, Pracownik) (1.i C1)
3. = (2.1 C4)

7 wartoéci logiczne TRUE = prawda, FALSE=falsz
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Algorytm zwraca odpowiedz TAK (otrzymano klauzul¢ pusta), tak wigc akcja
Czytaj(Plik_a, Katalog_A) nie jest sprzeczna z przyjetymi uregulowaniami dla podmiotu
Podmiot_1.

ad. b)
b) < Czytaj(y,Podmiot_I1, Plik_b)

1; & Zakres(x, Plik_b, Katalog_A, Katalog_B),

Odgrywa(x, Podmiot_1, Pracownik) (C6ib)
2 & Zakres(x, Plik_b, Katalog_A, Katalog_B) (1.i C4)
3. STOP.

Algorytm zatrzymuje si¢ w trzecim kroku, czyli akcja Czytaj(Podmiot_I,Plik_a) jest
sprzeczna z przyjetymi uregulowaniami dla podmiotu Podmiot_1.

Odpowiedz:

a) Czytaj(Podmiot_1,Plik_a), - TAK (zaakceptowane zadanie dostgpu)

Podmiot: Podmiot_l
Rola: Rola_1

b) Czytaj(Podmiot_1,Plik_b),- NIE (odrzucone zadanie dostgpu)
_\

Podmiot: Podmiot_|

Rola: Rola_l
_.-—'-"'-'-.-F

6.1. Podsumowanie.

W tym rozdziale zostat przedstawiony algorytm analizy spojnoSci zadan podmiotéw z
przyjeta polityka oraz udowodnione zostato twierdzenie o dopuszczeniu do wykonania przez
podmiot operacji dostepu. Algorytm ten wraz z twierdzeniem stanowia podstawg mechanizmu
umozliwiajacego weryfikacje zgodnosci zglaszanych przez podmioty zadan dostgpu z
obowiazujgca w systemie polityka sterowania dostgpem.
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7. Mechanizmy zarzadzania dostepem.

W tym rozdziale zdefiniowane zostana mechanizmy zarzadzania dostgpu oparte na
formalizmie RMM. W tej cze$ci procesu sterowania dostgpem uwidaczniajq si¢ najbardziej
zalety wykorzystania logiki matematycznej. Do najwazniejszych elementow polityki RBAC z
dziedziny zarzadzania dostepem zalicza si¢ proces definiowania i modyfikowania rol,
hierarchii i ograniczen zwiazanych ze zdefiniowanymi rolami [Tho91], [SM94], [Kuh97],
[FK92], [Loz91]. Dla wigkszoéci wspolczesnych systemow istotna jest rowniez mozliwos¢
decentralizacji procesu zarzadzania. We wszystkich takich przypadkach, zachodzi
konieczno$¢ ustalenia i sterowania podzialem kompetencji pomiedzy wyr6znionymi
podmiotami odpowiedzialnymi za zarzadzanie dostgpem. Problemy oraz propozycja ich
rozwiazania jest opisana w kolejnych punktach.

7.1. Spdjnos¢ wewnetrzna rol.

Jednym z podstawowych zalozen dla przedstawionego wczesniej algorytmu 6.1. badania
spojnosci zadania dostgpu z przyjeta polityka bylo to, aby opisujacy polityke sterowania
dostepem zbidr norm byt wewnetrznie spojny. Spojnos¢ unormowan danej polityki powinna
by¢ weryfikowana w organizacji na kilku poziomach. Najwyzszym poziomem jest poziom
ogélnej polityki organizacji, na podstawie ktorej powstaja i ktora powinny wspierac
wszystkie inne polityki organizacji, takie jak na przyktad: polityka kadrowa, polityka
bezpieczenstwa, polityka sterowania dostgpem, itp. [Car83] [Ino91], [CC98], [Cho97],
[NO95].

Normy wyznaczajace zbiér dopuszczalnych operacji dla poszezegolnych podmiotow,
musza by¢ spdjne na dwoch nastepujacych poziomach. Na poziomie pojedynczej roli, ktéra
stanowi najmniejszy zbiér norm jaki mozna przypisa¢ kazdemu z podmiotéw oraz na
poziomie roli w danym miejscu hierarchii rél obowiazujacej w systemie. Te drugie
zagadnienie zostanie opisane przy omawianiu problemow zwiazanych z hierarchicznoscia rol.

Na potrzeby rozwazan tego punktu zatozono, ze kazda rola jest autonomiczna, tzn. nie
zalezy i nie jest powiazana w jakikolwiek inny sposob od innych istniejacych w systemie rol.

Mozna wyrdzni¢ zadania, ktore sa zwiazane z procesem dodawania nowych norm do
istniejacej roli, a mianowicie:

a) zadanie rozszerzania zbioru akcji dozwolonych, zabronionych i obowiazkowych,
b) zadanie rozwiazania problemu sprzecznosci norm.

7.1.1. Zadanie rozszerzania zbioru akcji dozwolonych, zabronionych i obowigzkowych

Z zagadnieniem rozszerzania zezwolenia (zakazu) do wykonywania przez podmiot danej
akcji dostepu, mamy odczynienia wtedy, kiedy dana rola w swoim zbiorze formut zawiera juz
formule opisujaca zezwolenie na wykonanie danej akcji przy speinieniu przez podmiot
okres$lonych warunkow wstepnych.

83



Np. rola zawiera formulg zezwalajaca podmiotom na tworzenie kopii zapasowych
wszystkich plikow systemowych pod warunkiem, Ze jest piatek.

Vx Dzien(x) A Pigtek(x) — P Tworz_kopie(Pliki_systemowe)

Chcemy za$é dodaé podmiotom odgrywajacym tg rolg mozliwo$¢ tworzenia kopii
zapasowych wszystkich plikow systemowych rowniez i kazdego pierwszego dnia miesiaca.

Vx Nowy miesiqc(x) — P Tworz_kopie(Pliki_systemowe)

Ogolnie mozemy zapisa¢ ten problem w nastgpujacy sposob:

Chcemy doda¢ do roli RI formule War_2 — P Akcja_l podczas, gdy w roli tej
zdefiniowana jest juz formuta War_I — P Akcja_1.

W systemach z implikacja $cista, w przypadku kiedy zbiory wartosci, dla ktérych War_1I i
War_2 sa spetnione, bylyby rozlaczne, otrzymalibysmy sprzeczno$¢ przyjetych unormowan
dla pewnego zakresu warto$ci zmiennych.

Np. w przypadku gdy War_I=T, a War_2=F, z pierwszej formuly wynikatoby, ze
PAkcja_I=T, podczas gdy druga z drugiej otrzymalibysmy, ze PAkcja_I=F, a wigc
sprzecznosc.

W rozwazanym przypadku, kiedy w RMM postugujemy sig jedynie implikacja materialna,
unikamy podobnego problemu. Jak wiadomo implikacja materialna przyjmuje wartos¢ T, gdy
jej poprzednik ma warto$¢ logiczna F, dla dowolnej warto$ci nastgpnika.

W zwiazku z tym, w przypadku istnienia dwoch odrebnych warunkoéw dotyczacej jednej
akcji, otrzymujemy poszerzenie zbioru warunkoéw dla ktérych podmiot bedzie mogh ja
wykonywaé. Takie podejscie jest korzystne z punktu widzenia polityki RBAC z tego
wzgledu, iz utatwia implementacj¢ mechanizmu dziedziczenia uprawnien z rél podrzednych.

Wszystkie powyzsze uwagi odnosza si¢ rowniez do formut okreslajacych akcje nakazane
(OAkcja_l), jak i zabronione (FAkcja_I).

7.1.2. Zadanie rozwigzania problemu sprzeczno$ci norm

W przypadku kiedy mamy do czynienia ze sprzecznymi normami, sytuacja moze by¢
trudniejsza do zinterpretowania w spos6b jednoznaczny.

Zrédtami potencjalnych sprzecznosci w zdefiniowanej roli moga by¢ formutly postaci
PAkcja_I i FAkcja_1, ktére sa spemione dla takiego samego zbioru wartosci wystepujacych
w nich zmiennych. W takiej sytuacji, nie bytoby mozliwe podjecie jednoznacznej decyzji o
akceptacji, badz tez o odrzuceniu zadania wykonania tejze akcji, w oparciu o skojarzony z
rola zbiér formut.

Analogiczna para formul, ktére moga powodowa¢ powstanie w systemie uregulowan
konfliktow sa formuty: OAkcja_I i FAkcja_I. Sposéb wykrywania i rozstrzygania
powstatych problemow w obydwdch przypadkach pozostaje taki sam.
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Najpierw przeanalizujmy jakie sa formalne i praktyczne konsekwencje z istnienia w jednej
roli wzajemnie sprzecznych norm.
Zatozmy, ze w definicji roli istnieja obok siebie dwie nastgpujace formuty:

War_1 — PAkcja_1 i War_2 — FAkcja_l.

Jezeli domeny warto$ci zmiennych wystgpujacych w warunkach War_1 1 War_2 dla
ktorych warunki te przyjmuja warto$¢ logiczna T, sa roztaczne, to pomimo istnienia obok
siebie potencjalnie sprzecznych uregulowan PAkcja_/ i FAkcja_I, w trakcie dziatania
rzeczywistego systemu nie powinno jednak dochodzi¢ konfliktow. Przykladem tego typu
zalezno$ci moga by¢ formuty:

Vx Dzien(x) A Pigtek(x) — P Tworz_kopie(Pliki_systemowe)
Vx Dzien(x) A Poniedziatek(x) — ¥ Tworz_kopie(Pliki_systemowe)

W kazdym innym przypadku tzn. gdy istnieje taka wartos¢ zmiennych, dla ktore;
jednoczesnie War_I i War_2 przyjmuja wartos¢ logiczna T, bgdziemy mieli mozliwos¢
zaistnienia sytuacji realnego konfliktu. W takim przypadku mozliwe jest, ze przy tych samych
warunkach wstgpnych algorytm 6.1. bedzie zwracal r6zne rezultaty przy pytaniu o
dopuszczalno$¢ wykonania akcji Akcja_1.

Na potrzeby definiowanego mechanizmu kontroli spéjnosci zatozono, ze:

- istnienie norm, dla ktérych w calym zbiorze warto$ci zmiennych nie dochodzi do
powstania sprzecznosci - jest dopuszczalne,

- istnienie norm, dla ktérych istnieje taki zbior wartosci zmiennych, dla ktérego dochodzi
do konfliktu - nie jest dopuszczalne.

Ponizszy algorytm oparty jest na automatycznej metodzie rezolucji, ktora pozwala
znajdowa¢ formuly bedace logiczna konsekwencja istniejacego zbioru formut i
nowowprowadzonego warunku, a ktore moga by¢ Zrédiem powstawania sprzecznosci w
zbiorze mozliwych swiatow.
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Algorytm 7.1. BADANIA SPOJINOSCI NOWODODAWANEJ FORMULY Z ISTNIEJACYM ZBIOREM
FORMUL.

Niech formuta, ktorej spojnos$¢ z obowiazujacym zbiorem formut chcemy sprawdzi¢
jest postaci: Warunek—Akcja. W tym celu wykonujemy nastgpujace czynnosci.

1. - Przygotowujemy wszystkie przyjgte jako zbior norm formuly oraz nowa
formute do potrzeb automatycznego wnioskowania, tzn. sprowadzamy je do
postaci CNF, wykonujemy translacjg semi-funkcyjna, etc.

2. - Obowiazujace formuly zapisujemy jako tres¢ programu logicznego w postaci
klauzul Horna,

& Formutujemy zapytanie <=Warunek,

a) if odpow1edz programu logicznego NIE
Warunek jest sprzeczny z obowiazujacymi ustaleniami, w zwiazku z czym
réwniez formuta Warunek—Akcja jest niezgodna z przyjetym zbiorem norm,
Odrzucamy formule Warunek—Akcja jako niespojna z obowiazujacymi
normami,
return NIE

STOP

b) if odpowiedz programu logicznego TAK

dodajemy do zbioru klauzul programu logicznego Warunek<«,

4, - Uruchamiamy program pytaniem <Akcja,

a) if odpowiedz programu logicznego NIE,
- Whiosek taki sam jak w punkcie 3.a)

b) if odpowiedz programu logicznego TAK,
- Badana formutla nie jest sprzeczna z obowiazujacymi normami,
- Dodajemy formute Warunek—Akcja do obowiazujacego zbioru norm Reg.
- return TAK

STOP

Twierdzenie 7.1. O SPOJNOSCI NOWODODAWANEJ FORMULY Z ISTNIEJACYM ZBIOREM
FORMUL.

W wyniku operacji dodania nowej formuly do istniejacego zbioru formut
otrzymujemy zbidr spojny, wtedy gdy operacj¢ t¢ wykonamy zgodnie z
algorytmem 7.1. i algorytm ten zwroci warto$¢ TAK.
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Dowdéd

Dowdéd poprawno$ci rozumowania przedstawionego w algorytmie 7.1. oraz
twierdzenia 7.1. oparty jest na dwoch nastgpujacych twierdzeniach rachunku predykatow
[Bat94]:

a) Jezeli B € Cn(XUA) to (A—B) € Cn(X),
b) Jezeli A € Cn(X) oraz (A—B) € Cn(X), to B € Cn(X),

Podstawiamy A=Warunek, B=Akcja, X=Reg. Przegladajac algorytm 7.1. stwierdzamy, ze
przebieg jego jest zgodny z podanymi warunkami w twierdzeniu z punktow a) i b).
g.e.d.
Przyklad 7.1. ROZSZERZANIE ZBIORU FORMUL DEFINIUJACEGO ROLE.

Do zbioru formut Reg dodajemy formulg RD:

Dane:
RD:

Vpd Odgrywa(pd, Pracownik) — PPrzyznaj_role(pd, Kierownik_A)
Reg:
R1. Vpd Stanowisko(pd, Admin) — —PPrzyznaj_role(pd, Kierownik_A)
oraz

Warunek = ¥ pd Odgrywa(pd, Pracownik),
Akcja = PPrzyznaj _role(pd, Kierownik_A).

Pytanie:
Czy formuta RD jest spojna ze zbiorem formul Reg?

Rozwigzanie:
W celu okrelenia odpowiedzi na powyzsze pytanie stosujemy procedurg postgpowania
zgodna z algorytmem 7.1. w nastgpujacy sposob.

Krok 1.
Vpd Odgrywa(x,pd, Pracownik) — 3fPrzyznaj_role(f(x),pd, Kierownik_A)
Vpd Stanowisko(x,pd, Admin) — —=3fPrzyznaj_role(f(x),pd, Kierownik_A)

Krok 2.

Program:

& Stanowisko(x,pd,Admin), Przyznaj_role(f(x),pd Kierownik_A)
R(x.f(x)) <

Odgrywa(x,pd, Pracownik) <=
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Pytanie:
& Odgrywa(x,pd,Pracownik)

Odpowiedz:
=
TAK,

Krok 3.

& Stanowisko(x,pd,Admin), Przyznaj_role(f(x),pd Kierownik_A)
R(x.f(x)) <

Odgrywa(x,pd, Pracownik) <

Krok 4.
Pytanie:
& Przyznaj _role(f(x),pd, Kierownik_A)
Odpowiedz:
NIE
Odrzucamy formule Vpd Odgrywa(pd, Pracownik) — PPrzyznaj_role(pd, Kierownik_A)
jako niezgodna z przyjetym zbiorem regut Reg.
STOP

Odpowiedz:
Formuta RD nie jest spojna ze zbiorem formut Reg i nie nalezy dopusci¢ do jej dodania do
zbioru Reg.

7.2. Hierarchia rol.

Jak wykazano we wczeSniejszych rozwazaniach, mozliwos¢ budowania hierarchicznych
struktur sterowania dostgpem, ktore sa w stanie modelowa¢ hierarchi¢ obowiazujaca w danej
organizacji, jest jedna z powazniejszych zalet polityki RBAC. Zgodnie z zalozeniem,
hierarchia rol powinna umozliwia¢ dziedziczenie wlasciwosci zwiazanych z rola podrzedna
przez role nadrzedng [BKS85], [San98], [GGF98], [San90]. W literaturze opisujace]
roznorodne implementacje polityki RBAC zazwyczaj nie precyzuje sk w jaki sposob ta
wlasciwo$é ma by¢ realizowana oraz jakie sa zwiazane z nig dodatkowe wymagania, warunki
wstepne, itp.

Jako jedno z podstawowych wymagai zwiazanych z tworzeniem hierarchii rdl mozna
wyroznié¢ zadanie zapewnienia spojnosci zbioru norm powstalego na drodze dziedziczenia
uprawnien przez role nadrzedne. Wigkszo§¢ autorow nie wspomina o tym zagadnieniu, a
przez to wydaje si¢ zakladaé, Ze nie istnieja konflikty pomigdzy dziedziczonymi i
posiadanymi uprawnieniami [Bar95b], [FCK95], [FK92], [SCFY94]. Takie zalozenie jest do
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przyjecia jedynie wtedy, gdy przyjmiemy, iz na drodze uwaznego projektowania rol i
analizowania powiazah pomigdzy nimi, wyeliminowano wszelkie mozliwe konflikty. Takie
zalozenie, zwlaszcza w stosunku do systemow rozlegtych, w ktorych dynamicznie ulegaja
zmianie definicje r6l, jest w praktyce nie do przyjecia. Dlatego tez, potrzebujemy
odpowiednich mechanizméw, ktore to umozliwiatyby analizg konsekwencji wprowadzanych
do hierarchii rél zmian.

Ponizej przedstawiono mechanizm budowania i sterowania hierarchia rol oparty na
formalizmie RMM.

Zdefiniujmy w jezyku RMM dodatkowy predykat o postaci np. Dziedziczy(x), gdzie x jest
zmienna, ktéra przyjmuje jako warto$¢ nazwy zdefiniowanych w systemie rol. Predykat ten
zwraca warto$¢ logiczna T w przypadku, gdy aktywna rola jest rodzicem roli x.

Na przyktad dla przedstawionego ponizej schematu, niech role Ry, Rz, R3, R4, obok formut
definiujacych uprawnienia przystugujace podmiotom odgrywajacym te role, zawieraja
odpowiednio rowniez i formuty:

R: Dziedziczy(R;), Dziedziczy(R;),
Ra: Dziedziczy(Ry);
Ri: Dziedziczy(Ry4);

Na potrzeby programéw logicznych formuly te thumaczone beda na posta¢ klauzulowa
postaci: Dziedziczy(x) <.

R1 Rs

/\H:/
N

rys 7.1. Przyktadowa hierarchia rol.

Po dolaczeniu do roli formuty Dziedziczy(x), w najprostszym przypadKu, rola ta powinna
od tego momentu laczy¢ w sobie wszystkie uprawnienia zwiazane z nig sama 1 z rola x oraz z
ewentualnymi potomkami roli x. Dla sytuacji opisanej powyzej w momencie dotaczenia do
roli Rs formuly Dziedziczy(R;), zbidr jej mozliwosci rozszerza sig 0 mozliwos$ci dostgpne dla
podmiotéw z poziomu roli Rz i Rs. Dodatkowym zatozeniem bedzie wigc, ze nie ograniczamy
liczby poziomow hierarchii, przez ktére mozliwe jest dziedziczenie uprawnien.

W wielu przypadkach korzystne jest jednak zapewnienie tego, aby nie wszystkie
uprawnienia zwiazane z dana rola mogly by¢ kazdorazowo dziedziczone przez dowolna
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nadrzedna wzgledem niej role. Dlatego tez, niekiedy zachodzi konieczno$¢ ograniczenia
mozliwoséci przeptywu wraz z mechanizmem dziedziczenia okreslonego zbioru uprawnien.

W zdefiniowanym modelu polityki sterowania dostgpem, mozliwe jest zastosowanie
nastepujacego zabiegu ograniczajacego przeptyw uprawniefi. Do warunku wykonania dane;
operacji (poprzednika implikacji) dodajemy predykat:

Odgrywa(Podmiot,Rola_biezqca),

gdzie:
Podmiot - jest nazwa podmiotu zglaszajacego zadanie wykonania danej operacji,
Rola_biezqca - jest stala, okreslajaca nazwe roli w ktorej zdefiniowany jest warunek.

Jezeli w roli R; zdefiniowana jest formuta:
Fl: War_I— P Akcja_1,;

oraz nie chcemy aby mozliwo$¢ wykonania operacji Akcja_I byla dostgpna dla podmiotow,
ktore odgrywaja role dziedziczace R; modyfikujemy F1 w sposob opisany powyzej 1
otrzymujemy formulg:

F1’: VP Odgrywa(P,R;) A War_1— P Akcja_l.

Zauwazmy, ze w analogiczny sposob mozemy formutowa¢ warunki, ktore pozwalaja na o
wiele bardziej elastyczne zarzadzanie prawami w hierarchii niz tylko w oparciu o proste
dziedziczenie. Rownie dobrze mozemy zdefiniowa¢ predykat:

Zawiera_sie(Podmiot,R_top,R_down),
ktéry okresla¢ bedzie przedziat w hierarchii dla uprawnionego dziedziczenia danej formuty.

Nalezy jednak pamieta¢ o tym, ze wprowadzenie zbyt wielu réznorodnych warunkow,
ktore powoduja omijanie ustalonej hierarchii dziedziczenia uprawnien, powodowaé bedzie
utrate przejrzystosci unormowan, a przez to zwigksza¢ bedzie prawdopodobienstwo
wystapienia bledu. Z kolei, nadmierne ograniczanie dziedziczenia, czy tez zezwalanie na
dziedziczenie uprawnien rolom niepowiazanym hierarchicznie z rolg biezaca, kwestionuje
istnienie hierarchii jako elementu wspierajacego proces sterowania dostgpem. Niemniej
jednak potencjalnie szeroki zakres mozliwych do wprowadzenia modyfikacji wzgledem
istniejacej hierarchii, $wiadczy o elastycznosci zarowno polityki RBAC, jaki 1
proponowanego przeze mnie w tej pracy modelu.
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Twierdzenie 7.2. O OGRANICZENIU DZIEDZICZENIA UPRAWNIEN.

Zamiana warunku War_I w formule:
War_1— P Akcja_l1,
na koniunkcjg warunkow:
War_1 A Odgrywa(Podmiot,Rola_biezqca),

gdzie:
Podmiot - nazwa podmiotu zgtaszajacego zadanie wykonania danej operacji,
Rola_biezqca - stata okreslajaca nazwe roli w ktorej zdefiniowany jest warunek,

Odgrywa(x,y) - predykat przyjmujacy warto$¢ logiczng logiczna TRUE wtedy i
tylko wtedy, gdy podmiot x odgrywa rolg y.

powoduje, ze uprawniony do wykonywania operacji Akcja_I jest jedynie podmiot
odgrywajacy rolg Rola_biezqca.

Dowdd.

Niech:

RP . rola, w ktorej zamieniono formule: War_/— P Akcja_I, na formulg:
VP Odgrywa(P,RP) A War_I— P Akcja_l,

RN - rolanadrzedna wzglgdem RP (RN dziedziczy RP),

W roli RN i w zadnej podrzednej roli wzglgdem RN i RP nie wystgpuje warunek:
War_2— P Akcja_1

Przesledzmy dziatanie algorytmu badania zgodnosci zadania wykonania danej operacji, z
ustalonym zbiorem norm okreslajacych mozliwosci podmiotu.

w klauzulach programu logicznego formuta PAkcja_I wystepuje po lewej stronie tylko
raz, w klauzuli: P Akcja_Il«< War_1, Odgrywa(P,RP),

warto$¢ logiczna Odgrywa(P,RP)=F, czyli w programie logicznym wystepuje klauzula:
<O0dgrywa(P,RP),

nie istnicje mozliwos¢ zredukowania literatu  Odgrywa(P,RP) w  klauzuli:
P Akcja_l< War_1, Odgrywa(P,RP),

Z ostatniego faktu wnioskujemy, ze program logiczny na pytanie <Akcja_I da odpowiedz

NIE, co oznacza, ze podmiot nie moze wykona¢ operacji Akcja_I.
q.ead.
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Proces dotaczania przez nadzorce formuly Dziedziczy(x) do zbioru formul opisujacych

dang rolg powinien aktywowac¢ procedurg badania spojnosci. Ponizej przedstawig algorytm

okreslajacy prawidtowa operacje tworzenia hierarchii rol, ktéra zachowuje spdjnosé

zdefiniowanych unormowan.

Algorytm 7.2. BUDOWANIA HIERARCHII ROL.

Zadanie:
Do hierarchii rol dodajemy rolg Ra, tak aby byla ona rola bezposrednio nadrzgdna

wobec roli Rb.

Dane:
ROLE - zbidér nazw wszystkich do tej pory utworzonych rol
Reg - tymczasowy zbior przechowujacy formuty roli nadrzg¢dne;
Reg D - tymczasowy zbidr przechowujacy formuly rol podrzednych
Rola_x - zmienna przechowujaca nazwe aktualnie sprawdzanej roli z

istniejacej do tej pory hierarchii

fk - zmienna przechowujaca aktualnie badana formulg,
Dziedziczy(Rola) - predykat okres$lajacy zaleznosci pomigdzy rolami w hierarchii.

- Jezeli rola Ra posiada w zbiorze swoich formul predykat
Dziedziczy(Rb) to znaczy, Ze jest ona bezposrednio nadrzednq
rolq w hierarchii wzgledem roli Rb

1. Reg = Ra, Reg_D = Dziedziczy(Rb)

While (Reg_D # @) Do

. VYV Rola_x € ROLE

If Dziedziczy(Rola_x)e Reg_D
Then
Reg D =Reg D + Rola_x
Reg_D = Reg_D - Dziedziczy(Rola_x)
While (3fk € Reg_D A VRola_x € ROLE fk #Dziedziczy(Rola_x)) Do

. If Algorytm sprawdzania spojnosci (fk, Reg) == TAK

Then
Reg = Reg +fk
Reg_D =Reg D - fk
Else
Komunikat: ,, Wykryto sprzecznosci w budowanej hierarchii!”
Return NIE
Ra = Ra + Dziedziczy(Rb)
Komunikat: ,, Budowa hierarchii zakonczona pomysinie!”

. Return Tak.




Reg = R., Reg_D = Dziedziczy(Rs)

A 4

(Reg_D = @)

TAK

Reg_D = Reg_D + Rola_x
Reg_D = Reg_D - Dziedziczy(Rola_x)

3tk e Reg_D A YRola_x € ROLE NIE

fk #Dziedziczy(Rola_x)

Algorytm sprawdzania NIE

spéjnosci (fk, Reg

Reg = Reg +fk, Reg_D = Reg_D - fk

R. = Ra + Dziedziczy(Rs) Return Nie

rys. 7.2. Schemat blokowy algorytmu 7.2.

Twierdzenie 7.3. O SPOJNOSCI HIERARCHII ROL.
Algorytm budowania hierarchii rol zapewnia spojnos¢ konstruowanych w oparciu o
ten algorytm hierarchii rol.

Algorytm 7.2. polega na sekwencyjnym dodawaniu do spdjnego zbioru formut Reg,
skojarzonego z dodawana do hierarchii rola, formut pochodzacych z rol podrzednych.
Spojnos¢ kazdej nowododanej formuty ze zbiorem formut roli jest analizowana zgodnie z
Algorytmem 7.1, ktérego skuteczno$¢ wykazano wczesniej. W zwiazku z tym, mozna
stwierdzié, iz Twierdzenie 7.3. zachodzi.
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Algorytm badajacy spojnos¢ hierarchii rol jest efektywny w tym sensie, Ze jest w stanie
wykry¢ wszelkie pojawiajace si¢ pomigdzy unormowaniami konflikty. Niemniej jednak
charakteryzuje sie on znaczna zfozonoscia obliczeniowa, ktéra powodowa¢ moze duze
wymagania czasowe zwiazane z jego dzialaniem. Poniewaz jednak koniecznos¢
weryfikowania spojnosci hierarchii rol nie zachodzi w rzeczywistych warunkach czgsto oraz
moze byé wykonywana na dedykowanym do tego zadania serwerze, a zmiany wprowadzane
moga by¢ dopiero po sprawdzeniu czy zostanie zachowana spdjnos¢ systemu.

Kolejna wazna kwestia zwiazana z hierarchicznoscia r6l oraz badaniem spojnosci rol w
hierarchii jest to, ze po powiazaniu r6l w hierarchig, wszelkie zmiany dotyczace pojedynczej
roli przestaja mie¢ wylacznie lokalny charakter. Oznacza to, ze przy modyfikowaniu zbioru
formut zwiazanych z rola wiaczona w hierarchig¢ rol, nie wystarczajace bedzie sprawdzenie
jedynie tego czy nie zostala naruszona spojno$¢ unormowan tej roli. Dla zapewnienia
poprawnosci dzialania systemu, konieczna jest weryfikacja wszystkich rél powiazanych ze
zmieniana rola. Wyjatek moga stanowi¢ tylko takie zmiany, ktére maja by¢ z zalozenia
lokalne, takie jak np. dodanie formuly nie podlegajacej dziedziczeniu 1 ktora nie moze by¢
spetniona dla podmiotoéw nie bedacych bezposrednio powiazanymi z dang rola (np. wezesnie;
rozpatrywany przypadek formuly VP Odgrywa(P,R3) A War_1— P Akcja_l).

7.3. Ograniczenia.

Rodzaje ograniczen i ich znaczenie dla polityki RBAC opisane pokrotce zostaly w
rozdziale 3. i 4., a szersze oméOwienie tych zagadnien mozna znalez¢ w literaturze [San88],
[San96], [SCFY94]. Ponizej przedstawig sposéb definiowania i sterowania ograniczeniami w
oparciu o wezesniej zdefiniowane mechanizmy oraz wiasnosci RMM.

Wyrdznia sig trzy podstawowe kategorie ograniczen:
wzajemne wykluczanie sig,
wzajemne wymaganie sig,
ograniczenia na ilo§¢ aktywnych odwotan.
Definiowanie ograniczefn na bazie prezentowanych w tej pracy mechanizméw polega na

dodaniu do roli okre$lonych formul warunkujacych zgodno$¢ modyfikowanych rol z
warunkiem nalozonym przez dane ograniczenie.
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7.3.1. Ograniczenia na ilos¢ aktywnych odwotan.

Mozliwo$¢ skutecznego kontrolowania maksymalnej liczby podmiotow aktywnych w
danej roli wymaga istnienia w systemie globalnego licznika, ktérego zadaniem byloby
zliczanie iloéci przypisan podmiotéw do kazdej z rol. W takim wypadku mozliwe jest
stworzenie listy formut okreslajacych maksimum jakie moze osiagnac liczba aktywnych w
danej roli podmiotéw. Wtedy, stanowitaby ona listg warunkow wstepnych, ktore sa
analizowane kazdorazowo przed przypisaniem podmiotu do roli. Lista ta moglaby by¢
nastgpujacej postaci:

Card_list: Card_RI1(15), Card_R2(5), Card_R3(1), Card_R4(7).

gdzie:

Card_Rn(x) - predykat, zwracajacy warto$¢ logiczna TAK w przypadku kiedy liczba
podmiotéw aktywnych w roli Rn jest mniejsza od x oraz wartos¢ NIE
kazdym innym przypadku.

Przy zaloZeniu, ze operacja sprawdzania warunku osiagnigcia maksymalnej liczby
aktywnych podmiotéw w roli oraz ewentualnego przyznania roli podmiotow1 jest operacja
niepodzielna, mozliwe jest traktowanie warunkow: Card R1(15), ... , jak klauzul, ktorych
zgodnoé¢ mozna sprawdzaé przy uzyciu prostej rezolucji np. w sposob nastepujacy:

Card_list: Card_RI(15) <, Card_R2(5) <, Card_R3(1) <=, Card_R4(7) <.
Pytanie: <Card_RI(Act),

W takim przypadku, gdy program logiczny da odpowiedz TAK, oznacza to, Ze osiagnigto
maksimum i nie mozna aktywowaé nowego podmiotu w danej roli. W przypadku uzyskania
odpowiedzi NIE, mozemy dokona¢ zamierzonego przypisania. Algorytm ten jest skuteczny
tylko wtedy, gdy od chwili zadania jednego pytania do zbioru Card_list, blokowany jest
dostep do niego. Zwalniany powinien by¢ on dopiero w chwili uzyskania odpowiedzi TAK,
badz po przypisaniu nowego podmiotu do roli. Jezeli nie zostatby zachowany powyzszy
warunek, mozna by spowodowaé przekroczenie maksymalnej dozwolonej liczby powiazan i
w efekcie utraci¢ kontrole nad liczbg podmiotow aktywnych w danej roli.

Zaleta przedstawionego podejécia do ograniczen na liczbg aktywnych podmiotow w danej
roli jest zgodnos$¢ z filozofia dziatania polityki RBAC oraz wykorzystanie tych samych
narzedzi analizy, tzn. logiki formalnej. Niemniej jednak w tym przypadku bardziej efektywne
pod wzgledem zapotrzebowania na czas wykonania operacji sprawdzenia warunkow, bytoby
proste zapisanie maksymalnych ilosci aktywnych podmiotow dla kazdej roli w kilku
rejestrach, ktorych zawartos¢ bylaby aktualizowana kazdorazowo przy aktywacji 1
dezaktywacji podmiotow i ktorych warto$¢ mozna by sprawdzi¢ w dowolnej chwili.
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7.3.2. Role wzajemnie wykluczajace sie.

Realizacja ograniczenia dla rol wzajemnie wykluczajacych sig, w przeciwienstwie do
wezeéniej omawianego ograniczenia na ilos¢ aktywnych powiazan, nie wymaga
wykorzystywania zadnych zewngtrznych w stosunku do danej roli mechanizméw. Warunki
ograniczajace przypisanie danej roli podmiotowi, ktéremu juz wczesniej zostata przyznana
inna rola, mozna zamiesci¢ bezposrednio w zbiorze formut okreslajacych normy zwiazane z
rola.

Mozna w tym celu wykorzystat stosowany juz  wczeSniej  predykat
Odgrywa(Podmiot,Rola), ktory zwraca warto$¢ logiczng T, dla podmiotow z aktywna rola
Rola.

Niech:
R_Nowa - definiowana rola,
Role WW . zbidr ol bedacych w relacji wzajemnego wykluczania sig z rola R_Nowa

Wystarczy zatem dotaczy¢ do zbioru formut definiujacych rolg R _Nowa formulg
FOdgrywa(Podmiot,Rola_l), gdzie Rola_l € Role_WW, aby moc odrzucaé wszystkie
zadania przyznania tej roli podmiotom ogrywajacym juz rolg Rola_1.

Aby jednak dopusci¢ do powiazania z ta rola wszystkie inne podmioty, ktore nie sa
powiazane z zadna z 1ol ze zbioru Role_WW, nalezy dofaczy¢ do definicji roli R_Nowa
formute POdgrywa(Podmiot,R_Zmienna), gdzie R_Zmienna jest zmienna podlegajaca
procesowi unifikacji w trakcie stosowania metody rezolucji.

Powyzej zdefiniowane ograniczenie ma sens jedynie wtedy, gdy kazdorazowo przed
przyznaniem danemu podmiotowi nowej roli jest sprawdzenie czy rola ta nie posiada
ograniczenia na jej przyznawanie. W tym celu, przed przyznaniem podmiotowi nowej roli,
np. R_Nowa, nalezy wygenerowa¢ w jego imieniu zapytanie w postaci klauzuli
&0dgrywa(Podmiot,R_biezqca). Jezeli otrzymamy odpowiedz TAK to oznacza, ze podmiot
moze odgrywaé jednoczesnie role R_biezqca i R_Nowa. Jezeli otrzymamy odpowiedz NIE,
oznacza to, ze R _biezqca i R_Nowa sa w relacji wzajemnego wykluczania sig i nalezy
przerwa¢ proces przyznawania nowej roli podmiotowi oraz wygenerowa¢ odpowiedni
komunikat o bledzie.

Twierdzenie 7.4. O WZAJEMNYM WYKLUCZANIU SIE.

Jezeli dowolny zbiér formut Reg roli, dla dowolnej wartoSci Rola_I zawiera
formuty:
Fl: FOdgrywa(Podmiot,Rola_1),
F2: POdgrywa(Podmiot,R_Zmienna),
to zachodzi:
VP Odgrywa(P,Rola_I)& Cn(Reg),
VRola_Zmienna # Rola_1 Odgrywa(P,Rola_Zmienna)e Cn(Reg).
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Dowdéd.

Analizujac zachowanie si¢ programu logicznego po translacji semi-funkcyjnej formut
FOdgrywa(Podmiot,Rola_1) i POdgrywa(Podmiot,R_Zmienna), doprowadzeniu ich do
postaci  klauzulowej oraz  zastosowaniu  metody  rezolucji  dla  pytania
&0dgrywa(Podmiot,Rola_Zmienna) i pytania &0dgrywa(Podmiot,Rola_Nowa),
otrzymujemy, iz jego odpowiedz jest zgodna z trescia Twierdzenia 7.4., co w kontekscie
niezawodno$ci metody rezolucji konczy dowod.

q.e.d.

Zgodnie z Twierdzeniem 7.3. dodanie do zbioru formut FOdgrywa(Podmiot,Rola_1) i
POdgrywa(Podmiot,R_Zmienna) jest warunkiem wystarczajacym, aby moc kontrolowac
relacje wzajemnego wykluczania sig r6l w opisywanym systemie sterowania dostgpem.

7.3.3. Role wymagajace siebie nawzajem.

Zasada dzialania ograniczenia na role wzajemnie wymagajace sig¢ jest podobna, z
doktadnoscia co do warunku do tej, ktora opisywata role wzajemnie wykluczajace sig. W tym
przypadku rola nie moze zosta¢ przyznana podmiotowi, jezeli ten nie zostal wczesniej
powiazany z inna, Scisle okreslona rola. Model formalny tego warunku jest konstruowany
analogicznie jak w poprzednim przypadku z tym, ze tym razem dodawana jest formuta
postaci OOdgrywa(Podmiot,Rola_l), gdzie Rola_l jest nazwa wymagane] roli. W
odroznieniu jednak od warunku wzajemnego wykluczania si¢ rol nie mozemy jednak
dodawa¢ dodatkowych warunkow typu POdgrywa(Podmiot,R_Zmienna). ~ Algorytm
przyznawania rol i sprawdzania warunkow wstepnych (ograniczen) jest rowniez taki sam jak
poprzednio.

Twierdzenie 7.5. O WZAJEMNYM WYMAGANIU SIE ROL.

Jezeli dowolny zbior formut roli zawiera formulg:
00dgrywa(Podmiot,Rola_1 ),
to formuta
Odgrywa(P,Rola)e Cn(Reg)
wtedy i tylko wtedy, gdy dla podmiotu P rola Rola_I nalezy do zbioru jego aktywnych
rol.

Dowdd.

Po translacji semi-funkcyjnej formulty OOdgrywa(Podmiot,Rola_l) i zapisaniu jej w
postaci klauzulowej, dla pytania <=Odgrywa(P,Rola) program logiczny zwraca wartos¢
logiczna TAK wtedy i tylko wtedy, gdy dla podmiotu P istnieje Rola=Rola_1, a stad wynika,
ze Odgrywa(P,Rola)e Cn(Reg).

q.e.d.
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7.3.4. Role z jednoczesnym ograniczeniami na wzajemne wykluczanie si¢ i wymaganie innej
roli.

W celu skonstruowania ograniczenia z jednocze$nie speiniajacego warunki wzajemnego
wykluczania si¢ z pewnym zbiorem rol i wymaganie odgrywania innego zbioru rol, wystarczy
do roli doda¢ liste formut wyznaczajacych te warunki, a sformutowanych tak jak to opisano w
poprzednich punktach.

To znaczy, ze do definicji roli Nowa_rola dodajemy formuty:

FOdgrywa(Podmiot,R_1), FOdgrywa(Podmiot,R_2), FOdgrywa(Podmiot,R_3),...

dla wszystkich ré6l R_1, R_2, R_3,... bedacych w relacji wzajemnego wykluczania sig z rola
Nowa_rola oraz formuty:

00dgrywa(Podmiot,0_1), 00dgrywa(Podmiot,0_2), 00dgrywa(Podmiot,0_3),...

dla wszystkich rél O_1,0_2,0_3,... wymaganych jako warunek wstepny dla podmiotu aby
moc aktywowac sig rowniez i w roli Nowa_rola.

W takim przypadku warunkiem spojnosci tych uregulowan jest, aby spelniony byt
warunek:

VR_n,O0_m =R_nzO_m.

Jedyna roéznica pomiedzy takim ztozonym ograniczeniem, a opisywanymi w poprzednich
punktach  ograniczeniami, jest  brak  warunkéw  POdgrywa(Podmiot,R_I)....,
charakterystycznych dla definicji r6l wzajemnie si¢ wykluczajacych. Warunek ten bowiem,
pozostawatby w sprzecznosci z formutami OOdgrywa(Podmiot,0_1),...

7.4. Mechanizmy definiowania powigzan rola-prawa dostepu i rola-podmiot.

Ta kategoria mechanizmoéw zarzadzania dostgpem, stanowi o tym kto i za co jest
odpowiedzialny oraz jakimi $rodkami dysponuje, aby realizowa¢ stajace przed nim zadania.
Do tych mechanizméw zaliczamy:

definiowanie i usuwanie podmiotéw i obiektow w systemie,

definiowanie i usuwanie rol (powiazanie rola-prawa dostgpu),
asocjacja rol z podmiotami (powiazanie rola-podmiot).

7.4.1.Definiowanie i usuwanie podmiotéw i obiektow.

Na poziomie opisu systemu w jezyku formalnym, kazda operacja utworzenia
podmiotu/obiektu powinna by¢ powiazana z utworzeniem pewnej stalej nazwowej, ktora
bedzie reprezentowala ten podmiot/obiekt na poziomie jezyka. Moze towarzyszy¢ temu
procesowi rowniez proces definiowania podstawowych wlasnosci nowotworzonego
pdmiotu/obiektu, tak aby, mozna bylo poprawnie zidentyfikowac i zinterpretowac jego typ.
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Np. gdy tworzymy nowy plik, to w sposéb naturalny zostaje mu przypisana pewna nazwa

taka jak Dane.dat, Program.zip, itp. Aby system mogl jednak rozpozna¢, ze pod stalg

Dane.dat kryje sig plik, moze by¢ konieczne dodanie formuty Plik(Dane.dat)=T, a jesli jest to

plik tylko do odczytu to w zamian tego, formuty postaci:
Tylko_odczyt(Dane.dat)APlik(Dane.dat)=T

w zaleznosci od potrzeb i mocy ekspresji jezyka.

Jezeli istnieja specjalne funkcje tworzace 1 usuwajace podmioty i obiekty, to mozemy
formutowaé¢ w jezyku RMM warunki pod jakimi moga administratorzy systemu korzystac z
tych funkcji. Jest to proces analogiczny do definiowania rol dla podmiotow nie bgdacych
administratorami.

Dla samego procesu sterowania dostgpem operacja tworzenia podmiotu nie jest krytyczna,
wtedy gdy nowoutworzony podmiot nie dysponuje zadnymi uprawnieniami. Dopiero proces
przyznawania uprawnien powinien by¢ uwzgledniony przez proponowany model, tak aby
umozliwia¢ kontrolowanie integralnosci catego systemu.

7.4.2. Definiowanie i usuwanie rol.

Zdefiniowanie nowej roli wymaga okreslenia jej charakterystyki (tzn. zwiazanych z nia
mozliwos$ci, ograniczen, itp.) oraz okreslenia jej miejsca w hierarchii. Proces ten powinien
zaczyna¢ sie od konstrukcji roli 1 weryfikacji jej spojnosci wewngtrznej. Nastgpnie mozna
przystapi¢ do rekonstrukcji hierarchii z uwzglgdnieniem nowoutworzonej roli. Wstawiajac
nowa role do struktury okre$lajacej hierarchig¢ powiazan pomigdzy rolami, nalezy wskazac¢
rolg bezposrednio podrzgdng wzglgdem tworzonej oraz ewentualnie zmieni¢ ustawienia roli
podrzednej w roli nadrzednej wzgledem dodawanej roli. Po aktualizacji powiazan konieczne
jest dokonanie weryfikacji spojnosci hierarchii rol (mechanizmy wspierajace ten proces
zostaly opisane wczesniej).

Konieczne jest rowniez rozgraniczenie kompetencji podmiotow administracyjnych co do
mozliwosci tworzenia i usuwania 16l z systemu sterowania dostgpem. Mozliwe sa
rozwigzania bazujace na podziale r6l na domeny lub poziomy, ktérych administrowanie moze
by¢ zlecone okreslonym podmiotom.

Proponowany mechanizm wspierajacy proces tworzenia i1 usuwania rol opiera sig¢ na
podziale zbioru wszystkich r6l na poziomy oraz na domeny. Poziom, jest zwiazany z kazda z
rél powinien by¢ odpowiedzialnych za odzwierciedlenie hierarchicznej specyfiki powiazan
pomigdzy rolami, tzn. faktu, Ze mozna wyr6zni¢ role nadrzedne, posiadajace zazwyczaj
wigkszy zbidr uprawnien niz role wzgledem nich podrzgdne. Jezeli w systemie mamy kilka
podmiotow odpowiedzialnych za zarzadzanie dostgpem, konieczne moze okaza¢ sig
rozroznienie ich kompetencji co do mozliwosci ingerencji w struktur¢ uprawnien tzn.
hierarchie rol.

Praktyczny sposob implementacji takiego ujgcia zarzadzania rolami, wykorzystujacy jezyk
modelu RMM oraz opisane wczesniej mechanizmy automatyzacji wnioskowania moga
wyglada¢ w nastgpujacy sposob.
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Definiujemy dodatkowy predykat:
Poziom(R, lev),

gdzie:
R - jest zmienng okreslajaca nazwe roli,
lev - okresla poziom roli.

Poziom(R, lev) zwraca warto$¢ T wtedy i tylko wtedy, gdy poziom roli R=lev. Poziomy rél
powinny by¢ zdefiniowane jako zmienne globalne oraz zakladamy, ze rola moze dziedziczy¢
po roli o poziomie nie wigkszym niz jej wlasny. Na tej podstawie, mozemy zdefiniowac
nastgpujacy zbior formut okreslajacych mozliwosci podmiotu administracyjnego.

RADM_1I:

Fl: Poziom(R, 15)— PUsun(R);

F2: PUtworz(R,15);

F3: Poziom(RI1, 15)A Poziom_dziecka(R2, lev)—>PDodaj_dziedzicz(R1,R2).

Gdzie predykaty Urwdrz(R,lev), Dodaj_dziedzicz(RI,R2) oznaczaja dodatkowe akcje
zwiazane z usuwaniem rdl i dodawaniem wilasncéci dziedziczenia do istniejacej roli. Predykat
Poziom_dziecka(R, lev) sprawdza czy spelniony jest warunek ograniczajacy mozliwosci
dziedziczenia pomigdzy rolami w hierarchii.

Nalezy pamigta¢ o tym, ze akcje typu Usun(), Dodaj() musza by¢ poprzedzone
wykonaniem algorytmu weryfikacji spojnosci hierarchii rol opisanym przez Algorytm 7.2.
Oprocz poziomoéw, mozna rowniez powiazac kazda role z okreslong grupa co moze pozwoli¢
na jeszcze bardziej precyzyjne rozgraniczenie kompetencji podmiotow administracyjnych. W
grupy mozemy laczy¢ role zwiazane np. poprzez odpowiedzialnos¢ za wykonanie
okreslonego zadania w organizacji czy tez przez fizyczna lokalizacje podmiotéw
odgrywajacych te role. Formalizacja pojgcia grupy na bazie jgzyka RMM przebiega niemalze
identycznie jak w przypadku pozioméw rél. Na przyklad mozemy zdefiniowa¢ predykat
Grupa(R,gr) badajacy przynaleznos¢ roli R do grupy gr. W takim wypadku mozemy laczy¢ w
warunkach okre$lajacych zakres kompetencji roli administracyjnej, zadanie przynaleznosci do
grupy i do okre§lonego poziomu np.:

Grupa(R,Technicy)n Poziom(R, 7)— PUsun(R).
Usunigcie roli moze w konsekwencji przynie$¢ uszczuplenie mozliwosci rél na wyzszym
poziomie. Nie da si¢ jednak tego efektu wyeliminowac zupelnie. Konieczne jest natomiast

sprawdzenie, czy usunigcie danej roli nie spowoduje bledow w istniejacych ograniczeniach.
Nalezy zatem odnalez¢ wszystkie ograniczenia zwigzane z dana rola.
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Proces usuwania rol niesie ze soba konsekwencje nie tylko dla hierarchii rol 1 rol przez
hierarchie zwiazanych z usuwana rola, ale i rOwniez ma on wplyw na role powiazane z ta rola
na drodze ograniczen. Wczesniej opisany mechanizm implementacji ograniczen w jezyku
RMM wyznacza réwniez sposob weryfikowania spojnosci ograniczefi po usunigeiu jednej roli
z systemu. Mianowicie, ograniczenie wzajemnego wykluczania si¢ jak 1 wymagania sie
nawzajem 16l byto tworzone poprzez dodanie do definicji rol ktére$ z formut:

POdgrywa(P,Rola), OOdgrywa(P,Rola), FOdgrywa(P,Rola).

Aby zatem zidentyfikowaé, ktore z istniejacych rol byly powiazane ograniczeniem z
usuwang rola nalezy kolejno sprawdzi¢ czy wyzej wymienione formuly naleza do zbioru
konsekwencji ktorejkolwiek z istniejacych rol. Mozna to sprawdzi¢ w prosty sposob, a
mianowicie zadajac po kolei wszystkim rolom pytania:

&POdgrywa(P,Rola), <=FOdgrywa(P,Rola), <00dgrywa(P,Rola),
gdzie Rola jest nazwa usuwanej roli.

Po odnalezieniu rol powigzanych ograniczeniami z rola usuwana, nalezy usuna¢ z nich
wyzej wymienione ograniczenia. Zabieg ten jest konieczny, bo o ile pozostawienie
ograniczenia wzajemnego wykluczania si¢ nie spowodowaloby negatywnych skutkow, to
pozostawienie  formuty  OOdgrywa(P,Rola),  doprowadziloby ~do  dezorganizacji
funkcjonowania systemu.

7.4.3. Asocjacja rél z podmiotami.

Jednym z podstawowych zadan podmiotow petniacych funkcje administracyjne jest
tworzenie nowych powiazan pomigdzy rolami i podmiotami. Zakres kompetencji danego
podmiotu administracyjnego jest wyznaczony dokladnie w ten sam sposéb, w jaki
wyznaczony jest zakres mozliwosci podmiotu w normalnej roli, tzn. jest on zdefiniowany
jako zbior konsekwencji logicznych zbioru formut zwiazanych z ta rola.

Dodawanie do zbioru mozliwoéci roli administracyjnej powinno tak samo jak w
przypadku zwyklych rél, by¢ poprzedzone operacja weryfikacji spojnosci nowego
uprawnienia ze zbiorem juz istniejacych. Dodatkowym zalozeniem jakie nalezy poczyni¢ w
przypadku akcji przyznawania mozliwosci i wiazania podmiotow z rolami jest koniecznos¢
przeprowadzenia analizy spojnosci systemu po wykonanej kazdorazowo operacji.

Przyktadem formuly zwiazanej z rola administracyjna, ktéra daje mozliwos¢ dodawania do
r61 uzytkownikow relacji dziedziczenia jest formuta prezentowana juz wezesniej:

Poziom(R1, 15)A Poziom_dziecka(R2, lev)—>PDodaj_dziedzicz(R1,R2).
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Podmioty administracyjne obok uprawnien do przyznawania/odbierania rol podmiotom,
moga posiada¢ rowniez mozliwo$¢ do delegowania rol, tzn. do krotkotrwatego przekazania
danemu podmiotowi uprawnien zwigzanych z rola, z ktéra normalnie nie jest powigzany.

Mozna wyr6zni¢ dwa rodzaje delegowania rol. Pierwszy z nich dotyczy przypadkow, w
ktorych na czas aktywnosci w delegowanej roli podmiot traci normalnie przystugujace mu
uprawnienia oraz drugi, kiedy podmiot zachowuje normalnie przystugujace mu uprawnienia
oraz zyskuje nowe na skutek operacji delegacji.

Na poziomie definicji roli administracyjnej mozliwos¢ delegowania rol przybiera postac
formuty okreslajacej warunki delegacji i jej rodzaj np. w nastgpujacy sposob:

1.  Odgrywa(R,Admin)—PDeleguj(R, Technik),
2. Odgrywa(R,Kierownik_tech)—PDeleguj B(R,Technik),

gdzie:
Deleguj(R,Technik) - zachowuje posiadane uprawnienia,
Deleguj_B(R,Technik) - nie pozwala na zachowanie uprawnien.

Techniczne aspekty realizacji tych funkcji sa umownie 1 zalezne od konkretnego systemu,
jego systemu operacyjnego, itp.

Rozwazmy jeszcze jeden problem delegowania rol, a mianowicie wplyw tej operacji na
mozliwosci podmiotow. Oczywistym wydaje si¢ by¢ fakt, ze podmiot delegowany do
odgrywania danej roli powinien da¢ sig¢ rozrézni¢ od podmiotu, ktory dana rolg odgrywa na
zasadzie normalnej operacji przypisania. W wielu przypadkach konieczne jest rowniez
ograniczenie mozliwosci podmiotow delegowanych jedynie do kilku wybranych praw
sposrod calego zakresu przystugujacych podmiotom w sposéb staly zwiazanych z dana rola.
Na gruncie zdefiniowanej metody opisu 16l w RMM mozemy latwo uzyska¢ zadany efekt,
poprzez dotaczenie odpowiedniego warunku w formutach definiujacych uprawnienia, np.:
zamiast:

Fl: VP,x Plik(x)AWlasciciel(P,x)—>PCzytaj(P,x)
definiujemy formute:
F1’: VP,x Niedelegowany(P) A Plik(x) n Wiasciciel(P,x)—PCzytaj(P,x)
Otrzymujemy w ten sposob ograniczenie mozliwosci delegowanego podmiotu w danej

roli. W semantyce $wiatow mozliwych, ten zabieg bgdzie postrzegany jako ograniczenie
relacji dostepnosci dla podmiotow delegowanych do odgrywania tej roli.
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7.5. Podsumowanie.

W rozdziale siodmym w oparciu o opracowany wczesniej model RMM przedstawiony
zostal opis mechanizméw zarzadzania dostepem takich jak definiowanie powiazan typu rola-
rola oraz powigzan rola-prawa dostgpu i rola-podmiot.

Na potrzeby opisu wyzej wymienionych mechanizméw opracowano dwa algorytmy:
badania sp6jnosci nowododawanej formuly z istniejacym zbiorem formut i budowania
hierarchii rol. Sformutowano i udowodniono réwniez twierdzenia o spojnosci
nowododawanej formuly z istniejacym zbiorem formuf, o ograniczeniu dziedziczenia
uprawnien, o spojnosci hierarchii rol, o spojnosci hierarchii rol i o wzajemnym wymaganiu
sig rol.
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8. Podsumowanie.

Niniejsza praca odnosi si¢ do probleméw zwiazanych ze sterowaniem i zarzadzaniem
dostepem w systemach informatycznych. Zgodnie z zaleceniami definiowanymi przez
instytucje zajmujace si¢ okre$laniem wymagan zwiazanych z ochrona zasobow systemow,
zapewnienie wysokiego poziomu bezpieczefistwo systemu wymaga zdefiniowania
odpowiedniego modelu. Wiasciwie skonstruowany model moze pozwoli¢ na doktadniejsza
analize aktualnego poziomu bezpieczenstwa systemu, jego weryfikacje, a takze na
automatyzacje niektérych procedur administracyjnych, zwiazanych z zarzadzaniem
bezpieczehstwem. Aby mozna jednak uzna¢, ze model reprezentuje w pozadanym stopniu
zachowanie systemu rzeczywistego, konieczne jest przeprowadzenie dowodu odpowiedniosci
modelu dla danego systemu.

W zwiazku ze zlozono$cia problemu sterowania dostgpem, wszystkie istniejace modele
(np. caly zbiér rozwiazan opartych na macierzy dostgpu) sa w mniejszym lub wigkszym
stopniu uproszczeniami wzgledem rzeczywistosci. Jednym z mozliwych kryteriow wyboru
formalizmu na potrzeby modelowania systemu sterowania sposrod rozmaitych dostgpnych
uproszczen, mozne byé mozliwos¢ operowania jezykiem charakterystycznym dla zarzadzania
wysokiego poziomu na poziomie sterowania dostgpem. Samo wykorzystanie jezyka i pojgé
zblizonych do opisywanej rzeczywistosci nie dowodzi jeszcze tego, ze pozwala on
modelowaé z wigksza precyzja stan rzeczywisty niz bardziej abstrakcyjny model. Niemniej
jednak, zabieg taki pozwala na przeprowadzanie czynnosci zwiazanych z administrowaniem
systemem w sposob bardziej intuicyjny, a przez to umozliwia eliminacje lub przynajmniej
redukcje prawdopodobienstwa powstawania bledow na skutek pomylek zwiazanych z
konieczno$cia manipulowania abstrakcyjnymi pojgciami przez osobg zarzadzajaca systemem.

Oprocz przyblizenia jezyka formalnego opisu systemu sterowania do jezyka naturalnego,
kolejna pozadana whasciwoscia dla opisywanych mechanizméw sterowania, jest mozliwos¢
dziatania zgodnie z procedurami obowigzujacymi na Wwyzszym poziomie zarzadzania
bezpieczenstwem. Chodzi tu przede wszystkim o mozliwos¢ wykorzystania istniejacych w
kazdej organizacji struktur obrazujacych zaleznosci pomigdzy komponentami systemu,
polityk wysokiego poziomu, itp.

Dlatego tez w pracy przyjeto nastepujacy zbior wymagan stanowiacy punkt wyjscia dla
opracowywanego modelu mechanizmu dla sterowania dostgpem we wspolczesnych
systemach informatycznych.

Zatozono, ze model ten powinien wspiera¢ polityke sterowania dostgpem poprzez role
(RBAC) oraz charakteryzowac sig nastepujacymi wlasciwosciami:

e  Zgodnoscia z podstawowymi paradygmatami polityki kontroli dostepu poprzez role,
tzn.:
- intuicyjnoscia zapisu polityki,
- mozliwoscia zapisu polityk dla roznorodnych organizacji,
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e  Mozliwoscia implementacji mechanizmow polityki kontroli dosgpu poprzez role:
1) definiowania rél (rola-{prawa,zakazy,obowiazki}),
2) przypisywania podmiotéw do rél (podmioty-role):
- stale,
- delegowane,
3) definiowania powiazan pomigdzy rolami (rola-rola):
- hierarchii rdl,
- ograniczen:
- wzajemne wykluczanie sig rol,
- wzajemne wymaganie sig rol,
- ograniczenie na maksymalm liczbg aktywnych podmiotow przypisanych do roli.

e  Mozliwoscia automatyzacji implementacji mechanizméw polityki kontroli dostgpu
poprzez role.

W pracy zaproponowano model mechanizméw polityki sterowania 1 zaradzania dostgpem
poprzez role, a nastgpnie przeprowadzono szczegolowa analizg jego wlasno$ci. Wsrod
najwazniejszych cech opracowanego modelu nalezy wymienic:

- mozliwo$¢ korzystania z translacji semi-funkcyjnej,

- intuicyjnos$¢ zapisu polityki,

- mozliwosé zapisu polityk dla réznorodnych organizacji,
mozliwoéé formalnej analizy definiowanej polityki sterowania dosgpem,

- mozliwo$é korzystania z formalnej definicji poje¢ takich jak: jest obowiazkowe, jest
zabronione, jest dozwolone,
mozliwo$é rozstrzygania w sposob jednoznaczny czy dane zadanie jest zgodne z przyjeta
polityka, czy pozostaje z nia w konflikcie,
istnienie zdefiniowanego szeregu funkcji zwiazanych z zarzadzaniem dostgpem,
mozliwo$é automatyzacji wielu elementéw zwiazanych z procesem zarzadzania i
sterowania dostgpem.

Nastgpnie przedstawiono szereg algorytméw pozwalapcych realizowac sterowanie 1
zarzadzanie dostepem oraz udowodniono twierdzenia o wiaSciwosciach tychze algorytmow.
Przedstawiono opis z wykorzystaniem opracowanego modelu wyze] wymienionych
mechanizmoéw dla polityki sterowania dosgpem poprzez role i podano szereg ilustrujacych
jego mozliwosci przyktadow.

Praca sklada si¢ z oémiu rozdzialéw. Pierwszy z nich stanowi wsgp, w ktorym
zdefiniowano zakres tematyczny pracy oraz okrelono glowny cel badawczy. W rozdziale
drugim zawarte jest wprowadzenie w tematyke bezpieczenstwa systemow informatycznych.
Zawarto w nim oméwienie ogdlnych poje¢ charakterystycznych dla tego tematu oraz
okreélone zostalo w nim miejsce i rola jaka odgrywa we wspolczesnych systemach ochrony
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sterowanie dostepem. Rozdzial ten zawiera definicje podstawowych poje¢ z zakresu
bezpieczenstwa i sterowania dostgpem. W kolejnym rozdziale (trzecim), przedstawiono
charakterystyke trzech podstawowych polityk sterowania dostegpem DAC, MAC oraz
mechanizméw z nimi zwiazanych. Rozdzial czwarty poswigcony jest polityce RBAC. Obok
ogolnej charakterystyki polityki sterowania dostgpem poprzez role zawiera on Krytyczna
analize istniejacych implementacji systemow dla tej polityki. Przedstawiono w tym rozdziale
szczegdtowo kilka najwazniejszych sposrod istniejacych mechanizmow, zwracajac uwage na
wiazace si¢ z nimi niedogodnosci oraz braki w stosunku do podstawowych zatozen polityki
RBAC i sterowania dostgpem w ogéle. W rozdziale piatym na podstawie przeprowadzonej w
dwoch poprzednich rozdziatach analizy, przedstawiono propozycje nowego modelu
mechanizméw dla polityki RBAC. W tym celu przedstawiono krotkie uzasadnienie
wykorzystania formalizmu logiki deontycznej na potrzeby opisu i analizy polityki RBAC.
Nastepnie zostal zdefiniowany formalny jezyk, ktory stanowi podstawg opracowanego
modelu oraz zostaly okre§lone zasady korzystania z niego na potrzeby sterowania i
zarzadzania dostepem. W rozdziale tym udowodniono wiasciwosci modelu RMM 1 okreslono
jego moc ekspresji. Rozdzial szosty poswigcony jest mechanizmowi sterowania dostgpem.
Zawiera on algorytm analizy spéjnosci zadaf podmiotow z przyjeta polityka oraz dowod
twierdzenia o dopuszczeniu do wykonania przez podmiot operacji dostgpu. W rozdziale
si6dmy przedstawiono opis w modelu RMM mechanizmow zarzadzania dostepem. Znajduja
sic w nim dwa opracowane algorytmy: badania spdjnosci nowododawanej formuty z
istniejacym zbiorem formut i budowania hierarchii rél oraz twierdzenia o spdjnosci
nowododawanej formuly z istniejacym zbiorem formul, o ograniczeniu dziedziczenia
uprawnien, o spojnosci hierarchii rol, o spojnosci hierarchii rol i o wzajemnym wymaganiu
sie rol. Ostatni, 6smy rozdziat stanowi podsumowanie calej pracy.

Najwazniejsze rezultaty otrzymane w pracy w poszczegolnych jej rozdziatach:

Rozdzial 3. Przeglad podstawowych polityk sterowania dostepem.
Krytyczna analiza mozliwoéci i zakresu potencjalnych zastosowan we wspolczesnych
systemach informatycznych dla trzech podstawowych polityk sterowania dostgpem.

Rozdzial 4. Polityka i mechanizmy RBAC.
Krytyczna analiza mozliwosci realizacji zadah zwiazanych ze sterowaniem dostgpem
poprzez role przez przedstawione implementacje,
Sformutowanie, na podstawie wcze$niejszej analizy oraz prezentacji polityk zbioru
zalozef i wymagan niezbednych dla uzyskania efektywnego modelu dla mechanizmu
polityki RBAC,
Wykazanie koniecznosci kontrolowania spdéjnosci uregulowan jako jednego z
podstawowych probleméw na drodze do automatyzacji zarzadzania RBAC.
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Rozdzial 5. Model sterowania i zarzadzania dostepem oparty o polityk¢ RBAC.
Definicja modelu RMM,
Okreslenie cech funkcjonalnych proponowanego modelu
Dowod mozliwosci  zastosowania metod automatycznego wnioskowania dla
opracowanego modelu.
Opracowanie algorytmow:
- sprawdzenia czy formuta jezyka RMM jest w postaci koniunkcyjnej klauzul Horna,
Udowodnienie twierdzen:
- o mozliwosci translacji formut jezyka RMM do postaci koniunkcyjnej klauzul Horna,
- o mozliwosci sprowadzenia reguly jezyka RMM do postaci kkH
Sformulowanie metody automatyzacji wybranych elementdw procesu sterowania i
zarzadzania dostegpem w oparciu o formalizm logiki deontycznej oraz programy logiczne
jezyka PROLOG,

Rozdz. 6 - Mechanizm sterowania dost¢gpem
Opracowanie algorytmu:
- analizy spéjnosci zadan dostepu z przyjeta polityka,
- Udowodnienie twierdzenia:
- o dopuszczeniu do realizacji przez podmiot zadania dostgpu,

Rozdz. 7 - Mechanizmy zarzadzania dost¢gpem.
Przedstawienie sposobu zarzadzania dostgpem w oparciu o opracowany model,
Opis mechanizméw definiowania powiazan: rola-prawa dostepu, rola-rola, rola-podmiot,
dla polityki kontroli dostgpu poprzez role
Opracowanie metod pozwalajacych na dowodzenie spojnosci przyjetych uregulowan (w
obrebie danej roli jak i catego systemu norm zwiazanych z danym systemem),
Opracowanie algorytmow:
- badania spdjnosci nowo dodawanej formuty z istniejacym zbiorem formut,
- budowania hierarchii rél.
Udowodnienie twierdzen:
- 0 spojnosci nowo dodawanej formuty z istniejacym zbiorem formut,
o0 ograniczeniu dziedziczenia uprawnien,

o0 spojnosci hierarchii rol,

o wzajemnym wykluczaniu sig rol,

0 wzajemnym wymaganiu sig rol.

W zwiazku z powyzszym mozemy stwierdzi¢, ze zaproponowany model sterowania
dostgpem poprzez role jest realizacja postawionego w pierwszym rozdziale glownego
problemu badawczego niniejszej pracy. Niemniej jednak model ten zapewne nie stanowi
rozwiazania wszystkich problemow zwiazanych ze sterowaniem dostgpem w polityce RBAC.
Aby dokonaé rzetelnej jego oceny, nalezatoby przeprowadzi¢ szereg dodatkowych badan,
umozliwiajacych praktyczna weryfikacje teoretycznie wykazanych mozliwosci oraz
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porownanie otrzymanych rezultatbw z innymi istniejacymi rozwiazaniami. Wsréd zadan,
mogacych stanowi¢ punkt wyjscia przy kontynuacji przeprowadzonych do tej pory badan,
mozna wymienic:

okreslenie  zalezno$ci pomigdzy wzrostem ilosci  definiowanych norm, a
zapotrzebowaniem na czas w procesie weryfikacji ich spojnosci,

bardziej szczegélowa analiza mozliwosci 1 ewentualnych ograniczen zwigzanych z
zastosowaniem zdefiniowanego mechanizmu do sterowania operacjami (transakcjami) w
systemie,

wprowadzenie priorytetow rol,

badanie konsekwencji wykroczenia przeciw obowiazujacych w systemie normom (np.
mozliwo$¢ definiowania sankcji wobec podmiotow naruszajacych bezpieczenstwo
systemu, definicja sposobu restytucji stanu bezpieczenstwa, itp.).

Odrebnym problemem mogacym stanowi¢ interesujacy przedmiot badan jest
przeprowadzenie pelnej analizy semantycznej zagadnien zwiazanych z sterowania dostgpem
oraz mozliwosciami modelowania ich w logice deontyczne;j.

Przedstawiane w niniejszej pracy rozwazania koncentrowaly si¢ wokol zagadnien
zwigzanych ze sterowaniem dost¢gpem do systemow informatycznych na poziomie logicznym.
Jednym z podstawowych wymagan, jakie stawia si¢ przed kazdym systemem jest mozliwos¢
przewidywania jego reakcji oraz powtarzalno$¢ zachowania. Dazy si¢ do uzyskania takiego
efektu zarowno na drodze stosowania nowych technologii pozwalajacych na zwigkszenie
niezawodnosci sprzetu wchodzacego w sktad systemu, jak i na drodze opracowywania coraz
to bardziej niezawodnych procedur na poziomie logicznym funkcjonowania systemu. W
zwiazku z tym, rowniez i od logicznego sterowania dostgpem wymaga sig, aby byto mozliwe
formalne wykazanie jego mozliwosci. Ta koniecznos¢, stanowi glowny motyw podjgtych prac
nad nowym modelem sterowania dostgpem. Poniewaz wigkszos¢ wspotczesnych zastosowan
systeméw informatycznych kierowana jest do tzw. organizacji komercyjnych, jako podstawg
dla tworzonego mechanizmu wybrano polityke RBAC, gdyz wlasnie ta polityka jest w sposéb
szczegolny dedykowana takiemu krggowi odbiorcow. Druga idea zwiazana z podjeta praca,
bylo umozliwienie intuicyjnego przenoszenia polityk wysokiego poziomu, formutowanych w
jezyku naturalnym, na poziom sterowania dostgpem. Przedstawiony w poprzedniej czgsci tej
pracy mechanizm oparty jest na formalizmie logiki deontycznej, ktéra z jednej strony daje
mozliwo$¢ przeprowadzenia w sposob $cisty wnioskowania o prawdziwosci formutowanych
w niej twierdzen, a z drugiej strony daje mozliwo$¢ operowania jezykiem na stosunkowo
wysokim poziomie abstrakcji. Na podstawie przedstawionego w poprzednich rozdziatach
materialu mozna uznaé¢ gtowna tezg pracy za udowodniona.
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Dodatek A. Wykaz najwazniejszych skrétéw wystepujacych w pracy.

CC
DAC
DoD
FOL
LAC
MAC
NIST
RBAC
RMM
N |
q.e.d.

Common Criteria

Discretionary Access Control (uznaniowe sterowanie dostgpem)
Department of Defence

First Order Logic (klasyczna logika pierwszego zgdu)

Logical Access Control (logiczne sterowanie dostgpem)
Mandatory Access Control (narzucone sterowanie dostgpem)
National Institute of Standards and Technology

Role Based Access Control (sterowanie dostgpem poprzez role)
RBAC Modal Model

System informatyczny

tac. quod erat demonstrandum - to co byto do udowodnienia
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Dodatek B. Pomocnicze definicje z zakresu matematyki i logiki.

Symbole matematyczne:

Cn(X) - zbidr wszystkich konsekwencji zbioru X
card(X) - liczebno$¢ zbioru X

Rez(X) - zbiér rezolwent zbioru X

Y= - rownowazno$¢é (wtedy i tylko wtedy, gdy)
kkH - posta¢ koniunkcyjna klauzul Horna
PNF - posta¢ normalna prefiksowa,

CNF - posta¢ normalna koniunkcyjna,

Skol(f) - posta¢ formuty po skolemizacji

(010) - ¢ jest obowiazkowe,

Po - @ jest dozwolone,

Fo - ¢ jest zabronione.

T, TRUE - wartos$¢ logiczna - prawda ,

F,FALSE - wartos¢ logiczna - falsz
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Definicje:

Definicja B.1. Translacja semi-funkcyjna.

Definicja B.2. Definicje pojec literatu i klauzuli.

Definicja B.3. Definicja pojecia rezolwenty.

Definicja B.4. Formuly w postaci przedrostkowej normalnej.
Definicja B.5. Pojecie dowodu.

Definicja B.6 Pojecie logicznej konsekwencyji.

Definicja B.1. Translacja semi-funkcyjna.

Przez translacje semi-funkcyjna logiki multimodalnej o zbiorze modalnosci { 1 }mem, 0znaczang przez Ty,
rozumiemy odwzorowanie przyporzadkowujace formulom multimodalnym i $wiatom formuly logiki klasycznej
FOL, spelniajace nast¢pujace warunki :

Ty(0,x) = P(x), gdzie ¢ jest zdaniem atomowym, za$ P - odpowiadajacym mu predykatem;
Tl m0.x) = VYiRm{st) — T(d,y)]
T Ond.x) = 3f AE[ def(fix)) A Tol(d,0x))],

gdzie :

AF,, jest zbiorem funkcji odpowiadajacych relacji dostgpnosci swiatéw dla modalnosci Om

defifix)) jest predykatem oznaczajacym, iz wartos¢ f(x) jest okreslona (dla logik serialnych def(f(x))=T),

Ty zachowuje spéjniki klasyczne i kwantyfikatory oraz jest zdefiniowane dla jezyka pierwszego rzedu w
nastgpujacy sposob:

To(—=0,%) = =Ts(0.X), T @vp,x) = Ty(0.X) v T(@,%), T @A@,x) = Tst(9,%) A Te(9.%), Tse(9—¢,X) = Ts(¢,X)
— Tsl{tp‘x)a Ts|{¢<”">(P‘K) = Tsf(qjsx} A Tsf{(psx)t

T(Vud,x) = Vu T(0,x), Te(Fud.x) = Ju Ty($,x)

dla kazdego m-argumentowego predykatu r i termow t,....ty, mamy:
T_qf(l'(l} ..... ln,),x) = T(X,h sisata)

Definicja B.2. Definicje poje¢ literalu i klauzuli.

Niech X bedzie formula bez kwantyfikatorow (tzn. formulg otwarta).
atom - p(ty.....ty) gdzie p jest predykatem, zas$ tj.....ty g4 termami
literal - a albo —a, gdzie a jest atomem

literal pozytywny - a, gdzie a jest atomem

literal negatywny - —a, gdzie a jest atomem

literaly komplementarne - a oraz —a

klauzula -1y v 1y v ... v 1, gdzie 1115 ..., I sa literalami (n20)

klauzula Horna - klauzula ktora ma co najwyzej jeden literal pozytywny
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Definicja B.3. Definicja pojecia rezolwenty.

Niech Cl1, C2 beda dwoma klauzulami, ktore zawieraja literaly komplementarne L1, L2. Przez (CI\LI)
bedziemy oznaczaé klauzulg C1, z ktorej usunigto literat L1. Klauzulg (C1\L1) v (C2\L2) nazywamy rezolwentq.
Regula rezolucji:

Cl; C2
(CI\L1) v (C2\L2)

Lle Cl, L2 e C2, L1, L2 sa komplementarne

Definicja B.4. Formuly w postaci przedrostkowej normalnej.

Formuta znajduje si¢ w postaci przedrostkowej normalnej (PNF - prenex normal form) wit, gdy jest ona
w postaci

Qx4 Q2%2...Qpxp-X

gdzie Q1,Q2.....Qy € { V. 3}, zas formula X nie zawiera kwantyfikatorow i zawiera spojniki logiczne negacji,

koniunkcji i alternatywy.

Czesc
Qx4 .szz...ann.

nazywamy przedrostkiem, a
X
nazywamy matrycq formuly w postaci PNF.

Definicja B.5. Pojecie dowodu.

Dowodem formuly zdaniowej A w oparciu o zbiér X formul zdaniowych nazywamy kazdy skoficzony ciag
formut D,, D,,Ds,....D, taki, ze D,=A oraz dla kazdego wskaznika k<n spelniony jest przynajmniej jeden z
nastepujacych warunkow:

a) DeX;

b) istnieja: wskazniki i<k, term o oraz wskazniki j takie, Ze o jest podstawialne za x; do D; oraz Dy=S(a,x;, Dy);

¢) istnieja takie wskazniki i,j<k, ze D; = D;—= Dy |

d) istnieja; wskazniki i<k, formuly zdaniowe B i C oraz wskaznik j takie, ze D; = B— Vx,C] oraz D, =/ B—
cl

e) istnieja: wskazniki i<k, formuly zdaniowe B i C oraz wskaznik j takie, ze zmienna x; nie jest wolna w B, Di
= B— C] oraz Dy B> V¥ cl;

f) istnieja: wskazniki i<k, formuly zdaniowe B i C oraz wskaznik j takie, ze D; =|_3x_-,B—>C1 oraz Dy = B—
cl:

g) istnieja: wskazniki i<k, formuly zdaniowe B i C oraz wskaznik j takie, Ze zmienna X; nie jest wolna w B, Di
= B— C] oraz D, =!—3xj B—Cl.

Definicja B.6 Pojecie logicznej konsekwencji.

Formula zdaniowa A jest konsekwencja zbioru X formul zdaniowych wtedy i tylko wtedy, gdy istnieje
przynajmniej jeden dow6d formuty A w oparciu o zbiér X. Zbior wszystkich konsekwencji zbioru X oznacza sig
Cn(X).
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Twierdzenia:
Twierdzenie B.1. O wlasnosci rezolwenty.
Twierdzenie B.2. O spelnialnosci formul w postaci Skolema

Twierdzenie B.1. O wlasnosci rezolwenty.

Rezolwenta jest logiczng konsekwencja klauzul C1, C2.

Twierdzenie B.2. O spefnialnosci formul w postaci Skolema

Formula X jest speinialna wtt, gdy spelnialna jest formuta Skol(X).
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Algorytmy:

Algorytm B.1. Badanie niespetnialnosci zbioru klauzul

Algorytm B.2. Algorytm skolemizacji formud.

Algorytm B.3. Algorytm Sprowadzania formul otwartych do koniunkcyjnej postaci normalnej.
Algorytm B.4. Algorytm sprowadzania do przedrostkowej postaci normalne;.

Algorytm B.1. Badanie niespelnialnosci zbioru klauzul

Dane: zbiér klauzul S
Wynik: odpowiedz tak/nie
Procedura
while
» ¢S iistnieja C1, C2e S dajace rezolwentg nie nalezaca do S
do
1. znajdz C1, C2 ktére dajg si¢ uzgodni¢ i wyliczy¢ ich rezolwente
2. zastapi¢ S przez S z dolaczonag rezolwenta
od
Jezeli S zawiera klauzulg pusta - odpowiedz tak, w przypadku przeciwnym - nie.
end.

Algorytm B.2. Algorytm skolemizacji formud.

Dane: formula X

Wynik: formula Skol(X), réwnowazna w sensie spefnialnosci formule X, w postaci PNF, bez
kwantyfikatorow egzystencjalnych. Rownowazno$¢ w sensie spelnialno$ci oznacza, ze Skol(X) jest spelnialna
wtt, gdy X jest spenialna

Procedura:

1. Niech Y bedzie formula PNF(X) - wynik poprzedniego algorytmu.

2. while
istnieje w przedrostku formuly formuly Y kwantyfikator egzystencjalny
do
(a) jezeli Y ma postac:
1 74 o SRR
to zastap ja formula postaci
Z(c,y,...)

gdzie ¢ jest nowa stala (nowym symbolem stalej)
(b)  w przeciwnym przypadku niech Y ma postac:
Vx1.V%9...VX . 3y. Z(X1, X4 oo Xppp ¥ o)
wtedy zastap ja formula postaci:
VX1.VX9... VX Z(X 1, X2, oy Xy T(X 15 X2, 00 Xpp)s 00)
gdzie f jest nowym funktorem
od
3. Formule Y definiujemy jako Skol(X)
end.
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Algorytm B.3. Algorytm Sprowadzania formul otwartych do koniunkcyjnej postaci normalnej.

Dane: formula X

Wynik: formula CNF(X), rownowazna formule X

Procedura:

1. Niech Y bedzie poczatkowo formula X, w ktorej wystepuja tylko spéjniki koniunkcji, dysjunkcji i

negacji.
2. while
Y nie jest w postaci koniunkcyjnej normalnej
do
zastepuj podformuly formuly Y zgodnie z regutami:
formula zastgpowana formutla zastgpujaca
—(—A) A
—(A v B) —A A =B
—|(A A B] —A v =B
Av((BAQO) (AvB)A(AVvO)
od
Formule Y definiujemy jako CNF(X)
end.

Algorytm B.4. Algorytm sprowadzania do przedrostkowej postaci normalnej.

Dane: formula X

Wynik: formuta PNF(X), rownowazna semantycznie formule X, i bedaca w postaci PNF

Procedura: Polega na etapowym przeksztalcaniu formuly X. Formula posrednia jest oznaczana przez Y.
I. Przyjmij Y jest rownowazna X.

2. Wyeliminuj sp6jniki logiczne: =, <> (wg zasad przedstawionych poprzednio).

3. Wprowadz znak negacji bezpo$rednio przed symbole predykatowe zastgpujac (dopdoki mozna)
podformuly zgodnie z ponizsza tabela:

Formutla zastgpowana Formuta zastepujaca
—(—=A) A
—(AvB) —A A —B
—(AAB) —-A v —B
—Vx.A Ix.—A
—3Ix.A Vx.—A
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4. Dopoki formuta Y nie jest w postaci PNF, przeksztalcaj ja zgodnie z nastepujacymi regutami, w ktorych
Q.Q1.Qpe {3}, oraz - w przypadku dwéch ostatnich regul - z jest zmienna nie wystepujaca w A:

Formula zastgpowana

Formula zastepujaca

Qx.A(x) v B Qx.(A(x) v B)
Qx.A(x) A B Qx.(A(x) A B)
Vx.A(x) A VX.B(X) Vx.(A(X) A B(x))
Ix.A(Xx) v Ix.B(x) Ix.(A(x) v Ix.B(x))
Qx.A(x) v Qay.B(y) Qx.Qpz.(A(x) v B(z))
Qx.A(x) A Qay.B(y) Qx.Qoz.(A(x) A B(2))

Uwagi Stosowany tu zapis A(x) oznacza, Ze X jest zmienna, ktéra ma wolne wystapienia w formule A.

Zmienne wiazane przez kwantyfikatory maja znaczenie lokalne. Dlatego jezeli w formule B
wystepuje zmienna X, to zmienna x w formule A nalezy przemianowac¢ na dowolng inna zmienna,
ktora w B nie wystepuje.
5 Formule PNF(X) definiujemy jako formule Y.
end.
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Dodatek C. Elementy opracowanego modelu sterowania dostepem.

Syntaktyka jezyka RMM (RBAC Modal Model).

Stownik jezyka RMM sklada si¢ z nastgpujacych rodzajow wyrazen:

a) zmiennych zdaniowych:
Pqrpidqi-..

b) zmiennych indywiduowych:

XyzXi1y14; ..

¢) n-argumentowych statych predykatowych (n=1,2.3,...):

Poziom(x,y), Utwérz(x,y), Usun(x),Poziom_dziecka(x,

Grupa(x,y), Deleguj(x,y), Deleguj_B(x,y)

v),  Dodaj_dziedzicz(x,y),

Podmiot(x), Rola(x),Plik(x), Usun(x), Przvznaj_role(x,y), Zakres(x, y,z)
Odgrywa(x, ), Dzien(x), Tworz_kopie(x),Dziedziczy(x), Zawiera_sie(X,y,z), ...

d) stalych logicznych (spdjniki logiczne i kwantyfikatory):
AV, >, e, V. 3

e) operatoréw deontycznych:
P,O.F,
odczytywanych w nastgpujacy sposob:
0o - @ jest obowiazkowe,
Po - ¢ jest dozwolone,
Fo - ¢ jest zabronione.

f) roéwnowazno$ci okreSlajacych zaleznosci pomigdzy
zdefiniowanej przez nas logiki:

. Op < —P—-o,

. Pp < —Fo.

L]

g) nawias6w uzytych jako znakow przystankowych

Reguly formowania jezyka RMM.
Formula jezyka RMM jest:

operatorami  deontycznymi

a) formula atomowa, tzn. n-argumentowy predykat z n-krotnym wystapieniem w nim

zmiennych indywiduowych i/lub statych indywiduowych,
b) negacja formuty,
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¢) implikacja, koniunkcja lub alternatywa utworzona z dowolnych dwoch formul,
d) wyrazenie powstale z poprzedzenia formuty kwantyfikatorem,
e) jesli @ jest formula, to takze O¢ , P i Fo jest formula,

Aksjomaty RMM.
Do aksjomatow jezyka RMM naleza:

a) wszystkie aksjomaty FOL,

b) aksjomat zdaniowej logiki deontycznej:
D =0¢p — Py

Reguly inferencyjne.
Do regut inferencyjnych jezyka RMM naleza wszystkie reguly z FOL.

Semantyka jezyka RMM (RBAC Modal Language).

Niech model Kripkego dla logiki RMM bedzie opisany przez trojke [Kri63]:

gdzie:

<K,wg,,v,>

K=<W,R,> - jests.truktura Kripkego, gdzie:

- W - dowolny zbior (tzw. $wiatéw mozliwych),
- R - relacja binarna okreSlajaca istniejace powiazania pomigdzy $wiatami
mozliwymi,

(zakladam, Zze interpretacja funkcji i relacji jezyka nie zmienia si¢ w zaleznosci od
aktualnego swiata),

Z

v -

jest zbiorem formut jezyka RMM,
jest funkcja przyporzadkowujaca wartosci logiczne zdaniom atomowym w
$wiatach v: ZxW— {T,F} (wartosci logiczne T=prawda, F=falsz)

W takim przypadku, logika modalna pierwszego rzedu o modalnosci O nazwiemy logike
M= <F,C, |=M>, gdzie:

C

Far

jest pewna podklasa klasy modeli Kripkego,

relacja zdefiniowana w nastgpujacy sposob:

Kwyvl=me < v(pw)=T,

Kwyvl=m O¢ <« dla kazdego w’  takiego, ze R(w,w’)
mamy v(Q,w’) =T,

K,w,v,=m P < istnieje takie w’, Ze R(w,w’) mamy v(e,w’)=T
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Interpretacja elementow semantyki jezyka RMM.
Elementom struktury Kripkego nadajg nastgpujaca interpretacjg:
W - zbidr $wiatdow mozliwych, bedzie interpretowany jako zbioér mozliwych stanow
aktywnosci systemu. Zakiadam, przy tym, ze stan systemu da si¢ jednoznacznie
opisa¢ poprzez okreslenie stanéw dla wszystkich elementow aktywnych w
systemie (podmiotow) oraz wartosci zdefiniowanych w systemie zmiennych

globalnych
Vwe - kazdy ze $wiatow mozliwych bedzie interpretowany jako aktualny stan
%% aktywnos$ci okreslonego podmiotu w systemie,
R - relacja wiazaca $wiaty mozliwe bgdzie interpretowana jako funkcja przejscia

pomiedzy poszczegélnymi stanami aktywnosci podmiotow.
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Znaczenie najwazniejszych predykatow jezyka RMM:
Przyjmuje nastgpujaca konwencjg definiowania znaczenia predykatow:

Predykat(x,y)
T< x= kto$ 1 y=cos,

oznacza, ze Predykat(x,y) przyjmuje wartos¢ T, wtedy i tylko wtedy, gdy zmienna x=Kktos,
a zmienna y=cos.

Deleguj(R,R2)
T< podmiot R jest delegowany z zachowaniem posiadanych uprawnien do roli R2

Deleguj_B(R,Technik)
T« podmiot R jest delegowany z bez zachowania posiadanych uprawnien do roli R2

Dodaj_dziedzicz(R1,R2).
T< podmiot aktywny dodaje dziedziczenie roli R2 do zbioru norm roli R1

Dziedziczy(R);
T rola biezaca dziedziczy rolg R

Dzien(x)
T< x jest nazwa dnia tygodnia,

Grupa(R,gr)
T<> rola R nalezy do grupy gr

Odgrywa(Pd, R)
T< podmiot Pd odgrywa rolg R

Plik(x)
T x jest nazwa pliku,

Podmiot(x)
T x jest nazwa podmiotu,

Poziom(R, lev)
T« jezeli rola R nalezy do poziomu klasyfikacji réwnego lev
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Poziom_dziecka(R, lev)
T

Przyznaj _role(Pd, R)
T« podmiot administracyjny przyznaje rolg R podmiotowi Pd

Rola(x)
T x jest nazwa roli

Tworz_kopie(x)
T« podmiot tworzy kopig bezpieczenstwa zasobu okreslonego przez nazwe x

Utworz(R,lev);
T<> podmiot administracyjny tworzy nowa rolg R na poziomie lev

Usun(x);
T< podmiot usuwa X

Zakres(x, y, z)
T« jezeli x jest w hierarchii rol pomigdzy poziomem y, a z
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