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1. Wstep

Obecnie technologia informatyczna jest powszechnie stosowana w jednostkach
gospodarczych, ktére w warunkach rosnacej konkurencji starajg si¢ wykorzystywac
jej mozliwosci do uzyskania przewagi nad innymi jednostkami. System informa-
tyczny (SI) przedsigbiorstwa odgrywa istotna rolg w efektywnym zarzadzaniu i w
znacznym stopniu warunkuje osiagni¢cie zamierzonych rezultatdéw ekonomicznych.
Wynika to przede wszystkim z tego, ze podejmowanie racjonalnych decyzji jest
mozliwe tylko wowczas, gdy procesy decyzyjne opieraja si¢ na kompletnej, do-
kiadnej i aktualnej informacji.

Niestety, rozwoj technologii informatycznej, oprocz wniesienia szeregu pozy-
tywnych zmian, doprowadzit takze do pojawienia si¢ nowych zagrozen. Jednostki
gospodarcze, ktore zaprojektowaty i wdrozyly wlasne systemy informatyczne, sta-
n¢ly w obliczu koniecznos$ci zapewnienia im odpowiedniej ochrony. W podobnej
sytuacji znalazly si¢ rowniez systemy informatyczne rachunkowosci. Odpowiedzia
na t¢ potrzebe staly si¢ nowe rozwiazania stosowane w systemach kontroli we-
wngtrznej funkcjonujacych w srodowisku informatycznym. To wlasnie zagadnienie
zostalo poruszone w niniejszym artykule.

2. Kontrola wewngtrzna w systemie rachunkowosci

Zwiazek miedzy systemem rachunkowosci a systemem kontroli wewngtrznej
jest bardzo $cisly. Systemy te wzajemnie si¢ przenikaja i dostarczaja obopolnych
korzysci, ktorych istota sprowadza si¢ do stwierdzenia, ze:

— kontrola wewngtrzna nie moze by¢ dobrze realizowana bez prawidlowo prowa-
dzonej rachunkowosci i prawidtowej sprawozdawczosci finansowej,
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— zapewnienie biezacej, rzetelnej i prawidtowej rachunkowosci jest jednym

z celow kontroli wewngtrzne;.

Zwiazek ten ma charakter sprz¢zenia zwrotnego migdzy jednym a drugim sys-
temem. Oznacza to, ze system rachunkowosci tworzy warunki i dostarcza informa-
cji niezbgdnych do realizowania kontroli (np. kontroli majatku i kapitaléw, kom-
pletnosci dochodéw i kosztéw), dobrze za$ zorganizowana kontrola wewngtrzna
zapewnia prawidlowe funkcjonowanie systemu rachunkowosci.

Istotne znaczenie systemu rachunkowosci dla kontroli wewnegtrznej wynika
z roli rachunkowosci w funkcjonowaniu jednostki, a takze z tego, ze rachunkowos$¢
sama w sobie stanowi pewien sprawdzony od stuleci, kompleksowy, skuteczny
i dobrze zorganizowany system kontrolny poszczegdlnych operacji gospodarczych,
aktywow i pasywow oraz wyniku finansowego przedsigbiorstwa'. Z tego wzgledu
rachunkowo$¢ stanowi wazne zrédto informacji kontrolnych i wiarygodny instru-
ment kontroli wewngtrznej. Zwiazek rachunkowosci z kontrola wewngtrzng przed-
stawiono na rys. 1.

Funkcje System

System rachunkowosci: kontroli
rachunkowosci — kontrolna wewngtrznej
— dowodowa

Rys. 1. System rachunkowosci a system kontroli wewngtrznej
Zrodlo: opracowanie whasne na podstawie [12].

W rachunkowosci prowadzonej przy uzyciu komputera szczeg6lng role odgry-
waja kontrole realizowane w $rodowisku informatycznym. Dzig¢ki nim informacje
dostarczane przez system rachunkowosci sa prawidlowe 1 maja wiarygod-
ny charakter.

+ ! Funkcja kontrolna rachunkowosci ma zasadnicze znaczenie w ochronie majatku, a jej realizacja przejawia
sie w oddziatywaniu prewencyjnym, ingerencyjnym oraz interwencyjnym. Oddzialywanie prewencyjne — w
formie czynnosci zachowawczych i zapobiegawczych — ogranicza rozmiary niegospodamosci i przestgpczosci.
Oddzialywanie ingerencyjne polega na wspohudziale rachunkowosci z innymi organami kontroli wewnetrznej i
zewngtrznej w ujawnianiu strat spowodowanych przestgpczoscia, niedbalstwem i niegospodamoscia, natomiast
oddziatywanie interwencyjne — na wiaczaniu rachunkowosci w tok zdarzen zwiazanych z przebiegiem proce-
sOw gospodarczych oraz na uczestniczeniu w sterowaniu tymi procesami (zob. [1]).
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3. Kontrola wewnetrzna w srodowisku informatycznym

Problematyka kontroli wewngtrznych w systemie informatycznym rachun-
kowosci przedstawiona zostata w licznych publikacjach (zob. np. [3; 6; 7; 8; 13;
14; 15; 21; 23]). Wszyscy autorzy sg zgodni, ze jezeli rachunkowos¢ dziata w
srodowisku informatycznym, to ze wzglgdu na specyficzne cechy tego srodowi-
ska’ oraz powstanie wigkszej liczby réznorodnych zagrozen®, system kontroli
wewngtrznej musi ulec znacznej rozbudowie. Wynika to stad, ze chociaz ochro-
na przed zagrozeniami moze by¢ realizowana za pomocg zabezpieczen tech-
nicznych®, fizycznych®, organizacyjnych® i personalnych’, to konieczna jest
jeszcze dodatkowa kontrola poprawnosci ich funkcjonowania.

2 W przypadku prowadzenia rachunkowosci z wykorzystaniem technologii informatycznej do podsta-
wowych cech srodowiska informatycznego, sprzyjajacych powstawaniu zagrozen, nalezy zaliczy¢ m.in.:

— niemozno$¢ zobaczenia gotym okiem danych elektronicznych — utrudnia to ich $ledzenie i bezpo-
$rednig kontrolg, jak ma to miejsce w przypadku danych na papierze,

— szybkos¢ przetwarzania danych — utrudnia wczesne wykrycie ewentualnej pomylki lub falszerstwa,

— transmisja danych siecia — sprawia, Zze dane te sa narazone na przechwycenie lub utra-
t¢ integralnosci,

— niewielki rozmiar nosnikéw danych — sprzyja ich kradziezy lub uszkodzeniu,

— podatnosé na uszkodzenia — jest to spowodowane faktem, ze urzadzenia i nosniki danych sa najcze-
$ciej malo odporne na uszkodzenia mechaniczne, fadunki elektrostatyczne, ogieni i wode,

— ujednolicenie i automatyczne przetwarzanie operacji ksiggowych przez programy — powoduje
zmniejszenie wpltywu czlowieka na wynik przetwarzania, a tym samym biledy, ktére moglyby byé
latwo zauwazone przy ksiggowaniu manualnym, pozostaja czgsto przez dlugi czas ukryte,

— dokfadna znajomos$¢ personelu informatycznego (programistow, administratoréw sieci), zasad
dzialania i funkcjonowania systemu — sprzyja to trudnym do wykrycia naduzyciom (np. przeglada-
nie danych),

— brak standardowych mechanizméw ochrony w komputerach osobistych 1 wykorzystywa-
nym oprogramowaniu,

— brak wiedzy, umiejgtnosci i odpowiednich przyzwyczajen uzytkownikéw — sprawia, ze mimo coraz
prostszej i bardziej intuicyjnej obstugi programéw nadal zdarzaja si¢ przypadki popetniania btedow.

Zagrozenia te moga by¢ powodowane przez ludzi, powstawaé¢ w wyniku awarii, brakéw i uchy-
bien organizacyjnych, a takze by¢ powodowane przez sity wyzsze i zdarzenia losowe.
4 Zabezpieczenia techniczne (sprzgtowe i programowe) stanowia bardzo rozlegla grupg zabezpie-
czen, do ktérych zalicza si¢ przede wszystkim:

— systemy tworzenia kopii zapasowych i odtwarzania danych,

— programy antywirusowe i narzgdziowe,

— zwielokrotnienie urzadzen i danych,

— programowe i sprzetowe systemy uwierzytelniania uzytkownikow (np. hasta, karty identyfikacyjne),

— narzgdzia kryptograficzne (np. szyfrowanie przechowywanych danych, szyfrowanie transmisji
w sieci, uzywanie podpisow cyfrowych),

— filtrowanie przesylanych danych (np. systemy firewall).

5 Ochrona fizyczna polega przede wszystkim na:

— organizacji stref bezpieczenstwa — czyli utworzeniu dookota pomieszczen przedsigbiorstwa obszaru
bezpiecznego, zwanego strefa bezpieczenstwa, ktérego celem jest zapobieganie nieuprawnionemu
dostgpowi do pomieszczen i ingerencji w znajdujace si¢ tam zasoby,

— zabezpieczaniu urzadzen i nosnikow danych w celu przeciwdziatania utracie, uszkodzeniu lub
innemu naruszeniu bezpieczenstwa zasoboéw systemu.
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Zgodnie z ogélnym podziatem kontroli wewnetrznych w srodowisku informa-
tycznym mozna wyrdzni¢ dwie ich kategorie [4]:

— kontrole ogélne (general controls) — przeprowadzane dla catego srodowiska
informatycznego, w tym takze dla systemu informatycznego rachunkowosci,

— kontrole aplikacji (application controls) — przeprowadzane dla konkretnego
oprogramowania.

Kontrole ogdlne i kontrole aplikacji s3 wzajemnie ze soba powiazane. Kontrole
ogdlne przede wszystkim sa niezb¢dne do zapewnienia prawidlowego dzialania
catego systemu informatycznego i tym samym maja wptyw na skuteczno$é¢ kontroli
aplikacji. Oznacza to, ze jezeli kontrole ogdlne nie sa realizowane prawidlowo, to
nie mozna polega¢ na kontrolach aplikacji. Wynika z tego, ze nieprawidlowe kon-
trole ogélne podwazaja wiarygodno$¢ nawet silnych kontroli aplikacji. Oba rodzaje
kontroli przedstawiono ponizej.

3.1. Kontrole ogélne

Celem kontroli ogolnych jest zapewnienie prawidiowego funkcjonowania i rozwoju
catego srodowiska informatycznego. Do kontroli ogolnych zaliczaja si¢ wigc wszystkie
dziatania (np. organizacja pracy, zachowanie uzytkownikéw, rozporzadzenia kierow-
nictwa, szkolenie uzytkownikow, procedury postgpowania, zakupy urzadzen i opro-
gramowania, zabezpieczanie zasobow itd.), ktore maja na celu zapewnienie prawidlo-
wego funkcjonowania systemu informatycznego w przedsigbiorstwie.

Biorac pod uwagg cel kontroli ogdlnych, zalicza si¢ do nich takie dzialania, jak:

e  organizacja procesu przetwarzania, a szczegolnie:
— opracowanie odpowiedniej struktury organizacyjnej dziatu informatyki,
— okreslenie udzialu poszczegdlnych komérek organizacyjnych przedsigbiorstwa
w procesie przetwarzania danych,

© Zabezpieczenia organizacyjne to zabezpieczenia wynikajace z odpowiedniej organizacji korzy-
stania i obstugi systemu informatycznego. Grupa tych zabezpieczen jest bardzo zréznicowana. Zalicza
si¢ do nich przede wszystkim:

— system kontroli (np. kontrole wewnetrzne, kontrole legalnosci oprogramowania, kontrole przeciw-
pozarowe, kontrole BHP),

zasady uzytkowania programdw i urzadzen komputerowych,

— zarzadzanie no$nikami danych,

— ubezpieczenia (np. od wypadkow losowych, kradziezy),

— ogdlne zasady bezpieczefistwa.

7 Uzytkownicy systemu maja duzy wplyw na jego bezpieczenistwo i od ich postgpowania zalezy
osiggniety poziom bezpieczenstwa systemu. Dlatego w tym wypadku mechanizméw zabezpieczaja-
cych nie mozna ograniczy¢ tylko do tych, ktore, wydawaloby sig, bezposrednio wptywaja na bezpie-
czenstwo systemu, ale naleZy je rozciagnaé na caly obszar tzw. zarzadzania personelem. Najwazniej-
sze zagadnienia, na ktore w szczegdlnosdci nalezy zwrdcic uwagg, to: odpowiedni nabér pracownikow
na poszczegodlne stanowiska, przedzielanie im obowiazkow, praw i odpowiedzialnosci nie pozostaja-
cych ze sobg w sprzecznosci, uswiadamianie pracownikom wagi problemu bezpieczenstwa SI itp.
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— odpowiednie rozdzielenie zadan® uczestnikéw przetwarzania danych poprzez
prawidtowe okreslenie ich uprawnien, obowiazkéw i odpowiedzialnosci,

— ustalenie przez kierownictwo odpowiednich $rodkéw nadzoru nad funkcjono-
waniem dzialu informatyki i procesem przetwarzania danych,

— ustalenie przebiegu procesu przetwarzania,

— ustalenie harmonograméw przetwarzania;

eksploatacja 1 wykorzystanie zasobow systemu, a zwlaszcza:

- przestrzeganie procedur i zasad procesu przetwarzania,

- kontrola dostgpu do zasobow systemu,

- prawidlowe uzytkowanie programow i urzadzen komputerowych,

- zarzadzanie nos$nikami danych;

zagwarantowanie cigglosci i bezpieczenstwa procesu przetwarzania, a zwlaszcza:

~  przestrzeganie przez uzytkownikow ogdlnych zasad bezpieczenstwa,

- zabezpieczenie zasobow systemu przed nieupowaznionym dostgpem,

- tworzenie 1 przechowywanie kopii danych,

- opracowanie i przestrzeganie procedur ochronnych i awaryjnych,

- organizowanie szkolen uzytkownikéw w zakresie obstugi programéw i urza-
dzen oraz szkolen w zakresie ochrony i bezpieczenstwa systemu,

- ubezpieczenie zasobow (np. urzadzen, oprogramowania, danych) od nastgpstw
wystapienia zagrozen (np. kradziezy, pozaru, zalania itp.);

utrzymanie i rozwdj systemu informatycznego, a zwlaszcza:

— dbanie o prawidlowe funkcjonowanie programow i urzadzen komputerowych,

— analizowanie potrzeb w zakresie rozwoju systemu informatycznego (np. zakup

nowego oprogramowania, urzadzen, technologii przetwarzania danych),

— dbanie o odpowiednia jako$¢ urzadzen komputerowych i infrastruktury,

— kontrolowanie efektywnosci systemu informatycznego,

— ustalenie i realizowanie planu przegladow, konserwacji i czyszczenia urzadzen

komputerowych,
— ustalenie i realizowanie planu i metody rozwoju systemu informatycznego’;

¥ W literaturze przedmiotu zwraca si¢ szczegodlna uwage na rozdzielenie w systemie informatycz-

nym uzytkownikéw od oséb odpowiedzialnych za jego funkcjonowanie, a zwlaszcza na rozdzielenie
funkcji zwigzanych z uzytkowaniem systemu od funkcji jego zabezpieczania. Sposobem wiasciwego
rozdzielenia niezgodnych funkeji jest przede wszystkim odpowiednia struktura organizacyjna dziatu
informatyki. Podstawowy podzial w ramach tego dziatu powinien dotyczy¢ tych, ktorzy tworza system
informatyczny, i tych, ktorzy go eksploatuja. W strukturze pionu informatycznego zazwyczaj wyroz-
nia si¢ nastgpujace funkcje:

projektowanie, programowanie oraz testowanie systemu,
administrowanie bazami danych,

administrowanie siecia,

obstuga techniczna systemu,

przetwarzanie danych,

ochrona systemu.

® Plan rozwoju systemu informatycznego powinien przewidywaé mozliwy i pozadany rozwoj:
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+  dokumentacja systemu informatycznego'’, a w szczegolnosci:

— dbanie o kompletno$¢ dokumentacji jako calosci, tzn. obejmujacej jego budowe,
zasady funkcjonowania, wprowadzone zmiany itp.,

— przechowywanie dokumentacji w bezpiecznym miejscu, do ktérego maja dostgp
tylko upowaznione osoby,

— dbanie o aktualizacje¢ dokumentac;ji,

— zatwierdzanie przez kierownictwo zmian w dokumentacji,

— udostepnienie uzytkownikom tej czesci dokumentacji, ktora jest im niezbedna
podczas wykonywanej pracy (np. dokumentacja programoéw, instrukcje obshugi
urzadzen).

W jednostce powinny by¢ wydzielone shizby informatyczne do przeprowadzania

kontroli ogdlnych. Jezeli jest to mozliwe i optacalne, powinna zosta¢ powotana takze
osoba na stanowisko specjalisty do spraw bezpieczenstwa SI.

3.2. Kontrole aplikacji

Jak juz wspomniano, oprécz kontroli ogélnych powinny byé takze przeprowadzane
kontrole systeméw uzytkowych, czyli kontrole aplikacji. Ich celem jest przede wszyst-
kim zagwarantowanie wiarygodnosci wykorzystywanego oprogramowania poprzez
uzyskanie pewnosci, ze dane i informacje przez nie wygenerowane sa prawidiowe, tzn.
Ze na etapie wprowadzania, przesylania, przechowywania i generowania danych nie
wystepuja nieprawidtowosci. Kontrole aplikacji obejmuja;

— wprowadzanie danych (kontrola danych wejsciowych),
— przetwarzanie danych (kontrola przetwarzanych danych),
~ generowanie wynikéw (kontrola danych wyjsciowych).

Kontrola przesylania i przechowywania danych nalezy do zadan kontroli ogol-
nych, a zagwarantowanie poprawnosci przesylania i przechowywania danych to
element bezpieczenstwa systemu informatycznego.

3.2.1. Kontrola danych wej$ciowych

Nalezy przede wszystkim zaznaczy¢, ze przed rozpoczgciem wprowadzania da-
nych konieczna jest weryfikacja uzytkownika, ktéry ten proces bedzie realizowat''.

— urzadzen komputerowych,
— oprogramowania,
- personelu,
— technik 1 technologii informatycznych (rozwiazan dotyczacych sieci komputerowych, systeméw
zarzadzania bazami danych itp.).

1® Nalezy podkresli¢, ze dokumentacja jest bardzo waznym elementem systemu informatycznego ra-
chunkowosci, stanowi rowniez przedmiot badania dla audytoréw wewngtrznych i bieglych rewidentow.

"' Weryfikacja uzytkownika, czyli tzw. uwierzytelnianie, moze si¢ odbywa¢ na poziomie systemu ope-
racyjnego lub na poziomie samej aplikacji, do ktorej wprowadzane sa dane. Mozna wyrozni¢ trzy klasyczne
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Jest to pierwszy i bardzo wazny etap kontroli'2. Nastepnie, juz podczas wprowa-

dzania danych, moga by¢ przeprowadzone nastgpujace rodzaje kontroli [7]:

— kontrola wartosci (total monetary amount) — sprawdzenie, czy wartos¢ wprowa-
dzonych dokumentéw'? jest zgodna z wartoscia uzyskang z innego zrodia (np. przy
wsadowym wprowadzaniu faktur zakupu ich warto$¢ powinna odpowiada¢ warto-
$ci przedstawionej przez dostawce np. na dokumencie przewozowym),

— kontrola ilosci (fotal items) — sprawdzenie, czy liczba jednostek wprowadzo-
nych do systemu z dokumentow jest zgodna z liczba uzyskang z innego zrddta,

— kontrola liczby dokumentéw (total documents) — sprawdzenie, czy liczba
wprowadzonych do systemu dokumentow jest zgodna z liczba dokumentow
uzyskang z innego zrodta (np. podana przez dostawcg),

— kontrola sum (hash totals) — sprawdzenie, czy sumy okreslonych pol (np. sumy
liczby sztuk towarow) odpowiadaja sumie ogdlne;j,

— kontrola kolejnosci (sequence check) — sprawdzenie, czy numeracja dokumen-
tow jest ciagta,

— kontrola powtorzen (duplicate check) — sprawdzenie, czy dokumenty nie zosta-
ty wprowadzone kilkakrotnie,

— kontrola limitéw (limit check) — sprawdzenie, czy wprowadzona warto$¢ nie
przekracza okre$lonego limitu'?,

— kontrola zakresu (range check) — sprawdzenie, czy dane mieszcza si¢ w ustalo-
nym zakresie (np. numer miesiaca od 1 do 12),

— kontrola poprawnosci danych (validity check) —sprawdzenie, czy wprowadzane
dane sa zgodne z zatozonymi kryteriami (np. pte¢ — K lub M),

— kontrola racjonalnosci (reasonableness check) — weryfikacja, czy wprowadzane
danc maja sens”,

— kontrola stownikowa (table look-ups) — sprawdzenie, czy wprowadzane dane
pochodza z okreslonego stownika danych,

sposoby uwierzytelniania: na podstawie wiedzy (uzytkownik wie co$, co pozwala na jego uwierzytelnienie -
np. zna hasto), na podstawie fizycznego posiadania (uzytkownik posiada jaki$ przedmiot, ktory jest podsta-
wa jego uwierzytelnienia, np. kart¢ magnetyczna), na podstawie indywidualnych cech osoby (uzytkownik
poddaje si¢ dzialaniu tzw. czujnikéw biometrycznych, ktére sprawdzaja jego indywidualne cechy, np. linie
papilame). Oczywiscie, kazdy z wymienionych sposobéw ma wady i zalety, ktére decyduja o jego popular-
nosci 1 zakresie zastosowar (zob. np. [18; 19]).

2 Kontrole danych wejsciowych moga byé przeprowadzane manualnie (kiedy uzytkownik sam kontro-
luje wprowadzane dane) lub automatycznie (kiedy uzytkownik okresli wczesniej zestaw warunkéw, a pro-
cedury programu zgodnie z nimi kontroluja dane). Oczywiscie, wykorzystujac mozliwosci systemow infor-
matycznych, dazy si¢ do tego, aby jak najwicksza liczba kontroli realizowana byla automatycznie.

'3 W kontekscie systermu informatycznego rachunkowosci czesto obok pojecia dane stosuje si¢ pojecie do-
kument, jako zbidr danych logicznie ze soba powiazanych (np. faktura, nota odsetkowa, wyciag bankowy).

" Dla klienta moze by¢ okreslony np. limit na dopuszczalng wielkosé¢ zakupu na kredyt kupiecki
1 program powinien kontrolowac, czy nie zostat on przekroczony.

15 Na przyklad sprawdzenie, czy zlecenie na przew6z oséb autokarem nie obejmuje wigkszej licz-
by 0s6b niz dopuszczalna liczba pasazerow w autokarze.
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— weryfikacja cyfr kontrolnych (check digit) — sprawdzenie, czy wyliczona cyfra
kontrolna jest zgodna z cyfra dotaczona do danych (np. w numerach rachunkéw
bankowych),

— kontrola kompletnosci (completeness check) — sprawdzenie, czy wszystkie wy-
magane pola maja wprowadzong wartos¢,

— kontrola zwiazkow logicznych (logical relationship link) — sprawdzenie, czy
wprowadzone dane majg sens w polaczeniu z danymi, ktore juz zostaty wpro-
wadzone lub przyjete przez domniemanie (np. data wystawienia faktury nie
moze by¢ pozniejsza niz data jej zaksiegowania),

— kontrola poprawnosci podpisu cyfrowego (electronic signature) — sprawdzenie,
czy podpis cyfrowy porcji danych jest prawdziwy (pozwala to potwierdzi¢ inte-
gralnos¢ i wiarygodnos¢ danych).

Kontrole wprowadzanych danych sg niezwykle istotne dla poprawnosci funk-
cjonowania systemu informatycznego rachunkowosci. Wskazane jest, aby SIR au-
tomatycznie sprawdzal poprawnos¢ jak najwigkszej liczby danych. Istotne jest, aby
sprawdzane byly przynajmniej takie elementy, jak: istnienie konta w planie kont,
status konta (aktywne/nieaktywne), uprawnienia uzytkownika w zakresie dostgpu
do konta, dopuszczalnos¢ zaksiggowania danego rodzaju dokumentu na danym
koncie, wlasciwo$é typu konta (rozrachunkowe, bilansowe), unikatowos¢ symbolu
dowodu, wypelnienie obligatoryjnych pdl formularza (np. numer faktury, tres¢ ope-
racji), istnienie w bazie danych rekordow zawierajacych tres¢ zgodna z zawartoscia
pol referencyjnych formularza (np. poréwnanie nazwy kontrahenta z faktury z na-
zwga kontrahenta w bazie kontrahentow), dwustronno$¢ ksiggowania, zgodno$¢ sum
Winien i Ma, zawieranie si¢ ksiggowanej kwoty w dopuszczalnym zakresie, suma
kontrolna dowodu, suma kontrolna paczki dowodow [16].

Jezeli podczas kontroli wprowadzanych danych wykryte zostang bledy, to w za-
leznosci od sposobu wprowadzania danych (biezace, wsadowe) moga by¢ realizo-
wane nastgpujace dzialania:

— odrzucenie calej partii wprowadzanych danych,

— wstrzymanie wprowadzania danych, az zostana poprawione biedy,

— odrzucenie blednych danych i dalsze wprowadzanie danych poprawnych.

3.2.2. Kontrola przetwarzania danych

Przetwarzanie danych powinno by¢ kontrolowane, aby mozna bylo zapobiec
nieautoryzowanej modyfikacji lub usunigciu danych. Podczas przetwarzania maja
zastosowanie takie kontrole, jak:

— kontrola ,drugiej r¢ki” — zatwierdzenie rozpoczgcia przetwarzania przez druga
osobg,

— powtoma autoryzacja — dodatkowa weryfikacja uzytkownika przed rozpoczgciem
przetwarzania (np. podanie dodatkowego hasta przed wykonaniem przelewu),
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— przeliczanie rgczne — rgczne sprawdzenie niektérych danych (np. przy wyptacie
gotéwki w kasie kasjer r¢cznie przelicza wyplacana kwotg).

3.2.3. Kontrola danych wyjsciowych

W przypadku danych wyjsciowych nalezy przede wszystkim pamigtac, ze dane
te powinny by¢ udost¢pniane wylacznie upowaznionym osobom w $cisle okreslo-
nych terminach i miejscach. Dlatego, poza kontrolami podczas wprowadzania da-
nych, nalezy zwréci¢ uwage na nast¢pujace zagadnienia:

— udost¢pnianie danych wyjsciowych — sprawdzanie, czy tylko uprawnieni uzyt-
kownicy maja dostep do tych danych,

— rejestrowanie przypadkow udostepnienia danych wyjsciowych, tzn. jakie dane,
komu, kiedy, przez kogo i na jakiej podstawie zostaly udost¢gpnione.

Nalezy ponadto kontrolowac i ogranicza¢ ewentualng mozliwo$¢ nieautoryzo-
wanego uzyskania danych z aplikacji bez generowania danych wyjsciowych'.

4, Zakonczenie

Podsumowujac, nalezy stwierdzi¢, ze kontrola ma zasadnicze znaczenie dla
przetrwania i rozwoju przedsigbiorstwa. Pomaga lepiej przystosowaé si¢ do
zmiennych warunkow rynkowych, umozliwia wykrywanie bledow, oszustw i
niegospodarnosci, wptywa na podjgcie trafnych decyzji. Sprawnos¢ systemu kon-
troli zalezy jednak od odpowiednio dobranych instrumentow kontrolnych. Narzg-
dzia te moga by¢ bardzo zréznicowane, gdyz system kontroli funkcjonuje czgsto
w otoczeniu zdywersyfikowanym pod wzglgdem kulturowym, prawnym, organi-
zacyjnym, wielkosci czy wreszcie wykorzystywanych technologii przetwarzania
danych.

Kontrola wewngtrzna jest jednak tylko czgécig procesu zarzadzania i1 nalezy
pamigtaé, ze nawet najlepszy system kontroli nie wystarczy, jesli zarzad nie korzy-
sta z generowanych przez niego informacji. Efektywno$¢ systemu kontroli osiaga
si¢ dzigki ludziom. To personel przedsigbiorstwa musi dostrzec potrzeb¢ odpo-
wiedniego projektowania, utrzymywania 1 monitorowania systemu kontroli. Jest to
szczegolnie istotne w warunkach dynamicznego rozwoju TI, kiedy wciaz pojawiaja
si¢ nowe wyzwania, takie jak kontrola dostgpu, ochrona danych, zabezpieczenia
fizyczne czy wiele innych dotychczas nawet nierozpoznanych i niezdefiniowanych.

‘¢ Na przyktad jezeli w programie istnieje mozliwos¢ zaznaczenia i skopiowania danych (np. listy klien-
tow) przy uzyciu schowka do innego pliku, to nalezy uwzglednié, ze moze to zosta¢ wykorzystane w sposob
nieuprawniony. Podobnie sytuacja wyglada, jezeli program tworzy tymczasowe pliki wynikowe, do ktérych
maja dostgp niepowolane osoby.
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GENERAL CONTROL AND APPLICATION CONTROL
IN AN ACCOUNTING INFORMATION SYSTEMS

Summary

Development of information technology (IT) and data storing devices as well as availability of
Accounting Information Systems (AISs) on the Polish market have led not only to common utilization of IT
in the field of book-keeping, but also to substantial changes in keeping and storing books. Variety of
software packages, which are developed by applying the latest IT achievements, causes that AISs, which are
utilized by business entities, function based upon various solutions.

Accounting Information Systems, however, have to fulfill many requirements. The basic of them are
security and quality of data. Therefore, nowadays both general and application controls are introduced to AlSs.
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