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1. Wstep

Informatyzacja polskiej stuzby zdrowia jest od wielu lat przedmiotem ogdlno-
krajowej dyskusji. Niestety, mimo perspektywy ogromnych oszcze¢dnosci zwigza-
nych z jej wprowadzeniem, podejmowane dziatunia majq charakter fragmentarycz-
ny; brak jest nawet oficjalnych zalozen. Problem ewidencjonowania danych me-
dycznych w Polsce oraz pézniejszej ich analizy i weryfikacji wigze si¢ Scisle z
projektem utworzenia Rejestru Ustug Medycznych. Mimo braku determinacji ko-
lejnych rzadéw do realizacji rejestru, mozna si¢ spodziewaé, ze akcesja do Unii
Europejskiej, wymusi wkrétce wprowadzenie ogdélnopolskiego systemu informa-
tycznego dla stuzby zdrowia. Jednym z gtéwnych skutkéw wprowadzenia elektro-
nicznego Rejestru Uslug Medycznych (e-RUM) bedzie zlikwidowanie wielu
oszustw 1 naduzyc¢, ktére obecnie sq bardzo tatwe do popelnienia, a trudne do wy-
krycia (patrz raport NIK z 2005: [Raport... 2005]). Jak pokazuja do$wiadczenia
innych pafstw oraz ogélnie wdrozenia systeméw informatycznych, zlikwidowanie
jednych rodzajow oszustw powoduje zazwyczaj powstawanie innych. Niniejszy
artykul porusza problem naduzyé, ktére moga powstaé po wprowadzeniu e-RUM-u,
oraz sposobdw zapobiegania im za pomocg zaawansowanych narzgdzi informa-
tycznych, m.in. z wykorzystaniem agentéw programowych.

Przykladéw zastosowania agentéw programowych w detekeji oszustw i naduzy¢
nie ma zbyt wiele. Niektére koncepcje 1 wdrozenia mozna odnalez¢é w pracach: [Pro-
dromidis, Stoflo 1999] (karty kredytowe), [Wang, Mylopoulos, Liao 2002] (inwesty-
cje finansowe), czy [Wu, Park 2001] (naduzycia telekomunikacyjne). W wielu przy-
padkach sigganie po technologi¢ autonomicznych i mobilnych programéw nie znaj-
duje uzasadnienia, szczegdlnie, gdy analizowane dane znajdujq sie¢ w jednym miej-
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scu. Najbardziej jednak prawdopodobna koncepcja e-RUM-u zaktada zastosowanie
modelu rozproszonego na wiele wojewddztw, co moze spowodowaé znaczne utrud-
nienia w efektywnym wykorzystaniu tradycyjnych metod Data Mining.

2. Historia informatyzacji Rejestru Ustlug Medycznych
i stan obecny

Na poczatku lat 90. rozpoczgto prace nad Rejestrem Ustug Medycznych
(RUM), ktéry miat stanowi¢ zamknigty obieg dokumentéw, umozliwiaé¢ kontrak-
towanie ustug oraz stanowié¢ podstawe do rozliczen finansowych. W 1996 r. wdro-
zono w Gdansku pierwsze rozwigzanie wykorzystujace rozlegla sie¢ komputerowy
[Strug 2002] taczacq biura terenowe zlokalizowane w ZOZ-ach. Zbierane dane
umozliwialy uporzadkowanie wielu informacji oraz czesciowq ich kontrole. W
listopadzie 1999 r. resort zdrowia podpisal umowe¢ z firma ComputerLand oraz
konsorcjum firm Kamsoft 1 Spin na informatyzacj¢ 16 kas chorych. Kamsoft i Spin
rozpoczely réwniez informatyzacje Branzowe) Kasy Chorych.

W roku 2001 Slaska Regionalna Kasa Chorych wdrozyta system START (au-
torstwa ComputerLandu). Jest to, jak dotad, system o modelu funkcjonowania w
najwigkszym stopniu zblizonym do projektu elektronicznego RUM. Wszyscy pa-
cjenci w regionie maja karty eclektroniczne, ktdrymi autoryzuja wykonywanie
$wiadczen medycznych. Wdrozenie systemu w krétkim czasie przyniosto oszczed-
nosci wielokrotnie przekraczajace kwote wydana na jego utworzenie.

W latach 2002 1 2003 zrealizowano rézne fragmentaryczne projekty, jak m.in.
komputeryzacja 300 naywigkszych szpitali. W 2003 r. wpisano na liste B projektow
offsctowych plan wprowadzenia elektronicznego RUM. System miato wykonaé i
wdrozy¢ konsorcjum firm ComputerLand, Prokom oraz Lockheed Martin. Projekt
ten zostat skreslony z listy offsetowe] na poczatku roku 2005. Minister zdrowia —
Marek Balicki, argumentowat t¢ decyzj¢ tym, ze o ile sama idea RUM-u jest stusz-
na, o tyle strona formalna, zaangazowane podmioty oraz cena sktaniajq do poszu-
kania innej drogi realizacji systemu.

Mimo kilku podejsé do informatyzacji sluzby zdrowia, stan aktualny jest wy-
soce niezadowalajacy. Sprawozdawczosé oraz kontrola przez NFZ operacji doko-
nywanych przez §wiadczeniodawcdw w zasadzie nie istnieje. Na przyktad, na Dol-
nym Slasku w 2004 r. skontrolowano 4,8% placéwek. Nieprawidtowosci stwier-
dzono w 79% z nich (1) — zob. [Przybytka 2002].

Zaktady opieki zdrowotnej oraz inne podmioty swiadczace ustugi medyczne
nie przestrzegaja wielu zasad dotyczacych prowadzenia dokumentacji. W roku
2004 NFZ praktycznie nie dokonywatl kontroli aptek w zakresie realizacji recept
refundowanych [Przybytka 2002].

Fundusz nie stosuje jednolitych zasad gromadzenia, przekazywania mig¢dzy
pionami oraz analizowania informacji o faktycznie wykonanych $wiadczeniach.
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Ma to bezposredni, niestety — negatywny wplyw na planowanie i kontraktowanie
$wiadczen, ich dostepnos¢, proces sporzadzania planu finansowego oraz zarzadza-
nie wolnymi srodkami. W efekcie centrala funduszu nie dysponuje wiarygodnymi
informacjami o wykonanych §wiadczeniach zdrowotnych finansowanych ze $rod-
kow publicznych.

Ostatecznie, NIK w raporcie z lipca 2005 NIK sformutowal dwa wnioski po-
kontrolne skierowane do prezesa Narodowego Funduszu Zdrowia. Jednym z nich
jest zalecenie stworzenia ,,systemu pozwalajacego na wiarygodng weryfikacje¢ da-
nych przekazywanych przez $wiadczeniobiorcéw, dotyczacych liczby wykonanych
$wiadczen zdrowotnych, w tym ponadlimitowych”.

3. Projekt e-RUM

Obecnie nie istnieje oficjalnie zatwierdzona koncepcja e-RUM-u. Przypomnij-
my struktur¢ danych, ktére miat zbiera¢c RUM w swojej oryginalnej wersji, wstgp-
nie zaprojektowanej przez A. Horocha oraz M. Jarosza. Otéz jest to rekord danych
zawierajacy (za [Strug 2002]:

— identyfikacj¢ pacjenta,

— identyfikacje instytucji i lekarza zlecajacego ustugg,

— identyfikacje instytucji i lekarza wykonujacego ustugg,

— kod ustugi medyczne;j,

— przyczyn¢ medyczng udzielenia ustugi,

— dateg zlecenia ustugi,

— date wykonania ustugi,

— dane dotyczace finansowania ustugi.

Nawet tak prosta struktura danych umozliwitaby drastyczne ograniczenie nad-
uzy¢ w stuzbie zdrowia.

W aktualnych rozwazaniach na temat RUM-u, najczgsciej pojawiajaca si¢ kon-
cepcja zaklada wykorzystanie komputerdw (lub terminali) u kazdego swiadczenio-
dawcy oraz bezpieczna identyfikacj¢ zaréwno $wiadczeniodawcy, jak 1 pacjenta —
mowa tu o kartach chipowych lub procesorowych.

Rozwazane sa dwie mozliwosci: stworzenia systemu scentralizowanego, gro-
madzacego w jednym miejscu wszystkie dane medyczne, lub systemu zdecentrali-
zowanego na kilkanascie serwerdw, ktére do centralnego systemu przesytalyby
jedynie wyselekcjonowane dane. System scentralizowany jest okreslany jako funk-
cjonujacy na granicy aktualnych mozliwosci technologicznych, ale oferuje korzy-
$ci zwigzane m.in. ze spdjnoscia, bezpieczenstwem oraz mozliwoscia analiz. Sys-
tem zdecentralizowany jest oceniany jako znacznie tanszy w budowie, niesie jed-
nak ze sobg pewne niedogodnosci — przeciwienstwa zalet systemu scentralizowa-
nego (za [Krupa 2003]). Obserwujac toczaca si¢ w mediach dyskusje na ten temat,
mozna stwierdzi¢ przewage gloséw za systemem zdecentralizowanym.



183

Ostrozne szacunki wskazuja, ze mozliwe oszcz¢dnosci w skali roku zwiazane z
wdrozeniem systemu moga stanowi¢ réwnowarto$¢ kosztu wdrozenia. Bardziej opty-
mistyczne, cho¢ autor niniejszego opracowania tego optymizmu nie podziela, wskazu-
ja, ze kwota ta moze wynosi¢ 3, a nawet 6 mld zt (por. [Pinski, Trgbski 2005]).

Niezaleznie od przyjgtej struktury danych oraz architektury systemu, znane sa
cele jego wdrozenia. Mozna wiec okresli¢ jego podstawowa funkcjonalno$¢ oraz
metody umozliwiajace analize danych medycznych m.in. w celu wykrywania nad-
uzy¢. Po wdrozeniu systemu czgs¢ oszustw po prostu zniknie. Placéwka nie bedzie
mogta sfalszowa¢ dokumentacji, dopisujac fikcyjne wizyty bez wiedzy pacjenta,
gdyz proces ten bedzie odbywat si¢ elektronicznie. Niestety, sama informatyzacja
nie wystarczy do catkowitej likwidacji wytudzen. Doswiadczenia z innych dziedzin
gospodarki, a takze systeméw zdrowotnych funkcjonujacych za granica, wskazuja
na duza pomystowosc¢, zeby nie powiedzie¢ desperacje, w poszukiwaniu mozliwo-
$ci ominigcia barier systemu.

4. Zapobieganie naduzyciom w systemach ochrony zdrowia

Podstawowa metoda zapobiegania naduzyciom w systemach ochrony zdrowia
jest wykorzystywanie regul tworzonych na podstawie wiedzy ekspertéw. Na przy-
ktad: ,,Jest wysoce podejrzane, gdy pacjent jest trakcie leczenia szpitalnego i od-
bywa réwnoczeénie badanie w przychodni”. System, korzystajac z tak utworzone;j
bazy wiedzy, monitorowalby zarejestrowane operacje i sygnalizowal kontrolerom/ana-
litykom zaistnienie takich sytuacji.

Kolejna grupg metod analitycznych sa techniki OLAP (online analytical pro-
cessing). Umozliwiaja one wszechstronng i wielowymiarowa analiz¢ danych, two-
rzenie zapytan ad hoc w celu uzyskania syntetycznych zestawien, tworzenie tabel
przestawnych oraz wizualizacj¢ wynikdw. OLAP sa grupa narzedzi znakomicie
usprawniajacych odszukiwanie naduzy¢, ale maja swoje liczne ograniczenia.
Przede wszystkim nie jest to proces automatyczny — analizy dokonywane sa przez
specjaliste 1 skuteczno$é wykrywania zalezy w duzym stopniu od jego dos$wiad-
czenia oraz umiej¢tnosci. Niemniej jednak analizy OLAP sa niezbedne réwniez
jako etap badan przygotowujacy do dalszych badan.

Do najbardziej zaawansowanych metod zapobiegania naduzyciom naleza ana-
lizy Data Mining z wykorzystaniem sztucznej inteligencji. Przyktadem ich wyko-
rzystania do tego celu moze by¢ system opisany przez J. Wanga i in. w pracy
[Wang, Graco, Hawkins 1997]. Jest to typowe uzycie sieci uczonej wsteczng pro-
pagacja btedu do klasyfikacji danych finansowych z systemu zdrowotnego. Naj-
wigksza zaleta sieci neuronowych jest trafnos¢ wnioskowania. Przy odpowiednio
przygotowanych danych jest to jedna z najskuteczniejszych technik Al Niestety,
wiaze si¢ z nig kilka ntedogodnosci, m.in. wymaga danych numerycznych, nie ma
dobrych algorytméw selekcji zmiennych oraz jest mato czytelna. Oznacza to, ze
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zweryfikowanie sensownosci wnioskowania sieci neuronowej przez cztowieka jest
w zasadzie niemozliwe. Algorytmy ekstrakcji czytelnych regut z sieci neurono-
wych znajduja sie dopiero w fazie opracowywania i nie wiadomo, czy w ogéle z
niej wyjda.

Wysoce skuteczna metode wykrywania oszustw medycznych zaproponowano
w 1998 r. (zob. Hongxing 1 in. 1998]). Jest to system hybrydowy oparty na algo-
rytmie genetycznym oraz CBR (cased based reasoning), czyli poréwnywaniu no-
wych danych z dotychczas znanymi przypadkami naduzy¢. Metody oparte na tej
technice naleza do najskuteczniejszych nie bez powodu — odbywa si¢ to kosztem
ogromnej liczby obliczeri w trakcie wnioskowania. Jest prawdopodobne, ze sys-
tem taki przy duzej ilosci pojawiajacych si¢ caly czas nowych danych nie bylby w
stanie skutecznie funkcjonowaé w warunkach ogélnopolskich.

J. Major i D. Riedinger (zob. [Major, Riedinger 2002]) zaprojektowali w 2002 r.
kilkuwarstwowy system ekspercki oparty na regutach, w ktérym wiedza specjali-
stow jest zintegrowana z modelami statystycznymi. Pierwszy filtr stanowi 27 staty-
styk behawioralnych, filtrujacych podejrzane operacje. Nastepnie aplikowane sa
reguly logiczne, a na koficu przeprowadzane jest wnioskowanie z uzyciem metod
sztucznej inteligencji.

Ciekawe wnioski sformutowano réwniez w pracy J. Pathaka (zob. [Pathak i in.
2003]),gdzie zaprezentowano badania nad wykorzystaniem logiki rozmytej do wykry-
wania naduzy¢ medycznych. Systemy rozmyte (fuzzy logic systems) wydaja sie by¢
szczegdlnie korzystng reprezentacja wiedzy dla potrzeb identyfikacji oszustw. Zacho-
wuja regulowy proces wnioskowania (Jezeli..., to...), a jednoczesnie ptynnie odwzoro-
wuja rzeczywiste zaleznosci i sa w stanie podac stopiefi pewnosci swojej decyzji (tutaj:
prawdopodobienstwo oszustwa). Systemy rozmyte poddaja si¢ automatycznemu ucze-
niu za pomoca wielu metod, m.in. gradientowych, clusteringowych, z wykorzystaniem
algorytméw genetycznych, wykazujac wysoka trafnos¢ klasyfikacji. Ich duza zaletg
jest (przy zachowaniu odpowiedniego rezimu w trakcie automatycznego uczenia) zro-
zumiaty proces wnioskowania i mozliwo$¢ wyttumaczenia swojej decyzji.

Modele zachowan przestepczych podlegajq nieustannym modyfikacjom. Rodzi
to koniecznosé projektowania systemow z zatozenia adaptacyjnych, wykorzystuja-
cych dynamiczne modele wiedzy, uwzgledniajace temporalne i behawioralne
aspekty oszustw i naduzy¢.

5. Zastosowanie agentéw w rozproszonym systemie e-RUM

Przegladajac mozliwosci krajowych systeméw detekcji naduzy¢ w zakresie
ustug dostarczanych masowym klientom, np. telekomunikacji, energetyki, czy
telewizji kablowych, mozna zauwazy¢, ze wykorzystuja one dos¢ podstawowe
technologie analityczne — korelacje danych czy wzglednie proste analizy odchylen.
Zwlaszcza prace w zakresie detekcji naduzy¢ w systemie stuzby zdrowia sa wyjat-
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kowo ograniczone, przede wszystkim przez brak systemu, na ktérym mozna by
testowaé koncepcje i technologie. Badania nad wykorzystaniem sztucznej inteli-
gencji w tym sektorze zaczynaja dopiero by¢ prowadzone.

Analizy korelacyjne, wykorzystanie dorobku OLAP i Data Mining sa naturalna
droga do wykrywania naduzy¢ w elektronicznym RUM-ie. Jednakze architektura
rozproszona przyszlego systemu — o ile taka zostanie wybrana, moze wiele z do-
stepnych technologii analiz znacznie ograniczy¢. Ponizej opisano niektére mozli-
wosci zastosowania technologii agentowej, przy zalozeniu, ze wdrozony zostanie
model rozproszony, tzn, teren kraju zostanie podzielony na regiony (najprawdopo-
dobniej wojewddztwa), ktére beda mialy wilasne centra gromadzenia danych me-
dycznych. Do centrali beda przesylane zbiorcze dane finansowe i medyczne pla-
céwek stuzby zdrowia oraz raporty bez szczegétowych danych pacjentéw. Typowy
szkic tej architektury przedstawiono na rys. 1.

wojewddztwo 2

wojew6dztwo 3

Rys. 1. Ogdlny model rozproszonej struktury e-RUM-u

Zrédlo: opracowanie wlasne.

Dla celéw niniejszego artykutu przyjeto, ze ,,agent” to program komputerowy
wyposazony w umiejetnos$¢ samodzielnego przegladania danych oraz wnioskowa-
nia. Wnioskowanie dotyczy zaréwno wykrywania podejrzanych operacji, jak i
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kierunkéw dalszych poszukiwan. Program ten moze przenosi¢ si¢ migdzy serwe-
rami sieci e-RUM, zabierajac potrzebne dane ze soba, o ile dane te nie naruszaja
ograniczen zwiazanych z bezpieczenstwem. Agent nie musi mie¢ mozliwosci sa-
modzielnego uczenia si¢, gdyz proces ten moze odbywad si¢ w wyspecjalizowa-
nym laboratorium pod kontrola specjalistéw. Programy agentowe moga komuni-
kowac si¢ ze sobg oraz z systemem centralnym.

Wykorzystujac do wyszukiwania naduzy¢ model klasyfikujacy, czg¢sto nalezy
sigga¢ do danych z innych wojewddztw. Przykladem moze by¢ kontrola recept
zrealizowanych w jednym wojewddztwie, a wypisanych w innym. Podobnie dzieje
si¢ ze skierowaniami z placowek potozonych w innych wojewddztwach, czy cho-
rymi, ktérzy wrecz podrézujg po terenie calego kraju. W takich wypadkach kontro-
la na poziomie lokalnym nie jest wystarczajaca.

Dwa najistotniejsze ograniczenia dla tradycyjnych metod analitycznych, jakie
moga si¢ pojawi¢ w przypadku utworzenia rozproszonego e-RUM-u, stanowia dwa
aspekty, a mianowicie:

— charakter zadania analitycznego bedzie powodowat, ze odnajdywanie zwiaz-
kéw migdzy danymi, przeszukujac zdalnie serwery w innych oddziatach, moze by¢
nieefektywne,

— projekt systemu e-RUM bedzie uniemozliwial przesylanie szczegétowych
danych medycznych migdzy serwerami.

Pierwsze ograniczenie ma charakter wylacznie ekonomiczny. Nawet w obliczu
mozliwosci zdalnego dostgpu do danych z catego kraju, w wielu analizach tlo§é
potrzebnych danych moze spowodowa¢ zbyt wolne dziatanie systeméw analitycz-
nych oraz zbyt duze obciazenia sieci, ktére 1 tak beda zapewne funkcjonowac bli-
sko granicy swoich mozliwosci.

Drugie ograniczenie ma charakter fundamentalny i jest bardzo prawdopodobne ze
wzgledu na niebezpieczenstwa, jakie niesie mozliwos$¢ zdalnego dostgpu do danych
medycznych. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Ustawa
zdnia 5 grudnia 1996 r. o zawodach lekarza i dentysty, Ustawa z dnia 17 lutego 2005 .
o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne, rozporza-
dzenia wydane na podstawie tych ustaw oraz inne zrédla prawa powaznie ograniczajq
dostgp do danych medycznych. Mozliwos¢ dostepu do danych spoza lokalnego od-
dzialu e-RUM-u moze zosta¢ celowo zablokowana albo udostepniona dla waskiej
grupy os6b i zabezpieczona w bardzo wyrafinowany sposéb. Trudno sobie wyobrazic,
zeby umozliwiono taki dostgp programom komputerowym, ktére same dokonywatyby
wyboru, czyje dane z innych oddzialéw chca zweryfikowac i jak doktadnie.

W rozwazanej architekturze, z uwzglednieniem przedstawionych ograniczen
systemu, mozliwe jest zastosowanie podejscia odmiennego od metod tradycyjnych,
a mianowicie wykorzystanie mobilnych 1 wspétdziatajacych ze soba agentéw —
zob. rys. 2. Serwery nalezace do e-RUM-u bylyby przygotowane do przyjmowania
i obstugi agentéw, ktére wykonywalyby potrzebne analizy na danych dostgpnych
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lokalnie, mogac w kazdej chwili przenies¢ si¢ do serwera polozonego w innym
wojewddztwie w celu skonfrontowania danych czy przesledzenia nowych sladéw.

wojewdédztwo 1

wojewéddztwo n

wojewédztwo 2

wojew6dztwo 3

Rys. 2. llustracja funkcjonowania mobilnych agentéw programowych
w rozproszonej strukturze e-RUM-u

Zrédto: opracowanic wlasne.

Przesledzmy na dwdch przyktadach mozliwosci dziatania agenta.

Przyklad 1. Kradziez tozsamosci

Jednym ze sposobdw dokonania naduzycia w systemie e-RUM jest wykorzystanie
czyjejs$ tozsamosci do rejestrowania fikcyjnych badan i zabiegdéw. Jest to mozliwe np.
poprzez podrobienie karty identyfikacyjnej pacjenta lub udostgpnienie jej przez osobg
bedaca w zmowie z lekarzami. Agent programowy mdgtby zidentyfikowa¢ potencjalne
naduzycia, np. zauwazajac duza czgstotliwos¢ zabiegébw wykonywanych na danej
osobie oraz obserwujac profil wykonywanych badan i zabiegéw.

W pewnych granicach duza liczba badan nie musi powodowa¢ alarmu, ale war-
to sprawdzi¢, czy ta sama osoba nie jest badana w innych wojewddztwach oraz jaki
jest profil wykonywanych tam badan i zabiegéw. Agent programowy moze swo-
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bodnie przenies¢ si¢ do odleglych serwerdéw, zabierajac ze soba zgromadzone do
tej pory statystyki i niektére dane o analizowanym pacjencie. Znajdujac si¢ na no-
wym serwerze, moze szybko, efektywnie 1 bezpiecznie przeszuka¢ baz¢ danych,
uaktualniajac posiadane informacje. Po szczegétowym przeanalizowaniu historii
pacjenta na réznych serwerach mozliwa jest decyzja o przekazaniu danych pacjenta
do sprawdzenia przez analityka lub tez o zignorowaniu zagrozenia (np. gdy dane z
innych wojewddztw nie daja powodéw do niepokoju).

Przyklad 2. Wyludzenia refundacji lekéw

Innym typowym naduzyciem jest wypisywanie fikcyjnych recept na niektére le-
karstwa. Proceder ten ma to do siebie, ze pojawia si¢ nagle i dotyczy jednego lub kilku
specyfikdw. W sobie tylko znany sposéb nieuczciwe zakiady na terenie catego kraju
dowiaduja si¢ o pojawiajacej si¢ okazji i przez podstawione osoby wykupuja medyka-
menty, by pézniej sprzedawac je po wyzszej cenie podmiotom nieuprawnionym do
refundacji. Poniewaz dysponuja ogélnokrajowa statystyka dotyczaca lekarstw, wzrost
sprzedazy danego lekarstwa spowodowany wyludzeniami moze by¢ niezauwazalny.
W tym przypadku mozna wykorzysta¢ zalet¢ technologii agentowej polegajaca na
wspdldziataniu agentéw umiejscowionych na réznych serwerach e-RUM.

Pierwszy z agentéw, ktéry zauwazy zwigkszone wydawanie recept na jeden
specyfik lub wigcej specyfikéw przez niektdre zaklady w swoim wojewddztwie,
moze poinformowaé pozostatych agentéw, podajac kod lekarstwa. W krétkim cza-
sie agenci moga skontrolowa¢ histori¢ wydawania recept na dane lekarstwo. Wie-
dzac, czego szukaja, moga by¢ znacznie bardziej ,,podejrzliwi”’. Nawet stosunkowo
niewielki wzrost liczby wypisywanych recept w pojedynczych zaktadach moze
rodzi¢ koniecznos¢ dalszej obserwacji i doktadnej analizy historii zaktadéw. Nagty
wzrost liczby recept wydawanych na niektdre lekarstwa moze by¢ skorelowany z
danymi z innych wojewddztw, ponownie, dzigki przestaniu informacji do pozosta-
lych agentéw. Zebrane dane dotyczace podejrzanych operacji moga by¢ skierowa-
ne do centralnego systemu analiz, ktéry begdzie dalej automatycznie zarzadzaé ana-
lizami lub uruchomi alarm, przesylajac raport do analityka.

6. Podsumowanie

Jednym z gtéwnych celéw informatyzacji stuzby zdrowia jest zapobiezenie
ogromnej skali oszustw i naduzy¢, jakie sa dokonywane przez nieuczciwe zakltady
zar6éwno publiczne, jak i prywatne. Juz sama elektronizacja proceséw w znacznym
stopniu ograniczy mozliwos¢ wytudzen, ale — jak pokazuje praktyka z innych dzie-
dzin — nie powstrzyma ich catkowicie. W koncepcji rozproszonego sytemu Reje-
stru Ustug Medycznych podstawowe techniki analityczne, jak OLAP czy Data
Mining, moga okaza¢ si¢ mato przydatne ze wzglgdu na znaczne rozproszenie da-
nych. Wydaje sig, ze w takiej sytuacji obiecujaca technologia moze by¢ wykorzy-
stanie mobilnych i wspéldzialajacych ze soba agentéw programowych.
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MOBILE AGENTS IN POLISH HEALTH CARE SYSTEM

Summary

The main aim of introducing complex information systems into public health care system is to
reduce number of frauds. The most popular conception considers distributed architecture with many
servers collecting necessary data. In such architecture, methods like OLAP or even data mining can
turn out to be useless or, at least, not efficient enough. In the paper, typical methods of medical fraud
detection are presented and a mobile agents technology is proposed, as the promising tool for this
purpose.
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