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PROBLEMY OCHRONY DOMENY INTERNETOWE]

1. Wstep

Domen¢ mozna okresli¢ jako niepowtarzalny adres internetowy, jednoznacznie
identyfikujacy w sieci serwis internetowy, firme, osobe prywatna. Posiadanie wlas-
nej domeny zwigksza dostgpnos¢ serwisu, umozliwia szybkie odszukanie strony
firmowej poprzez kojarzenie nazwy i rozszerzenia. Wraz z rozwojem Internetu
domena staje si¢ szczegllna wartoscia, a kwestia jej ochrony stanowi kluczowy
element prawidtowego funkcjonowania firmy, czesto takze warunek jej istnienia na
rynku.

Problem ochrony domeny intemetowej jest obecnie wazny, gdyz, jak wskazuja
prognozy McAfee Inc., firmy zajmujace) si¢ bezpieczenstwem, wsréd dziesigciu
najwigkszych zagrozen w 2007 r., bgdzie rosnaca liczba falszywych stron inter-
netowych, podszywajacych si¢ pod populame serwisy, a wykorzystywanych do
dokonywania oszustw [0 najwiekszych... 2006].

2. Zagrozenia domeny internetowej

Przez zagrozenie domeny internetowej rozumie si¢ potencjalne, negatywne
zdarzenia, ktére moga spowodowaé réznorodne szkody uzytkownika sieci. Moga
to by¢ utrata danych oraz wizerunku firmy lub prowadzonych serwiséw, straty
finansowe, a nawet bankructwo firmy.

Zagrozenia domeny przejawiajg si¢ w takich zjawiskach, jak:

s (Cybersquatting, czyli rejestrowanie domen internetowych znanych marek czy
firm zawierajgcych nazwe stanowiacq znak towarowy w celu odsprzedania ich
po zawyzonej cenie firmie majacej prawo do tego znaku lub osobie trzeciej.
W ciagu ostatniego roku mozna bylo zaobserwowaé wiele préb wyludzenia za
zakup domeny firmowej z brakujacym rozszerzeniem oraz odsprzedaz z zys-
kiem domen znanych oséb: politykéw, aktoréw, sportowcdéw. Na przykiad
domeng www.rydzyk.pl, ktérej koszt rejestracji wyniést 60 zl, sprzedano za
9,1 tys. zl.


http://www.rydzyk.pl
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W Stanach Zjednoczonych zanotowano takze przypadek wystawienia na sprze-
daz domen hell.com 1 auction.com w cenie kilku milionéw dolaréw, ktére
zostaly uprzednio zarejestrowane za ok. 5 do 15 dolaréw. W wigkszosci przy-
padkéw domeny sa sprzedawane za kilkaset do kilku tysiecy dolaréw [Walczak
2006].

o Typosquatting, czyli rejestrowanie domen internetowych bardzo zblizonych
(np. z blegdami literowymi lub w formie wymowy fonetycznej) do nazw zna-
nych marek czy firm w celu osiagnigcia wlasnych korzysci wynikajacych
z pomytek przy wpisywaniu adresé6w internetowych przez internautéw. Sprze-
daz domen zawierajacych akcentowane litery, takie jak ,,4” lub i, umozliwia
tworzenie falszywych stron typu visa.com, paypal.com lub paypal.com, kté-
rych odréznienie od legalnych witryn jest niezwykle trudne [Internet... 2006].
Prowadzi to do nasilenia atakéw typu phishing, uznawanych przez ekspertéw
od bezpieczenstwa komputerowego za jedno z najgrozniejszych zagrozen w
sieci. Falszywa strona www przypominajaca wilasciwa moze zbiera¢ hasta
uzytkownikéw, instalowac¢ konie trojanskie czy programy typu backdoor.
Typosquatting bywa tez stosowany do kierowania na strony pornograficzne.
Znane sa przypadki wykorzystania w tym celu domen o nazwach przypo-
minajacych imiona bohateréw kreskéwek Disneya czy Harry’ego Pottera.

e Wysylanie spamu przy wykorzystaniu malo znanych domen malenkich
wysp, np. lezacego na Pacyfiku archipelagu Tokelau. Jeszcze do niedawna
spamerzy wykorzystywali popularne domeny z rozszerzeniem .com, .biz, .info.
Opracowanie i wdrozenie odpowiednich filtréw zabezpieczajacych przed spa-
mem pozwolito na latwe i szybkie ich wykrycie. Stad pojawit si¢ kierunek
wykorzystania domen mato znanych [Spamy... 2006].

3. Ochrona domeny internetowej

Najprostszym sposobem pozwalajacym na ochron¢ domeny przed oszustwami
jest jak najszybsza jej rejestracja tuz po rozpoczgciu dzialalnosci gospodarczej.
Nalezy réwniez rozpatrzy¢ koniecznosc¢ rejestracji domen w najpopulamiejszych
rozszerzeniach — nie tylko .pl, ale takze .com , .com.pl czy .eu. Daje to pewnos¢, ze
domeny te pozostang wlasnoscig firmy i nie beda wymagaly dodatkowych $rodkéw
finansowych na odzyskanie domeny przejetej przez cybersqutteréw.

Problem ochrony domeny internetowej powinien by¢ rozpatrywany juz na
poziomie wyboru nazwy domeny oraz firmy rejestrujacej domeng, jak réwniez
w procesie jej rejestracji.

Wybierajac nazw¢ domeny, nalezy zwré¢ uwage na to, aby bylta ona fatwa do
zapamigtania i wymodwienia. Powinna by¢ krétka i kojarzy¢ si¢ z nazwa firmy, pro-
wadzong dziatalnoscia lub oferowanym produktem. Wiele oséb uwaza, ze stowo
kluczowe w nazwie domeny pozytywnie wyplywa na pozycje w rankingach wy-
szukiwarek i jest pomocne w pozycjonowaniu stron. Inni udowadniaja, ze wystg-
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powanie lub brak stowa kluczowego ma w tym zakresie znikome znaczenie,
poniewaz w pozycjonowaniu istnieje jeszcze szereg innych istotnych czynnikéw
(por. [Frontczak 2006]).

Przy wyborze nazwy domeny istotny moze by¢ marketingowy punktu widze-
nia. Korzystajac z dorobku P. Kotlera, mozna poda¢ cechy stanowiace o dobrej
nazwie dla marki [Kotler 2005]:

— powinna sugerowaé pewne korzysci plynace z posiadania produktu,

— powinna sugerowa¢ skutecznos$é i jakos$¢ produktu,

—~ powinno si¢ ja latwo wymawiac, rozpoznawa¢ i pamigtac, dobre wigc sg nazwy
krétkie,

— powinna odréznia¢ si¢ od innych,

— nie powinna oznacza¢ niczego negatywnego w innych jezykach.

W aspekcie uzytecznosci serwisu www nalezy dodatkowo uwzgledni¢ takie
cechy domeny, jak [Bezpieczenstwo marki... 2005]:

— krétki adres URL (Uniform Resource Locator) (np.: http://www.skrocona
nazwafirmy.pl),

— tatwos$¢ wpisania do przegladarki,

— budowanie adresu URL w sposéb odzwierciedlajacy strukture serwisu,

— gléwny czton adresu URL powinien pozostawaé niezmienny podczas nawigacji
po serwisie.

Nazwa domeny nie powinna takze by¢ nazwa pospolita, wykorzystywana do
okreslania pewnych klas przedmiotéw czy czynnosci. W sieci jest wiele przy-
ktadéw swiadczacych o tym, ze takie nazwy przegrywajq z oryginalnymi. Okazuje
si¢, ze najczesciej odwiedzana ksiggarnia to merlin.com.pl, a nie ksiazki.pl, naj-
wiecej odston ma portal onet.pl, a nie portal.pl, najpopularniejszy serwis aukcyjny
to allegro.pl, a nie aukcja.pl itd.

Wybierajac nazwe, nalezy takze pamigta¢ o liczbie znakéw. Nazwa domeny
.com, .net, .org, .info moze posiada¢ od 3 do 63 znakdéw, typu .biz od 3 do 24
znakéw, nazwa domeny polskiej .pl do 63 znakéw. Nazwa moze by¢ zlozona z cyfr
i liter oraz znaku "-" (minus), ktéry jednak nie moze by¢ umieszczony na poczatku
lub na koncu nazwy domeny. W przypadku domen polskich znak "-" nie moze
wystegpowaé na poczatku i na koncu nazwy oraz jednoczesnie na 3 i 4 pozycji w
nazwie. Domeny polskie musza sktada¢ si¢ z minimum dwdch, a zagraniczne
z trzech znakéw. Dobrze dobrana nazwa domeny bedzie wykorzystywana przez
wiele lat i bgdzie stanowita swoiste logo firmy, ktére powinno znalez¢ si¢ na
wizytéwkach, folderach, itd. Nie nalezy wigc zalowaé czasu na zastanowienie sig¢
nad jej nazwa iSrodkéw na jej rejestracj¢. Dobrze dobrana nazwa domeny to
wazny element skutecznego serwisu www.

Posiadanie wlasnej domeny wiaze si¢ z zawarciem umowy rejestracyjnej
i wnoszeniem oplat za kolejne lata korzystania z niej. Obecnie najdiuzszy okres
rejestracji domeny wynosi 10 lat. Rejestracja domeny nie jest réwnoznaczna z jej
wykupieniem. Na ogoét co roku wnosi si¢ stosowng oplatg. W przypadku jej nie-
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uiszczenia, domena jest kasowana. Domena jest wartoscia unikatowa, Nie istnieja
dwie identyczne domeny, wiec pospiech przy ich rejestracji jest wskazany, po-
niewaz stosowana jest tutaj zasada pierwszenstwa zgloszenia wniosku, w mysl
ktérej rejestracja nastgpuje wedlug kolejnosci wplywajacych zgloszen. Domeng
moze zarejestrowa¢ kazdy podmiot gospodarczy oraz kazda osoba fizyczna po-
siadajaca zdolnos¢ do czynnosci prawnych (ukonczone 18 lat).

Wazny jest takze wybér firmy rejestrujacej. Przed zlozeniem zamoéwienia
nalezy sprawdzi¢ wiarygodnos¢ firmy, jej pozycj¢ na rynku, konkurencyjnosé ofer-
ty, stosowane upusty i promocje, regulamin $wiadczenia ustug.

Na stronie www takiej firmy powinny by¢ zamieszczone nast¢pujace infor-
macje:

— telefon kontaktowy (najlepiej numer stacjonarny),
— kontaktowy adres e-mail, zalozony na ptatnej skrzynce e-mail,
— referencje, listy klientéw korzystajacych z ustug firmy.

Na rynku funkcjonuje wiele firm rejestrujacych domeny internetowe. Prowa-
dzone sa réwniez, aktualizowane co miesiac, statystyki rejestratoréw, ktére moga
dopoméc w wyborze firmy (por. tab. 1).

Tabela 1. Statystyka zarejestrowanych domen na dzieri 2006-10-31

Nazwa firmy WWwW Liczba domen Udzial w rynku (w %)
Home.pl home.pl 107140 24,7
NetArt nazwa.pl 97 138 224
DomainMaker domainmaker.pl 57171 13,2
Consulting Service rejestracjadomen.pl 44 821 10,3
Az.pl az.pl 36978 85
Dinfo dinfo.com.pl 24 727 5,7
Onet.pl domeny.onet.pl 18 905 44
Active 24 active24.pl 18 302 4,2
Key Systems key-systems.net 5822 1,3
Interia.pl domeny.interia.pl 4974 1,1

Zrédlo: http:/istatystykidomen.pl.

Do niedawna gléwnym rejestratorem domen byl NASK (Naukowa i Akade-
micka Sie¢ Komputerowa). Szybki rozwdj Internetu sprawil, ze powstalo szereg firm
oferujacych t¢ usluge. Rejestracja w NASK daje gwarancje¢, ze firma ta nie zniknie
z rynku. Poréwnanie jednak cen obowiazujacych w NASK z cenami innych firm
(tab. 2) wskazuje na koniecznos¢ poszukiwania bardzie) interesujacych ofert.

Statystyki liczby zarejestrowanych domen w miesiacach styczen-wrzesien
2006 r. wskazuja na tendencje w tym zakresie. Jak wida¢é NASK ma coraz mniej-
szy udzial w rynku rejestrowanych domen (tab. 3).


http://statystykidomen.pl
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Tabela 2. Por6wnanie ofert wybranych rejestratoréw domen internetowych (grudzien 2006 r.)

. . Rodzaj domeny (ceny netto w zl)
Firma Adres internetowy = - -
.pl .eu .com.pl | .biz,.net | .com | regionalne | .mobi
Active24 http://www.aclive24.pl 28,90 | 39,90 19,90 23,90 {2390 5,90 -
Dinfo.pl www.dinfo.pl 39,90 | 60,00 29,90 29,90 {2990 9,90 89,00
Domeny.pl www.domeny.pl 39.99 | 39,99 29,99 29,90 - 4,99 -
Home.pl http://home.pl 29,90 | 4990 22,90 - 29,90 7,90 -
NASK www.dns.pl 200,00 - 150,00 150,00 - 50,00 -
NetArt htip://nazwa.pl 29,90 | 39,90 19,90 24,90 [ 24,90 6,90 -
Online.pl htip://online.pl 150,00 - 120,00 49,00 | 49,00 - -
RejestracjaDomen.pl http://rejestracja-domen.pl 9,76 | 21,96 9,76 25,63 | 19,00 4,88 -
2be.pl www.2be.pl/domeny.html 29,00 | 49,00 19,00 45,00 | 45,00 9,00 149,00

Zrédio: dane pochodza ze stron www firm rejestrujacych domeny.

Tabela 3. Statystyka liczby nowo zarejestrowanych domen w miesiacach styczen-wrzesien 2006 r.

NASK Rejestratorzy
Miesiac liczba nowych domen udzw(liv\x;br)ynku liczba nowych domen udzxﬁ‘{y\at/%r)ynku
Wrzesien 2 0,0 12763 100,0
Sierpiefi 76 0,5 15 843 99,5
Lipiec 118 0,8 15 157 99,2
Czerwiec 120 0,8 15 585 99,2
Maj 124 0,8 15196 99,2
Kwiecien 163 0,9 18 147 99,1
Marzec 175 1,0 17123 99,0
Luty 199 0,7 28 172 99,3
Styczen 329 1,6 20 688 98,4

Zrédlo: Serwis WWW NASK: www.dns.pl.

Niestety, wigkszos$¢ atrakcyjnych nazw domen zostala juz zarezerwowana, tak
wigc pierwszym krokiem przy rejestracji domeny powinno by¢ sprawdzenie, czy
wybrana nazwa domeny jest dostgpna. Bardzo czgsto zachodzi koniecznosé odku-
pienia juz zarejestrowanej domeny. Woéwczas takze nalezy sprawdzi¢ w bazie
WHOIS, czy domena zostata zarejestrowana, ustali¢ informacje na temat domeny
i jej abonenta oraz sfinalizowa¢ transakcj¢ kupna/sprzedazy z catkowitym przeka-
zaniem praw do domeny.

4. Uregulowania prawne

Gléwnym zagadnieniem w dziedzinie postugiwania si¢ domenami interneto-
wymi w Polsce s3 nieprecyzyjne przepisy. Nie odnosza si¢ one wprost do nazw
domen internetowych i dlatego sa dowolnie interpretowane. Nieliczne akty prawne
regulujace zagadnienie ochrony prawnej nazw domen internetowych, tj. ustawa
z dnia 30 czerwca 2000 r. Prawo wlasno$ci przemysltowej oraz ustawa z dnia
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16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, nie pozwalaja jedno-
znacznie rozstrzygnaé wiele spraw zwiazanych z rejestracja domen.

Nazwa moze byé uznana za znak towarowy i stanowi¢ przedmiot ochrony
prawnej. Zgodnie z art. 120 pkt 2 ustawy z dnia 30 czerwca 2000 r. Prawo wlas-
nosci przemystowej, znakiem towarowym moze by¢ kazde oznaczenie, ktdre
mozna przedstawi¢ w sposéb graficzny, jezeli oznaczenie takie nadaje si¢ do
odréznienia towaréw jednego przedsigbiorstwa od towaréw innego przedsigbior-
stwa. Na podstawie art. 124 ustawy pierwszenstwo do uzyskania prawa ochron-
nego na znak towarowy przystuguje w Polsce wedlug daty pierwszego prawi-
dlowego zgloszenia znaku (w tym za granicq RP), jezeli zgloszenie w Urzg¢dzie
Patentowym zostanie dokonane w okresie 6 miesiecy od tej daty. Aby mozna sie
bylo domaga¢ ochrony nazwy, w tym wypadku domeny internetowej, nalezy za-
rejestrowad znak towarowy w postaci nazwy w Urzg¢dzie Patentowym.

Korzystanie z domen, ktérych nazwy sa popularne, poniewaz sa uzywane przez
innych przedsigbiorcéw (ewentualnie zastrzezone), jest czynem noszacym zna-
miona nieuczciwej konkurencji. Zgodnie z art. 3 ust. 2 ustawy z dnia 16 kwietnia
1993 r. o zwalczaniu nieuczciwej konkurencji, czynem takim jest przede wszyst-
kim wprowadzajace w blad oznaczenie przedsigbiorstwa. Czynem nieuczciwej
konkurencji jest takie oznaczenie przedsigbiorstwa, ktére moze wprowadzi¢ jego
klientéw w blad, co do jego tozsamosci, przez uzywanie firmy, nazwy, godla,
skrétu literowego lub innego charakterystycznego symbolu wczesniej uzywanego,
zgodnie z prawem, do oznaczenia innego przedsi¢biorstwa (art. 5 ustawy). Zagra-
niczne osoby prawne i fizyczne korzystaja z uprawnien wynikajacych z przepiséw
tej ustawy na podstawie uméw migdzynarodowych lub na zasadzie wzajemnos$ci
(art. 4 ustawy).

Przy rejestracji domeny zawierajacej np. nazwisko moga mie¢ zastosowanie
przepisy kodeksu cywilnego dotyczace ochrony débr osobistych. Podczas reje-
stracji domeny krajowej .pl w NASK zawierana jest umowa cywilnoprawna
migdzy wnioskodawcg a organem rejestrujacym, przy czym czescia tej umowy sg
Zasady rejestracji domen w NASK.

Jezeli uzytkownik sieci uwaza, ze cudza domena internetowa narusza jego
prawa, moze zlozy¢ pozew w sadzie cywilnym (oznacza to dlugie oczekiwanie na
wyrok) lub zgtosi¢ sprawg do Sadu Polubownego ds. Domen Internetowych.

Przed zlozeniem pozwu przedsigbiorca moze wystapi¢ o przeprowadzenie me-
diacji, ktére stwarzaja szans¢ na polubowne zakonczenie sporu. Jesli posiadacz do-
meny nie godzi si¢ na mediacj¢ badz nie doprowadzi ona do porozumienia, nalezy
zlozy¢ pozew. Natomiast pozwany nie musi si¢ godzi¢ na rozstrzyganie sporu
przez sad. Wéwczas jednak automatycznie traci prawa do domeny. Zgodnie z re-
gulaminem NASK domena zostaje w takiej sytuacji zablokowana, a po szesciu
miesigcach nastgpuje rozwiazanie umowy o jej rejestracjg.

Zestawienie postgpowan mediacyjnych i arbitrazowych prowadzonych w la-
tach 2003-2006 przez Sad Polubowny ds. Domen Internetowych przy Polskiej
Izbie Informatyki i Telekomunikacji przedstawiono w tab. 4 i 5.
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Tabela 4. Post¢gpowania mediacyjne prowadzone przez Sad Polubowny ds. Domen Intenetowych
w latach 2003-2006

. Sposéb zakonczenia mediacji
Liczba -
Lata < nie wszczg¢to
pozwiéw ugoda | umorzone . - w toku
(rezygnacja wnioskodawcy)

2003 11 1 9 1 -
2004 10 - 8 2 —
2005 8 1 6 1 -
wrzesien 2006 9 3 2 4
Razem 38

Zré6dto: http://www.piit.org.pl/_gAllery/53/71/5371.pdf.

Tabela. 5. Post¢gpowania arbitrazowe prowadzone przez Sad Polubowny ds. Domen Internetowych
w latach 2003-2006

Sposéb zakoniczenia postgpowania
Licgb nie wszczgto
1CZba ugoda | umorzone . rezygnacja
Lata postgpowant p%zcd przez wyrok zastg;g:jame ;()ow)clfia ll.Jlb w toku
arbitrem | arbitra brak danych
abonenta)
2003 15 - - 7 5 3 -
2004 26 1 . 1 6 9 9 -
2005 75 4 - 24 25 19 3
wrzesiefi 72 3 23 12 34
2006
Razem 188

Zrédio: http:/fwww.piit.org.pl/_gAllery/53/71/5371.pdf.

Sprawy trafiajace do Sadu Polubownego ds. Domen Internetowych maja rézne
rozwigzania [Wikariak 2006]. Uznano na przyklad, ze rejestrujacy strong¢ pod
adresem www.komputronix.pl dopuscit si¢ nieuczciwej konkurencji w stosunku do
firmy Komputronik sp. z 0.0. handlujacej w Internecie sprzgtem komputerowym.
Sad uznat za oczywiste, ze nazwa domeny jest podobna do zarejestrowanego znaku
towarowego. Przed ogloszeniem wyroku wilasciciel spornej domeny przestat ja
wykorzystywaé. Probowal ja odsprzeda¢, ostatecznie jednak z tego réwniez zre-
zygnowal. Podobnie rozstrzygnigto sprawg sieci sklepéw RTV EuroAGD, ktéra
zglosita uzytkowanie domen www.euroagd.pl i www.euroagd.com.pl. przez kon-
kurencyjny sklep internetowy. Jego wlasciciel argumentowal, ze domeny te zawie-
raja nazwe rodzajowa (euro) i oznaczenie sprzedawanych produktéw (AGD). Sad
uznal, ze sa zbyt podobne do zarejestrowanego znaku towarowego ogélnopolskiej
sieci i moga wprowadzac¢ klientéw w blad.

Natomiast inny poglad wyrazit sad w przypadku wydawcy ,,Przegladu Spor-
towego”, ktéry pozwal wlasciciela domeny www.przegladsportowy.pl. Uznal, ze
znak towarowy ,Przeglad Sportowy” nie zostal zarejestrowany w Urzgdzie Pa-
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tentowym, ale o wyroku zadecydowatl fakt, iz jest to nie tylko tytul dziennika, ale
takze naturalne polaczenie siéw czesto pojawiajacych si¢ na stronach klubéw
sportowych i forach internetowych.

5. Zakonczenie

Rejestracja domeny zawierajacej nazweg popularnej firmy lub produktu z za-
miarem odsprzedania jej z zyskiem oraz domeny podobnej do popularnego i czg¢sto
odwiedzanego serwisu to najpowszechniejsze oszustwa domenowe.

Pierwszy problem moze by¢ rozwigzany przez uscislenie przepiséw prawnych
dotyczacych ochrony znakéw towarowych, tak aby byly one zgodne z rozwojem
nowoczesnych technologii informacyjno-komunikacyjnych i w sposéb jedno-
znaczny regulowaly zasady rejestracji domen interetowych i ich zabezpieczenia.

Drugiego rodzaju oszustw internetowych uzytkownik Internetu moze uniknag,
przestrzegajac podstawowych zasad bezpieczenstwa obowiazujacych przy transak-
cjach internetowych.
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THE PROBLEMS OF PROTECTION OF INTERNET DOMAIN

Summary

This article presents problems related to dangers and security of Internet domain. The author
points out the necessity of improving law regulations and adapting to modemn information and
communication technologies.
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