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1. Wstep

Termin bezpieczenstwo informacji w ostatnim czasie pojawia si¢ coraz czg¢éciej
jako gléwny temat konferencji, monografii, podrecznikoéw, publikacji itd. Dzieje
si¢ to za sprawa coraz istotniejszej roli, jaka odgrywa informacja w funkcjono-
waniu przedsigbiorstwa. Jak wynika z piramidy wiedzy, dane przeradzajg si¢ w
informacje, a te dzigki umiejetnemu ich wykorzystaniu moga zaowocowac wiedza.
Natomiast zasob wiedzy w przedsiebiorstwie to obecnie najwazniejszy komponent
przewagi nad rynkowymi przeciwnikami. A Kuklinski tak okresla znaczenie wie-
dzy we wspolczesnej gospodarce: ,jedynym pewnym zrédlem przewagi konkuren-
cyjnej jest wiedza. Kiedy zmieniaja si¢ rynki, eksploduja nowe technologie. mnoza
si¢ konkurenci, a produkty starzeja si¢ prawie w ciagu nocy, przedsigbiorstwami
majacymi sukcesy sa te, ktore konsekwentnie tworza nowa wiedzg, rozpowszech-
niaja ja szeroko w calej organizacji i szybko przeksztalcajg w nowa technologi¢ i
produkty. Takie dziatania okresla sie jako »przedsigbiorstwo kreowane przez wie-
dze«, ktérego jedynym biznesem sa systematyczne innowacje”'. Tak wiec zapew-
nienie firmie odpowiednich informacji staje si¢ dla pracownikow kluczowym zada-
niem. Jako bezpieczenstwo informacji rozumie¢ tu bgdziemy za Pipkinem: ,,ochro-
n¢ whasnosci intelektualnej wypracowanej w danej instytucji. Ta wartos¢ ma pod-
stawowe znaczenie dla przezycia instytucji”™.

Co prawda w teorii ekonomii mamy do czynienia z sytuacja, w ktdrej zaktada
sie, Zze podmiot rynkowy dysponuje doskonata informacja, jednakze w praktyce jest
to warunek trudny do spelnienia lub wrecz niemozliwy. Tak wigc uczestnicy na da-
nym rynku zmuszeni s3 do podejmowania decyzji w warunkach niedoskonalej in-
formacji. Oczywiscie wiaze si¢ to z tym, ze nabywcy i oferenci nie uzyskujg
maksymalnych — mozliwych do uzyskania przy petnej informacji — korzysci. By

" A. Kuklinski. Gospodarka oparta na wiedzy, KBN, Warszawa 2001, s. 23.
? D. Pipkin, Bezpieczenstwo informacji, WNT, Warszawa 2002, s. XV.
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otrzymac lepsze uzytecznosci zakupionych koszykow dobr i wigksze zyski, konsu-
menci i oferenci moga zdecydowa¢ si¢ na zdobywanie kolejnych informacji. Wy-
musza to na nich analiz¢ wartosci informacji, czyli porGwnywanie korzysci, jakie
by uzyskali bez nowych informacji i korzysci z zastosowaniem wigkszej infor-
macji.

Intuicyjnie aktywno$¢ podmiotéw w dziedzinie informacji postrzega si¢ jako
proces zdobywania nowych danych, majacy na celu poprawg jakosci podejmowa-
nych decyzji. Jest to jednak jedna strona mozliwej aktywnosci informacyjnej pod-
miotu. Druga jest bowiem przekazywanie informacji (transmisja danych lub sygna-
lizowanie)3.

Szczegblnego znaczenia nabiera informacja w czasach upowszechniania sig In-
ternetu. Znaczna cze$é firm jest podtaczona do tej sieci, co jednoczesnie jest w ich
rekach doskonatym narzedziem wykorzystywanym w procesach informacyjnych
i stanowi niemale zagrozenie, jezeli chodzi o zapewnienie bezpieczefstwa infor-
macjli.

Przyktady roznych rodzajow aktywnosci informacyjnej mozna przedstawic za
pomoca tabeli (tab. 1).

Tabela 1. Rodzaje aktywnosci informacyjnej

Pasywna rola
Aktywna rola

oferent nabywca
Nabywca | zaopatruje si¢ 1. Por6wnywanie cen, I1. Nasladownictwo. zbieranie
w informacje poréwnywanie jakosci informacji
przekazuje informacje | IHl. Ujawnianie zdolnodci IV. Lansowanie mody.
platniczej demonstracyjna konsumpcja
Oferent zaopatruje si¢ V. Badanie konkurencji, V1. Badanie rynku, badanie
w informacje szpiegostwo konsumenta
przekazuje informacje | VII. Falszywe sygnaly, VIIIL. Ujawnianie jakosci.
blefy, zmowa reklama, gwarancja

Zrodlo: S. Forlicz. Mikroekonomiczne aspekty przeplywu informacji miedzy podmiotami rynkowymi,
WSB. Poznan 1996, s. 10.

W artykule koncentrujemy si¢ na aktywnosci informacyjnej przedsigbiorstwa,
wigc nie bedzie nas interesowal proces informacyjny wyst¢pujacy migdzy nabyw-
cami.

Do potencjalnych zagrozen dla firmy bedziemy zalicza¢:

— utratg¢ zasobow informacji,

— zmian¢ informacji,

— rozpowszechnianie informacji nieprawdziwych wskutek podszycia si¢ (spoof-
ing),

3S. Forlicz, Niedoskonata wiedza podmiotéw rynkowych, PWN, Warszawa 2001, s. 49.
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— utratg wiarygodnosci przedsigbiorstwa,
— zdobycie nieodpowiednich informacji.

Pierwszy problem to sprawa umiejgtnego pozyskania koniecznych informacji,
lecz na tym nie konczy si¢ wysitek prowadzacy do zwycigstwa w walce o klientdw.
Przedsigbiorstwo posiadajace nawet najlepsze zasoby informacji moze je bardzo
szybko straci¢ na rzecz konkurent6éw i straci¢ nad nimi przewagge. Dlatego tez row-
nie wazne staje si¢ zapewnienie bezpieczenstwa zgromadzonych danych i informa-
cji. Niestety, problem digitalizacji dziatalnosci gospodarczej pozostaje dla niekto-
rych zbyt niezrozumialy i skomplikowany, a tym samym pomijany. Przestgpstwa,
ktore zdarzaja si¢ w przestrzeni wirtualnej, sa w pewien sposob nieuchwytne dia
wspolczesnego laika, wiec czesto sig¢ zdarza, ze ich istnienie bywa lekcewazone.
Natomiast ci, ktorzy sa §wiadomi zagrozen, z reguly sa zatrudnieni w informatycz-
nych dziatach firmy i, co z zalem nalezy stwierdzi¢, maja maty wplyw na pode;j-
mowanie istotnych dziatan w firmie. Do rzadkosci nalezy zasiadanie gléwnego in-
formatyka w zarzadzie przedsigbiorstwa, wigc wiedza o potencjalnych zagroze-
niach pozostaje w kregach wyspecjalizowanych pracownikéw i napotyka mentalna
barierg u pozostalych wspétpracownikéw®. Wynika to po czgéci réwniez z tego, ze
nastepuje dynamiczna zmiana w funkcjonowaniu firmy. Biurokratyczne formy
rzadow odchodza w niepamigé i na ich miejscu pojawia si¢ nowa forma zwana
adhockracja, czyli dzialaniem w bardzo szybko zmieniajacym si¢ otoczeniu i ko-
niecznoscig coraz wiekszego udziatu wszystkich pracownikéw w zarzadzaniu
firma’. Menedzerowie nie sa w stanie ogarna¢ catej wiedzy ze wszystkich dziedzin
koniecznych do sprawnego kierowania firma, wigc przynajmniej w czgsci zadan
odpowiedzialno$¢ za ich wykonanie musza braé¢ na siebie poszczegoélni pracow-
nicy. Z takim wiasnie przykladem mamy chyba do czynienia, jezeli chodzi o bez-
pieczenstwo informacji. Jak pokazuja badania w Wielkiej Brytanii, az 24% firm
nie ma zdefiniowanej polityki bezpieczenstwa informacji. A skoro Wielka Brytania
wyprzedza Polske w tempie wykorzystania technologii informatycznych i jest zde-
cydowanie bardziej zaawansowana w budowaniu tzw. spoleczenstwa informacyj-
nego, wyniki podobnych badan w Polsce nie przedstawiatyby sig lepie;°.

Artykut ten ma na celu przyblizenie problematyki bezpieczenstwa informacji,
przede wszystkim ukazanie zrodet zagrozen oraz przedmiotow ataku. Podstawowe
wnioski tej publikacji moga zadziwi¢ niejednego menedzera firmy, przyzwycza-
jonego do kojarzenia atakow na stabilno$¢ informacyjna przedsigbiorstwa z
istnieniem srodowiska hakerow. Mam nadziej¢, ze zobrazowanie tematu ochrony
informacji bedzie przyczynkiem do zastanowienia si¢ nad wprowadzeniem zasad
polityki bezpieczenstwa informacji w firmie lub do rewizji jej podstawowych
zasad, gdyz wedlug S. Kwiatkowskiego: ,,spoteczenstwo informacyjne — to nie tyl-

* W. Krusinski, M. Scibor, Plusy i wirusy, ,,Polityka” 2004 nr 44, 5. 88-91.
5 A. Toffler, Szok prgyszlos’ci, Zysk i S-ka, Poznan 1998, s. 144.
® W. Krusiniski, M. Scibor, wyd. cyt., s. 88-91.
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ko spoteczenstwo powszechnej dostgpnosci do informacji, ale rowniez spoleczen-

stwo powszechnej mozliwosci przechwytywania informacji, manipulowania nia,

wykorzystywania™’.

Co roku amerykanski Computer Security Institute we wspotpracy z FBI prze-
prowadza badania dotyczace przestepstw komputerowych. Dane z 2001 r. oparte na
probie 500 firm i agend rzadowych dziatajacych w USA potwierdzaja, ze:

— firmy sa poddawane cyberatakom zaréwno z zewnatrz, jak | z wewnatrz.

— istnieje szeroki zakres form atakdéw,

— cyberataki moga powodowaé powazne straty finansowe,

— aby skutecznie obroni¢ si¢ przed takimi atakami, nie wystarczy korzysta¢ z in-
formatycznych technologii bezpieczenstwa.

Wyniki tych badan wyraznie wskazuja, ze problem cyberprzestepczosci jest co-
raz powazniejszy. W 1998 r. udzial respondentéw, ktorzy zanotowali probe wtarg-
nigcia do ich systemu informatycznego z zewnatrz, wynosit 23%, w 2001 r. - juz
40%. Dodatkowo az 64% procent tych firm poniosto straty finansowe z tytutu
tych wtargnie¢ i 35% nie bylo w stanie poda¢ wielkosci tych strat. Co wazniejsze,
94% firm dokonato po wiamaniu takich zmian w systemie, by podobny atak nie
mégt juz byé przeprowadzony, a 40% w ogble nie zglosito tego ataku®. Powody ta-
kiego dzialania wydaja si¢ oczywiste, gdyz przedsigbiorstwa nie moga sobie poz-
woli¢ na opini¢ nie zabezpieczonych przed skutkami przestgpstw cybernetycz-
nych. Zgodnie z tym nalezy wzia¢ poprawke na wyniki wszelakich badan doty-
czacych poziomu zabezpieczen w firmach, poniewaz przedsigbiorstwa moga si¢
ba¢ podawania takich danych w ankietach w obawie przed ich wydostaniem si¢ na
zewnatrz, co grozifoby utrata klientéw, niezadowolonych z bezpieczenstwa firmy.

Podstawowe aspekty bezpieczenstwa informacji. Analizujac poziomy bez-
pieczenstwa, wyodrebnia sig kilka aspektéw ochrony danych i informacji. Do naj-
wazniejszych naleza:

e poufno$¢ — rownoznaczne to jest z tym, ze informacje sa dostgpne tylko dla
uprawnionych oséb, moze ona dotyczy¢ wszystkich danych lub tylko ich
czescl,

e uwierzytelnianie — polega na identyfikacji zrédta pochodzenia danych i zapew-
nieniu jego autentycznosci,

e integralno$¢ — oznacza, ze informacje nie byly modyfikowane przez osoby do
tego nie upowaznione,

e niezaprzeczalno$¢ — uniemozliwia proby zaprzeczenia, ze komunikat zostat
przestany, obie strony — nadawca i odbiorca komunikatu — moga udowodnic,
ze wiadomos$¢ do nich dotarla badz zostata wystana,

"'S. Kwiatkowski, Przedsiebiorczos¢ intelektualna a trwaly rozwéj gospodarczy europejskich
krajow posocjalistycznych, (w:]1 Nowa gospodarka i jej implikacje dla diugookresowego wzrostu w
krajach postsocjalistvcznych, red. G. Kotodko, WSPIZ, Warszawa 2001, s. 99.

* www. idg.pl/news/39709.html
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e dyspozycyjnosé — umozliwienie uprawnionym osobom dostepu do danych w
kazdej chwili,

s rozliczalno$¢ — pozwala okreslic odpowiedzialnosc za skutki dziatafi przepro-
wadzonych w systemie informatycznym.

2. Rodzaje atakow skierowanych przeciwko bezpieczenstwu informacji

Zagrozenia dotyczace informacji w przedsigbiorstwie odnosza si¢ do wszyst-
kich wymienionych uprzednio aspektéw. Dalej przedstawiony zostanie wyczerpu-
jacy wykaz atakow, z podziatem na podmiot dziatania, przedmiot oraz cel.

Najczgsciej, mowiac o przestepstwach w cyberprzestrzeni, mamy na mysl dzia-
fania o charakterze zamierzonym i przeglad tych wlasnie atakow zaprezentujemy
jako pierwszy. Naleza do nich:

— przerwanie,

— przechwycenie,
— modyfikacja,

— podrobienie.

2.1. Przerwanie

Przerwanie ma na celu uniemozliwienie korzystania z systemu informatycz-
nego. Dzialania atakujacego sg ukierunkowane na takie obcigzenie systemu, by
uzytkownik nie mégt w dotychczasowy normalny sposob korzysta¢ z zasobéw in-
formacji. Wérdd tej grupy zagrozen najpopularniejsze sposoby na przerwanie pracy
systemu to: przeciazenie i wprowadzenie wiruséw komputerowych.

PrzeciaZenie systemu informatycznego polega na przesylaniu do niego olbrzy-
miej ilosci danych, ktérych nie jest w stanie na biezaco zanalizowa¢. Moze to by¢
przesytanie e-maili, zadania ustug sieciowych czy temu podobnych komunikatow z
takim natezeniem, ze komputery nie beda mogly zrealizowa¢ wszystkich zadan, a
co za tym idzie, rOwniez tych od faktycznych uzytkownikdéw. Jezeli taki atak
przeprowadzany jest z jednego komputera, to nazywamy go ,,odmowa ustugi”
(DoS — Denial of Service), natomiast istnieje mozliwos¢ wykorzystania w tym celu
innych komputeréw podiaczonych do Internetu. Czgsto jest tak, ze uzytkownik
takiego komputera nie ma pojgcia, ze uczestniczy w takim ataku, gdyz wczesniej
haker zainstalowal na jego terminalu program do automatycznego wysylania ko-
munikatéw pod dany adres i dzieje si¢ to niezaleznie od zamiaréw ,nieswiado-
mego” uzytkownika. Taki atak nazywamy wtedy rozproszona odmowg dostepu
(DDoS — Distributed Denial of Service).

Wirusy komputerowe to fragmenty kodu programu, ktore sa ,,przyklejone” do
oryginalnego programu i maja na celu spowolnienie pracy systemu badz jego
zablokowanie. Wsrod wirusow mozna wyodrgbnic nastgpujace ich rodzaje:
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e wirusy rekordu startowego — koncentruja swe ataki na programach, ktore sa
konieczne do uruchomienia komputera,

e wirusy plikowe — przenosza si¢ za pomoca programu wykonywalnego, zmie-
niajac strukture tego programu tak, by uruchamiat si¢ jako pierwszy: wirusy te
moga zainfekowa¢ system tylko wtedy, gdy zostana uruchomione,

«  wirusy towarzyszace — podobne do plikowych, z ta réznica, ze nie przylaczaja
si¢ do programu, tylko tworza oddzielny plik,

o bakterie — wirusy, ktore si¢ pomnazaja w szybkim tempie, by np. zapetni¢
miejsce na twardym dysku,

¢ wirusy makro — infekuja pliki, w ktérych mozna zapisywaé makropolecenia,

o robaki — programy, ktére przenosza si¢ z komputera na komputer, jako przy-
ktad mozna podaé najstynniejszy chyba wirus ,,] love you”, ktéry spowodowat
straty na sume¢ szacowang na 5-10 mld dolaré6w’.

Skutki ekonomiczne przerwania — uniemozliwienie dostgpu do danych moze
spowodowa¢ powazne skutki ekonomiczne w przedsigbiorstwie. W zaleznosci od
rodzaju prowadzonej dziatalnosci beda to np.:

— utrudnienie lub uniemozliwienie obstugi klientow,

- wydluzenie czasu pracy nad nowymi produktami,

—~ obnizenie wydajnosci pracy,

- wazrost kosztow w firmie,

— utrudniona reakcja na posunigcia konkurentow,

— uniemozliwienie klientom dostepu do potrzebnych informacji — np. poréwny-
wania cen.

2.2. Przechwycenie

Przechwycenie to dzialanie, ktére ma na celu spowodowanie utraty poufnosci
danych, czyli sytuacji, kiedy przestgpcy maja mozliwos¢ przegladania informacji,
do ktérych penetracji nie sa upowaznieni. Wyrdzniamy dwa gtowne rodzaje ata-
kow z grupy przechwycen:

— ujawnienie informacji,
~ analiz¢ przesyhu.

Ujawnienie informacji moze oznacza¢ wykorzystanie dokumentacji firmy bez-
posrednio lub wydostanie informacji posredniczacych (takich jak hasta dostepu).
ktére w przysziosci moga umozliwi¢ uzyskanie interesujacych danych bezposred-
nich.

Ujawnienie informacji moze przebiega¢ za pomoca: sniffingu, koni trojanskich,
przegladania, przenikania. Sniffing to ,,weszenie”, czyli przegladanie informacji
przesytanych kanatami komunikacyjnymi, adresowanych do innych uzytkowni-
kow. Mozna dzieki temu uzyska¢ numery kart kredytowych, hasta, prywatne dane,

 www. micharaf.republika.tezapbdpr.htm
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itp. Kon trojanski to program, ktory instaluje si¢ w systemie uzytkownika i wyko-
nuje polecenia w nim zapisane, najczgsciej bez jego wiedzy. Na przyktad moze
przesyta¢ hasta do atakujacego, w czasie gdy uzytkownik bedzie je wpisywal do
ktoregos z programéw. Przenikanie to pozyskiwanie informacji, do ktérych nor-
malnie uzytkownik nie ma dostgpu.

Analiza przesylu to badanie przechodzacych komunikatow pod katem odnale-
zienia lokalizacji komputeréw w firmie i ich tozsamosci. Te informacje tylko z po-
zoru wydaja si¢ mato wazne. W rgkach doswiadczonego hakera moga spowodowaé
duze straty w pozniejszych etapach ataku.

Skutki ekonomiczne przechwycenia — ataki w postaci przechwycenia maja
gléwnie na celu wydobycie zasobow informacyjnych przedsigbiorstwa, wigc skut-
kiem moze by¢:
utrata tajemnic handlowych (receptury, know-how itp.),
wyciek bazy klientéw,
ujawnienie informacji zarezerwowanych tylko dla pracownikéw firmy,
poznanie sytuacji finansowej przedsigbiorstwa.

2.3. Modyfikacja

Modyfikacja ma na celu dotarcie do informacji zawartych w systemie infor-
matycznym i dokonanie w nim zmian, ktore spowoduja utratg integralnosci. Rozne
moga by¢ przejawy modyfikacji:

- dopisanie do istniejacych informacji jakiejs dodatkowej,

— przeformatowanie oryginalne;j tresci,

— wymazanie niektérych danych zapisanych w systemie,

— umys$lne opdznianie wystania komunikatu, tak by po jakims czasie stat si¢ juz
bezuzyteczny.

Skutki ekonomiczne modyfikacji — modyfikacja danych w przedsigbiorstwie
oczywiscie znacznie utrudnia analizowanie proceséw gospodarczych, powodujac np.:

— znaczne straty, gdy popyt ulegnie przeszacowaniu lub niedoszacowaniu w wy-
niku wprowadzenia biednych danych dotyczacych popytu,

— bledne naliczanie wynagrodzen pracownikom,

— kradzieze pieniedzy z rachunkéw firmy,

— znaczne koszty odtworzenia prawdziwych danych.

2.4. Podrobienie

Podrobienie to podszywanie si¢ (spoofing) pod innych uzytkownikéw, czyli
komputer atakujacego stara si¢ dosta¢ do systemu, udajac inny terminal i wpro-
wadzajac tym samym system w blad. Podczas udanego podszycia si¢ atakujacy
moze zamieszczaé w systemie informatycznym firmy swoje dane lub prosi¢ inne
komputery znajdujace si¢ w sieci o przesfanie mu pozadanych komunikatow.



145

Ekonomiczne skutki spoofingu:
— utrata wiarygodnosci przedsigbiorstwa,

— odpowiedzialnosc¢ za przeprowadzane nielegalnie transakcje,
— dezorganizacja pracy.

3. Zagrozenia losowe

Oprdcz zagrozen ze strony tzw. cyberprzestgpcow sa rowniez wypadki losowe.
W zalozeniach polityki bezpieczenstwa firmy musi si¢ znalez¢ zapis o podjeciu
odpowiednich krokéw w celu zapobiezenia stratom wynikajacym wiasnie z takich
zdarzen losowych. Moga one mie¢ charakter zewngtrzny, czyli wystgpowac z przy-
czyn majacych swe zrodio poza terenem firmy, lub wewnetrzny, czyli by¢ zwia-
zane z systemem zainstalowanym w przedsigbiorstwie lub z praca uzytkownikow
tego oprogramowania.

Zagrozenia losowe zewngtrzne:

— nieodpowiednia temperatura i wilgotno$¢ w pomieszczeniach firmy,

— zaklocenia w dostawie zasilania,

— wyladowania atmosferyczne,

—  kleski zywiolowe.

Zagrozenia losowe wewngtrzne:

— blednie skonfigurowane systemy operacyjne i programy — czasami nawet wy-
specjalizowani administratorzy sieci popetniaja bledy w konfiguracji. gdyz no-
woczesne aplikacje sa coraz bardziej skomplikowane,

— bledy w oprogramowaniu — zaden program informatyczny nie jest pozbawiony
bledow, nawet wielokrotne testy nie sa w stanie wykry¢ wszystkich uchybien. a
hakerzy udostepniaja sobie wiadomosci o lukach w programach, ktére znalezli,

— bledy i zaniedbania uzytkownikéw — wynikaja one z niewiedzy lub ze zme-
czenia,

— losowe uszkodzenia sprzgtu — np. zmegczenie materiafu.

Wiedzac, ze firma musi sig liczy¢ z tym, ze w przestrzeni wirtualnej czai si¢ na
nia wiele zagrozen, nalezy podda¢ wnikliwej analizie ochrong danych i przedsig-
wziaé odpowiednie kroki. Mozna zaczaé od przeprowadzenia tzw. audytu bez-
pieczenstwa systeméw informatycznych. Umozliwia on oceng i kontrole poziomu
bezpieczenstwa w firmie. W ramach audytu sprawdza sig strong zar6éwno technicz-
na, jak i organizacyjna, a stuza do tego m.in. testy penetracyjne i kontrolne. Te
pierwsze pozwalaja na symulowany atak zaréwno z Internetu, jak i z wewnatrz
firmy. Oczywiscie zdarzenia te w zaden sposéb nie powinny uszkodzié¢ systemu,
tylko ukazaé¢ stabe strony zabezpieczen. Takie testy dostepne sa réwniez na stro-
nach internetowych, mozna skorzysta¢ z zamieszczonych tam programow, lecz
stuzg one gléwnie do sprawdzania typowych aplikacji i typowych ich konfiguracji.
Jezeli firma posiada programy pisane specjalnie na jej potrzeby, to takie testy na
niewiele si¢ zdadza. Testy penetracyjne pozwalaja sledzi¢ reakcje 0sob odpowie-
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dzialnych za bezpieczefistwo danych i szczelnos¢ roznego rodzaju zabezpieczen.
Czasami firmy, ktore sa pewne swoich zabezpieczen, urzadzaja konkursy dla ha-
keréw, ktory z nich podofa zadaniu i np. wysle wirusa na ich serwer. Wiele firm
niestety przegrywa w tej walce i musi przyzna¢ wyzszo$¢ umiejgtnoSciom ,.cyber-
przestgpcow”. Firma Avecho, $wiadczaca ushugi poczty elektronicznej, podjg¢ia
wlasnie takie ryzyko i musiata przekaza¢ nagrodg¢ w wysokosci 10 tys. funtow za
zlamanie zabezbieczen produktu o nazwie GlassWall'’. Jako ciekawostke nalezy
odnotowaé, ze umiej¢tnosci hakerow czasami stuza w stusznej sprawie. Pomogli
oni norweskiemu Centrum Kultury i Jezyka im. Ivara Aasena, ktérego pracownicy
zgubili hasto do bazy danych zawierajacej bezcenne informacje o ponad 11 tys.
ksiazek. Naukowcy zwrdcili si¢ o pomoc do hakerow, by wlamali si¢ do bazy da-
nych i odzyskali hasto. Na efekt nie musieli dlugo czeka¢. Juz po paru dniach
dostali ponad 100 maili z propozycjami hasel. W jednym bylo to prawidiowe i do-
step do informacji zostat odblokowany'".

Oprécz testéw penetracyjnych stosuje si¢ w audycie testy kontrolne, ktore wy-
krywaja nieprawidlowosci w konfiguracji systemu. Postugujac si¢ specjalistycz-
nymi programami, bada si¢ poziom bezpieczenstwa systemu kontroli dostgpu,
mozna tez wykryé $lady wlaman i niewlasciwych dziatan ze strony uzytkownikow
oraz przeprowadzi¢ kontrolg systemu operacyjnego.

Po zakonczeniu audytu firma otrzyma raport o stanie bezpieczenstwa danych
zgromadzonych w systemie informatycznym. Jesli przedsigbiorstwo pozna swoje
sfabe strony, to moze przeprowadzi¢ odpowiednie zmiany w poziomie ochrony
informacji. Najlepiej, zeby takie podejscie byto kompleksowe, czyli zapewnialo nie
tylko zabezpieczenie dostgpu do komputeréw, ale tez kontrolg przeplywu danych,
szkolenia pracownikow w zakresie bezpieczenstwa informacji itd. W takim wy-
padku mamy do czynienia z polityka bezpieczeiistwa informacji.

Mianem polityki bezpieczefistwa okreslamy zbior dziatan majacych na celu
osiagniecie jak najwyzszego poziomu bezpieczenstwa. Nie jest to przedsigwzigcie
jednorazowe, poniewaz nie da si¢ ustali¢ raz na zawsze zabezpieczen systemu.
Z dnia na dzien powstaja nowe zagrozenia dla stabilnego funkcjonowania firmy i
co pewien czas trzeba dokonywac rewizji swej polityki bezpieczenstwa. Organizo-
waniem i ustanawianiem polityki ochrony danych i informacji powinien zajmowacd
si¢ kto$ z wyzszych szczebli kierownictwa, a dotyczy¢ ona powinna wszystkich
pracownikéw. Bez ich uczestnictwa wszystkie zarzadzenia pozostalyby wylacznie
na papierze i ich ustalanie nie miatoby najmniejszego sensu. Oczywiscie przygoto-
wanie nawet ogélnych zasad postgpowania w celu ochrony informacji nie bedzie
trwato kilka dni. Jest to proces diugotrwaly i czasem moze si¢ wiaza¢ z duzymi
kosztami.

10§, Gérski, Avecho: kolejne wyzwanie dla hakeréw, ,,PC World Komputer™ 2004, www.
pcworld.pl/news/70945 .himl.

"' D. Cieslak, Hakerzy ratujq manuskrypty, ,,PC World Komputer” 2002, www. peworld.pl/
news/34110.html.
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Aby latwiej bylo porownywac poziomy bezpieczenstwa systemow informa-
tycznych i moc zaklasyfikowaé wszystkie standardy bezpieczenstwa, stworzono
tzw. standardy bezpieczenstwa. Do najczesciej uzywanych zalicza si¢ dwa syste-
my: amerykanski — (,,Pomaraficzowa ksigga™) i europejski (ITSEC)". Pierwszy
z nich zostal opracowany przez Narodowe Centrum Bezpieczenistwa Komputero-
wego w 1983 r. i nazwany ,Kryteriami oceny zaufania systeméw komputero-
wych”. Wyr6zniono w nim cztery poziomy bezpieczenstwa:

poziom D - to catkowity brak zabezpieczen lub ich najnizszy szczebel,

poziom C — zawiera w sobie mozliwos¢ rejestracji zdarzen, mozliwe jest takze
ustalenie uprawnien poszczeg6lnych uzytkownikow dostepu do plikéw i1 przepro-
wadzania na nich operacji,

poziom B — oznacza wprowadzenie dodatkowych w stosunku do poziomu C
zabezpieczen,

poziom A — oznacza najwyzszy stopien zabezpieczenia'.

Dodatkowo wszystkie poziomy podzielono na klasy, ktérym przypisano nu-
mery w ten sposob, ze wraz ze wzrostem bezpieczenstwa zwigksza si¢ numer kla-
sy. Przy klasyfikowaniu do poszczegolnych klas i pozioméw bierze si¢ pod uwagg:
- polityke bezpieczenstwa,
~ identyfikacje, kontrolg i sprawdzanie podmiotu,

— ubezpieczenie eksploatacyjne i okres trwatosci ubezpieczenia,
- testy sprawdzajace system i opis idei bezpieczefistwa systemu.

Europejski system oceny poziomu bezpieczenstwa systeméw informacyjnych
opracowany zostal w 1991 r. i jest rozwinigciem wspomnianej ,Pomaranczowej
ksiegi”. Oprécz poprzednio sprawdzanych cech dodano:

- wierno$¢, ktora jest rozszerzeniem integralnosci o wykrywanie i prewencjg,

- niezawodno$¢ pracy, ktéra gwarantuje dostep do zasobow systemu w wymaga-
nym czasie,

— wymiang danych, ktora wiaze si¢ z bezpieczefistwem transmisji'*.

4. Plany i procedury dzialania w celu bezpieczefistwa informacji

Przedsiebiorstwo musi przygotowaé komplet planéw i procedur, by zabezpie-
czyé sig przed cyberprzestgpstwami i ustali¢, jakie posunigcia nalezy wykona¢ w
razie ewentualnego ataku. Takie dziatania musza by¢ kompleksowe i zawierac pro-
cedury organizacyjne, techniki programowe i zabezpieczenia fizyczne.

W kwestiach organizacyjnych przede wszystkim nalezy okresli¢ zakres kom-
petencji i odpowiedzialnosci. Wszyscy uzytkownicy musza by¢ zaznajomieni z
procedurami uzytkowania systemu informatycznego oraz z konsekwencjami, jakie
na nich czekaja, gdy narusza zasady bezpieczefistwa. Szczegolng forma ochrony

12 \www. micharaf.republika.tezapbdpr.htm.
' Tamze.
' Tamze.
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nalezy objac te informacje, ktore sa kluczowe do funkcjonowania firmy. Gdyby
atak na takie dane si¢ powiodt, wowczas konsekwencje dla przedsigbiorstwa mo-
ghyby by¢ naprawde powazne. Wsrod nastgpnych procedur koniecznych do usta-
lenia jest przekazanie pracownikom odpowiednich regut wyboru haset. Jest to
jedno z najpowszechniejszych zabezpieczen przed nieupowaznionym dostgpem do
danych, wiec nacisk na ten aspekt powinien by¢ szczegoiny.

4.1. Polityka dotyczaca hasel dostgpu

Hasto dostepu do informacji musi spetnia¢ dwa postulaty: musi by¢ trudne do
zfamania dla 0s6b postronnych i jednoczesnie powinno by¢ latwe do zapamigtania
dla uzytkownika. Szczegdlnie wazne jest to w obecnych czasach, gdy kazdy czto-
wiek musi zapamigta¢ wiele kodow, szyfrow, haset itp. Pamig¢ kazdego czlowieka
jest ograniczona i niestety zawodna, dlatego niektorzy uzytkownicy systemow
informatycznych zapisuja sobie hasta dostgpu na kartkach i przypinaja w poblizu
swoich stanowisk pracy. Jak fatwo si¢ domysli¢, takie postgpowanie jest bardzo
niepozadane ze wzgledu na polityke bezpieczenstwa firmy. Wystarczy wskazac na
to, ze wiele haset dostepu do informacji jest wykradanych przez osoby zatrudnione
w firmach sprzatajacych. Kiedy wszyscy pracownicy firmy opuszcza juz budynek.
to prace zaczynaja sprzatacze i przyklejone pod klawiatura lub pod podkiadka pod
myszke karteczki tatwo padaja ich fupem. Ale nie tylko takie dzialanie jest nagan-
ne. Wiekszo$¢ haset jest fatwa do odgadnigcia, poniewaz stanowia je imiona blis-
kich os6b, ulubione miejsca pobytu na wakacjach, nazwy przyrzadow znajdujacych
sie na biurku, obrazliwe epitety pod adresem szefa.

Aby hasto spetniato warunek trudnosci do odgadnigcia przez nieupowaznione
osoby, musi charakteryzowa¢ si¢ nastgpujacymi cechami:

— nie moze by¢ za krétkie, gdyz kombinacji takich stow jest niewiele 1 tatwo
bedzie mozna wykorzystaé metode sitowa polegajaca na probowaniu kolejnych
kombinacji liter, az do znalezienia tej odpowiedniej (wraz ze wzrostem mocy
obliczeniowej ten sposéb staje si¢ coraz prostszy),

—~  przy wpisywaniu go nikt nie moze go podejrzec,

— najlepiej jezeli hasto beda stanowi¢ kombinacje liter i cyfr (jeszcze lepiej gdy
w hasle pojawia si¢ dodatkowo znaki, ktére znajduja si¢ na klawiaturze, np.
ST H#),

—  w zaden sposdb hasto nie powinno zawiera¢ naszych osobistych danych, ktore
mozna byto zdobyé w inny sposob (np. data urodzenia, numer rejestracyjny sa-
mochodu),

— powinno byé w miarg czgsto zmieniane, gdyz z czasem prawdopodobienstwo
wykrycia hasta si¢ zwigksza.

Aby sie upewni¢, czy uzytkownicy maja bezpieczne hasta, mozna zastosowac
rézne narzedzia. Po pierwsze, mozna uruchamia¢ wiasny tzw. tamacz haset i wy-
krywaé tych pracownikéw, ktorzy nie dobrali odpowiednich haset. Lepszym
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sposobem jest zainstalowanie programu, ktéry sprawdza kazde hasto przy pierw-

szym logowaniu do systemu i nie pozwala na wybranie ,,stabego hasta”.

Nawet najlepsze hasto nie speini swojego zadania, jesli pracownik nie bedzie
znat wagi polityki bezpieczefistwa. Podstawowa procedura sa ustawiczne ksztal-
cenia uzytkownikéw w kierunku ochrony poufnych danych firmy. Dotychczasowe
badania przeprowadzone w Wielkiej Brytanii wskazuja, ze 70% pracownikow jest
w stanie wyjawié hasto za czekoladki, a 34% podaje hasto, gdy ich si¢ po prostu o
to poprosi. Badania te przeprowadzono na jednej z londynskich sieci metra. Po-
cieszajace jest to, ze rok wczeéniej az 90% badanych podato hasto za tandetny
dlugopis. Najstynniejszy haker na $wiecie — Kevin Mittnick — stwierdzit, ze w
wigkszosci przypadkéw nie lamal zabezpieczen, tylko ludzi. Metodami tzw. in-
zynierii spolecznej mozna dosta¢ si¢ do systemu informatycznego szybciej i bez
wysitku"’.

Oprocz haset dostepu przedsigbiorstwo ma jeszcze klika innych technik
programowych do wyboru. Sa to m.in.:

kryptografia, czyli stosowanie roznego rodzaju szyfrow w celu uniknigcia nie-

upowaznionego dostepu do informacji, odbiorca wiadomoscei, by ja odczytaé

musi zna¢ kod odszyfrowujacy,

— programy antywirusowe,

—~ podpisy cyfrowe pozwalajace zidentyﬁkowaé nadawce komunikatu, co chroni
przed wiadomos$ciami od podszywajacych sig pod innych uzytkownikow,

— bezpieczne protokoty przesytu uzupetniajace powszechne protokoty transmisji
i zwiekszajace bezpieczenstwo podczas przesylania danych, najpopularniejsze
to: SSL (Secure Socket Layer), PGP (Pretty Good Privacy), S-HTTP,

—  kontrola dostepu do systemu obejmujaca oprocz haset wprowadzenie kart iden-
tyfikacyjnych, systemy biometryczne, $ciany zaporowe itd.

Karty identyfikacyjne przypisuje si¢ do konkretnych pracownikéw i tylko oni
moga przedostaé si¢ przez system barier. Z kolei systemy biometryczne wykorzy-
stuja charakterystyczne cechy ludzkiego organizmu. Najczescie) jest to badanie li-
nii papilarnych, oka, glosu, twarzy. Systemy te sa bardzo skuteczne, poniewaz
prawdopodobienstwo, ze dwie osoby maja takie same cechy, jest minimalne. Dru-
ga ich zaleta sa coraz nizsze ceny instalacji takiego systemu w firmie.

Sciana zaporowa (firewall) — jest to punkt migdzy dwoma urzadzeniami, ktory
kontroluje cato$é ruchu migdzy nimi i moze blokowa¢ niektére ataki ze strony nie-
upowaznionych oséb.

Jak juz wspomniatem na poczatku tego artykutu, polityka bezpieczenstwa ko-
jarzy si¢ glownie z bezpieczenstwem fizycznym. 1 o nim nie nalezy zapominac,
gdyz obecnoé¢ na terenie firmy osob nie zwiazanych z nia moze spowodowac
rowniez duze straty. W trakcie pobytu w budynku firmy moga one ukras¢ pewne
elementy systemu informatycznego, wymieni¢ jego czgsci, zainstalowac programy

15 www. zsi.pwr.wroc.pl/~kazienko/ochrona/.
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szpiegujace, fizycznie zniszczy¢ np. serwer lub urzadzenia przesylowe itp. W celu
ochrony przed zniszczeniem najwazniejszych danych firma powinna przechowy-
wag ich kopie w miejscu, ktore jest oddalone od budynkéw przedsigbiorstwa.

Wazna z punktu widzenia bezpieczenstwa informacji jest rowniez polityka
niszczenia dokumentéw. Czesto zdarza sie, ze aby zdoby¢ interesujace informacje,
wystarczy przetrzasnaé $mieci, ktére pochodza z firmy. Dlatego ustalenie mecha-
nizmu niszczenia dokumentéw i1 wyznaczenie do tego odpowiednich 0séb stanowi
wazny punkt ochrony informacji.

5. Wyzwania, jakie stojg przed polityka bezpieczenstwa informacji

W zwiazku z przemianami, jakie dokonuja si¢ we wspétczesnej gospodarce, a
zwiazanymi z rozwojem Internetu i procesem globalizacji, firma musi nieustannie
modyfikowaé swoje procedury ochrony informacji i dopasowywac je do nowych
ram dziatalnosci.

Jeden z wazniejszych problemow to kwestia przenoszenia produkcji do krajow,
gdzie koszty sa nizsze. Grozi to utrata np. zastrzezonych receptur badz innych
tajemnic handlowych. W innym kraju moga by¢ odmienne zwyczaje dotyczace
bezpieczenstwa informacji i w zwiazku z tym to, co u nas jest uznawane za zacho-
wanie krzywdzace interesy firmy, gdzie indziej wcale nie musi by¢ tak samo po-
strzegane.

Niebezpieczenstwo wycieku informacji zwigksza si¢ rowniez wraz z popular-
noscia outsourcingu. Przy korzystaniu z takich rozwiazan zmniejszaja si¢ koszty
dziatania firmy, dzigki przekazaniu niektérych prac podwykonawcom. Niekiedy
wiaze si¢ to z udostepnianiem im niektérych informacji, a to moze oznaczac za-
grozenie, ze nasi partnerzy wykorzystaja je kiedys przeciwko nam. Moze sig row-
niez zdarzy¢ tak, ze jaka$ firma na jednym polu dziatania b¢dzie naszym partne-
rem, a na drugim — konkurentem.

Coraz popularniejsze staje si¢ réwniez zatrudnianie czasowe, wigc w firmie
moze wystepowa¢ problem nadmiernej rotacji zatrudnionych. Przyjmujac ich do
pracy, nalezy na wstgpie w umowie zaznaczy¢, ze pracownik zobowiazuje si¢ do
ochrony informacji firmy takze po wygasnigciu umowy o pracg. Nikogo nie dziwi
juz obecno$é¢ ochroniarzy przy pakowaniu si¢ zwolnionych pracownikow, a caly
proces wypowiedzenia pracownikowi umowy o pracg odbywa si¢ jak najszybciej,
gdyz taki pracownik stanowi duze zagrozenie dla bezpieczenstwa informacyjnego
firmy. Jak wskazuja statystyki, pracownicy sa powodem najwigkszych strat w fir-
mie pod wzgledem niezachowania bezpieczenstwa danych.

Przestgpstwa komputerowe sa wynikiem:

— bledéw cztowieka — 50%,

— nieuczciwosci pracownikow — 10%,
— dziatan os6b niezadowolonych — 9%,
— programéw zlosliwych — 6%,

— atakéw zewngtrznych — 5%.
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Nastgpne zagrozenie to rozwoj telepracy, czyli pracy wykonywanej w domu,
dzigki mozliwosciom, jakie daje Internet. Podczas pracy w domu dochodzi do za-
grozenia, ze dane firmy nie beda dostatecznie zabezpieczone przed kradzieza. To
samo dotyczy laptopow. Przenoszenie danych na twardych dyskach koniputeréw

przeno$nych naraza na utratg tych danych (oczywiscie razem z zapisanymi danymi
traci si¢ sprzgt i oprogramowanie).

6. Podsumowanie

Sprawa bezpieczenstwa informacji nabiera coraz wigkszego znaczenia. Straty
wynikajace z niedostatecznie zabezpieczonego systemu informatycznego moga by¢
niewspoimiernie duze w por6wnaniu z naktadami, jakie trzeba ponies¢, by zapew-
ni¢ odpowiedni poziom zabezpieczen.

W kwestii ochrony informacji nie mozna nigdy by¢ przekonanym o catkowi-
tym bezpieczenstwie. Dziala tu zasada sprz¢zenia zwrotnego, nigdy nie bgdziemy
mogli zakonczy¢ prac nad zapewnianiem bezpieczenstwa informacji, gdyz osoby
zainteresowane atakiem na nas beda probowaé innych sposobow, by dopiaé celu.
Rowniez pod wzgledem kosztow nie optaca sig¢ likwidowaé wszystkich dziur w
systemie, gdyz pochlongtoby to zbyt wiele pienigdzy. Nie mozna zlikwidowac ry-
zyka, ale nalezy je minimalizowac.

Przedsiebiorstwo powinno prowadzié¢ defensywna polityke zgodnie z ogolnymi
jej zasadami, czyli zapobiega¢ wszelkim atakom, dzigki metodom wymienionym w
tej publikacji. Nalezy réwniez odstraszaé potencjalnych przestgpcow zapowiedzia-
mi kar za ewentualne proby ataku (lub wywieraniem wplywu na organy rzadzace,
ktére moga odstraszaé przestgpcow, wprowadzajac wysokie kary za ataki na syste-
my informatyczne firm). Kolejna procedura w obronnej polityce to wskazywanie i
ostrzeganie, czyli zbieranie informacji o atakach na inne podmioty rynkowe. Nie
trzeba sie uczy¢ tylko na wlasnych biedach, wiadomosci o atakach na systemy in-
nych firm moga przedsigbiorstwu przynies¢ wymierne korzysci w postaci szybcie)
zabezpieczonego zasobu informacji. Nastgpny element defensywnej wojny infor-
macyjnej to wykrywanie ewentualnych atakow. Zastosowane techniki musza poz-
woli¢ na ujawnienie ataku, na tyle sprawnie, Zeby na nie zareagowac. Po tym
catym zbiorze dziatan przychodzi czas na refleksje i zreorganizowanie obrony sys-
temu informatycznego pod katem ostatnich atakéw. I trzeba zawsze pamietac, ze
sita systemu informatycznego jest mierzona odpornoscia jego najstabszego ogniwa.
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THE ROLE OF INFORMATION SECURITY IN A COMPANY
IN TERMS OF INTERNET SPREADING

Summary

The article takes up the problem of information security, which is crucial for companies nowa-
days. This issue has a big importance in terms of Internet spreading. Wide range of Internet applian-
ces results in many changes in company’s activities. The global network is a facilitation for infor-
mation processes, but it also poses a threat for information security. The article mentions the most
important aspects of information security and types of threats that appear in companies’ information
systems. Different kinds of attacks are divided into groups depending on their source and attacker’s
intentions. The author also assigns economical consequences of every mentioned type of attack.

The last part of the article introduces basic rules of information security policy in a company.

Mgr Tomasz Galewski jest pracownikiem Katedry Ekonomii Matematycznej Akademii Ekono-
micznej we Wroclawiu.
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