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SYSTEMU INFORMACYJNEGO

1. Wstep

Informacja w dzisiejszych czasach jest elementem podlegajacym szczegdlnym
zabezpieczeniom ze wzgledu na jej duza wartos¢ dla dzialalnoSci biznesowej.
Zabezpieczanie informacji biznesowych staje si¢ coraz powazniejszym wyzwaniem.
Przy swobodnym przeptywie danych i wysokiej dostgpnosci wielu zasobéw opra-
cowanie i wdrozenie bezpiecznego systemu zarzadzania informacja staje si¢ w przed-
sigbiorstwach istotnym problemem. Wdrozenie systemu bezpieczenstwa odpowied-
niego do potrzeb instytucji polega na umiejetnym zaprojektowaniu zabezpieczen — w
taki sposdb, aby znalezé kompromis pomigdzy nakladami finansowymi zwiazanymi
z zastosowaniem mechanizméw ochronnych a osiagnigciem faktycznie pozadanego
poziomu bezpieczenstwa systemu informacyjnego w przedsigbiorstwie.

Na rynku produktéw informatycznych istnieje wiele aplikacji i narzedzi shuzacych
zabezpieczaniu systemu informacyjnego. Dostgpne sa rézmorodne systemy zabezpie-
czajace: skanery antywirusowe, filtry tresci, systemy zaporowe, serwery autoryzacyj-
ne, skanery luk w zabezpieczeniach, systemy wykrywania wiaman, systemy zdalnego
powiadamiania itd. Istnieje rowniez wiele firm konsultingowych §wiadczacych ustugi
doradcze w zakresie zarzadzania bezpieczenstwem systeméw informacyjnych. Jednak
niewiele jest produktow programowych wspomagajacych procesy zarzadzania bezpie-
czenstwem w przedsigbiorstwie — zwlaszcza na rynku polskim.

Celem artykutu jest wprowadzenie w problematyke zarzadzania bezpieczenistwem
SI, dokonanie prezentacji dwoch pakietéw programowych wspomagajacych procesy
zarzadzania bezpieczenstwem w przedsigbiorstwie oraz prezentacja normy ISO 17799,
na ktorej te pakiety si¢ opieraja.
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2. Istota zarzgdzania bezpieczenstwem systemu informacyjnego
w przedsi¢biorstwie

Funkcjonowanie wspoélczesnych przedsigbiorstw nie jest mozliwe bez zastoso-
wania nowoczesnych technologii informacyjnych. Technologie te warunkuja dziatal-
no$¢ obiektoéw gospodarczych, w coraz wigkszym stopniu uzaleznionych od najnow-
szych, lecz jednoczes$nie bezpiecznych narzedzi informatycznych. Rosngca wartosé
informacji powoduje wzrost zagrozen wobec systemu informacyjnego, stad nie-
zwyklej wagi problemem staje sig¢ zagadnienie bezpieczenstwa SI. Wraz z rozwojem
systemow informacyjnych zmieniano technologie zabezpieczen, jednak dzi§ same
zabezpieczenia juz nie wystarczaja — nalezy je optymalnie dobiera¢, wlasciwie stoso-
wac¢ i wreszcie odpowiednio nimi zarzadzac.

Zarzadzanie bezpieczenstwem nie jest aktem jednorazowym, polegajacym na im-
plementacji zabezpieczen, lecz ciaglym, dynamicznym, a przy tym bardzo ztozonym
procesem, wymagajacym stalego nadzoru i przystosowywania si¢ do turbulentnych
warunkéw otoczenia. Musi by¢ rozpatrywane nie tylko w aspekcie technologicznym,
ale rowniez spolecznym, organizacyjnym oraz prawnym, a ponadto powinno by¢
zawsze dzielem interdyscyplinamego zespohu specjalistow [Biatas 2001].

Zarzadzanie bezpieczenstwem to ciagly i zlozony proces umozliwiajacy bez-

pieczng realizacj¢ misji, do ktorej instytucj¢ powolano. Zarzadzanie bezpieczen-
stwem systemu informacyjnego obejmuje zesp6t zlozonych proceséw zmierzajacych
do osiagnigcia i utrzymywania ustalonego poziomu bezpieczenstwa systemu infor-
macyjnego, tzn. jego poziomu poufnosci, integralnosci, dostgpnosci, autentycznosci
i niezawodnosci (por. [Rot 2001; Rot 2002a]). Jego realizacja obejmuje dzialania,
takie jak:
okreslenie potrzeb, celow i strategii bezpieczenstwa systemow informacyjnych,
analiza ryzyka naruszenia zasobéw SI,
planowanie i projektowanie adekwatnych zabezpieczen,
monitorowanie i ocena systemu zabezpieczen,
opracowanie i wdrozenie programu szkoleniowo-u$wiadamiajacego,
ciagle doskonalenie zabezpieczen (na podstawie: PN-1-02000; por. [Wawrzyniak
2002]).
Wiaze si¢ to z zapewnieniem gwarantowanego poziomu jakosci informacji —
informacje musza by¢ poprawne, dostgpne tylko dla uprawnionych podmiotéw, w
odpowiednim czasie i tylko na odpowiednich stanowiskach w organizacji [Biatas
2001].

Jak kazda dziedzina, zarzadzanie bezpieczenstwem wyksztalcilo swojg termino-
logie, modele i metody dzialania. Istnieje rowniez wiele norm i standardéw w tym
zakresie. Jedna z istotniejszych jest norma Praktyczne zasady zarzqdzania bezpie-
czenstwem informacji 1SO17799, stanowiaca podstaw¢ oprogramowania wspoma-
gajacego procesy zarzadzania bezpieczenstwem SI w przedsigbiorstwach.
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3. Standardy zarzadzania bezpieczenstwem informacji
BS 7799/1SO 17799

Systemy informatyczne stajg si¢ coraz bardziej rozbudowane i skomplikowane.
Istnieje stala zalezno$¢, polegajaca na tym, ze bardziej zlozony system informatyczny
wymaga bardziej zloZzonych zabezpieczen. Producenci zabezpieczen zdaja sobie z
tego sprawg i w miarg mozliwosci staraja si¢ dostarcza¢ wraz ze swoimi rozwiaza-
niami narzg¢dzia ulatwiajace ich utrzymanie i zarzadzanie nimi. Gléwnie sprowadza
si¢ to do dostarczania graficznych, intuicyjnych w obstudze edytoréw polityki
bezpieczenstwa oraz narzedzi wspomagajacych analizg i raportowanie rejestrowanych
zdarzen. Podejmowane sa takze proby opracowania systemu wizualizacji polityki
bezpieczenstwa oraz monitorowania stanu rozproszonych geograficznie kompo-
nentéw zabezpieczen. Powstaje oprogramowanie, ktore wspomaga proces tworzenia
dokumentacji polityki bezpieczenstwa, wspomaga proces audytu zarzadzania bezpie-
czenstwem itp.

Wiele z tych narzedzi opiera si¢ na normie ISO 17799, ktéra wywodzi sig z
brytyjskiego standardu bezpieczenstwa BS 7799, stanowiacego podstawg systemow
zarzadzania bezpieczenstwem informacji. Standard ten opracowany zostat w 1995 r.
przez BSI-DISC, struktur¢ BSI (Brytyjski Instytut Normalizacyjny) funkcjonujaca
pod nazwa BDD/2 Information Security Management i skupiajaca przedstawicieli
wielu organizacji brytyjskich, Zywo zainteresowanych rozwojem e-biznesu. W roku
2000 zalecenia brytyjskie BS 7799 opublikowane w Code of practice for Information
Security Management zostaly poddane normalizacji przez ISO (Migdzynarodowa
Organizacja Normalizacyjna) oraz IEC (Migdzynarodowa Komisja Elektrotechnicz-
na). Wynikiem tych prac jest norma o nazwie Praktyczne zasady zarzqdzania
bezpieczenstwem informacji (ISO/IEC 17799). Takze w Polsce trwaja prace nad stwo-
rzeniem odpowiednikéw norm BSI i ISO/IEC. Opracowaniem normy PN-ISO/IEC-
17799 zajmuje sig Polski Komitet Normalizacyjny [Stawowski; Liderman 2002].

Zastosowanie wytycznych powyzszej normy daje mozliwo$¢ zmniejszenia do
minimum ryzyka zafalszowania, a nawet utraty informacji, co na obecnym etapie
rozwoju w zakresie technologii informacyjnych jest niemalze koniecznoscia. Coraz
czgsciej to wilasnie informacja jest najcenniejszym zasobem, jej bowiem odzyski-
wanie w razie utraty jest niezmiernie kosztownym i bardzo trudnym procesem.
Ponadto ujawnienie istotnych informacji moze prowadzi¢ do utraty konkurencyjnosci
przez przedsigbiorstwo. Z tego tez wzglgdu informacja powinna w kazdym przedsie-
biorstwie podlega¢ szczegdlnej ochronie. Zastosowanie ISO 17799 pozwala okresli¢
wymagania przedsigbiorstwa w zakresie bezpieczenstwa, sformutowa¢ polityke och-
rony i bezpieczenstwa informacji oraz wybra¢ srodki, dzieki ktorym bezpieczenstwo
informacji zostanie zapewnione. Norma wspomaga wigc procesy organizacyjne
w sposob umozliwiajacy racjonalne podwyzszenie bezpieczenstwa informacji,
koncentrujac si¢ na sferze organizacyjnej oraz kontrolujac obszary zwigkszonego
ryzyka [Jakubowski 2002]. W dokumencie I1SO 17799 wyr6zniono 10 obszaréw
tematycznych (rys. 1). Sa to:
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Polityka bezpieczenstwa
Organizacja systemu zarzadzania bezpieczenstwem w firmie
Inwentaryzacja i klasyfikacja posiadanych zasobéw
Edukacja pracownikéw
Bezpieczenstwo fizyczne i Srodowiskowe
Zarzadzanie komunikacjg i biezaca obstuga polityki bezpieczenstwa
Kontrola dostgpu do zasobow
Utrzymanie i rozbudowa systeméw informatycznych zgodnie z polityka bez-
pieczenstwa
9. Zarzadzanie ciagloscig pracy firmy
10. Zgodnos¢ polityki bezpieczenstwa z lokalnymi regulacjami i normami

PNAN B L

poziom

organizacyjny [::l aspekt organizacyjny

| aspekt ochrony fizycznej

Polityka « ¢ | | aspekt techniczny

bezpieczenstwa -

| Organizacja systemu
zarzadzania bezpieczenstwem

Inwentaryzacja Kontrola dostepu do
* 1klasyfikacja zasobow

Zgodnosé polityki z lokalnymi
regulacjami i normami
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poziom Utrzymanie i rozbudowa Zarzadzanie komunikacja Zarzadzanie ciagloscia
operacyjny |  SI zgodnie z polityka i biezacg obstuga polityki " pracy firmy
Z AN

Rys. 1. Obszary tematyczne wyréznione w normie ISO 17799
Zrédlo: opracowanie wlasne na podstawie [Bisson, Saint-Germain 2004].

Pierwszym z wymienionych obszaréw jest polityka bezpieczenstwa. Definiuje si¢
ja w literaturze jako ,,zestaw praw, regul i praktycznych zasad okreslajacych sposob,
w jaki informacja (w szczegélnosci informacje niejawne) i pozostale aktywa s zarza-
dzane, zabezpieczane i dystrybuowane” [Biatas 1999]. Dokument polityki bezpie-
czenstwa stanowi podstawe wytyczajaca strategig¢ przedsigbiorstwa w zakresie bezpie-
czenstwa Sl [Gatach 2004]. Jego opracowanie jest podstawowym wymogiem, ktory
w rezultacie pozwala na okreslenie oczekiwan organizacji dotyczacych bezpieczen-
stwa i kierunkéw dzialania w tym zakresie. Dokument z opisana polityka bez-
pieczenstwa moze by¢ stosowany jako podstawa pdzniejszych audytow.
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Drugi obszar odnosi si¢ do struktur zarzadzania bezpieczenstwem w obrebie
organizacji. Podaje wytyczne dotyczace struktury decyzyjnej, ustalania grup odpo-
wiedzialnych za okreslone dzialania oraz sposoby postgpowania w przypadku wysta-
pienia incydentow. Trzeci odnosi si¢ do zasobéw informatycznych, znajdujacych si¢
w posiadaniu przedsigbiorstw. Wedlug omawianego standardu, jednym ze wstgpnych
elementow dzialan na rzecz bezpieczenstwa jest inwentaryzacja i klasyfikacja wszyst-
kich posiadanych zasobow, co pozwala dobra¢ odpowiednie $rodki ochrony, zardowno
ze wzgledu na ich skutecznosé, jak i ze wzgledu na koszt) [Jakubowski 2002].

Kolejny — czwarty obszar tematyczny zwiazany jest z pracownikami firmy. Stan-
dard wskazuje potrzebe szkolenia zatrudnionych osob, uséwiadamiania im oczekiwan
wobec nich, zwiazanych z kwestiami bezpieczenstwa i poufnoscia posiadanych przez
nich informacji. Kazdy pracownik powinien zdawa¢ sobie réwniez sprawe ze swojej
roli w polityce bezpieczenstwa calej organizacji. Istota czynnika ludzkiego w polityce
bezpieczenstwa przejawia si¢ glownie w postawie kierownictwa, w odpowiednim
doborze i przeszkoleniu kadry pracowniczej (szczegdlnie tej, ktora ma dostgp do
informacji podlegajacych ochronie). Dbatos¢ o tych pracownikow, o ich nastawienie
i postawe wplywa w sposob niezwykle istotny na poziom bezpieczenstwa informac;i.
Istotng rolg¢ odgrywaja réwniez kierownicy jednostek organizacyjnych, inspektorzy
bezpieczenstwa oraz administratorzy systemow informatycznych. Dokument 1SO
17799 traktuje takZe o koniecznosci przygotowania planu raportowania przez personel
potencjalnych incydentéw uwazanych za naruszenie bezpieczenstwa.

Piaty obszar dotyczy bezpieczenstwa fizycznego, czyli np. sposobdw ochrony
dostgpu do pomieszczen czy ochrony urzadzen, a szosty — zarzadzania komunikacja
i wszelkich dzialan zwiazanych z obstuga polityki bezpieczenstwa: zapewnienia
poprawnego dziatania centrom przetwarzania danych, minimalizowania ryzyka
awarli, ochrony integralnosci oprogramowania i informacji, a takze ciagloéci przetwa-
rzania i komunikacji. Oba te obszary traktujg rowniez o ochronie informacji w sie-
ciach i ochronie infrastruktury pomocniczej, o przeciwdzialaniu zniszczeniu zasobow
i przerwom w pracy firmy oraz o przeciwdzialaniu utracie, modyfikacji czy niewlasci-
wemu wykorzystaniu informacji przesytanych pomigdzy przedsigbiorstwami.

Siédmy obszar odnosi si¢ do kontroli dostepu do sieci i zasobow, by chronié
organizacj¢ nie tylko przed zagrozeniami zewngtrznymi, ale takze wewngtrznymi.
Osmy dotyczy koniecznosci konsultowania z polityka bezpieczenstwa firmy wszel-
kich dzialan zwiazanych z utrzymaniem pracy systemow informatycznych badz reali-
zacji nowych przedsigwzig¢ — tak by nie byly one ze sobg sprzeczne.

Dwa ostatnie obszary odnosza si¢ do zarzadzania ciagloscig pracy organizacji
oraz konieczno$ci stwierdzenia zgodno$ci polityk bezpieczefistwa stworzonej na
podstawie ISO 17799 z obowiazujacymi w danym kraju przepisami prawnymi, doty-
czacymi np. ochrony danych osobowych [Jakubowski 2002].

Wyrdznia si¢ wiele bardzo réznorodnych metod ustalania wymagan zwiazanych
z bezpieczenstwem informacji. Niewatpliwie podstawowe to:

— znajomo$¢ uregulowan prawnych dotyczacych wymaganych dzialan zapewnia-
jacych bezpieczenstwo informac;i,
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— oszacowanie poziomu ryzyka utraty informacji,

— wypracowanie w przedsigbiorstwie odpowiedniej postawy wobec zapewnienia
bezpieczenstwa informacji,

— wskazanie obszaréw, w ktorych zachodzi konieczno$¢ poprawy.

Dotychczas na $wieci ponad 80 tys. firm wdrozylo normg BS 7799/ISO 17799,
m.in.: Fujitsu Limited, Insight Consulting Limited, KPMG, Marconi Secure Systems,
Samsung Electronics Co Ltd., Sony Bank Inc., Symantec Security Services, Toshiba
IS Corporate.

Wdrozenie standardu ISO 17799 przez organizacj¢ moze by¢ potwierdzone certy-
fikatem. Nawet je$li dana organizacja nie zamierza decydowa¢ si¢ na przejscie pro-
cesu certyfikacji, ISO 17799 moze shuzy¢ jako zarys strategii podniesienia bezpie-
czenstwa systeméw informatycznych. Certyfikat ISO 17799 stanowi §wiadectwo, ze
w przedsigbiorstwie stosuje si¢ wiasciwe Srodki techniczne i organizacyjne gwara-
ntujace ochrong poufnosci, autentycznosci i spojnosci informacji na wszystkich
etapach jej przetwarzania (http://www.qualityprogress.com.pl).

4. Oprogramowanie wspomagajjce zarzadzanie
systemem bezpieczenstwa informacji firmy Callio Technologies

Firma Callio Technologies powstata w 2001 r. Specjalizuje si¢ w dziedzinie
zabezpieczen komputerowych. Produkty informatyczne tej firmy: Callio Secura
17799, Callio Toolkit Pro oraz Callio Toolkit, to oprogramowanie majace pomagac
firmom w spelnianiu standardow zarzadzania bezpieczenstwem informacji BS779/1SO
IEC 17799 oraz projektowaniu polityki bezpieczenstwa informacji. Technologiczne
rozwiazania, wyposazenie oraz produkty nie sa juz wystarczajace przy zarzadzaniu
bezpieczenstwem informacji. Obecnie firmy musza posiada¢ efektywny system
zabezpieczenia. Rozwiazaniem sa omodwione wczesniej normy BS7799/I1SO 17799.
Oparte na metodologii BS7799 oprogramowanie Callio Secura 17799 (rys. 2) oferuje
kompletny zestaw funkcji pomocnych do oceny zagrozenia, oraz prowadzeniu doku-
mentacji wymaganej przez BS7799/ISO 17799. Jest to aplikacja sieciowa, wspoma-
gajaca procesy tworzenia, wdrazania, monitorowania oraz uzyskiwania certyfikacji
Systemu Zarzadzania Bezpieczenstwem Informacji. Podstawowa funkcja aplikacji to
mozliwos$¢ generowania polityki bezpieczefistwa dostosowanej do sytuacji konkretnej
organizacji, program ma jednak znacznie wigksze mozliwosci. W jego sklad wchodza
nast¢pujace moduly:
¢ Risk Assessment Module/ Risk Treatment Module (Modul szacowania ryzyka)

— moduly umozliwiajace ustalenie poziomu dostosowania firmy do standardu ISO

17799. Droga gromadzenia informacji o zasobach (aktywach) w celu ochrony

i oceny oraz rozpoznawania zagrozen i niezabezpieczonych zasobéw administra-

tor (inspektor) bezpieczenstwa jest w stanie oceni¢ rozmiary ryzyka.


http://www.qualityprogress.com.pl

265

?) &)

8 callio s
4\ ) ratz pe:
A\ Z8)] secura NeST ISMS [Change ISMS]

Home

Home
Methodology Tools
Y Callio Secura 17799 Methodology ﬁ Bocsmant Mentpidnilt
WP Learn how to implement the ISO 17799 standard
and progress toward certification.
Reports
" )
Information Security Management BM| Glossary
;! Risk Assessment
[P Identify and agsess the risks associated with the Administration
assets you wish to protect.
[EFF] Risk Treatment % System Management
‘;VA Select and implement the ISO 17799 controls that will
reduce risks by order of priority. Project Management
Audit Preparation
Validate your information security framework before the
external auditor arrives. What's New ?

@ Callio Secura 17799 Online

Version 1.05
© 2004 Callio Technologies. All rights reserved

Rys. 2. Widok ekranu oprogramowania Callio Secura 17799

Zrédto: opracowanie wilasne.

Policy Generator (Generator polityki bezpieczenstwa) — wykorzystujac wska-
zéwki i wytyczne sugerowane w Callio Secura 17799, administrator (inspektor)
bezpieczenstwa moze szybko i sprawnie stworzy¢ wilasna politykg bezpieczen-
stwa (35 zabezpieczen oraz ponad 500 wytycznych spelnia dziesig¢ gléwnych
punktéw standardu BS7799/1SO 17799).

Document Management (Zarzadzanie dokumentami) — modut ten umozliwia
firmie zarzadzanie polityka bezpieczenstwa i postgpowanie z aktualnymi informa-
cjami oraz innymi dokumentami w sposéb systematyczny i standardowy. Admi-
nistrator bezpieczenstwa bedzie w stanie tworzyé, modyfikowaé oraz rewidowac
dokumenty.

Implementation Templates (Szablony implementacji) — w celu wdrozenia Sys-
temu Zarzadzania Bezpieczenstwem Informacji opartego na standardzie BS7799/
ISO 17799 nalezy uzy¢ szablonéw oraz dokumentéw roboczych, ktore zawieraja
modele, listy, przykfady, dodatkowe informacje oraz narzgdzia. W module tym
uzytkownik znajdzie ponad 100 dokumentow spehiajacych dziesig¢ punktow
standardu, acznie z dotyczacymi gromadzenia informacji o zasobach oraz klasy-
fikacji szablonéw, poufnych dokumentéw, formularzy rekrutacyjnych oraz plany
na wypadek nadzwyczajnych zaj$¢.
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e Audit Preparation (Przygotowanie audytu) — oprogramowanie zawiera system
oceny oraz zestaw audytow dla kontrolerow wewnetrznych oraz informacje o
tym, jak przeprowadzany jest audyt zewnetrzny.

e Project Management Module (Modul zarzadzania projektem) — modut ten
pozwala na okreslenie zasi¢gu oraz ram zarzadzania bezpieczenstwem informacji.
Ten etap decyduje o udanym wdrozeniu standardowego zarzadzania bezpieczen-
stwem informacji.

e Implement Methodology (Metodologia wdrozenia) — zaznajamia z bezpieczen-
stwem informacji, standardem ISO 17799 / BS7799 oraz z procesem wdrazania
i uzyskiwania certyfikacji Systemu Zarzadzania Bezpieczenstwem Informacji
(ISMS).

e Reports Module (Modu! raportowania) — zintegrowany modut pozwalajacy na
automatyczne tworzenie raportow Systemu Zarzadzania Bezpieczenstwem Infor-
macji, dotyczacych informowania o zagrozeniu, planowania awaryjnego, proce-
dur postgpowan itp.

Na kazdym etapie wykonywania zadan w programie dostgpna jest pomoc. Ma ona
forme przykladow i objasnien. Zostala opracowana, aby pomoc zespolowi zajmuja-
cemu sig zarzadzaniem bezpieczenstwem, a takze w uzyskaniu certyfikatu ISO 17799
(http://www callio-pl.com).

5. Proteus ISMS firmy NOWECO
(Northwest Controlling Corporaton Ltd.)

Proteus ISMS Information Security Management Software jest oprogramo-
waniem fimmy NOWECO, wspomagajacym procesy zarzadzania bezpieczenstwem
informacji w przedsigbiorstwie. Jest to program integrujacy wiele zagadnien z zakresu
bezpieczenstwa w jednym narzgdziu. Jest to zintegrowany system do analizy, oszaco-
wania ryzyka, tworzenia i kontroli polityki bezpieczenstwa oraz procedur w tym
zakresie, planowania i ewidencji szkolen oraz planowania i wspomagania audytu
zgodnie z omowionym wczeéniej standardem ISO 17799. Jego podstawowa cecha
jest catkowita kontrola nad polityka wszystkimi procedurami bezpieczefistwa w
przedsigbiorstwie. Oprogramowanie to zawiera zestaw kwestionariuszy i ankiet doty-
czacych wymogow BS 7799/ISO 17799 i poszczegdlnych obszarow tematycznych
zawartych w tym standardzie (rys. 3).

Proteus ISMS to oprogramowanie do analizy luk w systemie, wspomagajace
przede wszystkim proces audytu systemu zarzadzania bezpieczenstwem, zawierajace
ponad 1100 kwestionariuszy.

Tworzenie, edycja, dystrybucja oraz wypelnienie poszczegélnych kwestiona-
riuszy prowadza do wygenerowania raportu — analitycznego wyniku analizy luk w
systemie zarzadzania bezpieczenstwem. Generowany raport okresla luki i stabe
punkty w systemie zarzadzania bezpieczenstwem SI i wskazuje konieczno$¢ podjgcia
dziatan naprawczych w wyszczegolnionych obszarach tematycznych (rys. 4).
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Reload Tree = witch ionnaire 2
SONEC
2 . Information Security Management System (ISMS)
=-({1 1. Establish the ISMS (PLAN)
[2944. Do management and staff receive education
e 1 1 2. Define a systematic approach to risk assess
1.1.2.1. Has the organisation defined a system
1.1.2.2. Does the approach determine criteria f
# 1.1.3. Identify the risks
# C21.1.4. Assess the risks
® 1.1.5. Risk treatment plan
# 1.1.6. Identify and evaluate options for the treatme
+ 1.1.7. Select control objectives and controls for the
- €1.2. Implement and operate the ISMS (DO)
# §1 .3. Monitor and review the ISMS (CHECK)

17799 'Lite

+ @1 .4. Maintain and improve the ISMS (ACT)
1.5. Management responsibility

# . Documentation requirements

#-(_P. Security Policy

#-(__}4. Organisational Security

#- (5. Asset classification and control

@ (. Personnel Security

#-_F. Physical and Environmental Security

(8. Communications and Operations management

#-(_B. Access control

#-(C 0. Systems development and maintenance

#-(" 1. Business Continuity Management

#-(_112. Compliance

' ‘ ~

Rys. 3. Widok ekranu programu Proteus — obszary tematyczne normy ISO 17799
Zrédlo: opracowanie wlasne na podstawie (http://www.noweco.com).

Questionnaire Summary
Information Governance Ltd.
Questionnaire B857799:2002

Control

Site London Office (United Kingdom)
Completed 75.06%
Author Andreas Fiedler
Printed September 3 2004 (22:12)
; Sl 1 Mammum ! _ Action
Section Sectf?? Tltle o ] Ssglje Lgbtaln able | Threshold d Needed?
Information Security |
1. Management System 31 77% 86.67%| IO0.0Q%: Yes
Documentation ' | | ‘
2. requirements 4.46% 100.00% 100.00% Yes
3. Security Policy 50.95% 100.00% 100.00%  Yes
4, Organisational Security 27.82% 100.00% 100.00%  Yes
5, Asset Classification and g 3300 100.00% 100.00%  Yes

Rys. 4. Fragment raportu wygenerowanego w programie Proteus

Zrodlo: opracowanie wlasne na podstawie (http://www.noweco.com).
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Jak wynika z rys. 4, kazdemu obszarowi tematycznemu (section title) przypi-
sywany jest wynik (score) oraz maksymalny mozliwy do osiagnigcia rezultat
(maximum obtainable). W razie znacznych rozbiezmosci pomigdzy tymi wskaznikami
Proteus ISMS sugeruje podjgcie odpowiednich czynnosci (action needed).

6. Zakonczenie

W wielu zastosowaniach informatyki bezpieczenstwo informacji jest jednym z
podstawowych kryteriow decydujacych o praktycznej przydatnosci systemu. Nie ma
oczywiscie systemow absolutnie bezpiecznych. Réwniez zabezpieczanie wszystkiego
i wszgdzie nie jest dzialaniem racjonalnym i moze w efekcie doprowadzi¢ do
nadmiermnych kosztow i sparalizowa¢ normalne funkcjonowanie danej organizacji.
O jakosci systemu ochrony decyduje jego najstabsze ogniwo, przeoczenie badz zba-
gatelizowanie konkretnego zagrozenia moze okaza¢ si¢ dla instytucji katastrofalne
w skutkach [Rot 2002b, s. 96]. Dlatego tez tak istotne jest odpowiednie zarzadzanie
bezpieczenstwem SI — w taki sposob, aby znalez¢ kompromis pomigdzy nakladami
finansowymi zwiazanymi z systemem zabezpieczen a osiagnigciem faktycznie poza-
danego poziomu bezpieczenstwa. Jednym z rozwiazan pozwalajacych na zwigkszenie
efektywno$ci zarzadzania bezpieczenstwem w przedsigbiorstwie jest wdrozenie
normy BS 7799/ISO 17799. Rozwiazaniem moze by¢ rowniez stosowanie oprogra-
mowania wspomagajacego procesy zarzadzania bezpieczenstwem systemu informa-
cyjnego opartego na wymienionym standardzie. Programy te umozliwiaja genero-
wanie dokumentacji polityki bezpieczenstwa, odpowiedniej do specyfiki wymogéw
danej instytucji. Utatwiaja rowniez dostosowanie proceséw zarzadzania bezpieczen-
stwem systemdéw informacyjnych do uznanych standardéw, co w efekcie prowadzi do
minimalizacji ryzyka naruszenia zasobéw SI. Aplikacje te sa takze narzgdziem
wspomagajacym proces audytu bezpieczenstwa, wskazujac administratorom i inspek-
torom bezpieczenstwa konkretne slabe punkty systemu.
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SOFTWARE IMPLEMENTATIONS SUPPORTING INFORMATION
SYSTEM SECURITY MANAGEMENT

Summary

The rapid progress in the area of information technology brings new threats of information
disclosure. The subject of IS/IT security has become very significant. Every organisation has to apply
adequate methods, tools and organisational requirements to protect its information resources.

The aim of this article is to present the essence and the importance of the information system
securily management. The paper also presents the soltware applications, which support information
system security management processes. The information security isn’t complete without the develop-
ment and publication of security policies, procedures and processes like employee awareness and
training programs. The information security is really an ongoing management process and therefore
requires tools that meet these needs. One of these tools is software applications, supporting infor-
mation security management, based on the international standard ISO 17799. Two of these applica-
tions will be presented — Callio Secura is a software that helps companies comply with the BS7799/
ISO IEC 17799 information security management standard. It helps to develop, implement, manage
and certify information security management system (ISMS) in accordance with this standard. The
second presented application — Proteus ISMS is the system, which supports all phases and aspects of
ISMS in accordance with the discussed standard.
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