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KRYPTOGRAFIA DYNAMICZNA

1. Kryptologia jest nauka o bezpiecznych sposobach przekazywania i przecho-
wywania informacji. W niniejszej prazy przez kryptosystem bedziemy rozumieli
odwzorowanie, ktére jednostkom tekstu jawnego (pojedynczym literom, grupom
liter lub innym znakom) przyporzadkowuje jednostki tekstu zakodowanego — jed-
nostki szyfrogramu.

Najprostszym kryptosystemem jest dodawanie modulo N, gdzie N jest liczba
liter danego alfabetu. W przypadku tzw. szyfru Cezara kazda literg alfabetu tacin-
skiego zastepowano litera o trzy pozycj¢ dalsza. Innymi slowy, szyfrowanie odby-
walo si¢ z pomoca wzoru

A=B+3(mod 26),

gdzie A oznacza jednostke szyfrogramu, B — jednostke tekstu jawnego.

W tym systemie kluczem szyfrowania jest liczba 3. Wida¢é, ze ten i podobne
kryptosystemy bardzo tatwo ztamac (tzn. odczytaé szyfrogram, nie znajac sposobu
kodowania — klucza szyfrujacego).

W wieku XVI francuski kryptograf B. Vigenere podal trudniejsza do ztamania
wersj¢ kryptosystemu rzymskiego. W jego metodzie jednostkami tekstu jawnego sa
bloki zlozone z k liter (inaczej méwiac, wektory dtugosci k nad Z/NZ). Nastepnie
kazdy blok jest przesuwany o pewne ,stowo kodowe” takze dlugosci k. Innymi

stowy, funkcja kodujaca byta po prostu przesunigciem w (Z/NZ)k o ustalony wek-
tor. Wynika z tego, ze kolejny znak szyfrogramu zalezy nie tylko od odpowiada-
jacego mu znaku tekstu jawnego, ale takze od miejsca, w ktérym sig¢ ono znajduje
(w tekscie jawnym). Kryptosystem ten ztamano w latach siedemdziesiatych XIX w.
W latach trzydziestych L.S. Hill zauwazyl, ze odwzorowanie z (Z/NZ)k do

(Z/ NZ)k zadane macierza odwracalng o wspotczynnikach z Z/NZ powinno by¢

bezpieczniejsze niz powyzszy kryptosystem. Okazalo si¢ jednak, ze rowniez
system Hilla mozna ztama¢.
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2. W opisanych przyktadach kryptosystemoéw szyfrowanie odbywalo si¢ za
pomoca klucza prywatnego. Oznacza to, ze ten, kto potrafi zakodowaé wiadomos¢,
moze ja réwniez odczytal. Para uzytkownikéw systemu musi zatem w sposéb
poufny przekazaé sobie klucze szyfrujace. W latach siedemdziesiatych zaczetly
powstawaé kryptosystemy z kluczem publicznym. Praktyczne ich wykorzystanie
byto mozliwe dzigki pojawieniu si¢ coraz szybszych komputerow, chociaz aparat
matematyczny znany byt juz w XVII w. [Koblitz 2000; Menezes i in. 1996].

W kryptosystemach z kluczem publicznym znajomos¢ sposobu kodowania nie
wystarczy do odczytania wiadomosci (chyba, ze uda si¢ ztamac system). Aby roz-
szyfrowaé meldunek nalezy znaé¢ poufny klucz prywatny. Innymi stowy, kazdy
wie, jak zakodowa¢ wiadomo$¢, a tylko niektorzy potrafig ja rozkodowaé. W sys-
temach z kluczem publicznym nie ma potrzeby zadnego tajnego porozumienia
miedzy nadawca a odbiorca. Nawet nie musza sie oni wczesniej znaé. Punktem
wyjscia do tworzenia takich kryptosystemow sa funkcje jednokierunkowe [Kuty-
fowski, Bstrothmann 1999].

Funkcja f: X — Y jest w praktyce jednokierunkowa, jesli dla danego y nie jest
praktycznie mozliwe znalezienie takiego x, ze f(x)=y.

Definicja. Funkcja f:{0,1}" — {0, 1}"" nazywana jest funkcja jednokierunko-
wa, jesli:
— dla kazdego x, przedstawienia w postaci binarnej liczb x i f{x) maja dlugosé
tego samego rzedu (zatem f(x)=2" nie jest jednokierunkowa),
— flx) jest tatwe do obliczenia (np. w czasie wielomianowym w stosunku do diu-
gosci x),
— funkcja fjest trudna do odwrdcenia.
W jezyku teorii algorytméw mozna to sprecyzowad jak nastepuje:
niech Prob(Z) oznacza prawdopodobienstwo zajscia zdarzenia Z.
Dla kazdego zrandomizowanego algorytmu A i kazdego wielomianu p istnieje
stata L(p), taka ze dla n > L(p):

Prob(f(A(2))=z)<1/p(n),

gdzie z jest zmienna losowa z rozktadem jednostajnym na zbiorze {f(x):x e{O,l}"}.

Nie wykluczamy tutaj, ze f(A(z))=z. Jednak prawdopodobiefistwo tego zda-

rzenia jest zaniedbywalanie mate. Mozliwe jest takze, ze dla pewnych specjalnych
ciagdw z znalezienie y o wiasnosci f(y) =z jest latwe. Jednak gdy z jest wybrany
losowo i ma odpowiednia dlugos¢, zadanie jest praktycznie niewykonalne, bo
zaden efekiywny algorytm nie daje wiasciwej odpowiedzi. W tym miejscu nalezy
zaznaczy;é, ze w przypadku konkretnych funkcji nie sa obecnie znane szybkie
metody ich odwracania (w sensie teorii algorytméow). Nie ma jednak dowodu, ze
takie algorytmy nie istnieja. Do dzis takze nie udowodniono w stosunku do zadne;j
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funkeji, ze jest funkcjg jednokierunkowa. Przypuszcza sig tylko, ze pewne funkcje
posiadaja te wlasnos¢.

Jednokierunkowos¢ w praktyce oznacza, ze zadna realizowalna metoda nie jest
w stanie wyliczy¢ dla danego z wartosci x, takich ze f(y) =z, poza pewng drobna
liczba wyjatkowych wartosci z. Jeden z bardziej rozpowszechnionych algorytmow
asymetrycznych zostat opracowany w 1977 r. przez R. Rivesta, A. Shamira, L. Ad-
lemana. Do konstrukcji kryptosystemu RSA wykorzystano funkcje

Je.n(¥)= x® (modn),

gdzie: n = pq, p, q — liczby pierwsze,
e — liczba wzglednie pierwszaz (p—1)(g - 1).

Trudno$é odwrécenia tej funkeji polega na tym, ze nie jest tatwo znalez¢ roz-
kfad na czynniki pierwsze liczby kilkusetcyfrowej. Odwrdcenie funkcji f staje sig
fatwe, o ile podane sa wartosci p i g. Inna funkcja pojawita si¢ przy opracowaniu
w 1991 r. standardu podpisu cyfrowego w USA przez rzadowa agendg¢ do spraw
standardow technicznych — National Institute of Staudards and Technology [Mi$-
kiewicz 2002; Wilkowski 2001].

NITS jako podstawe podpisu cyfrowego wybral problem logarytmu dyskretne-
go w ciele prostym F,. Zwiazana z tym jest funkcja:

f(x,g,p)=g" (mod p),
gdzie p jest liczba pierwsza.

Na bazie m.in. algorytmu RSA w 1993 r. opracowano pakiet szyfrujacy Pretty
Good Privacy. Jego tworca jest P. Zimmermann [Singh 2001]. Jest to ppwszechnie
dostgpny, darmowy kryptosystem, mozliwy do stosowania przez indywidualnych
uzytkownikdw (wystarczy posiada¢ zwykly komputer osobisty). Mozna go znalez¢
pod adresem internetowym: http://www.pgpi.com/. Funkcje jednokierunkowe stuza
takze do konstrukcji funkcji skrétu oraz generatorow pseudolosowych ciagow
bitow.

3. Nowym podejsciem do kodowania wydaje si¢ by¢ szyfrowanie dynamiczne.
Dotychczas kazdy uzywany kryptosystem mial m.in.: tabel¢ przyporzadkowania
i staty tajny klucz wymagajacy tworzenia, ochrony, przechowywania, przesyiania,
a caloscig kierowat cztowiek (obowiazuje to takze w systemach typu RSA).

Metoda ZT-UNITAKOD [Topolewski 2002] jest propozycja szyfrowania
dynamicznego. Nie obowiazuja w niej powyzsze reguly. Nie ma tabeli przyporzad-
kowania (kazdy znak przyjmuje losowo jedng z 256 mozliwych postaci, za kazdym
razem inna) ani stalego tajnego klucza. Ograniczona zostata rowniez decydujaca
rola cztowieka w systemie ochrony informacji. Jest ona oparta wylacznie na gene-
ratorach permutacji oraz modelach matematycznych tworzacych jednarozowy
klucz dynamiczny. Wynika z tego, ze szyfr zmienia si¢ wraz ze zmiana daty i czasu
(w praktyce co 1 sekundg¢). Metoda ta chroniona jest patentem w USA
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(nr 08/775,253-SYSTEM AND METHOD ZT-UNITAKOD FOR ENCRYPTING
AND DECRYPTING DATA). Informacje o niej mozna znalezé pod adresem
www.perfect-crypt.pl.

Model matematyczny szyfru:

Szyfr = A + B (mod 256),

gdzie: A— tablica kryptograficzna, jednorazowy klucz dynamiczny (jest to macierz
0256 wierszach i 256 kolumnach zmieniajqca si¢ wraz ze zmiang czasu),
B - przesylana informacja jawna.
Model matematyczny deszyfracji:

B=S-A (mod 256),dlaS - A >0,
B =(S—A)+256 (mod 256), dla S~ A <0.

Do utworzenia tablicy kryptograficznej A metoda wykorzystuje dwa generatory
permutacji:
— generator multiplikatywny

G| =cx; (mod 256),

gdzie ¢ to liczby nieparzyste od 3 do 255,
— generator mieszany:

G, =ax; +b (mod 256),

gdzie a to liczby nieparzyste od 1 do 255 spetniajace rownanie a =1 (mod 4), b to
liczby nieparzyste od 1 do 255.

Tablica kryptograficzna ma 256 wierszy. W kazdym wierszu i w kazdej ko-
lumnie jest 256 znakow. Razem tablica A sktada si¢ z 65 536 bajtow. Liczba moz-
liwych permutacji wynosi:

(25612,

Taka jest potencjalna moc kryptosystemow opartych na metodzie ZT-UNITAKOD
(o wiele wigksza niz wszystkich obecnie stosowanych systemdéw typu RSA).

Obecnie oprogramowane sa kryptosystemy Hades i TMULTRA (Seed) bazuja-
ce na tej metodzie. Trwaja prace (z udziatem m.in. autoréw niniejszego artykutu)
nad algorytmem ULTRA (z powtdrzeniami). Ich celem jest zwigkszenie mocy
kryptosystemu i zastosowanie do zabezpieczania baz danych (obecnie jedynym za-
bezpieczeniem sa hasta). Efektem powinno by¢ gotowe oprogramowanie mozliwe
do zastosowania przez konkretnego uzytkownika. Wydaje sig, ze do przesylania
oprogramowania kryptosystemow opartych na metodzie ZT-UNITAKOD w sie-
ciach nalezy pstugiwa¢ si¢ powszechnie dostgpnymi algorytmami typu RSA, wy-
starczy nawet pakiet PGP. Kodowanie dynamiczne jest optymalnym rozwiazaniem
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w przesylaniu waznych informacji migdzy niewielka liczba uzytkownikéw (wyzsi
urzednicy, prezesi bankéw, w dyplomacji czy wojskowosci) oraz szyfrowania baz
danych. Nalezy przypuszczac, ze metody oparte na kodowaniu dynamicznym lacz-
nie z kryptosystemami bazujacymi na funkcjach jednokierunkowych bgda coraz
bardziej rozwijane i rozpowszechniane.
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DYNAMIC CRYPTOGRAPHY

Summary

The work refers utilizations of methods of the dynamic cryptography to the protection of the in-
formation. In the article given is the method ZT-UNITAKOD, making possible the creation of dyna-
mic cryptosystems. Authors propose the also joint use from leaning methods on coding dynamic
along with cryptosystems of the type RSA.
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