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Streszczenie: Celem opracowania jest ocena mozliwosci zastosowania technologii blockchain w zarzg-
dzaniu danymi medycznymi w polskim systemie ochrony zdrowia. Badaniem objeto problem fragmen-
tarycznosci dokumentacji i trudnosci w jej wymianie miedzy placéwkami medycznymi. Zastosowano
analize literatury przedmiotu, metode studium przypadku oraz badanie ankietowe wsréd 126 pacjen-
tow i 38 lekarzy. Wyniki przeprowadzonych badan wykazaty m.in. brak interoperacyjnosci systemow,
koniecznos¢ recznego przekazywania dokumentacji i czeste powielanie badan. Respondenci wyrazili
silne poparcie dla wdrozenia cyfrowego systemu. Technologia blockchain, dzieki transparentnosci, nie-
zmiennosci danych i decentralizacji, moze znaczgco poprawic¢ dostepnosé, bezpieczernstwo oraz jakos¢
zarzadzania informacjg medyczna.

Stowa kluczowe: blockchain, dane medyczne, dokumentacja pacjenta, system ochrony zdrowia

1. Wstep

Pomimo ciggtych dziatarn zmierzajacych ku cyfryzacji ochrony zdrowia efektywny do-
step do danych medycznych stanowi nadal jedno z kluczowych wyzwan dla proceséw
realizowanych w tym sektorze. W polskim systemie ochrony zdrowia przeptyw infor-
macji miedzy podmiotami leczniczymi ma charakter rozproszony i czesto nieskoor-
dynowany. W Polsce pacjent niezmiennie przekazuje swojg historie leczenia czesciej
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stfownie niz cyfrowo, nierzadko staje sie nosnikiem swojej dokumentacji, zmuszony
jest do streszczania przebiegu leczenia czy opisywania zalecen udzielonych przez in-
nych specjalistow. Jest to spowodowane brakiem sprawnego systemu wymiany in-
formacji miedzy réznymi placéwkami dziatajgcymi w ramach umowy z Narodowym
Funduszem Zdrowia. Skutkiem jest duze obcigzenie organizacyjne (duza czes¢ czasu
pracy lekarzy przeznaczona jest na wypetnianie formularzy, uzupetniania informacji
w systemie czy sporzadzanie raportow dla NFZ), zwieksza sie réwniez ryzyko powie-
lania badan, niedopowiedzen informacyjnych, co moze bezposrednio prowadzi¢ do
pomytek w leczeniu. W tym kontekscie coraz czesciej jako narzedzie umozliwiajace
stworzenie spdjnego, odpornego na manipulacje i bezpiecznego systemu zarzgdza-
nia danymi medycznymi wskazuje sie technologie blockchain (Dhillon i in., 2018,
s. 166; Petlak, 2012, s. 2).

Blockchain, technologia pierwotnie stworzona dla cyfrowej waluty, dzi$ znaj-
duje zastosowanie w wielu réznych sektorach — od finanséw po logistyke, a teraz
wkracza réwniez w obszar medycyny. Technologia ta, dzieki swojej zdecentralizowa-
nej strukturze i transparentnosci, moze zapewnic¢ pacjentom ochrone dokumentacji
medycznej, a takze umozliwié¢ uprawnionym lekarzom szybki i tatwy dostep do klu-
czowych informacji, bez wzgledu na placéwke NFZ, w ktérej udzielono swiadczenia
medycznego (Goncerz, 2024).

Celem rozdziatu jest ocena mozliwosci zastosowania technologii blockchain
w procesie zarzgdzania danymi medycznymi. Podjeta zostata proba uzyskania odpo-
wiedzi na pytanie, w jaki sposdb technologia blockchain mogtaby usprawnié¢ zarza-
dzanie danymi medycznymi, poprawié¢ dostep do informacji zaréwno dla pacjentow,
jak i dla lekarzy, a takze ograniczyc ilos¢ dokumentacji papierowej i podnies¢ jakosc¢
opieki zdrowotnej w sektorze publicznym. Do napisania tej pracy wykorzystano me-
tode analizy literatury przedmiotu, metode studium przypadku oraz metode son-
dazu diagnostycznego opartego na badaniu ankietowym, ktére przeprowadzono
wsrdd lekarzy i pacjentow.

Projektujagc badanie empiryczne, dgzono do poznania opinii respondentéw
dotyczacych aktualnych procesdéw realizowanych w zakresie ochrony zdrowia oraz
oczekiwan i obaw przed potencjalnym wykorzystaniem technologii blockchain
W procesie zarzgdzania danymi medycznymi. Przedstawione zostato réwniez stu-
dium przypadku na podstawie opisu doswiadczen pacjenta z rozpoznang chorobg
onkologiczna.

2. Definicja i zasada dziatania technologii blockchain
Blockchain, czyli idea rejestréw rozproszonych, to zdecentralizowana i rozproszona

baza danych, ktéra dziata w modelu open source. Dane sg przechowywane w tzw.
weztach. Technologia ta pozwala na dostep do informacji zaréwno placowkom me-
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dycznym, jak i samym pacjentom (Czerska i in., 2019, s. 208). Cho¢ poczatkowo
technologia blockchain byta stosowana jako podstawa funkcjonowania kryptowa-
luty Bitcoin, jej mozliwosci i zastosowania siegajg znacznie dalej (Prokofieva i Miah,
2019, s. 1).

Blockchain zmienia sposéb, w jaki zawiera sie i zapisuje dziatania. Cyfrowe zapisy
sg grupowane w bloki, a nastepnie tgczone ze sobg w chronologiczny ,fancuch” za
pomocy skomplikowanych algorytmdw kryptograficznych. Kazdy blok jest powigzany
z poprzednim i zawiera zestaw zapisanych danych. Nowe bloki sg zawsze dodawane
na koncu tancucha. Kiedy nowy blok zostaje utworzony, wczesniejszych blokéw nie
mozna juz zmieniac. Dzieki temu nie da sie ich podrobi¢ ani sfatszowaé¢, mozna tylko
dodawaé nowe wpisy. Najwazniejsze jest to, ze dane w blockchainie aktualizujg sie
na wszystkich komputerach w sieci jednoczesnie (Dikariev i Mitosz, 2018).

Blockchain jest klasyfikowany najczesciej na podstawie modelu uprawnien, kto-
ry okresla, kto moze miec do niego dostep i jakie dziatania moze wykonywad. Jesli
kazdy uzytkownik moze swobodnie odczytywac i zapisywac¢ dane w blockchainie,
mamy do czynienia z blockchainem publicznym, zwanym permissionless.

W przypadku gdy tylko wybrane osoby lub instytucje mogg odczytywac i zapi-
sywac informacje, jest to blockchain prywatny, zwanym permissioned (Vaskovskyi,
2018, s. 19). Prywatny blockchain mozna poréwnac do kontrolowanego systemu,
dostep do niego maja tylko uprawnione jednostki, a zarzadzanie danymi odbywa sie
wedtug okreslonych zasad. Z kolei blockchain publiczny przypomina otwarty system,
w ktérym kazdy uzytkownik moze uczestniczy¢ w przegladaniu, tworzeniu i weryfi-
kacji danych bez wczesniejszego pozwolenia. Nie trzeba mieé¢ nadanych uprawnien
(Kluk, 2022, s. 106-107).

3. Zastosowanie technologii blockchain w obszarze ochrony
zdrowia

W ciggu ostatniego stulecia zarzadzanie danymi w ochronie zdrowia przeszto re-
wolucje dzieki szerokiemu zastosowaniu réznorodnych technologii sprzetowych,
programistycznych oraz sieciowych. Ich celem jest usprawnienie monitorowania
chordb i ich przyczyn, leczenia medycznego, jakosci opieki zdrowotnej i lekow,
a takze tworzenie globalnych plandw prewencji choréb przewlektych (Ismail i in.,
2019, s. 1).

Dokumentacja medyczna jest zbiorem materiatéw zawierajacych dane i in-
formacje medyczne, ktére dotyczg stanu zdrowia pacjentdw oraz udzielanych im
Swiadczen zdrowotnych w czasie pobytu w szpitalu lub wizyt lekarskich w przy-
chodniach. Jest to kategoria danych, ktérym ustawodawca zapewnia szczegdlng
ochrone, realizowang poprzez zachowanie tajemnicy zawodowej (Buczak-Steci in.,
2010, s. 109).
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Ochrona zdrowia jest postrzegana jako tradycyjna branza, ktéra charakteryzu-
je sie duzg sztywnoscig i trudnoscig w mierzeniu efektéw wprowadzanych zmian,
a takze oporem wobec innowacyjnych rozwigzan. W ostatnich latach na catym
Swiecie coraz wiekszg uwage zwracajg problemy zwigzane z prywatnoscia, jakoscia
opieki medycznej oraz bezpieczenstwem informacji. Technologie blockchain s co-
raz czesciej rozpoznawane jako narzedzie, ktére moze pomdc w rozwigzaniu kwestii
dotyczgcych dystrybucji informacji. Mogg one sie realnie przyczyni¢ do poprawy
funkcjonowania ochrony zdrowia — m.in. poprzez usprawnienie $wiadczenia ustug
medycznych oraz podniesienie jakosci opieki nad pacjentem (Prokofieva i Miah,
2019, s. 1).

Blockchain stwarza szanse na interoperacyjnos¢ systeméw ochrony zdrowia, po-
niewaz umozliwia tworzenie zdecentralizowanego rejestru, do ktérego dostep maja
wszystkie podmioty medyczne (Bell i in., 2018, s. 4). Wdrozenie technologii block-
chain w sektorze medycznym moze przyniesé znaczgce zmiany w zakresie bezpie-
czenstwa, przechowywania, udostepniania danych pacjentéw, a takze efektywnosci
instytucji zdrowotnych. Jednym z kluczowych rezultatéw zastosowania tej techno-
logii jest poprawa zabezpieczania informacji medycznych. W przypadku osobistych
danych medycznych najbardziej odpowiednim typem bytby blockchain prywatny
(Hélbl i in., 2018, s. 6).

Technologia blockchain umozliwia prowadzenie przejrzystego i niezmiennego
rejestru wszystkich operacji wykonywanych na danych, tzw. sciezki audytu, co zna-
czaco zwieksza transparentnosé systeméw medycznych. Ponadto pozwala na ela-
styczne zarzgdzanie uprawnieniami dostepu, co oznacza, ze to pacjent, jako wta-
Sciciel danych, moze decydowag, kto, kiedy i na jakich zasadach uzyskuje dostep do
jego informacji zdrowotnych (Hélbl i in., 2018, s. 5).

Obszary, w ktérych mozna bytoby wprowadzi¢ rozwigzania blockchain, to m.in.
wymiana dokumentacji medycznej miedzy instytucjami oraz zarzadzanie danymi
w badaniach klinicznych. Zintegrowane systemy zarzadzania oparte na blockchain
mogtyby rowniez rozwigzac¢ problem rozproszenia danych medycznych pacjenta,
ktory obecnie czesto jest zmuszony gromadzi¢ i przenosi¢ wyniki badan oraz doku-
mentacje miedzy placdwkami. Skupienie danych w jednym, cyfrowym repozytorium
zwiekszytoby ciggtosé opieki medycznej oraz ograniczyto ryzyko btedéw wynikajg-
cych z niepetnej lub nieaktualnej informacji klinicznej (Ho6lbl i in., 2018, s. 5).

Jednoczesnie, w kontekscie rosngcego zagrozenia cyberatakami na infrastruk-
ture medyczng, istotne staje sie zabezpieczenie danych na poziomie systemowym.
Blockchain, dzieki swojej odpornosci na manipulacje i awarie, stanowi wiarygodny
fundament do budowy nowoczesnych i bezpiecznych systeméw informacji zdro-
wotnej. Tym samym technologia ta moze odegrac kluczowa role w transformacji
cyfrowej ochrony zdrowia, szczegdlnie w zakresie przechowywania, udostepniania
danych medycznych pacjentéw i kontroli nad tymi danymi (Holbl i in., 2018, s. 5).
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4. Obecne trudnosci w procesie przeptywu danych medycznych

Polacy sg niezadowoleni z funkcjonujgcej opieki zdrowotnej ze wzgledu na dostepnosc
do $wiadczen niespetniajacg ich potrzeb zdrowotnych (Borkowska, 2018, s. 39). Ponizej
przedstawione zostanie pojedyncze studium przypadku 77-letniego pacjenta z rozpo-
znanym nowotworem ztosliwym jelita grubego, ktdre obrazuje opisywane trudnosci.
Po postawieniu wstepnej diagnozy przez lekarza podstawowej opieki zdrowot-
nej chory zostat skierowany do dalszej diagnostyki i leczenia. Kazda wizyta wigzata
sie z koniecznoscig ponownego relacjonowania przebiegu choroby, wczes$niejszych
badan i zastosowanego leczenia. Brak dostepu do scentralizowanego systemu da-
nych medycznych powodowat, ze pacjent musiat osobiscie przynosi¢ catg dokumen-
tacje w formie papierowej, czesto nie majgc Swiadomosci, ktére informacje sg istot-
ne, aktualne lub powigzane z konkretnym etapem terapii. Ze wzgledu na ztozonos¢
procesu leczenia, niskg wiedze medyczng oraz zrozumiatg dezorientacje wynikajaca
z wieku i stanu zdrowia pacjent byt zmuszony korzysta¢ z pomocy swojej corki, ktod-
ra zaczeta towarzyszyé mu w roli nieformalnego opiekuna oraz swoistego ,rzecz-
nika medycznego”. Jej zadaniem byto przedstawianie dokumentacji, ttumaczenie
zalecen, odpowiadanie na pytania lekarzy oraz upewnianie sie, ze przekazywane
informacje sg przez nig i jej ojca zrozumiate i zgodne z rzeczywistym przebiegiem le-
czenia. Choc jej wsparcie byto nieocenione, sytuacja ta obcigzata jg psychicznie i or-
ganizacyjnie, wymagata czestego zwalniania sie z pracy oraz generowata stres zwia-
zany z obawg przed pomytkami czy odpowiedzialnoscig za niedopowiedzenia. Brak
cyfrowego systemu wymiany danych skutkowat powielaniem badan, zagubieniem
wynikéw oraz wielokrotnym odtwarzaniem informacji, ktére mogtyby by¢ natych-
miastowo dostepne w formie elektronicznej. Rdzni lekarze, nie majac kompletnego
obrazu stanu zdrowia pacjenta, musieli bazowac¢ na informacjach od cérki pacjen-
ta lub samodzielnie analizowa¢ liczne dokumenty, co obnizato efektywnosé wizyt
i opdzniato decyzje terapeutyczne. Sytuacje te potegowaty niepokdj pacjenta oraz
pogtebiaty jego poczucie zagubienia i niezadowolenie z systemu ochrony zdrowia.
Gdyby w opisywanym przypadku dokumentacja medyczna byta przechowywana
w bezpiecznym, zintegrowanym systemie opartym na technologii blockchain, kazdy
uprawniony lekarz miatby natychmiastowy dostep do petnej historii leczenia — nie-
zaleznie od lokalizacji czy zakresu specjalizacji. Pacjent i jego cérka mieliby fatwy
i przejrzysty dostep do danych, bez koniecznosci fizycznego przenoszenia dokumen-
téw. Taka forma zarzadzania informacjg nie tylko odcigzytaby rodzine, ale, co naj-
wazniejsze, poprawitaby jakos¢ opieki i szybkos$¢ podejmowania decyzji klinicznych.

5. Metoda badawcza

W celu przeprowadzenia badania wykorzystano autorski kwestionariusz ankiety przy-
gotowany w dwdch wersjach: odrebnie dla lekarzy oraz dla pacjentéw. Badanie zosta-
to przeprowadzone metodg CAWI na podstawie wtasnych doswiadczen z perspektywy
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pacjenta. Pytania dla lekarzy byty w miare mozliwosci analogiczne do pytan skierowa-
nych do pacjentéw. Mozliwosé udzielania odpowiedzi byta dostepna w okresie od 13
do 21 maja 2025 r. Dotarcie do respondentéw byto mozliwe poprzez udostepnienie
linku do kwestionariusza ankiety na profilu grupy w sieci spotecznosciowej Facebook,
nastepnie byt on wielokrotnie udostepniany przez innych uzytkownikéw, co umozli-
wito dotarcie do szerszego grona respondentéw. Badanie miato charakter nielosowy
i opierato sie na doborze celowym uczestnikdow, ktérzy mieli mozliwosé dobrowolnego
udziatu poprzez link opublikowany w mediach spotecznosciowych. Gtéwnym celem
badania byto zebranie opinii na temat wyzwan w zarzadzaniu danymi medycznymi,
w tym trudnosci w przeptywie dokumentacji miedzy placdwkami. Zebrane dane po-
zwalajg na ocene skali problemdw oraz obszaréw wymagajgcych usprawnien. Kwe-
stionariusz skierowany do lekarzy zawierat pytania zamkniete, pétotwarte oraz jedno
pytanie otwarte. Obejmowat on nastepujgce zagadnienia:

¢ dostep do dokumentacji medycznej pacjenta: lekarze oceniali czestotliwosé
trudnosci w dostepie do petnej dokumentacji podczas wizyty lub konsultacji;

e powtdrne zlecanie badan: respondenci okreslali, jak czesto s zmuszeni do po-
nownego zlecania badan z powodu braku dostepu do wczesniejszych wynikow;

e czas poswiecany na analize dokumentacji: pytanie dotyczyto sredniego czasu,
jaki lekarze przeznaczajg na zapoznanie sie z dokumentacjg przyniesiong przez
pacjenta;

e trudnosci pacjentéw w przedstawieniu historii choroby: pytanie mierzyto skale
problemoéw komunikacyjnych wynikajacych z niezrozumienia wtasnego stanu
zdrowia przez pacjentow;

e potrzebe wdrozenia nowoczesnych technologii: lekarze oceniali stopien odczu-
wanej potrzeby wprowadzenia rozwigzan cyfrowych w celu usprawnienia pro-
cesu zbierania wywiadu;

e ocene interoperacyjnosci systemoéw informatycznych: respondenci wyrazali opi-
nie na temat poziomu wspétpracy systemoéw miedzy placéwkami;

¢ identyfikacje kluczowych trudnosci: pytanie wielokrotnego wyboru pozwalato
wskazac najczestsze problemy, takie jak brak integracji systemdw, nieczytelnosé
dokumentow czy zaleznos¢ od pacjenta jako posrednika;

¢ otwarte pytanie dotyczgce wptywu zintegrowanego systemu: respondenci mieli
mozliwos¢ opisania wtasnych przemyslen na temat potencjalnych korzysci pty-
ngcych z wprowadzenia wspdlnej platformy przechowywania dokumentacji me-
dycznej.

Natomiast kwestionariusz przeznaczony dla pacjentéw sktadat sie z pytan za-
mknietych, pétotwartych oraz pytan z wielokrotnym wyborem. Obejmowat on na-
stepujgce zagadnienia:

¢ samodzielne przekazywanie dokumentacji: respondenci odpowiadali, jak czesto
musieli osobiscie dostarcza¢ dokumentacje medyczng pomiedzy lekarzami lub
placéwkami;
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e powtarzanie badan: pytanie dotyczyto czestotliwosci koniecznosci ponownego
wykonywania badan diagnostycznych, ktére wczesdniej zostaty juz przeprowa-
dzone, a ich wyniki byty niedostepne;

e czas poswiecany przez lekarza na analize dokumentacji: pacjenci oceniali, ile
czasu lekarz przecietnie poswieca na przeglad przyniesionej dokumentacji pa-
pierowej podczas wizyty;

e zrozumienie wtasnej historii choroby: respondenci okreslali, jak czesto majg
trudnosc ze zrozumieniem swojej historii choroby lub z odpowiedzig na pytania
lekarza dotyczgce wczesniejszego leczenia;

e pamiec o przebiegu leczenia: pytania dotyczyty zapominania waznych informa-
cji podczas wizyty oraz przyczyn tego zjawiska, takich jak stres, nadmiar danych,
brak organizacji dokumentacji czy niejasnos¢ informacji przekazanych przez per-
sonel medyczny;

e ocena potrzeby dostepu online do dokumentacji: respondenci wyrazali opinie
na temat checi posiadania tatwego i bezpiecznego dostepu do wtasnej doku-
mentacji medycznej przez Internet;

¢ koordynacja leczenia miedzy placowkami: pacjenci oceniali poziom wspétpracy
miedzy lekarzami i placéwkami, ktére ich prowadzg, wskazujgc na spdjnosc lub
fragmentaryczno$¢ opieki;

* najczestsze trudnosci z dokumentacja: pytanie wielokrotnego wyboru pozwala-
to wskaza¢ konkretne problemy, takie jak koniecznos$é samodzielnego noszenia
dokumentow, ich nieczytelnosé¢, brak zrozumienia tresci, brak dostepu online
czy zagubienie dokumentaciji.

6. Wyniki badan

W tej czesci opracowania przedstawiona zostanie analiza problemdéw zwigzanych
z funkcjonowaniem systemu ochrony zdrowia, zidentyfikowanych na podstawie
przeprowadzonego badania ankietowego wsrdd 126 pacjentow oraz 38 lekarzy.

6.1. Zidentyfikowane problemy w zarzgdzaniu danymi medycznymi w opinii
lekarzy

Wyniki badan przeprowadzonych wsrdd 38 lekarzy wyraznie wskazujg na liczne
wyzwania zwigzane z zarzadzaniem dokumentacjag medyczng w polskim systemie
ochrony zdrowia. NajczeSciej zgtaszanym problemem jest utrudniony dostep do
petnej dokumentacji pacjenta, co przedstawia rys. 1. Az 15,8% respondentéow de-
klaruje, ze ,zawsze” napotyka na te trudnos¢, zdecydowana wiekszosé, czyli 57,9%,
deklaruje, ze spotyka sie z tym ,,zazwyczaj”, a 26,3% doswiadcza jej ,czasami”.
Niemal wszyscy lekarze oceniajg zgodnie, ze stabym punktem systemdéw prze-
ptywu informacji medycznej miedzy placdwkami jest temat interoperacyjnosci. Na
rys. 2 wskazano, ze 76,3% badanych ocenia obecne systemy , bardzo nisko” lub ,,ni-
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sko”, a 21,1% ocenia je , przecietnie”. Fakt, ze nikt nie opowiedziat sie za opcja , bar-
dzo wysoko”, ukazuje, jak bardzo istotna jest zmiana w tym obszarze.

Jak czesto ma Pan/Pani utrudniony dostep do petnej dokumentacji
medycznej pacjenta podczas wizyty?

16%
26%

58%

W zawsze O zazwyczaj O czasami

Rys. 1. Czestos¢ utrudnionego dostepu do petnej dokumentacji medycznej pacjenta podczas wizyt
wedtug deklaracji lekarzy

Zrédto: opracowanie wtasne na podstawie przeprowadzonych badar.

Jak ocenia Pan/Pani interoperacyjnos¢ systeméw przeptywu
informacji medycznej miedzy placéwkami?
3%

42%

W bardzo nisko @nisko @ przecietnie Mwysoko O bardzo wysoko

Rys. 2. Ocena interoperacyjnosci systemow przeptywu informacji medycznej miedzy placéwkami
wedtug lekarzy

Zrédto: opracowanie wtasne na podstawie przeprowadzonych badar.

Na rys. 3 przedstawiono kolejne istotne wyzwanie, jakim jest koniecznos$¢ pole-
gania na pacjentach jako posrednikach w przekazywaniu informacji medycznych, co
wskazato 63,2% badanych lekarzy. Ponadto 57,9% respondentéw zgtasza brak inte-
gracji systemow informatycznych oraz brak dostepu do danych w sytuacjach nagtych.



32 Amelia Duchno

Z jakimi najczestszymi trudnosciami spotyka sie Pan/Pani w zakresie dostepu
do dokumentacji medycznej pacjenta?

Brak danych w sytuacjach nagtych 22 (57,9%)
Zaleznosc¢ od pacjenta jako ,,posrednika” j
- . 24 (63,2%)
w przekazywaniu informacji
Brak integracji systemdéw informatycznych 22 (57,9%)
Nieczytelne lub nleupc?rzqdkowane (47,4%)
dokumenty papierowe
Brak dost d tnej dok tacji
rak dos epu o pe nej’ okumentacji 21 (35,3%
z innych placéwek
0 5 10 15 20 25 30

Rys. 3. Identyfikacja trudnosci w zakresie dostepu do dokumentacji medycznej pacjenta

Zrédto: opracowanie wtasne na podstawie przeprowadzonych badar.

W kontekscie skutkédw tych trudnosci wyniki badania ukazane na rys. 4 ujawnity,
ze 52,6% lekarzy (suma odpowiedzi , bardzo czesto” i ,czesto”) jest zmuszonych do
zlecenia powtérnych badan z powodu braku dostepu do wczesniejszych wynikow.

Jak czesto ponownie zlecat/a Pan/Pani wykonane juz wczesniej
badania z powodu braku dostepu do wynikéw z innych placéwek
lub z powodu zgubienia wynikéw przez pacjenta?

29%

47%

24%

@ bardzo czesto [ czesto Mczasami W nigdy

Rys. 4. Czestotliwo$¢ ponownego zlecania przez lekarzy badan z powodu braku dostepu do wynikéw
z innych placéwek lub ich zgubienia przez pacjenta

Zrédto: opracowanie wtasne na podstawie przeprowadzonych badar.

Rysunek 5 ukazuje, ze az 73,7% lekarzy czesto lub bardzo czesto spotyka sie
z sytuacjg, gdy pacjenci nie rozumiejg swojej historii choroby lub nie potrafig jej
przekaza¢, co dodatkowo komplikuje proces diagnostyczny.
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Jak czesto pacjenci nie rozumiejg swojej choroby lub nie umieja jej
przedstawi¢, odpowiadajgc na Pana/Pani pytania?

2%

24%

74%

Wbardzo czesto @czesto Mrzadko M nigdy

Rys. 5. Trudnosci pacjentdw w rozumieniu i opisie wtasnej choroby wedtug opinii lekarzy

Zrédto: opracowanie wtasne na podstawie przeprowadzonych badar.

lle czasu podczas wizyty zazwyczaj poswieca Pan/Pani na zapoznanie sie
z papierowq dokumentacja przyniesiong przez pacjenta?
(Prosze oszacowac sredni czas)
20
16 (42,1%)
15
12 (31,6%)
10
7 (18,4%)
> 3(7,9%)
O T T 1
mniej niz 2-5 min 2-5 min 6-10 min powyzej 10 min

Rys. 6. Szacowany sredni czas po$wiecany na zapoznanie sie z papierowg dokumentacjg medyczng
przyniesiong przez pacjenta

Zrédto: opracowanie wtasne na podstawie przeprowadzonych badar.

W kontekscie czasu poswiecanego na analize dokumentacji wyniki na rys. 6
pokazuja, ze 7,9% lekarzy przeznacza na to mniej niz 2 minuty, a 42,1% od 2 do
5 minut. Az 31,6% ankietowanych odpowiedziato, ze poswieca od 6 do 10 minut
na zapoznanie sie zdokumentacjg. Pozostate 18,4% respondentéw deklaruje, ze po-
Swieca na te czynnos$¢ wiecej niz 10 minut, co moze wskazywac zaréwno na presje
czasowaq, jak i na niskg uzytecznos$¢ przynoszonej przez pacjentéw dokumentac;ji.
W odpowiedzi na te wyzwania, jak wskazuje rys. 7, az 63,2% lekarzy wyraza silng po-
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trzebe wdrozenia nowoczesnych technologii do zarzgdzania dokumentacjg medycz-
ng, zaden respondent nie wskazat odpowiedzi, ze odczuwa matg lub nie odczuwa
zadnej potrzeby wdrozenia nowej technologii.

Jakg odczuwa Pan/Pani potrzebe wdrozenia nowoczesnych technologii
do zarzgdzania dokumentacja, by sprawniej zbiera¢ wywiad?

16%

21%
63%

W bardzo duzg Oduza @umiarkowang M matg Owecale nie odczuwam takiej potrzeby

Rys. 7. Ocena potrzeby wdrozenia nowoczesnych rozwigzan cyfrowych w celu utatwienia zbierania
wywiadu lekarskiego

Zrédto: opracowanie wtasne na podstawie przeprowadzonych badar.

W pytaniu otwartym ,W jaki sposdb, Pana/Pani zdaniem, wprowadzenie wspol-
nego systemu przechowywania informacji medycznych dla placéwek i podmiotéw
leczniczych (rowniez dla pacjentéw) mogtoby wptyngé na jakosé leczenia?” badani
opowiedzieli sie w 100% zgodnie za tym, ze wspdlny system bytby potrzebny. Wizje
poprawy sytuacji koncentrujg sie wokét stworzenia zintegrowanego systemu przecho-
wywania informacji medycznych. Ich zdaniem médgtby on przyniesé¢ nastepujace ko-
rzysci: poprawe bezpieczenstwa pacjentéw (szczegdlnie w sytuacjach nagtych i kiedy
pacjent jest nieprzytomny), oszczednos$¢ czasu i kosztow (unikniecie powtarzania ba-
dan), lepsza koordynacje opieki miedzy specjalistami oraz uproszczenie pracy lekarzy
poprzez tatwiejszy dostep do kluczowych informacji. Jednoczesnie respondenci pod-
kreslajg koniecznosé rozwigzania kwestii technicznych i prawnych, w tym zapewnienia
interoperacyjnosci systemoéw, odpowiedniego zabezpieczenia danych oraz zachowa-
nia awaryjnego dostepu do dokumentacji w przypadku problemoéw technicznych.

6.2. Zidentyfikowane problemy w zarzgdzaniu danymi medycznymi
w opini pacjentow

Wyniki badan przeprowadzonych wsérdd 126 pacjentdw wyraznie wskazujg na istot-
ne wyzwania w zakresie zarzgdzania dokumentacjg medyczng w polskim systemie
ochrony zdrowia. Jak przedstawiono na rys. 8, wiekszos$¢ respondentéw (81,7%) re-
gularnie doswiadcza koniecznosci samodzielnego przenoszenia dokumentacji mie-
dzy placéwkami, przy czym 35,7% robi to zawsze, a 46% czesto.
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Czy musiat/a Pan/Pani kiedykolwiek samodzielnie dostarczac
wyniki badan lub dokumenty do réznych lekarzy lub placéwek?

4%

14%
36%

46%

W tak, zawsze [Oczesto Mrzadko M nigdy

Rys. 8. Czy musiat/a Pan/Pani kiedykolwiek samodzielnie dostarczaé¢ wyniki badan lub dokumenty do
réznych lekarzy lub placowek?

Zrédto: opracowanie wtasne na podstawie przeprowadzonych badar.

Problem ten dodatkowo poteguje fakt, ze az 22% pacjentdw musiato powtarzac
badania diagnostyczne z powodu braku dostepu do wczesniejszych wynikéw, co
wskazuje na powazne luki w systemie zarzgdzania wymiang informacji medycznych.

Jak czesto musiat/a Pan/Pani ponownie wykonywac¢ badania z powodu braku
dostepu do wynikéw w innej placéwce, z powodu uptyniecia zbyt dtugiego
czasu miedzy wizytami lub zagubienia wynikow?

10%

26%
12%

20%

32%

W bardzo czesto — w wielu przypadkach musiatem/am powtarzaé badanie
O czesto — zdarzato sie to regularnie

@ czasami

B rzadko — pojedyncze przypadki

Onigdy

Rys. 9. Doswiadczenia pacjentéw zwigzane z koniecznoscia ponownego wykonywania wczesniej
przeprowadzonych badan

Zrédto: opracowanie wtasne na podstawie przeprowadzonych badar.
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Widoczng rdznicy, jaka przedstawiono na rys. 10, jest fakt, iz lekarze odpowie-
dzieli zupetnie odwrotnie, a mianowicie 52,6% lekarzy (suma odpowiedzi ,bardzo
czesto” i ,,czesto”) byto zmuszonych do zlecenia powtdérnych badan z powodu braku
dostepu do wczesniejszych wynikow.

Jak czesto zdarzyto sie Panu/Pani zapomnie¢ wazne informacje
o swoim leczeniu podczas wizyty u lekarza?

12% 16%

35%
37%

Oczesto [Oczasami MErzadko M nigdy

Rys. 10. Samodzielna ocena pacjentow dotyczgca zapominania szczegotow leczenia w trakcie wizyty

Zrédto: opracowanie wtasne na podstawie przeprowadzonych badan.

Jak oceniasz wspdtprace miedzy réznymi placowkami medycznymi i lekarzami?

9% 2%

28%

18%

@ bardzo dobrze — leczenie jest spdjne i dobrze koordynowane

Oraczej dobrze — zdarzaja sie drobne problemy, ale ogdlnie jest w porzadku

D ani dobrze, ani Zle — czasem leczenie jest skoordynowane, a czasem nie

W raczej zle — czesto musze powtarzaé informacje i nikt nie przekazuje dalej badan
Obardzo zle — mam wrazenie, ze kazda placéwka dziata osobno i brakuje wspétpracy
Otrudno powiedzie¢ — nie mam zdania lub mam zbyt mate doswiadczenie

Rys. 11. Ocena efektywnosci wspotpracy miedzy réznymi jednostkami ochrony zdrowia a personelem
medycznym

Zrédto: opracowanie wtasne na podstawie przeprowadzonych badar.
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Te dane wyraZnie wskazujg na problem z efektywna komunikacjg na linii pacjent
— lekarz, co potwierdzajg odpowiedzi pokazujgce, ze 15,9% pacjentéw ,czesto”,
a 37,3% ,,czasami” zapomina waznych informacji podczas wizyty.

W kontekscie wspdtpracy miedzy placdwkami medycznymi wyniki ukazane na
rys. 11 sg paralizujace. Jedynie 1,6% pacjentdw ocenia koordynacje leczenia jako
bardzo dobrg, a az 28,6% postrzega jg bardzo negatywnie.

Istotnym wnioskiem jest silne poparcie pacjentéw dla cyfryzacji systemu. Jak
widac na rys. 12, az 90,5% respondentéw wyraza cheé posiadania bezpiecznego
dostepu do swojej dokumentacji medycznej online.

Czy chciatby/chciataby Pan/Pani miec tatwy, bezpieczny dostep
do wszystkich swoich danych medycznych przez internet?

0,
S5 2%

77%

@ zdecydowanie tak Oraczejtak BMnie mam zdania Mraczej nie Ozdecydowanie nie

Rys. 12. Ocena potrzeb pacjentdw w zakresie dostepu do danych medycznych za posrednictwem
internetu

Zrédto: opracowanie wtasne na podstawie przeprowadzonych badan.

Ta potrzeba koresponduje z problemami zgtaszanymi przez pacjentow, takimi jak
brak mozliwosci sprawdzenia dokumentac;ji online (wskazywany w odpowiedziach
poétotwartych) czy trudnosci w organizacji wtasnych dokumentéw medycznych.

6.3. Synteza uzyskanych wynikéw badania

Podsumowujac, wyniki badan przeprowadzonych wsréd 126 pacjentéw i 38 leka-
rzy ukazujg spojny obraz dysfunkcji w zakresie zarzagdzania dokumentacjg medyczng
w polskim systemie ochrony zdrowia. Analiza poréwnawcza odpowiedzi obu grup
respondentdw ujawnia istotne luki systemowe wymagajace pilnej interwencji. Za-
réwno pacjenci (60,3%), jak i lekarze (63,2%) wskazujg na problem koniecznosci
recznego przekazywania dokumentacji miedzy placéwkami jako gtéwng bariere
efektywnej opieki medycznej. Ta zgodnos¢ opinii podkresla systemowy charakter
problemu. Co istotne, 22,2% pacjentéw przyznaje, ze musiato powtarzac¢ badania
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z powodu braku dostepu do wczesniejszych wynikéw, co koresponduje z deklara-
cjami 52,6% lekarzy o regularnym zlecaniu zduplikowanych badan diagnostycznych.
Widoczna jest zgodnos¢ w postrzeganiu wspotpracy miedzy placowkami. Jedynie
1,6% pacjentdw ocenia koordynacje leczenia jako bardzo dobrg, a az 28,6% postrze-
ga ja bardzo negatywnie, w srodowisku lekarzy az 76,2% nisko ocenia interopera-
cyjnosc systemdw informatycznych. Warto podkresli¢, ze zaréwno pacjenci (90,5%),
jak i lekarze (84,3%), wyrazajg silne poparcie dla wdrozenia zintegrowanego sys-
temu cyfrowej dokumentacji medycznej. Wyrazna zgodnos¢ opinii stanowi mocne
uzasadnienie dla pilnej modernizacji systemu informacji medycznej w Polsce.

Whioski z badania jednoznacznie wskazujg, ze wedtug lekarzy obecny system za-
rzadzania dokumentacjg medyczng w Polsce wymaga pilnych zmian, a digitalizacja
i integracja systemow informatycznych postrzegane sg przez srodowisko medyczne
jako kluczowy kierunek modernizacji ochrony zdrowia, ktéry moze znaczgco popra-
wic zaréwno jakos¢ opieki nad pacjentami, jak i warunki pracy lekarzy. Mozna zatem
stwierdzi¢, ze wyniki badan ukazujg system dokumentacji medycznej, ktéry w obec-
nej formie znacznie obniza efektywnosc opieki zdrowotne;j.

7. Motzliwosci rozwigzania problemdw przy zastosowaniu
technologii blockchain

Przedstawione studium przypadku oraz badanie ankietowe ujawniajg systemowy
problem braku zintegrowanego zarzgdzania dokumentacjg medyczng oraz pokazu-
ja, w jaki sposéb to obcigza nie tylko pacjentdw, ale réwniez ich bliskich. Technologia
blockchain moze stanowié potencjalng odpowied? na te wyzwania, oferujgc bezpie-
czenstwo, dostepnosc¢ i transparentnos¢ danych medycznych przy jednoczesnym
poszanowaniu autonomii pacjenta. Zastosowanie takiego rozwigzania mogtoby po-
prawi¢ komfort leczenia oséb przewlekle chorych oraz zwiekszy¢ wydajnosc¢ syste-
mu opieki zdrowotnej. Przechowywanie i dostep do danych w oparciu o technologie
blockchain moze pomadc pacjentom, umozliwiajgc zdalne monitorowanie, obnizanie
kosztéw i poprawe opieki poza przychodnig. W kontekscie opieki zdrowotnej, gdzie
nalezy chroni¢ poufnosé informacji o pacjencie, rosngce wykorzystanie urzadzen loT
(Internet of Things, czyli urzadzen potgczonych ze sobg dzieki dostepowi do inter-
netu) rodzi rézne obawy dotyczace prywatnosci i bezpieczenstwa. Chronigc elek-
troniczng dokumentacje medyczng za posrednictwem rozproszonego potgczenia
typu peer-to-peer i zapewniajgc bezpieczne rozwigzanie do udostepniania danych
medycznych w celu zwiekszenia efektywnos$ci opieki zdrowotnej, blockchain moze
zrewolucjonizowac sposéb wymiany i przetwarzania elektronicznej dokumentacji
zdrowotnej (Reegu i in., 2023).

Technologia blockchain zapewnia innowacyjne rozwigzania w zakresie zarzga-
dzania, przechowywania i udostepniania danych dotyczacych opieki zdrowotnej,
w tym elektronicznej dokumentacji medycznej. Dystrybuuje dane w sieci z funkcjg
decentralizacji, zwiekszajac kontrole nad danymi pacjenta i prywatnos¢. Niezmien-
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nos¢ i przejrzystos¢ zapewniajg, ze raz zapisane dane nie mogg by¢ zmieniane, co
pozwala zachowad integralnos¢ informacji o pacjencie i utatwia interoperacyjnosc
miedzy systemami opieki zdrowotnej (Li i in., 2024).

Zastosowanie takiego rozwigzania mogtoby poprawi¢ komfort leczenia oséb
przewlekle chorych oraz zwiekszy¢ wydajnos¢ systemu opieki zdrowotnej. Twierdzi
sie, ze innowacje oparte na technologii blockchain zapewniajg prywatnosc¢ i bezpie-
czenstwo bardzo wrazliwych i wrazliwych danych pacjentéw w cyberswiecie (EI-Gaz-
zar, R. i Stendal, K. 2020). Integracja systeméw informatycznych i rozwdj funkcjonal-
nosci technologii blockchain mogg poprawi¢ dostepnosé¢ danych medycznych dla
lekarzy, szczegdlnie w sytuacjach, gdy pacjent nie jest w stanie przekaza¢ informacji
0 swoim stanie zdrowia, tak jak wspomniat o tym jeden z ankietowanych lekarzy.

8. Zakonczenie

Na podstawie przedstawionego studium przypadku i wynikéw badania ankieto-
wego mozna stwierdzié, ze zarzadzanie danymi medycznymi w polskim systemie
ochrony zdrowia pozostaje obszarem wymagajacym gruntownych i innowacyjnych
rozwigzan. Zaprezentowane pojedyncze studium przypadku oraz wyniki badania
ankietowego wskazujg jednoznacznie na liczne trudnosci w zakresie dostepu do
dokumentacji medycznej, jej ztozonosci oraz interoperacyjnosci miedzy poszczegél-
nymi podmiotami. Przypadek pacjenta z rozpoznaniem nowotworu jelita grubego
W sposob szczegdlny ukazat, jakie skutki moze wygenerowac brak ujednoliconego
systemu zarzadzania procesem wymiany dokumentacji medycznej.

Technologia blockchain ma potencjat, ktéry mozna wykorzystaé¢ przy doskona-
leniu procesu zarzadzania dokumentacjg medyczng i udostepniania jej podmiotom
Swiadczacym opieke zdrowotna. Na przyktad system dokumentacji medycznej opar-
ty na tancuchu blokéw mégtby umozliwi¢ pacjentom kontrolowanie dostepu do ich
wtasnych informacji medycznych, a podmiotom Swiadczgcym opieke zdrowotng
ufatwi¢ dostep do tych informacji. Moze to zwiekszy¢ kontrole pacjenta nad wiasny-
mi danymi dotyczgcymi zdrowia i poprawié ciggtos¢ opieki.

Wdrozenie technologii blockchain w sektorze ochrony zdrowia wigze sie z istot-
nymi kosztami, ktdre zalezg od ztozonosci projektu, wielkosSci sieci oraz poziomu
wymaganego bezpieczenstwa. Gtéwne wydatki obejmujg rozwéj systemu, integra-
cje z istniejgcymi rozwigzaniami, zabezpieczenie danych, audyty, zapewnienie zgod-
nosci z regulacjami oraz biezgce utrzymanie. Migracja danych pacjentéw, hosting
i przechowywanie danych réwniez generujg znaczgce koszty. Dodatkowo, niezbed-
ne s szkolenia personelu i dostosowanie struktury organizacyjnej. Przyktady wpro-
wadzania tego typu rozwigzan pokazujg, ze platformy do wspdtdzielenia danych
w konsorcjach medycznych kosztujg okoto 3 min USD, a systemy $ledzenia lekéw
okoto 2,5 min USD. Mniejsze wdrozenia mogg zaczynac sie od okoto 100 000 USD,
natomiast petne, korporacyjne rozwigzania blockchain przekraczajg czesto 10 min USD.
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Catkowity koszt obejmuje rowniez smart kontrakty, audyty bezpieczenstwa, integra-
cje z systemami EHR oraz miesieczne optaty za hosting i utrzymanie (Husen, 2023).

W kontekscie przedstawionych probleméw technologia blockchain moze wysta-
pi¢ jako potencjalne rozwigzanie systemowe, zdolne do poprawy przejrzystosci oraz
dostepnosci i ochrony danych zdrowotnych. Jej wtasciwosci, takie jak niezmiennos¢
zapisow, mozliwos¢ weryfikacji danych oraz decentralizacja dostepu, mogg sie przy-
czyni¢ do usprawnienia proceséw zarzgdzania dokumentacjg medyczng oraz pod-
nies¢ jakos¢ opieki medycznej. Chociaz nowa technologia moze by¢ sposobem do-
skonalenia procedur bezpieczenstwa, ktére ograniczajg nieautoryzowany dostep do
dokumentacji medycznej i ubezpieczeniowej oraz ich ujawniania, to jednoczesnie
moze ona réwniez prowadzi¢ do dalszego i szerszego naruszenia prywatnosci pa-
cjentow. Systemy danych medycznych powinny by¢ projektowane w taki sposdb,
aby umozliwiaty pacjentom podejmowanie decyzji o ograniczeniu dostepu do ich
najbardziej wrazliwych informacji zdrowotnych, szczegdlnie tam, gdzie nie istnieje
wazny powdd, by taki dostep umozliwic (Alpert, 1998, s. 85).

Ze wzgledu na dynamiczny rozwdj narzedzi cyfrowych oraz rosngce oczekiwa-
nia obywateli wobec jakosci i dostepnosci ustug medycznych dalszy rozwéj zastoso-
wan technologii blockchain w ochronie zdrowia wydaje sie nie tylko potrzebny, lecz
wrecz konieczny.
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Posibilities of Implementing Blockchain Technology in Medical Data Management

Abstract: The aim of this study was to evaluate the potential use of blockchain technology in
managing medical data within the Polish healthcare system. The research focused on issues related
to fragmented documentation and difficulties in data exchange between medical institutions. The
methodology included a literature review, a case study, and a survey conducted among 126 patients
and 38 physicians. The findings revealed a lack of interoperability, reliance on manual data transfer,
and frequent repetition of diagnostic tests. Both groups expressed strong support for implementing
a digital system. Blockchain technology, with its transparency, immutability, and decentralization, may
significantly enhance the accessibility, security, and quality of medical data management.

Keywords: blockchain, medical data, medical records, healthcare system
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