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Nauka, to nie napelnianie wiadra,
ale rozpalanie ognia

Wiliam Butler Yeats

WSTEP

Zachgcamy Panstwa do lektury dziewiatego Zeszytu Prac Naukowych serii ,, Bazy
danych”. Tym razem nie jest to zeszyt z serii Prace Naukowe Instytutu Informatyki
Stosowanej Politechniki Wroclawskiej ale Prace Naukowe Instytutu Informatyki Poli-
techniki Wroctawskiej, gdyz 1 wrze$nia 2008 roku Instytut Informatyki Stosowanej
zostat przeksztatcony w Instytut Informatyki. Jest to jednak nadal ta sama seria, ktdra
zostata zainaugurowana w 2000 roku, jeszcze w ramach Wydzialowego Zakladu In-
formatyki na Wydziale Informatyki i Zarzadzania Politechniki Wroctawskiej. Corocz-
nie publikowany jest jeden zeszyt z tej serii, w ktorym przedstawiane sa wyniki prac
prowadzonych gléwnie przez pracownikéw i doktorantow naszego Wydziatu, zwiaza-
nych z szeroko rozumiang tematyka baz danych, systemow bazodanowych, bezpiecz-
nym gromadzeniem, przesytaniem i przetwarzaniem danych.

Kolejne prace zamieszczone w zeszycie dziewiatym dotycza:

integracji i wymiany danych,

aspektow technologicznych, prawnych i psychologicznych podpisu elektronicz-
nego,

aktywnych baz danych,

systemdéw zarzadzania bazami danych czasu rzeczywistego,

nieszablonowego wykorzystania systemu Microsoft Access do prototypowania
gier typu cRPG,

systemow zarzadzania bazami danych dla urzadzen przenosnych,

zarzadzania wiedza oraz polityki bezpieczenstwa informacji,

bezpieczenstwa komputera osobistego,

zagrozen bezpieczenstwa systemow sieci rozlegtej,



e zarzadzania danymi w serwisach spotecznosciowych,

e wykorzystania baz danych w testowaniu uzytecznosci stron WWW.

Konieczno$é wykorzystywania danych z réznych zrédel spowodowala zapotrze-
bowanie na systemy integracji danych, ktére, na przykfad, umozliwia pozyskiwanie
danych z réznych zrédetl i przechowywanie ich w jednym miejscu w ujednolicone;j
postaci lub umozliwia aktualizacj¢ i wymiang informacji pomigdzy poszczegdlnymi
zrodtami danych. Autorzy dwodch pierwszych artykuldw przedstawili zagadnienie
integracji danych oraz zwigzane z tym problemy i kierunki badan.

Przeprowadzanie transakcji w sposob elektroniczny i za pomocg Internetu, prze-
chowywanie dokumentdw w postaci cyfrowej wymuszajg koniecznos¢ rozwoju ustug
szyfrowania, uwierzytelniania, niezaprzeczalnosci i autentycznosci, zapewnienia bez-
pieczenstwa oraz poufnosci. W artykule trzecim przedstawiono niezwykle aktualne
aspekty technologiczne, prawne i psychologiczne podpisu elektronicznego, wykorzy-
stywanego obecnie przez wiele podmiotéw gospodarczych na przykiad w przetargach
elektronicznych.

Aktywna baza danych umozliwia obserwacj¢ zdarzen i reagowanie na takie zda-
rzenia. Takie mozliwosci ma tez wigkszos¢ systemow baz danych ale z reguly sa to
mechanizmy obstugi zdarzen elementarnych. Tymczasem systemy aktywnych baz
danych umozliwiaja rowniez obstuge zdarzen ztozonych. W czwartym artykule ze-
szytu dziewiatego przedstawiono przyktad implementacji bazy aktywnej w dwoch
systemach zarzadzania bazami danych (Oracle 11g jak i Microsoft SOL Server 2005)
a nastepnie porownano mozliwosci wykorzystania zdarzen prostych oraz operatorow
zdarzeniowych do konstrukeji zdarzen ztozonych w obu bazach.

W wielu dziedzinach bazach danych na przyktad w systemach bankowych, tele-
komunikacyjnych, pomiarowych i monitorujacych naptyw danych jest nieustanny
i operacje bazodanowe musza si¢ odbywaé w czasie rzeczywistym. W artykule pia-
tym omdéwiono systemy zarzadzania bazami danych czasu rzeczywistego, problemy
wynikajace z ograniczen czasowych na przetwarzanie transakcji oraz zaprezentowa-
no wybrane rozwigzania szeregowania transakcji bazodanowych w czasie rzeczywi-
stym.

Zastosowania baz danych i systemow zarzadzania bazami danych kojarzone sa
na ogoél z wykorzystaniem w organizacjach i przedsigbiorstwach do wspomagania
procesow biznesowych. Autorzy szostego artykulu przedstawili nieszablonowe wyko-
rzystanie systemu zarzadzania baza danych Microsoft Access w dziedzinie gier kom-
puterowych typu cRPG.

W kolejnych dwoch artykutach autorzy oméwili mobilne bazy danych oraz pro-
blemy zwiazane z ich wykorzystaniem w urzadzeniach przenosnych m.in. problemy
wspoétbieznego dostgpu do danych i dostgpne sposoby wymiany danych pomiedzy
bazami mobilnymi. Nastgpnie zaprezentowali trzy wybrane systemy zarzadzania ba-
zami danych dla urzadzen przenosnych: Microsoft SQL Server 2005 Mobile, Oracle
Lite 10g i Sybase SOL Anywhere 10 oraz wyniki testdw wydajnosci przeprowadzone



na tych systemach. Na podstawie analizy uzyskanych wynikéw wskazano stabe oraz
silne strony poszczegdlnych systemow.

Dane to dobro, ktdre trzeba odpowiednio gromadzié, przetwarzac i chroni¢. Roz-
wdj i zmiana technologii teleinformacyjnych sprawia, ze zmieniajg si¢ rowniez sposo-
by wykradania danych. Gromadzenie i przesylanie danych w postaci elektronicznej
wymusza dodatkowe dziatania zwigzane z ochrong informacji oraz z zorganizowanym
sposobem dokumentowania i zarzadzania wiedza. Autorzy nastepnych dwéch artyku-
tow przedstawili podstawowe zagadnienia zwiazane z zarzadzaniem wiedza i polityka
bezpieczenstwa informacji oraz z ochrong zasobéw komputera osobistego.

Obecnie coraz czgdciej atakowane sg serwery i aplikacje internetowe, rosnie liczba
przestepstw komputerowych, ktorych celem jest uzyskanie korzysci finansowych.
Zagrozenie stanowia tez zainfekowane nakltadki systemowe. Artykut jedenasty poru-
sza zagadnienia bezpieczenstwa danych systemow sieci rozlegtej. Przedstawione pro-
blemy sg niezwykle wazne ze wzgledu na skale zjawiska.

W dwunastej pracy zeszytu dziewiatego autor porusza problem zarzadzania
swoimi danymi w serwisach spoteczno$ciowych. Dostepne sa juz serwisy (np.
www.spinacz.pl czy baza cztonkdw na www.pti.wroc.pl), ktére umozliwiaja zarza-
dzanie swoimi danymi w sensie zardbwno modyfikowania danych jak i okreslania,
ktére dane ktérym grupom uzytkownikéw moga by¢ udostepniane (na przykiad zna-
jomym, rodzinie, zalogowanym, nikomu, wszystkim itp.). Nadal jednak wiele serwi-
sOw nie posiada takiej funkcjonalnosci, ktorej potrzebe coraz silniej odczuwajg inter-
nauci. Obecne serwisy, w wielu przypadkach oferuja uzytkownikom dwie opcje: albo
ujawnianie wszystkich danych albo zadnych.

Korzystajac z wyszukiwarek stron w Internecie, nie zawsze jestesmy zadowoleni
z wynikdw wyszukania: czasami strony otwieraja si¢ zbyt wolno, czasami nie zawie-
raja oczekiwanych tresci lub nie odpowiada nam szata graficzna strony. Autor ostat-
niego artykutu przybliza tematyke testowania uzytecznosci stron internetowych (ang.
Web usability), mozliwos¢ automatyzacji pewnych czynnos$ci oraz wykorzystania do
tych celéw odpowiedniej bazy danych.

Redaktor Zeszytu dziewiatego Bazy danych — Prace Naukowe Instytutu Informatyki
Politechniki Wroclawskiej dzigkuje Autorom za ich prace przekazane do druku w tym
numerze oraz Recenzentowi za wnikliwa i rzetelna ocene tych prac.

Zygmunt Mazur


http://www.spinacz.pl
http://www.pti.wroc.pl
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integracja danych,
wymiana danych

Przemystaw PAWLUK*

INTEGRACJA I WYMIANA DANYCH

Integracja danych jest coraz czgsciej spotykanym problemem w obecnych systemach informa-
tycznych. Systemy wymagajace ,,polaczenia” informacji pochodzacych z kilku réznych zrédet nie sa
juz dla nikogo zaskoczeniem. W tym rozdziale zaprezentowane zostang podstawowe informacje do-
tyczace zagadnicnia integracji danych. Poruszone zostanie takze zagadnienie $cisle zwiazane z inte-
gracja, a mianowicic wymiana danych. Oba zagadnicnia niosg bowiem ze sobg wiele wspdlnych pro-
blemow.

1. WPROWADZENIE

Integracja danych to problem pozyskiwania i taczenia danych pochodzacych z roz-
nych zrodel oraz przedstawienia ich uzytkownikowi w sposob jednorodny [Lenzerini
2002]. Koniecznos¢ takiego zabiegu wynika z ,,zalewu danych” jakiego doswiadcza
kadra odpowiedzialna za podejmowanie decyzji. Poczucie nieprzygotowania wynika-
jace z braku spojnego zrédta informacji dotyka ponad 80% kadry zarzadzajacej 0.
Wielu manageréw porusza si¢ w srodowisku ,,rozproszonym”, gdzie poszczegdlne
fragmenty informacji rozrzucone sg w wielu systemach. Uzyskanie spdjnego obrazu
w takim $rodowisku, koniecznego do swiadomego podjecia decyzji, zajmuje duzo
czasu, a czasem jest niemozliwe.

Jesli przyjrzymy si¢ dziatalnosci takich instytucji jak banki czy chociazby operato-
rzy telefonii komoérkowej, zauwazymy z latwoscig konsekwencje wspomnianego
wczesniej rozproszenia informacji. Jak wiele razy spotykamy si¢ z sytuacja, w ktdrej
rachunek zostaje wystany na bfedny adres, mimo, ze zmieniliSmy go w rozmowie
telefonicznej z biurem obstugi klienta? Problemy tego typu sa konsekwencja rozpro-
szenia oraz stabego przeptywu informacji pomigdzy systemami. Z pomoca przychodza
tutaj systemy integracji danych.

Celem tego rozdziatu jest przyblizenie czytelnikom zagadnien integracji oraz wy-
miany danych oraz prezentacja kierunkow badan prowadzonych na tym polu.

* Department of Computer Science and Engineering, York University, 4700 Keele Street, Toronto,
Ontario M31J 1P3, Canada, pawluk@cse.yorku.ca
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2. TEORETYCZNE PODSTAWY INTEGRACJI
I WYMIANY DANYCH

Najczgsciej spotykanym modelem systemu integracji danych jest model ze sche-
matem globalnym (mediujacym) oraz schematami lokalnymi. Zagadnienie mapowania
czy tez transformacji schematow jest problemem wspdlnym dla integracji oraz wy-
miany danych.

2.1. INTEGRACJA DANYCH

Integracja danych, jak juz bylo to wspomniane, jest problemem pozyskania spdj-
nych danych z réznych, heterogenicznych zrodet oraz przedstawienia ich uzytkowni-
kowi w zadanej formie [Lenzerini 2002].

Schemat globalny
1 zn
S1 Sn
Ds1 DSn

Rys. 1. Integracja danych

Na rysunku 1. przedstawiony zostat schemat integracji danych z wykorzystaniem
wspomnianego wczesniej schematu mediujacego. Model taki moze zostaé zaimple-
mentowany na wiele sposobéw. Szczegdlng popularnoscia ciesza si¢ w tym kontek-
$cie widoki. Dwa podstawowe podejscia do implementacji tak zamodelowanych sys-
teméw z wykorzystaniem widokéw to LAV (ang. Local As View — lokalny jako
widok) oraz GAV (ang. Global As View — globalny jako widok).

2.2. MODEL INTEGRACJI I WYMIANY DANYCH

Prace nad transformacjami schematéw prowadzone sg od wielu lat, a ich gtéwne
nurty wytyczajg grupy badawcze zwigzane z IBM (przyktadem mogg by¢ prace Pho-
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kiona Kolaitisa i jego grupy) oraz Microsoft (prowadzone pod kierownictwem Philipa
Bernsteina).

Kolaitis w [Kolaitis 2005] opisuje w kontekscie integracji i wymiany danych, w jaki
sposéb schematy opisane za pomoca metadanych moga by¢ transformowane. Bern-
stein wprowadza pojecie zarzadzania metadanymi [Bernstein 2003], majace stanowié
narzedzie wspomagajace tzw. ewolucje schematéow [RaRund 1997].

Mz Mos

Mi3=Mi20Mos

—

Rys. 2. Ewolucja schematéw. Zlozenie i inwersja mapowania

Efektem prac zespotu Kolaitisa oraz Fagina bylo formalne opisanie metod trans-
formacji schematéw. Wprowadzili oni szereg operatoréw takich jak kompozycja
[FagKol 2004] czy inwersja [Fagin 2006]. Na rysunku 2. przedstawiony zostat przy-
ktad ewolucji schematéw wykorzystujacy wspomniane operatory. Punktem poczatko-
wym ewolucji przedstawionej na rysunku 2. jest transformacja schematu S7 (zrédto-
wy) do schematy $2 (docelowy) za pomoca mapowania M), Transformacja taka,
moze wynikaé z potrzeby wymiany informacji pomigdzy systemem opartym o sche-
mat S, a systemem korzystajacym, ze schematu $2. W wyniku pewnych modyfikacji
schemat S2 zostaje nastgpnie przeksztalcony w schemat S3, co opisuje mapowanie
M;;. Jednoczesnie, aby zachowaé mozliwosé wymiany danych konieczne jest zbudo-
wanie mapowania M;;. Mapowanie to jest zlozeniem mapowan co zapisujemy jako
M, Ms;. Kolejnym krokiem ewolucji jest modyfikacja schematu zrédtowego ST opi-
sana mapowaniem A/;. Zmiana taka moze wynika¢ z réznych wzgledéw, na przyktad
zmiany wymagai czy poprawy bledéw. Aby w dalszym ciggu mozliwa byla wymiana
danych pomigdzy systemami konieczne jest zbudowanie mapowania M;.;. Mapowanie
to jest zlozeniem mapowania M;; oraz mapowania odwrotnego pomiedzy schematami
$1iS81', co zapisujemy jako M;! (M, Mas), gdzie M7 oznacza mapowanie odwrotne
do mapowania M.



Prace nad formalizmami zwigzanymi z transformacjami i dopasowywaniem sche-
matow stojq zaledwie na poczatku diugiej drogi. W tej sferze jest jeszcze wiele do
zrobienia. Opisywane w literaturze operatory (zlozenie, inwersja) nie wyczerpuja
wszystkich mozliwosci, a mozliwosci wykorzystania wspomnianych operatoréw wy-
daja si¢ by¢ szerokie. Jednym z przyktadéow moze by¢ formalny opis procesow ETL
w hurtowniach danych.

2.3. WIDOKI

Opisany w [Halevy 2001] GAV jest oparty na prostym zalozeniu. Schemat global-
ny skonstruowany musi by¢ w taki sposdb, aby byt wyrazony w terminach schematéw
zrodtowych. Metoda ta znana jest tworcom baz danych od dawna i zapozyczona zo-
stala ze sposobu definiowania widoku w standardowej, pojedynczej bazie danych.
Definicja takiego widoku zawiera w sobie jednoczesnie ,,przepis” na pozyskanie da-
nych.

Do przetwarzania zapytan w tym podejsciu stosowane sg metody polegajace na
rozwijaniu zapytan. Metoda polecana jest dla systemow o stabilnej strukturze zrodel
danych, poniewaz zmiany w schematach zrodtowych niosg ze sobg nie tylko koniecz-
nos¢ modyfikacji w systemie korzystajacym z danego schematu lokalnego, ale takze
zmiany na poziomie globalnym.

LAV [Ullman 1997] odwraca w pewnym sensie model. Schemat globalny jest nie-
zalezny, natomiast schematy lokalne zostaja opisane jako widoki w terminach sche-
matu globalnego. Podejscie takie, daje duza swobode w kontekscie zmian na poziomie
lokalnym. Dzigki niezaleznosci schematu globalnego, zmiany w schemacie lokalnym,
majq jedynie lokalne konsekwencje. Przetwarzanie zapytan w systemach opartych
o LAV jest rozszerzeniem wnioskowania przy niepetnej informacji [Lenzerini2002].
Podejscie to polecane jest dla systemdéw, o dynamicznej strukturze zrédet danych
(schematéw lokalnych). Wymaga natomiast stabilnej struktury globalnej, poniewaz
zmiany na tym poziomie pociagaja za soba konieczno$¢ modyfikacji definicji sche-
matow lokalnych.

Oba podejscia sg czgsto opisywane w literaturze. Ich szczegoélowy opis i poréwna-
nie mozna odnalez¢ na przyklad w pracach [Lenzerini 2002] oraz [Ullman 1997].

3. MDM ORAZ ROZWIAZANIA PRAKTYCZNE

Integracja danych w ogdlnosci daje spojny obraz danych posiadanych przez orga-
nizacjg. Jednakze czgsto spotykana jest sytuacja, w ktdrej jedynie niewielki wycinek
danych jest interesujacy czy istotny w podejmowaniu decyzji. Dla wielu firm beda to
klient, dostawca, produkt. Dane takie nazywane sa danymi kluczowymi (ang. master
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data). Problem zarzadzania danymi kluczowymi (ang. master data management) stat
si¢ wigc tematem badan prowadzonych w wielu miejscach.

3.1. MDM W TEORII

Angielskie okreslenie Master Data czyli dane kluczowe, wskazuje na kluczowe dla
organizacji biznesowe byty takie jak klient, dostawca, adres i im podobne. Podstawa
pomystu na zarzadzanie danymi kluczowymi, czyli MDM, jest problem tak zwanych
silosow. Dane w wielu organizacjach sa rozproszone pomiedzy wieloma niezaleznymi
systemami, ktére mozemy okresli¢ mianem siloséw. W silosie sktadowane sa dane,
wymiana informacji pomigdzy silosami jest natomiast znacznie utrudniona. Procesy
z jednego silosu nie maja dostgpu do danych znajdujacych sie w innym silosie. Powo-
duje to, ze utrzymanie spojnego stanu poszczegdlnych bytow (klient, produkt) w ca-
fym systemie staje si¢ niemozliwe 0.

Oczywistym zyskiem z zastosowania MDM w organizacji jest utworzenie jednego,
spojnego i wspdlnego dla wszystkich systeméw widoku danych kluczowych. Tym
sposobem unikamy sytuacji, w ktdrej aktualizacja danych w jednym silosie nie bedzie
widoczna w innym. Znacznie tatwiejsza staje sie takze analiza danych.

Problemy jakie napotyka si¢ w tym kontekscie sa nie roznig si¢ znaczaco od pro-
bleméw spotykanych w integracji danych. Sa to przede wszystkim problemy
z deduplikacja (ang. deduplication), standaryzacja (ang. standardization) oraz lacze-
niem (ang. merge) danych z réznych zrédet.

3.2. DOSTEPNE NARZEDZIA

Przyktadem rozwiazania (jednego z wielu dostgpnych na rynku) jest MDM Server
wyprodukowany przez IBM. Platforma majaca za zadanie dostarczenie zintegrowane-
go widoku najbardziej istotnych dla uzytkownika danych [HazRun 2007]. Rozwigza-
nie to wspolpracuje z platformg integrujaca dane o nazwie IBM Information Server,
ktéra wspomaga analizg¢, modelowanie i zarzadzanie danymi 0. Wiecej informacji na
temat tego rozwiazania mozna znalez¢ na stronie producenta [IBM1].

Konkurencyjne rozwigzanie, proponowane przez Microsoft, wspomagajace inte-
gracje danych to Microsoft SQL Server 2005 Integration Services (dokumentacja on-
line na stronie producenta [Microsoft 2005]). Jest to zestaw ustug do tworzenia hur-
towni danych. Wspomaga przeprowadzanie proceséw ETL, a w ich wyniku materiali-
zacje zintegrowanych danych. BizTalk [BernMelChu 2006] to kolejne narzedzie pro-
ponowane przez Microsoft wspomagajace integracj¢ danych. Jego zadaniem ma by¢
integracja systemow EAI (ang. Enterprise Application Integration) oraz B2B (ang.
Business To Business). Udostepnia on migdzy innymi narzedzia do specyfikacji do-
kumentéw, odwzorowan miedzy nimi ich transformacji.
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4. PODSUMOWANIE ORAZ KIERUNKI BADAN

W powyzszym rozdziale naszkicowane zostaly podstawowe zagadnienia zwigzane
z integracja oraz wymiang danych, ich teoretyczne podstawy oraz praktyczne rozwia-
zania dostgpne obecnie na rynku. Integracja danych to zagadnienie trudne i wymaga-
jace dalszych prac, zardbwno w celu zautomatyzowania procesu w jak najwiekszym
stopniu jak réwniez w innych kierunkach.

W dalszym ciagu prowadzone sa prace w sferze teoretycznej majace na celu for-
malizacj¢ modelu i metod integracji. Dzigki tym badaniom zakreslone zostajg granice
ztozonosci operacji zwigzanych z integracja.

Przyktadem nowych kierunkoéw badan w zakresie integracji jest zagadnienie jako-
sci danych zintegrowanych oraz wplywu rozmaitych czynnikdéw historycznych na
wartos¢ danych zintegrowanych dla uzytkownika koncowego.

Integracja danych jest wciaz zagadnieniem nowym i stanowigcym czesto olbrzymi
problem dla organizacji. Skutki braku zintegrowanego zrédta danych dotykaja kazde-
go z nas w czasie kontaktu z organami administracji panstwowej. O ile prostsze byto-
by nasze zycie, gdyby za informatyzacja administracji szta jednoczesnie integracja
danych gromadzonych przez poszczegolne jej jednostki.
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W wielu realizowanych obecnie projektach informatycznych pojawiaja si¢ zadania dotyczace 1a-
czenia roznych systemow informatycznych. Wraz ze wzrostem liczby nieudanych projektdw integra-
cyjnych oraz rosnacych kosztdw utrzymania zintegrowanych systemow zaczgto szukaé rozwigzan,
ktore ulatwily by ten proces. Jednym z takich rozwigzan jest zastosowanie korporacyjnej magistrali
uslug — ESB (ang. Enterprise Service Bus). W niniejszym artykule scharakteryzowano funkcje i za-
stosowania, przy integracji aplikacji, narz¢dzi ESB.

1. WPROWADZENIE

Informatyzacja wielu sektoréw biznesowych w ostatnich latach doprowadzita do
znacznego polepszenia ustug swiadczonych przez réznego typu przedsigbiorstwa.
Wiele procesow biznesowych jest dzi§ wspomaganych przez specjalizowane syste-
my informatyczne. Procesy te sg czesto bardzo skomplikowane i obejmuja wiele
niezaleznych aplikacji. Dotyczy to szczegdlnie miedzynarodowych korporacji, ktére
swym zasiggiem obejmuja niemal caly $wiat, zacierajac przy tym wszelkie granice
zar6wno spoteczne jak i kontynentalne. W zwiazku z czgstymi przejeciami i fuzjami
przedsigbiorstw, uwidocznily si¢ problemy laczenia ze sobg istniejacych niezalez-
nych systemdw, ktére dotychczas funkcjonowaty w odseparowanych srodowiskach.
Problem integracji aplikacji istnieje od dawna, mozna powiedzie¢, ze pojawil si¢
w momencie pierwszych prob taczenia dwdch réznych systemow, ktére powinny
zaczaé komunikowac sie ze sobg, oraz wymienia¢ dane. Jednak dopiero w ostatnich
latach nabrat on szczegdlnego znaczenia z powodu licznych porazek, jakie ponoszo-
no na tym tle. Wedtug [Linth 2000] koszty integracji przeznaczane przez firmy
i przedsigbiorstwa plasujace si¢ na liscie ,,Fortune 1000” siggajg blisko 100 miliar-
dow dolaréw rocznie. Szacunki Forrester Research méwia, ze to okoto 30 procent
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wszystkich $rodkow poswigcanych na szeroko pojete technologie informacyjne
(ang. Information Technology). Co gorsze 70 procent wszystkich projektow integra-
cyjnych w roku 2003 poniosto porazke [WWW1].

Tego rodzaju fakty dos¢ wyraznie potwierdzaja, ze integracja aplikacji nie jest te-
matem fatwym, oraz ze nie powinna by¢ bagatelizowana przy projektowaniu nowych
systemow.

1.1. POTRZEBA INTEGRACJI

Rywalizacja na dzisiejszym rynku wymusza na firmach nieustajace wspolzawod-
nictwo oraz konieczno$¢ szybkiej reakcji na zmieniajgce si¢ wymagania. Przedsigbior-
stwa opierajace swoja dziatalno$¢ na systemach informatycznych sa zmuszone do
cigglego wprowadzania zmian w swoich aplikacyjnych, a czesta koniecznos¢ wdraza-
nia nowych systemoéw i podlaczania ich do juz istniejacych powoduje duze problemy
i koszty. ‘

Modnym stowem w ostatnich latach stato si¢ stowo — integracja. Kluczem do od-
niesienia sukcesu coraz czgsciej nie jest juz oferowanie nowych ustug poprzez wdra-
zanie nowych systemow, ale oferowanie tych ustug korzystajac z juz istniejacych za-
sobow, przy jak najmniejszych naktadach finansowych.

Jak juz wspominano koszty ponoszone przy integracji dwdch systemdéw moga by¢
bardzo wysokie, a wielu przypadkach bardziej optaca si¢ stworzenie nowego systemu
od nowa. Nie zawsze jednak mozna sobie na to pozwolic.

Dzisiejsze korporacje eksploatujg bardzo czgsto setki réznych aplikacji, spetnia-
jacych mniejsza lub wigksza role dla sprawnego funkcjonowania przedsigbiorstwa
[Hohpe 2003]. Aplikacje takie powstajg w wyniku specyficznych potrzeb, czasami
sq tworzone tylko tymczasowo, ale czgsto pozostaja juz na state. Z powodu rozle-
gtosci podejmowanych dziatan biznesowych korporacje nie sag w stanie centralnie
kontrolowa¢ wszystkich dziatan kazdej jednostki. Nietrudno znalezé dzi§ firmy,
ktore maja po kilkanascie roznych stron internetowych, trzy instancje systemu klasy
ERP i niezliczong ilo$¢ wewnetrznych dedykowanych aplikacji. Bardzo czgsto sg to
systemy spadkowe, ktére ze wzgledu na swoje specyficzne cechy musza by¢ utrzy-
mywane, a jeszcze czesciej sg to kombinacje takich starych systeméw z nowo po-
wstatymi.

Powodoéw takiego stanu jest wiele. Przede wszystkimi tworzenie systemow bizne-
sowych jest skomplikowane i nigdy nie bedziemy w stanie obja¢ jedng aplikacjg
wszystkich zglaszanych wymagan. Tworcy systemow klasy ERP' odniesli pewne
sukcesy na tym polu, niestety nawet tacy dostawcy jak SAP, Peoplesoft czy Oracle nie
sq w stanie sprosta¢ wszystkim wymaganiom.

"ang. Enterprise Resource Planning — Planowanie zasobow przedsigbiorstwa.
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Konkurencja na rynku wymusita na dostawcach rozwigzan informatycznych
oferowanie réznorodnych produktéw skupionych na konkretnym zastosowaniu
biznesowym. Przedsigbiorstwa majg mozliwosé wyboru aplikacji, ktora najlepie;j
spetnia ich wymagania i nie musza by¢ uzaleznione o jednego dostawcy.

Uzytkownikdéw koficowych nie interesuje zbytnio przebieg danego procesu biz-
nesowego. To czy jest to zmiana danych osobowych u operatora GSM, czy zamé-
wienie produktu w sklepie internetowym, ktore pociagajg za sobg koniecznosé
skorelowania ze sobg dziatan dwoch lub szesciu systemow nie ma dla nas wiek-
szego znaczenia. Jednak od strony biznesowej jest to olbrzymie wyzwanie wymu-
szajace integracje wielu zupelnie réznych aplikacji w celu zrealizowania danego
zadania.

1.2. TRADYCYJNE PODEJSCIE DO INTEGRACJI

Problemy pojawiajace si¢ przy integracji aplikacji nie sa zagadnieniem nowym.
Pewien dorobek w tej dziedzinie wniosto podejscie okreslane jako Korporacyjna Inte-
gracja Aplikacji (EAL ang. Enterprise Application Integration).

Najwigkszym wyzwaniem EAI byla i jest heterogenicznos¢ systemdw i aplikacji.
Wiekszo$¢ z nich rezyduje na roéznych systemach operacyjnych, wykorzystuje rézne
bazy danych, komunikuje si¢ po odmiennych protokotach i najczesciej napisana jest
w roznorodnych jezykach. Systemy spadkowe (ang. Legacy systems) eksploatowane
przy braku wsparcia dostawcow i specjalistow powodujg dodatkowe problemy archi-
tektom integracyjnym.

Praca programisty przy integrowaniu systemdow, polega w gléwnej mierze na pisa-
niu licznych adapteréw, konektorow oraz na ustalaniu wspolnych struktur danych
pomiedzy taczonymi systemami. W miarg uptywu czasu i zmieniajacych si¢ wymagan
rozwigzan tych przybywa, az stajg si¢ trudne do kontrolowania i administracji. Na
przestrzeni lat opracowano kilka modeli integracji, najwazniejsze z nich zostaly
przedstawione w dalszej czesci pracy.

Najczesciej stosowane architektury integracji aplikacji to [Binil 2008]:

e Punkt-Punkt (ang. Point-to-Point),

e Model centralnego wezta (ang. Hub-and-Spoke),

e Magistrala wiadomosci (ang. Message Bus).

Architektura Punkt-Punkt to powszechny sposéb taczenia systemow ze soba. Dla
kazdej z linii widocznych na rysunku 1, potrzeba specjalizowanej implementacji pota-
czenia z konkretnym systemem, spowodowanej réznym Srodowiskiem dziatania lub
odmiennym protokofem komunikacyjnym. Najwigkszym problem tego modelu jest
rosnacy koszt integracji w miarg rozrastania si¢ systemu. W przypadku podiaczania
nowego systemu bedziemy potrzebowac kolejne » implementacji potaczen przy zato-
zeniu, ze mamy n systeméw. W wyniku zastosowania takiego podejscia powstana
takze silne zaleznosci (ang. tight-coupling) pomiedzy faczonymi systemami.
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System A System C

System D

System B
/

Rys. 1. Architektura Punkt-Punkt

Architektura (model) centralnego wezla, zwana w nomenklaturze angielskiej row-
niez message broker, byla i jest najpowszechniej wykorzystywanym rozwigzaniem
dziatajacym w érodowisku biznesowym. Swiadczy o tym chociazby gama dostgpnym
produktéw oferowanych przez najwigkszych dostawcow, tj. IBM, Oracle, Tibco.
W tym podejsciu kazdy z systemdw podtaczony jest nie bezposrednio do siebie, ale do
jednego centralnego systemu (broker, hub), ktéry koordynuje przesyt danych pomig-
dzy systemami. Takie rozwiazanie redukuje liczbg¢ potrzebnych polaczen pomigdzy
aplikacjami w stosunku do modelu punkt-punkt (rys. 2). Liczba koniecznych pota-
czen zostata ograniczona do 4, a podiaczenie kolejnych systeméw ma staly koszt réw-
ny jeden. Jednak i ten model nie jest idealny, poniewaz jest podatny na uszkodzenia,
w przypadku awarii systemu centralnego istnieje wysokie ryzyku awarii calego nasze-
go systemu.

System A

BROKER
(HUB)

System B

Rys. 2. Architektura centryczna

W architekturze magistrali wiadomosci warstwa MOM (ang. Message-Oriented
Middleware) jest warstwa przesylu wiadomosci, ktoéra pozwala na operowanie réznym
heterogenicznym platformom dzigki dostarczeniu wspoélnego dla wszystkich interfejsu
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komunikacyjnego. Najwazniejszymi pojeciami sq wiadomosé i kolejka, ktore stuza
kolejno przenoszeniu danych i magazynowaniu nieobstuzonych jeszcze zadan. Opro-
gramowanie MOM jest zazwyczaj zorientowane na asynchroniczne wywotania.

System A @em C
Magistrala

\__M‘_’_/

Rys. 3. Architektura magistrali

1.3. ARCHITEKTURA ZORIENTOWANA NA USLUGI

Akonim SOA (ang. Service Oriented Architecture) oznacza koncepcje tworzenia
systemdw informatycznych, w ktérej gldwny nacisk ktadzie si¢ na definiowaniu ustug,
ktére spetnig $ciste wymagania biznesowe. Zalecania architektury zorientowanej na
ustugi (SOA) dotycza zaréwno organizacji procesow biznesowych przedsigbiorstwa
Jjak i1 zagadnien technicznych, maja na celu lepsze powigzanie biznesowej strony orga-
nizacji z jej zasobami informatycznymi. Zachowanie tych zalecen pozwala na takie
zaprojektowanie architektury systemu, by byl on podatny na liczne modyfikacje, tak
czgste w dzisiejszych czasach.

Ustugi w architekturze SOA bazuja na pewnych abstrakcyjnych interfejsach udo-
stepnianym potencjalnym konsumentom [Binil 2008]. Klient takiej ustugi nie musi
znac jej szczegolow implementacyjnych, pociaga to za soba mozliwo$¢ wspdtdziata-
nia komponentéw i ustug z réznych innych platform i srodowisk.

2. KORPORACYJNA MAGISTRALA USLUG

Korporacyjna magistrala ustug — ESB (ang. Enterprise Service Bus) jest kolekcja
ustug posredniczacych, zapewniajacych mozliwos¢ integracji aplikacji. Te ustugi za-
warte sa w rdzeniu ESB i wykorzystywane sg przez integrowane aplikacje.

ESB wykorzystuje ustugi sieciowe oraz standardy stosowane dotad na przyktad
przy korzystaniu z brokeréw EAI [Chapp 2004]. W przypadku ESB istotne jest jednak
wykorzystanie otwartych standardéw i odejscie od architektury gwiazdzistej (cen-
trycznej) co pozwala uzyska¢ znaczacy skok skalowalnosci ustug oraz zwigkszenie ich
ponownego wykorzystania.
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Krétko mowiac ESB jest produktem technologicznym, ktory rozwiazuje problemy
integracyjne dzieki stosowaniu przestanek architektury zorientowanej na ustugi. Wy-
korzystujac istniejace juz ustugi mozna tworzy¢ zupetnie nowe, poprzez odpowiednie
skonfigurowanie szyny do petnienia zadanej funkcjonalnosci. W ten sposob, dzigki
wykorzystywaniu istniejacych juz zasobow, obnizane sa znaczaco koszty integracji.

2.1. FUNKCJE ESB

Szyny ESB oferowane przez réznych dostawcow oferuja roznia si¢ co do oferowa-
nych funkcji. Pewien zbidr cech, jakie szyna ustug powinna posiada¢ sformutowano
w pracy [Dirk 2008] sa to przede wszystkim:

Przezroczysto$¢ umiejscowienia (ang. location transparency).

Szyna ustug powinna umozliwia¢ rozluznienie zaleznosci migdzy konsumenta-
mi (ang. service consumers) a dostawcami ustug (ang. service providers). Jed-
nym z gléwnych manifestow architektury SOA jest ograniczenie silnych zalez-
nosci (ang. tight coupling) pomigdzy aplikacjami Korzystajacy z ustugi nie
musi wiedzie¢ gdzie znajduje si¢ dostawca, dzigki temu przy zmianie miejsca
danej ustugi nie bedzie to mialo wpltywu na konsumenta. Oprogramowanie,
w tym przypadku ESB samo zadba o przekierowanie zadania w nowe miejsce
bez potrzeby angazowania strony inicjujace;j.

Konwersja protokotu komunikacyjnego (ang. transport protocol conversion).
Szyna musi by¢ w stanie dokona¢ odpowiedniej konwersji np. gdy dwa systemy
komunikujg si¢ przy roznych protokofach, przyktadowo SOAP (ang. Simple
Object Access Protocol) na IMS (ang. Java Messaging Service).

Transformacja formatu wiadomosci (ang. message transformation).

Nie ma praktycznej mozliwosci, aby dwie rézne aplikacje miaty wspolny for-
mat danych, by¢ moze jest on w obydwu przypadkach XML-em, ale jego
struktura moze by¢ zupehie inna. Musi istnie¢ odpowiednia logika, ktora pora-
dzi sobie ze stosowng transformacja jednego formatu w drugi. Najczesciej sq to
narzedzia, XSLT, ktére dokonuja odpowiednich zmian.

Trasowanie wiadomosci (ang. message routing).

Nastepna fundamentalng funkcjonalnoscia jest zdolnosé do wyznaczania tras
komunikatow. W sredniej wielkosci srodowisku przy kilkunastu roznych sys-
temach, skierowanie danej wiadomosci w odpowiedni miejsce jest bardzo od-
powiedzialnym zadaniem. Zazwyczaj jest to realizowane przez skomplikowana
logike, lub osobny podsystem ze zbiorem licznych regut odpowiedzialnym za
przekierowywanie zadan. Wyrézniamy kilka rodzajow trasowan, jak na przy-
klad oparty o zawarto$¢ (ang. content-based routing).

Wzbogacanie wiadomosci (ang. message enhancement).

Bardzo czgstym scenariuszem przy integracji systemow jest konieczno$é wzbo-
gacenia jakiejs wiadomosci o konkretne dane zanim dotrze do odbiorcy. Moze
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to by¢ na przyktad pobranie danych z bazy lub konwersja danych monetarnych,
metrycznych. Réznica pomiedzy transformacja, a jej wzbogacaniem polega na
tym, ze transformowanie ma do czynienia z danymi juz dostgpnymi, a wzboga-
cenie ma do czynienia z informacjami ktore dopiero zostang dodane.

¢ Bezpieczenstwo (ang. security).
Z powodu bardzo czestej interakcji szyny ESB z krytycznymi elementami infra-
struktury biznesowej, musi ona oferowaé¢ mechanizmy uwierzytelniania i auto-
ryzacji aplikacji wykorzystujacych dane srodowisko. Bezpieczenstwo przesyta-
nych musi takze by¢é zapewnione np. przez szyfrowanie. Dzigki takiemu
podejsciu otrzymujemy jednolita polityke, gwarantujacg jednakowy poziom
bezpieczenstwa dla wszystkich elementéw wspoétdziatajacych systemow.

e Monitorowania i zarzadzanie (ang. monitoring and management).
Zapewnienie odpowiednich mozliwosci monitorowanie dziatania szyny powin-
no umozliwi¢ szybkie podjecie dzialan w razie wystapienia ewentualnych pro-
bleméw. Naturalne wydaje si¢ wiaczenie do oprogramowania szyny ESB osob-
nego modutu sprawujacego pieczg nad dzialajacymi systemami.

3. SZYNY ESB OPEN SOURCE

Oprécz szeregu komercyjnych narzedzi klasy ESB dostgpne sa takze rozwigzania
Open Source. Wybrane rozwigzania tej klasy zostang oméwione w dalszej czgsci

pracy.

3.1. MULE

Mule? to lekki framework przesytania wiadomosci, ktéry pozwala na szybkie pod-
taczenie aplikacji w celu udostepnienia im mozliwosci interakcji. Lista obstugiwanych
tzw. transportow — komponentéw odpowiedzialnych za przenoszenie wiadomosci po-
miedzy aplikacjami, zapewniajacych zbidr odpowiednich metod specyficznych dla
danego kanatu transportowego jest dos¢ imponujaca i przedstawia si¢ w skrocie naste-
pujaco: JIMS, XMPP, UDP, TCP, SOAP, HTTP, FTP, FILE, EMAIL, SSL, RMI,
QUARTZ, JDBC, JBPM, EJB, BPM, MULTICAST, CXF.

Lista zawiera nazwy wilasne Mule, ale zawieraja one dobrze znane skréty sugeruja-
ce wsparcie znacznej czeSci dzisiaj wykorzystywanych technologii. Mule zapewnia
ich jednolita obstuge, oferujac przy tym wysoka skalowalnos¢. Zgodnie z zaleceniami
SOA szyna zarzadza wszystkim interakcjami pomigdzy aplikacjami i komponentami
W sposéb przezroczysty, niezaleznie od uzytego systemu operacyjnego, protokotu czy
fizycznej lokalizacji.

2 Pol. mut - ktéry uznawany jest za przewoznika fadunku, w tym przypadku danych biznesowych.
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Przetwarzanie danych w szynie Mule realizowane jest przez komponenty ushlug
osadzone wewnatrz kontenera. Komponenty ustug sa odseparowane od klas odpowie-
dzialnych za odbieranie i przesytanie komunikatéw (rys. 4).

Mozna wyrdzni¢ trzy warstwy oprogramowania tworzonego w $rodowisku Mule:

e aplikacyjna — skladaja si¢ na nig wszystkie ustugi, ktére sa dostarczane wraz

z dystrybucja Mule, pochodza z zewnetrznych zasobdw lub takie, ktére zostaty
stworzone dla specyficznych potrzeb;

e integracyjna — w jej sktad wchodza routery, filtry, transformatory oraz pliki

konfiguracyjne sterujace przeptywem komunikatow;

e transportowa — konektory do obstugi kanatéw, transporty oraz inne komponenty

wykorzystywane przez srodowisko;

Mule
Ustuga
(Service)
Router Wejsciowy { | Router Wyjsciowy
{inbound Router) (Outbound Router)
C o Wiadomosé
— ) m B (Message)
Kanat (Channel)

Rys. 4. Architektura Mule

Dzigki oparciu o koncepcje szyny ESB, to specyficzne oprogramowanie zapewnia
rolg systemu tranzytowego dla wiadomosci przekazywanych pomiedzy aplikacjami
w intranecie lub Internecie. Kolejna wazna cecha jest neutralno$é pod wzgledem
technologii, z powodu licencji Open Source nie uzalezniamy si¢ od konkretnego
dostawcy.

3.2. APACHE SERVICEMIX

ServiceMix jest przedstawicielem produktéw opartych o specyfikacje JBI (ang.
Java Business Integration). Jest to standard definiujacy podejscie do implementa-
cji architektury opartej o ustugi (SOA) oparty praktycznie w catosci na modelu
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ustug sieciowych. Rozwiazanie to proponuje wykorzystanie kontenera kompo-
nentow, ktéry w bardzo prosty sposob pozwala na dotgczanie dodatkowych mo-
dutéw. Ustugi tacza si¢ z kontenerem za posrednictwem specjalizowanych kompo-
nentdw, a same operacje przeprowadzona sa w kolejnych specjalizowanych
komponentach.

JBI obejmuje:

e Srodowisko JBI (ang. JBI Enviroment) — zapewnia wdrazanie komponentow,
kontrol¢ oraz ustugi monitorowania. Jest odpowiedzialne za instalowanie mo-
dutéw i ich caty cykl zycia. Odpowiada takze za wdrazanie nowych artefaktow
dla dzialajacych juz komponentow.

e Znormalizowany Ruter Wiadomosci (ang. Normalized Message Router, NMR)
— zapewnia infrastruktur¢ do mediacji wiadomosci i jest gtdwnym elementem
JBI. Jest to magistrala, w ktérej wiadomosci przesylane sa migdzy nadawca
i odbiorcag w postaci znormalizowanej niezaleznie od zrédta pochodzenia lub
miejsca docelowego (zawsze format XML).

e Komponenty (ang. Components) — odgrywaja one role zarowno dostawcow jak
i konsumentow ustug, dzielg sig¢ na:

o Komponent Ustugowy, SE (ang. Service Engine, SE) — zapewnia logike
biznesowa, ustugi transformacji, korzysta takze z innych komponentéw,

o Komponent Laczacy (ang. Binding Component, BC) — zapewnia mozliwo$é
komunikacji z ustugami zewnetrznymi dla JBI lub jest to element udostep-
niajacy wewnetrzng funkcjonalnosé.

Réznice migdzy SE a BC sa czysto pragmatyczne, ale separacja logiki bizneso-

wej od komunikacyjnej redukuje ztozonos¢ i polepsza elastycznos¢ zastosowan

(tatwos¢ ponownego wykorzystania).

e Wiadomos$¢ Znormalizowana (ang. Normalized Message) — jest jedyng jednost-
ka mediacyjng w srodowisku JBI, skiada si¢ z dwdch czesci:

o wlasciwej tresci w postaci XML,

o metadanych wykorzystywanych przez NMR i komponenty.

Przedstawione elementy specyfikacji JBI przedstawione sa na rysunku 5. Linig
przerywang zostat zaznaczony przyktadowy przeptyw wiadomosci pomigdzy kompo-
nentami.

ServiceMix moze by¢ uruchamiany jako samodzielny proces lub osadzany
w innych kontenerach. Dzigki oparciu o standard pozwala na uzycie komponentow
pochodzacych z innych srodowisk JBI, a jego komponenty moga by¢ takze wykorzy-
stywane w innych implementacjach tej specyfikacji.

Przyktadowe moduty dostarczane z podstawowa dystrybucja Apache ServiceMix
to:

e SE: bean, eip, audit, monitoring, transform, rules,

e BC: EJB, POJO, CXF, JMS, HTTP, EMAIL, JABBER, RSS.

Wykorzystanie komponentéw w ServiceMix jest definiowane w plikach xml za-
wierajacych dane dotyczace konfiguracji komponentow. Konfiguracja komponentu
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jest zalezna od implementacji, ale sposob osadzania w kontenerze okresla specyfika-
cja JBI.

SE SE SE
i [ 1
_ STessage-~ 71 NMR |
/i 4
4 7
/ i
/ .'/
| !
N i
\ \
~ A
' X%
BC BCY $rodowisko JBI
\
/ i
pid 4

Rys. 5. Architektura JBI

4. ZASTOSOWANIA ESB

Wykorzystanie szyn ESB pozwala na realizacj¢ wielu réznych scenariuszy. Od
najprostszych zapewniajacych cho¢by logowanie wykorzystywania danej ustugi, po
choreografie skomplikowanych skorelowanych proceséw biznesowych. Wszystkie je
mozna reprezentowaé poprzez odpowiednie skonfigurowanie szyny. W literaturze
znalez¢ mozna takze propozycje wzorcéw wykorzystywanych w kompozycji scena-
riuszy integracji [Hohpe 2003].

4.1. WZORCE INTEGRACJI

Korzystanie z wzorcéw ma wiele dobrze znanych zalet takze kiedy méwimy
o integracji systeméw. Wzorce to szeroko akceptowane rozwiazania dla czestych pro-
bleméw istniejacych w danym kontek$cie. Sa na tyle abstrakcyjne, ze pozwalaja na
wykorzystanie wigkszosci technologii, ale na tyle specyficzne, aby zapewnié szcze-
gotowe wskazowki dla programistow i architektow.

Wzorce integracyjne sktadajg si¢ z matych elementdéw, ktére pozwalaja budowaé
skomplikowane struktury integracyjne. Takimi elementami sg np.:

Takie elementy daja si¢ dos¢ tatwo aranzowacé i stosowaé przy modelowaniu pro-
cesdw, przykltadowy proces moze przebiegac nastepujaco:
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Proces biznesowy realizuje funkcjonalno$¢ wyznaczania wartosci rachunku klienta
za ustugi telekomunikacyjne. Proces przebiega nastepujaco:

L.

2.
3.

Wystanie zadania w postaci wiadomosci JMS, zawierajacej dane osobowe
klienta.

Transformacja wiadomosci do obiektu POJO(ang. Plain Old Java Object).
Wzbogacenie wiadomosci o identyfikatora klienta, pobrany z bazy danych.
Wystanie zapytania o koszty do systemu odpowiedzialnego za rozmowy lokalne
oraz do systemu odpowiedzialnego za rozmowy zamiejscowe.

Scalenie wiadomosci w jedna.

Transformacja do odpowiedniej postaci (format obstugiwany przez drukarki,
np. tekst).

Skierowanie do odpowiedniego katalogu komputerowego, z ktére zostanie po-
brany plik tekstowy i np. wydrukowany.

Tabela 1. Kilka elementéw wzorcdw integracji

Wiadomosé — jednostka wymiany informacji
w przedsigbiorstwie

Kanal — medium komunikacyjne pomigdzy aplika-
cjami

Agregator — scala kilka wiadomosci w jedng

m—’D Wzbogacacz wiadomosci — element dodajacy pewne
. dane do juz istniejacych

Router trasujagcy wiadomosci po typie zawartosci

Lista odbiorcéw danej wiadomosci

@@ Transformator wiadomosci (np. protokotu lub for-
: : matu)

Rozdzielacz — przeciwienstwo agregatora

(8]
0go

Na rysunku 6 przedstawiono sposob, w jaki mozna zamodelowa¢ proces za pomo-
cg elementow wzorcow. Dla uproszczenia kilka elementow zostalo pominietych, jak
na przyktad transformacja formatu przy komunikacji z baza danych lub z systemami
bilingowymi.
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Pobranie identyfikatora

2 bazy danych

S P
: Transformacja do Rozestanie do ™, -
Kanal JMS POJO g dwoch systemow :

Scalenie odpowiedzi
w jedna wiadomosé

 sys

Transfarmacja do
pliku tekstowego

Kanatl: katalog{
komputerowy

Rys. 6. Przyktadowy proces biznesowy opisany za pomoca elementéw wzorcow integracji

4.2. PRZYKY.AD - MULE

Konfiguracja Mule sprowadza si¢ do odpowiedniego wyedytowania stosownych
plikéw .xml oraz ewentualnego oprogramowania specyficznych elementow systeméw
np. nieobstugiwanego standardowo protokotu lub transformacji. Sytuacja taka zdarza
si¢ rzadko, poniewaz Mule posiada pokazne zbiory gotowych elementéw do wykorzy-
stania.

Dla przyktadu przeprowadzono konfiguracje Mule do obstugi ponizej przestawio-
nego prostego procesu.

Kanal STDIO

Transformacja
QObjectToString

]

Kanal JIMS  Transformacja
JrisToObject

Zrzut zawantosci
do pliku

Dodanie tekstu

Rys. 7. Prosty przykiad procesu implementowany w Mule

Jak pokazano na rysunku 7, mamy do czynienia z wystaniem wiadomosci teksto-
wej za pomoca wiadomosci JMS, ktéra nastepnie transformowana jest do obiektu Java

—zwyklego Stringa, wzbogacana o dowolny tekst i na koniec rozestana w dwa miejsca
— konsole monitora (kanat STDIO) oraz plik.
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Konfiguracja przedstawia si¢ nastepujaco:

<jms:activemg-connector name="jmsCon" brokerURL="tcp://localhost:61616" />
<jms:jmsmessage-to-object-transformer name="JmsToObject" />
<append-string-transformer name="myAppender" message=" dodatkowyTekst" />
<object-to-string-transformer name="ObjectToString" />

<model name="SampleModel'>
<service name="ServiceSample'">
<inbound>
<jms:inbound-endpoint queue="queue.in"
transformer-refs="JmsToObject ObjectToString myAppender" />
</inbound>

<outbound>
<multicasting-router>
<file:outbound-endpoint path="LogPath"
outputPattern="$(DATE: HH-mm-ss}-logger.log" />
<stdio:outbound-endpoint system="OUT" />
</multicasting-router>
</outbound>
</service>
</model>

Pominigto tu niektdre elementy jak deklaracja przestrzeni nazw. Caty proces repre-
zentowany jest przez model o nazwie ,,SampleModel”, ktére zawiera jedng ustuge
o nazwie ,,ServiceSample”. Jest on zlozony z dwdch punktéw wejsciowego (ang.
inbound) oraz wyjsciowego (ang. outbound). Punkt wejsciowy odbiera wiadomosci
JMS z kolejki o nazwie queue.in po czym transformuje kolejno do obiektu, Stringu,
dodajac na koncu dodatkowy tekst. Punkt wyjsciowy sklada si¢ routera rozsytajacego
kopie tych samych elementéw do wyspecyfikowanych miejsc, w naszym przypadku
Jest to plik oraz konsola wyjsciowa na monitorze.

4.3. PRZYKLAD W SERVICEMIX
Przyktad prezentowany dla ServiceMix’a przedstawiono na rysunku 8 [WWW2]:
{0

Kanat JMS Kanat JMS
queue.in queue.out

JavaBean

Rys. 8. Prosty przyktad procesu implementowanego w ServiceMix

Przeptyw prezentowany na rysunku 8 jest podobny do tego prezentowanego dla
Mule, z takim wyjatkiem, ze do wzbogacenia wiadomosci bedziemy uzywaé klasy



Javy, ktora doda tekst do wiadomosci, po czym skieruje ja do kolejki wyjsciowej tak-
ze w postaci wiadomosci JMS.

<beans>
<bean id="connectionFactory" >

<property name="brokerURL" value="tcp://localhost:61616"/>
</bean>

<jms:consumer service="esb:simpleReceiver"
endpoint="jmsEndpoint"
targetService="esb:helloComponent"
destinationName="in.queue"
replyDestinationName="out.queue"
connectionFactory="#connectionFactory" />

<jsrlB8l:endpoint annotations="none" service="esb:helloComponent"
endpoint="endpoint" servicelnterface="esb.example.HelloIF" id="hello">
<jsrl8l:pojo>
<bean id="helloBean" class="esb.example.HelloBean">
<property name="prefix" value="Hello "/>
</bean>
</jsrl8l:pojo>
</jsrl8l:endpoint>

<eip:pipeline service="esb:examplePipeline" endpoint="routingEndpoint">
<eip:transformer>
<eip:exchange-target service="esb:helloComponent" />
</eip:transformer>
<eip:target>
<eip:exchange-target service="esb:simpleSender" />
</eip:target>
</eip:pipeline>

</beans>

W przypadku konfiguracji w ServicMixie nalezato stworzy¢ prostg klase Javy kté-
ra dodawata odpowiedni tekst. Poza tym kod xml jest w miare intuicyjny. Widaé wy-
korzystanie takich komponentéw jak JMS (jako BC), EIP (do trasowania wiadomo-
sci), oraz JSR181 (do wykorzystywania klas Javy).

5. PODSUMOWANIE

Korporacyjne szyny ushug zdobywaja w ostatnim czasie coraz wiecej zastosowan.
Dzigki swoim funkcjom rozwiazuja szereg problemoéw integracyjnych w dzisiejszych
korporacjach. Ich zastosowanie pozwala na tatwiejsze wprowadzanie modyfikacji
w przysztosci. Dzigki oparciu o otwarte standardy unikamy uzaleznienia od konkret-
nego dostawcy i tym samym umozliwiamy sobie wybor najlepszych rozwiazan.

Na rynku dostepnych jest kilkanascie implementacji szyn ESB, takze specjalizo-
wanych dla réznych rozwigzan biznesowych. Dwie zaprezentowane w pracy propozy-
cje dostepne sg na zasadzie open source i s obecnie dynamicznie rozwijane.
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PODPIS ELEKTRONICZNY
ZNAKIEM NOWEJ ERY

Niniejszy artykul jest poswigcony zagadnieniom podpisu clektronicznego. Poruszono w nim aspekt
technologiczny, prawny, a takze psychologiczny zagadnienia. Dlatego odbiorca moze by¢ kazda osoba
ciekawa tematu, niezaleznie od swojej specjalizacji. Na szczegdlng uwagg zasluguje rozdziat ,,Podpis
elektroniczny”, ktory wyjasnia, na czym polega podpisanie dokumentu elektronicznego. Natomiast pro-
gramistow powinien zainteresowac fragment dotyczacy obstugi repozytorium certyfikatéw skladowa-
nych zaréwno na karcie kryptograficznej jak i w pliku (jezyk kodowania: Java). Calo$¢, nicjednokrotnie
prezentujaca $miate wnioski, jest bogato ilustrowana oraz oparta na przykladach.

1. WPROWADZENIE

Studiowanie duszy (greckie: ,,psyche” i ,,logos”) jest dostfownym tlumaczeniem stowa
psychologia. Psychologia to dziedzina nauki zajmujaca si¢ badaniem zachowan i proce-
sow umystowych ludzi. Juz przeszlo 2400 lat temu grecki lekarz Hipokrates podzielit
ludzi, ze wzgledu na ich zachowania, na cztery typy temperamentalne: sangwinik, chole-
ryk, melancholik i flegmatyk. Cztowiek na ogét jednak nie reprezentuje w catosci jednego
typu, ale raczej ich kombinacje. W wyniku tej mieszaniny, przyjmujemy odmienne posta-
wy w napotkanych sytuacjach. Obok tatwych do interpretacji wyraznych reakcji, istnieja
rowniez znacznie bardziej subtelne, dostarczajace ciekawych informacji o nas samych.
Moze to by¢ np. sposdb w jaki si¢ poruszamy, stoimy, patrzymy lub piszemy.

1.1. SZTUKA SEOWA PISANEGO

Pismo odreczne, to jeden z bardziej wdzigcznych sposobdw komunikacji, ktore
nadato mys$lom niesmiertelnosé¢, uwiecznia histori¢ ludzkosci, zapewnia rozrywke,
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Wybrzeze Wyspianskicgo 27, damian.czernous@pwr.wroc.pl
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a takze pozwala zanotowaé codzienng liste zakupow. Niemiecki ztotnik i drukarz Jan
Gutenberg (1399-1468), ktéry stworzyt pierwsze w Europie duze wydawnictwo (1448 r.),
wykorzystat potencjat pisma drukowanego, zapewniajac jednocze$nie wielu ludziom,
fatwy i tani dostep do ksiazki. Byl to wyrazny skok w przyszto$¢.

Czterysta lat pdzniej (w 1883 roku) Charles Babbage zaprojektowal maszyne ana-
lityczng uznawana do dzis za pierwszy komputer. Tak, w duzym uproszczeniu, mingty
cale stulecia, az po czasy wspotczesne. Paradoksalnie dzisiejszy cztowiek niezmiernie
rzadko uzywa piora, a te nieliczne przypadki, najczesciej ograniczaja sie do podpisy-
wania réznego rodzaju dokumentéw. Zatem dlaczego w erze pisma drukowanego,
a wrecz cyfrowego wymagamy odrgcznego podpisu (niejako archaizmu) pod doku-
mentem, ktéry ma przedstawia¢ jakas warto$¢?

Cala odpowiedzialno$¢ spoczywa w rekach osobowosciowego indywidualizmu,
ktory czyni z nas osoby niepowtarzalne. Zatem wszystko co robimy, réwniez musi
takim by¢, wlaczajac pismo odrgczne. Odwracajac sytuacje — po sposobie pisania,
mozna okresli¢ cechy osobowosciowe pisarza. Byé moze dlatego grafologia jest
przedmiotem psychologii. Reasumujac, indywidualnos¢ psychiczna determinuje nie-
powtarzalno$¢ podpisu. W ten fatwy sposob, odpowiadamy na tak postawione pytanie.
Wsrod zajeé grafologa, odnalezé mozemy umiejetnosé udowodnienia autentycznosci
podpisu ztozonego pod dokumentem. Zatem zawdd ten, jest zajeciem z przyszioscia.
= Ale czy na pewno?

1.2. PODPIS ELEKTRONICZNY
— KOLEJNYM KROKIEM W PRZYSZt.OSC

Podpis elektroniczny, w odréznienie od formy ,analogowej” (tej odrgcznej), ma
posta¢ wylacznie cyfrowa. Mimo to i tak zapewnia, jego wiascicielowi, niepowtarzal-
nos¢, a takze mozliwos¢ weryfikacji jego autentycznosci. Jest bardzo waznym, aby
cechy unikalnosci i autentykacji formy analogowej byly w petni zachowane. Na nic tu
Jjednak si¢ zdadza umiejetnosci grafologa, gdyz cechy te nie maja podtoza osobowo-
sciowego, a matematyczne. Jeszcze wiele lat uptynie, zanim grafologia bedzie zawo-
dem na wyginigciu. Jednak w dobie informacji cyfrowej, transakcji elektroniczne;j
i Internetu wydaje si¢ nie mie¢ pewnej przysztosci.

W przypadku podpisu elektronicznego role grafologa peini Urzad Certyfikacji
(ang. Certification Authority — CA). W Polsce istnieja trzy Urzedy Certyfikacji: Si-
gillum PCCE (Polskiej Wytworni Papierow Wartosciowych — PWPW S.A)), KIR
(Krajowej Izby Rozliczeniowej) oraz Unicert (Unizeto S.A.). Nalezy zauwazy¢, ze
technologia ta nie jest nowa. Juz od dawna jest szeroko wykorzystywana (np. certyfi-
katy elektroniczne uzywane w potaczeniach SSL). Jednak w obliczu niesprawnego
prawodawstwa, i co wigcej — braku odpowiednich aktéw prawnych, jest wolng fanta-
zja sympatykow i zwolennikow tego typu rozwigzan. Podstawa do funkcjonowania
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podpisu jest Ustawa o podpisie elektronicznym z dnia 18 wrzesnia 2001 roku wraz
z aktami wykonawczymi. Definiuje ona dwa rodzaje podpisu: kwalifikowany i zwy-
kty. Obecnie przygotowywana jest nowelizacja ustawy wprowadzajaca trzecia postac
— uniwersalng. Analiza regulacji prawnych jest tematem na osobny artykut. Warto jed-
nak wspomnie¢ o czynniku ludzkim w kwestii popularyzacji tej technologii. Bowiem
wszystko co nowe i nieznane spotyka si¢ z naturalnym uprzedzeniem i ostroznoscig
potencjalnego uzytkownika. Dobrym tutaj przyktadem jest pojawienie si¢ karty ban-
komatowej, ktéra w pierwszej chwili zetkneta si¢ z szeroka krytyka. Najciezszym
zarzutem byta kwestia bezpieczenstwa. Mimo, Ze typowy uzytkownik dalej nie rozu-
mie, dlaczego bezpieczne jest uzywanie takiej karty, to jednak jg w pelni akceptuje
i mozna $miato powiedzieé, ze stala si¢ nieodzownym elementem jego zycia. Odpo-
wiedzialnos¢ za ten stan rzeczy lezy po stronie reklamy oraz oczywistych korzysci,
jakie daje uzywanie karty. Inaczej méwiac, wygoda wzigta gére nad watpliwosciami.
A poniewaz reklama przekonuje, ze jest to bezpieczne urzadzenie, tym szybciej zy-
skata na popularnosci. Podobnie jest z podpisem elektronicznym, z ta jednak rdéznica,
ze brakuje reklamy i sprawnej infrastruktury informatycznej, mogacej wykorzystaé
potencjal jaki w nim drzemie.

Jak mozna zauwazy¢, Swiat cyfrowy stara si¢ nasladowac ten realny. W ten sposob
jest tatwy w akceptacji i bardziej zrozumiaty. W dalszej czg¢sci artykutu omoéwiono In-
frastrukture Klucza Publicznego (PKI), wyjasniono roznice i przeznaczenie wymienio-
nych dwoch typdw podpisu elektronicznego, objasniono na czym polega szyfrowanie,
deszyfrowanie, podpisywanie i weryfikacja podpisu, przedstawiono sposob generowania
podpisu i zwigzanych z nim certyfikatow. Na koniec pokazemy, jak uzyskany w ten
sposob podpis mozna wykorzystaé podczas redagowania wiadomosci elektroniczne;j.

2. INFRASTRUKTURA KLUCZA PUBLICZNEGO (PKI)

Idea PKI oparta jest na cyfrowych certyfikatach potwierdzajacych zwiazek miedzy
okreslonymi uczestnikami transakcji a kluczami kryptograficznymi, uzytymi podczas
transakcji. Certyfikat cyfrowy jest wydawany przez Urzad Certyfikacji, ktéry w mo-
mencie wydania certyfikatu potwierdza wiasnym podpisem elektronicznym zwiazek
pomigdzy uzytkownikiem, a kluczem, ktdrego uzywa. Poniewaz tak wystawiony cer-
tyfikat jest zawsze ograniczony okresem waznosci, przewiduje si¢ nastepujace sytu-
acje zwigzane z jego wykorzystaniem: rejestracja uzytkownika, generowanie certyfi-
katéw, dystrybucja, aktualizacja i uniewaznianie. Z tego wilasnie powodu, struktura
PKI oparta zostata na czterech gtéwnych elementach:

e Urzedzie Rejestracji (ang. Registration Authority — RA), ktory zajmuje si¢ we-

ryfikacja danych uzytkownika, a nastgpnie jego rejestracja.

e Urzedzie Certyfikacji (ang. Certification Authority — CA), wydajacym certyfi-

katy cyfrowe.
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e Repozytoriach kluczy, certyfikatéw i list uniewaznionych certyfikatow (ang.
Certificate Revocation Lists — CRL), ktére umozliwiaja, w oparciu o protokot
LDAP, dostep do certyfikatow i list CRL. Inne sposoby realizacji dostepu moga
by¢ oparte na protokotach X.500, HTTP, FTP, a takze poczcie elektroniczne;j.
Certyfikat moze zosta¢ uniewazniony w trakcie swojego naturalnego okresu
waznos$ci. Przyczyng takiego zjawiska jest np. zmiana nazwiska lub adresu
poczty elektronicznej uzytkownika (w przypadku, gdy zostat wpisany do certy-
fikatu) lub ujawnienie (skompromitowanie) klucza prywatnego. W takich sytu-
acjach CA uniewaznia certyfikat poprzez umieszczenie numeru seryjnego na
ogdlnodostepnej liscie CRL. Obecnie powstata nowa mozliwos¢ weryfikacji
certyfikatow za posrednictwem ustugi OCSP. Potrzeba taka wynika z wady list
CRL, jaka jest ich okresowa aktualizacja. Odbywa si¢ ona raz na godzing. Na-
tomiast w przypadku OCSP otrzymujemy natychmiast pewng informacj¢ na te-
mat statusu catego certyfikatu.

e Uzytkownikach koncowych (ang. End Entity) — czyli osobach, aplikacjach,
sprzecie.

Struktura PKI jest tworzona w oparciu o gidéwne CA, przy czym dla kazdego z ob-
szarow zastosowan (np. handel elektroniczny, sektor bankowo — finansowy, admini-
stracja publiczna), ktére beda korzysta¢ z PKI, mozna tworzy¢ odrgbne CA naturalnie
podlegte gtéwnemu urzgdowi. To gléwne CA (ang. roor CA) okresla ogdlng polityke
certyfikacji, przy czym podlegte CA, odpowiada za utrzymanie tej polityki w ramach
przypisanego obszaru zastosowan. Dopiero z podleglym CA zwiazany jest uzytkow-
nik koncowy tzw. subskrybent. Jak latwo zauwazy¢ taka struktura tworzy hierarchig
uwierzytelniania, wiodacg od uzytkownikéw, az do gldéwnego CA (jest to tzn. sciezka
certyfikacji). Krajowa struktura PKI musi wspotdziata¢ ze strukturami PKI innych
krajow, aby zapewni¢ ustugi o podobnym charakterze w kontaktach migdzypanstwo-
wych. Obecnie polska struktura PKI odrdznia si¢ od struktur naszych sasiadow. Zmie-
ni¢ ten stan rzeczy ma wcigz przygotowywana nowelizacja Ustawy o podpisie elek-
tronicznym.

2.1. PODSTAWOWE FUNKCJE PKI

Opiszemy teraz obligatoryjne funkcje PKI, zapewniajace pozadany poziom ustug.

Rejestracja (ang. registration). Subskrybent koncowy sktada wniosek do organu
Rejestracji z prosba o wydanie certyfikatu. Jest to zwigzane z dostarczeniem szeregu
informacji, wymaganych przez Kodeks Postgpowania Certyfikacyjnego (ang. Certifi-
cation Practices Statement — CPS) danego CA np. nazwa wlasna, nazwa domenowa
czy adres IP. Zanim CA wystawi certyfikat, sprawdza, czy podane przez uzytkownika
dane s zgodne z prawda. Czestg praktyka jest koniecznosé osobistego stawiennictwa
przysztego subskrybenta w RA. Jezeli o certyfikat ubiega sie¢ osoba fizyczna, CA we-
ryfikuje takze autentycznos¢ wlasnorecznego podpisu na wniosku o wydanie certyfi-
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katu. Zanim postuzymy si¢ forma cyfrowa podpisu raz jeszcze nalezy ja potwierdzi¢
tradycyjnym podpisem odrgcznym. Jest to element wiazacy te dwa $wiaty (realny
i cyfrowy).

Certyfikacja (ang. certification). Jezeli weryfikacja przysztego subskrybenta prze-
biegnie poprawnie, CA wystawia nowy certyfikat (zawierajacy miedzy innymi klucz
publiczny). Jednoczesnie certyfikat zostaje umieszczony we wiasciwym repozytorium
publicznym, ale tylko wtedy, gdy jego wiasciciel wyrazi na to zgode. Z punktu widze-
nia uzytecznosci takiego certyfikatu, nie umieszczenie go w publicznym repozytorium
skutkuje trudnosciami z jego weryfikacja przez roznorodne systemy informatyczne.
Jest to zupetnie naturalna sytuacja, poniewaz nie certyfikat mamy chroni¢, lecz klucz
prywatny. Jak to dokfadnie wyglada przedstawiono w dalszej czesci artykutu.

Generacja kluczy (ang. key generation). Para kluczy (prywatny i publiczny) moze
zosta¢ wygenerowana samodzielnie przez uzytkownika konicowego lub przez CA.
Zwyczajowo wykonuje za nas t¢ czynno$¢ CA, poniewaz jest to tatwiejsze. W pierw-
szym przypadku uzytkownik przesyta do CA tylko klucz publiczny w celu poddania
go procesowi certyfikacji. Klucz prywatny pozostaje przez caty czas w rekach wiasci-
ciela, dlatego tez metode t¢ uwaza si¢ za najbardziej bezpieczna. Jezeli generowaniem
kluczy zajmuje si¢ CA, to sa one dostarczane do uzytkownika koncowego w sposob
gwarantujacy ich poufnosé. Najchetniej wykorzystuje si¢ do tego celu karty mikropro-
cesorowe (ang. SmartCard) lub karty PCMCIA (ang. Personal Computer Memory
Card International Association), obie zabezpieczone dodatkowym kodem PIN.
W przypadku ubiegania si¢ o certyfikat kwalifikowany uzytkownik nie moze samo-
dzielnie wygenerowac pary kluczy poniewaz polskie CA, zgodnie z przyjeta polityka,
w tym przypadku uznaja zasade istnienia takiego klucza wylacznie na karcie krypto-
graficzne;j.

Odnawianie kluczy (ang. key update). Wszystkie pary kluczy oraz powiazane
z nimi certyfikaty sa okresowego odnawiane. Jest to kolejne zabezpieczenie na wypa-
dek ujawnienia klucza prywatnego skojarzonego z kluczem publicznym umieszczo-
nym w certyfikacie. Mozna méwi¢ o dwdch przypadkach, w ktérych zachodzi ko-
nieczno$¢ wymiany kluczy:

e wygasnigcie certyfikatu (jest to sytuacja normalna),

e skompromitowanie klucza prywatnego (jest to sytuacja wyjatkowa). CA za-

mieszcza taki certyfikat na wspomnianej juz liScie CRL (Certificate Revocation
List) i rozpoczyna procedurg ponownego wystawiania certyfikatu. Najgorszy
przypadek, dla kazdego CA, to kompromitacja klucza prywatnego gtownego
CA. W takim przypadku cala infrastruktura uznawana jest za skompromitowana
i wszystkie certyfikaty z nig zwigzane stajg si¢ niewazne.

Certyfikacja wzajemna (ang. cross — cerification). Spoteczno$¢ migdzynarodowa
nie utworzyla dotychczas Globalnego Organu Certyfikacji (ang. Global Root CA).
Powstato wiele Gtéwnych Organéw Certyfikacji nie powigzanych wzajemnymi rela-
cjami zaufania. Certyfikacja wzajemna pozwala subskrybentom jednej struktury PKI
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ufaé subskrybentom innej. Giéwne CA z roznych struktur certyfikuja si¢ wzajemnie
(certyfikacja jednokierunkowa lub dwukierunkowa).

Odwolanie certyfikatu (ang. revocation). Jest kilka powoddw, dla ktérych zacho-
dzi koniecznosci odwotania certyfikatu: kompromitacja klucza prywatnego, zmiana
nazwy uzytkownika koncowego, odejscie pracownika z firmy, ktéra wystawila mu
certyfikat. Okreslona w standardzie X.509 metoda odwolywania certyfikatu wykorzy-
stuje wlasnie listy CRL (dla przyktadu, Sigillum PCCE aktualizuje listy co 1 godzing).
Kazdy certyfikat posiada swdj unikalny numer seryjny przypisany przez CA w mo-
mencie jego wystawiania.

Odzyskiwanie klucza (ang. key recovery). To dodatkowe zabezpieczenie pozwala
uzytkownikowi odzyska¢ swoje klucze. Jezeli wszystkie klucze do szyfrowania byly
przechowywane w bezpiecznym archiwum, to mozna je odzyska¢. Przy czym najwaz-
niejsza jest gwarancja, ze klucze bedzie mogt odzyskac tylko ich wiasciciel, a nie oso-
ba trzecia.

2.2. ZASTOSOWANIE PKI

Mozna wyroznic nastepujace ustugi uwierzytelniania:

e uwierzytelnianie podmiotéw partnerskich (ang. peer — entity authentication),
pozwalajace na pewna identyfikacje przez innych uzytkownikow,

e uwierzytelnianie danych (ang. data authentication), pozwalajace stwierdzic, ze
informacja byta §wiadomie podpisana przez danego uzytkownika,

e uwierzytelnianie integralnosci danych (ang. data integrity), okreslajace, czy in-
formacja podpisana cyfrowo nie zostata zmieniona,

e ustuge niezaprzeczalnosci (ang. non — repudation), uniemozliwiajaca uzytkow-
nikom pdzniejsze wyparcie si¢ faktu uzycia podpisu (grafolog). W Polsce jest to
cecha certyfikatu kwalifikowanego. W praktyce odpowiednie ustawienie ostat-
niego bitu w certyfikacie (wartos¢ 0 lub 1),

e ustugi poufhosci:

o poufno$¢ (ang. confidentiality), umozliwiajaca uzytkownikom ochrone da-
nych przed nieuprawnionym ujawnieniem,

o prywatnos¢ (ang. privacy), pozwalajaca uzytkownikom na wymuszenie spe-
cjalnej obstugi informacji podczas jej transmisji w centrach tgcznosei, po-
migdzy centrami tacznosci, a takze odbiorcami koncowymi. Dotyczy to
réwniez przechowywania informacji.

W zwigzku z powyzszym aplikacje korzystajace z PKI powinny umozliwié:

e szyfrowanie danych dla zapewnienia ich poufnosci,

e cyfrowe podpisanie danych dla zapewnienia niezaprzeczalno$ci i weryfikacji
ich integralnosci,

e uwierzytelnienie osob, aplikacji, serwisdw.
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Obszary zastosowan podpisu elektronicznego:

e bezpieczna poczta elektroniczna,

e transakcja elektroniczna (np. aukcja, licytacja, zakupy elektroniczne),

e wirtualna sie¢ prywatna (ang. Virtual Private Network — VPN),

e systemy ERP (zarzadzania zasobami przedsiebiorstw),

e zabezpieczenie stacji roboczej uzytkownika,

e zapewnienie bezpieczenstwa w witrynach internetowych, urzadzeniach i aplika-
cjach klienta.

2.3. STANDARDY PKI

PKI zasadniczo mozna podzieli¢ na dwie grupy: standardy poziomu uzytkownika
i standardy samego PKI. Zastosowanie okreslonych standardéw w strukturze PKI
pozwala na wspdtprace migdzy réznymi jej strukturami i powtarzalne wykorzystanie
tej infrastruktury w wielu aplikacjach. Standaryzacja obejmuje swoim zasiggiem:

e procedury rejestracji,

o formaty certyfikatow,

o formaty list CRL,

e formaty podpiséw cyfrowych,

e protokoty typu challengelresponse.

Probe standaryzacji funkeji PKI podjeta swego czasu grupa robocza IETF (ang.
Internet Engineering Task Force), znana rdwniez jako grupa PKIX (PKI dla certyfi-
katéw X.509). Cztery podstawowe sktadniki modelu PKIX to: subskrybent, CA, RA,
a takze repozytorium certyfikatow. Specyfikacja PKIX opiera si¢ na dwoch standar-
dach: X.509 Miedzynarodowego Zwiazku Telekomunikacji (ang. International Tele-
communication Union — ITU) i PKCS Standardéw Kryptografii Klucza Publicznego
(ang. Public Key Cryptography Standards) autorstwa RSA Data Security. Najpopular-
niejsze standardy PKCS to:

e PKCS#7 — standard kryptograficznego kodowania wiadomosci (ang. Crypto-

graphic Message Syntax Standard),

e PKCS#10 — standard kodowania wniosku o certyfikat (ang. Certificate Request

Syntax Standard),
e PKCS#12 — standard kodowania informacji poufnych w postaci plikéw (ang.
Personal Information Exchange Syntax Standard).

Nalezy zauwazy¢, ze wigkszos¢ najwazniejszych standardow w dziedzinie bezpie-
czenstwa teleinformatycznego jest tak pomyslana, aby zabezpieczy¢ wspolprace
z PKI. Dobrymi tu przyktadami sa:

e SSL (ang. Secure Socket Layer),

e TLS, SMIME (ang. Secure Multipurpose Internet Mail Extensions),

e SET (ang. Secure Eletronic Transactions), IPSec (ang. IP Security).
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3. PODPIS ELEKTRONICZNY

Wedtug [Ustawa 2001] podpis elektroniczny, to ,,dane w postaci elektronicznej,
ktore wraz z innymi danymi, do ktorych zostaly dotaczone lub z ktérymi sg logicznie
powiazane, stuza do identyfikacji osoby sktadajacej podpis elektroniczny”.

Niejasnos¢ tej definicji objasniono na rysunku 1. Otdz, dane w postaci elektronicz-
nej (innymi mowiac para kluczy), ktére wraz z innymi danymi (certyfikat elektronicz-
ny podpisany przez zaufany Urzad Certyfikacji), do ktdrych zostaly dotaczone lub
z ktérymi sg logicznie powiazane (certyfikat jest scisle powiazany z parg kluczy),
stuza do identyfikacji osoby sktadajacej podpis elektroniczny.

0101010100
0111010

odpis elektroniozny -

Rys. 1. Definicja podpisu elektronicznego

Kolejna definicja dotyczy bezpiecznego podpisu elektronicznego.

»Bezpieczny podpis elektroniczny — podpis elektroniczny, ktéry:

Jest przyporzadkowany wylacznie do osoby sktadajacej ten podpis.

Jest sporzadzany za pomoca podlegajacych wylacznej kontroli osoby sktadajacej
podpis elektroniczny bezpiecznych urzadzen stuzacych do skfadania podpisu elektro-
nicznego i danych stuzacych do sktadania podpisu elektronicznego. Jest powiazany
z danymi, do ktérych zostal dotaczony, w taki sposdb, ze jakakolwiek pozniejsza
zmiana tych danych jest rozpoznawalna” [Ustawa 2001].

Kazdy podpis elektroniczny jest zwiazany z jedna konkretng osoba, ktéra przy po-
mocy bezpiecznego urzadzania podpisuje dokument elektroniczny. Taka sytuacje zilu-
strowano na rysunku 2. Bezpieczny podpis elektroniczny to taki, ktory umozliwi wy-
krycie jakichkolwiek zmian w dokumencie wczes$niej podpisanym.

Podobienstwa podpisu elektronicznego z podpisem wiasnorecznym:

e stuzy do identyfikacji osoby,

e stanowi dowdd zlozenia oswiadczenia woli.

Cechy podpisu elektronicznego:

e Podpis elektroniczny nie ma postaci graficznej,

Nie istnieje w oderwaniu od podpisywanych danych,
Jest dynamiczny,

Ma czasowa skutecznosci (1 lub 2 lata),

Nie odzwierciedla cech fizycznych osoby,
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e Jest sktadany za pomoca bezpiecznych urzadzen,
e Mozna posiada¢ wigcej niz jeden podpis elektroniczny.

ezpieczny
elektroniczny

Rys. 2. Definicja bezpiecznego podpisu elektronicznego

Jak juz wspomniano, w Polsce funkcjonuja dwa rodzaje podpisu elektronicznego:

e kwalifikowany podpis elektroniczny,

e zwykly podpis elektroniczny nazywany tez komercyjnym.

Kwalifikowany podpis elektroniczny definiowany jest nastgpujaco:

»Dane w postaci elektronicznej opatrzone bezpiecznym podpisem elektronicznym
weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu sa réwnowazne
pod wzgledem skutkéow prawnych dokumentom opatrzonym podpisami wiasnorecz-
nymi, chyba ze przepisy odrgbne stanowia inaczej” [Ustawa 2001].

Moze on znalez¢ zastosowanie rowniez w:

e pismach procesowych,
podaniach administracyjnych,
orzeczeniach sadowych i decyzjach administracyjnych,
wezwaniach w zakresie procedury administracyjnej i cywilnej,
fakturach.

W odréznieniu od komercyjnego podpisu, ktéry mozna uzy¢ w systemach telein-
formatycznych do weryfikacji tozsamosci podpisywania dokumentow takich jak
poczta elektroniczna lub szyfrowania danych, dokument opatrzony podpisem kwalifi-
kowanym zyskuje moc prawna (wynika to z zapiséw ustawy). Nalezy jednak zacho-
wa¢ ostroznosé, poniewaz nie kazdy dokument elektroniczny, w rozumieniu informa-
tycznym, jest dokumentem w sensie prawnym. Ponadto ustawa doktadnie precyzuje,
ktére dokumenty moga byé opatrzone takim podpisem. Podpis komercyjny réwniez
moze mie¢ taka moc, jesli dwie osoby (posiadajace taki podpis) umoéwia si¢ co do jego
waznosci (np. podpisza odrebne oswiadczenie woli i opatrza je kwalifikowanym pod-
pisem elektronicznym).
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3.1. DZTALANIE PODPISU ELEKTRONICZNEGO

Klucz prywatny powinien by¢ utrzymywany w sekrecie (jako dane poufne). W przy-
padku podpisu kwalifikowanego, nie opuszcza on repozytorium karty kryptograficz-
nej, do ktérego zostal raz zapisany (przyjeta polityka i wiasnos¢ karty). Zasada ta nie
obowiazuje klucza prywatnego podpisu komercyjnego, jako ze moze wystepowac
w wielu repozytoriach (karta, plik, przegladarka internetowa itp.). Natomiast klucz
publiczny moze by¢ udostgpniony np. w Internecie. Dane podpisuje si¢ za pomoca
klucza prywatnego. Wzajemne powiazania pomigdzy karta kryptograficzna, para klu-
czy, a certyfikatem przedstawiono na rysunku 3.

Rys. 3. Kryptografia asymetryczna — para kluczy (prywatny oraz publiczny)

W przypadku szyfrowania zasada jest nastgpujaca. Dane zaszyfrowane kluczem
prywatnym, moga by¢ odszyfrowane jedynie kluczem publicznym i na odwrét. Aby
proceder ten miat sens, powinno si¢ szyfrowac dane kluczem publicznym osoby upo-
waznionej do zapoznania si¢ z ich trescig. Ten za pomocg klucza prywatnego bedzie
wstanie je odszyfrowac.

3.2. SKEADANIE PODPISU ELEKTRONICZNEGO

Na rysunkach 4 i 5 przedstawiono kolejne kroki procesu skfadania i weryfikacji
podpisu. Za pomoca funkcji skrétu SHA1 tworzony jest skrét dokumentu, ktéry ma
by¢ podpisany. Skroét ten ma dtugos¢ 160 bitéw niezaleznie od dlugosci danych wej-
sciowych — tzn. ,,odcisk palca”. Na podstawie skrdtu, nie mozna odtworzy¢ doku-
mentu, ale zmiana 1 bitu dokumentu wejsciowego spowoduje zmiang co najmniej
potowy bitéw skrotu.
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Tak utworzony skrot jest szyfrowany za pomoca klucza prywatnego. Catosé dota-
czana jest do dokumentu.

Podczas weryfikacji podpisu ponownie tworzony jest skrét dokumentu. Kluczem
publicznym deszyfrowany jest uprzednio spreparowany podpis. W rezultacie, otrzy-
muje sig, stworzony w czasie sktadania podpisu skr6t dokumentu. Oba skréty nalezy
poréownac. Zgodnosé oznacza nienaruszony dokument.

147DHSUY373UWIK §
| FOK4743IDEIE74YR]
DSWB8I74FDSRETRS

147DHS
FDKA74)DE
DSWEI74F

Rys. 5. Weryfikacja podpisu elektronicznego
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3.3. SZYFROWANIE I DESZYFROWANIE

Do szyfrowania danych wykorzystuje si¢ specjalnie spreparowany klucz sesyjny
(jednorazowy klucz symetryczny generowany dla tego jednego zdarzenia). Nastepnie
klucz ten, szyfrowany jest kluczem publicznym osoby upowaznionej do przeczytania
tak zabezpieczonej informacji. Wynikiem operacji szyfrowania jest ciag bitow repre-
zentujacy oryginalny dokument, do ktérego dofaczany jest zaszyfrowany klucz sesyj-
ny. Algorytm szyfrowania danych przedstawiono na rysunku 6.

147DHSUY373UWIK
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Rys. 7. Algorytm deszyfrowania danych
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W przypadku deszyfrowania danych konieczne jest uzycie klucza prywatnego, kto-
ry umozliwi odszyfrowanie uprzednio spreparowanego klucza sesyjnego. Za jego
pomoca deszyfrowany jest dokument. Po wykonaniu takiej operacji otrzymujemy
dokument pierwotny. Proces deszyfrowania danych przedstawiono na rysunku 7.

4. GENEROWANIE KLUCZY ORAZ CERTYFIKATOW

W strukturze PKI najwazniejszy jest gldowny Urzad Certyfikacji. Dlatego w pierw-
szym kroku przygotujemy dla niego odpowiedni certyfikat i nazwiemy go ,,innyCa”.
W tym celu wykorzystamy ogdlnodostepne i darmowe narzedzie openssl. Warto
wspomnie¢, iz wigkszo$¢ dystrybucji Linuksa posiada go w swoich zasobach. Na ry-
sunku 8 przedstawiono rezultat dziatania polecenia:

»openssl req -new -x509 -extensions v3_ca —keyout private/cakey.pem -out ca-
cert.pem -days 365”

upiting new private key to ‘privatescakey.pem’
Enter PEM pass phrase:

You are about to be asked to enter information that will be incorpsrated
into your certificate reguest.

Jhat you are about to enter is what is called a Distinguished Name or a DN.
There are guite a feuw fields but you can leave some hlank

For some fields there will be a default value,

1f vou enter *.°, the Field will be left bhlank.

Country Mame <2 letter coded [AUI:PL

State or Province Name (full name) [Some—Statel:ZachPon

locality Mame (eg. cityd [I:Keszalin

Organization Name {ey, company? [lnternet Widgits Pty Ltdl:linny
Organizational Unit MName <{ey, sectiond [1:Ca

Common Mame Ceg, YOUR anamed [1:@nnyll

Email Address [1tinnycaBl2?.8.8.1

Rys. 8. Generowanie Root CA

Rozszerzenie v3_ca — oznacza, ze przygotowujemy certyfikat Root CA, a wigc
gtéwnego urzedu, ktorego zadaniem bedzie podpisywanie certyfikatéw subskryben-
téw. Pominigto w ten spos6b jednostki podlegte. Skréci to pokaz, gdzie dodatkowo
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musielibysmy stworzy¢ certyfikaty kolejnych CA. Bedzie to tez zgodne z sytuacja
w Polsce, bowiem nasze gldwne CA od razu podpisuja certyfikaty klienta koncowego.
Jak widac¢, nie jest to specjalnie rozbudowana struktura. Nasz certyfikat bedzie wazny
przez rok. Dodatkowo podczas procesu tworzenia certyfikatu zostata wygenerowana
para kluczy. Klucz publiczny zostanie dolaczony do certyfikatu, a klucz prywatny
zostanie zapisany w osobnym pliku. Klucz ten dodatkowo zabezpieczany jest hastem
PIN (ang. Personal Identification Number).

Tak przygotowany certyfikat mozna zainstalowaé w repozytorium certyfikatow np.
w przegladarce internetowej, co przedstawiono na rysunku 9. Zauwazmy, ze jest to
jedyny przypadek, gdzie dana jednostka sama sobie wystawia certyfikat (kolumny
»Wystawiony dla” i ,,Wystawiony przez”).

. htipfpvvenvalicert.c..,  2019-06-26  WaliCertClass 1...
. htpsfpewsvalicert.c... 20190626 ValCert Class 3...
2019-05-26 Se Technol

IPS SERVIDORES 2009-12-30"
[‘leenpe.com Izerpe.com 2018-01-31  IZENPE S.A.
| Buursk Juur-5€ 2016-08-26  Juur-SK AS Serti...
Elxasa rostca 1 KISA RootCA 1 20250824 KISA RootCA 1

Rys. 9. Repozytorium certyﬁkatéw z dodanym ,,InnyCA”

W ten sposoéb stalismy si¢ wlascicielami czwartego w Polsce Centrum Certyfikacji.
Po niedlugim okresie zgtasza si¢ pierwszy klient. Dobrze, jesli nasz petent mieszka
blisko CA, ale co w przypadku, gdy jest oddalony o wiele kilometréw? Moze byé
Jeszcze gorzej, CA wecale nie musi organizowac biura, czyli miejsca spotkan z klien-
tem, aby sprawnie wypetnia¢ swoje obowiazki. Moze to by¢ czes$¢ zupetnie innej or-
ganizacji. Tak w istocie jest w przypadku trzech polskich CA. Sigillum PCCE to ko-
moérka PWPW S.A., Unicert nalezy do Unizeto S.A., a KIR do KIR S.A. Do zadan
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zwiazanych z obstuga klienta wyznaczony jest Urzad Rejestracji (RA). Kazde Cen-
trum Certyfikacji moze mie¢ wiele RA. Sa to niewielkie biura, gdzie specjalnie prze-
szkolone osoby zajmuja si¢ kompleksowq obstuga przyszlego subskrybenta. W kaz-
dym Punkcie Rejestracji np. Sigillum PCCE do wystawiania certyfikatéw stuza
specjalnie przygotowane komputery. Chronione sg wyjatkowo restrykcyjnymi proce-
durami. Za ich pomoca generowany jest PKCS#10 (wniosek o certyfikat), a nastepnie
przesytany do Giéwnego CA. Ten generuje certyfikat dla wnioskodawcy i odsyta go
z powrotem do RA. W kolejnym kroku certyfikat jest zapisywany na karcie kryptogra-
ficznej personalizowanej od razu przy kliencie. Caty proces odbywa sie wciagu jedne;j
sesji. Ciekawostka jest, ze cata procedura jest podpisywana przez pracownika RA,
ktoéry réwniez musi posiada¢ wiasny podpis elektroniczny. Nalezy pamietaé, ze nie
moze wystapi¢ przypadek, w ktérym osoba do tego nieuprawniona bedzie wstanie
przeprowadzi¢ taka procedure. Z drugiej strony, nie moze by¢ watpliwosci co do pro-
cesu uzyskania takiego certyfikatu, poniewaz stracitby on swoja prawna skuteczno$é.

6gpenésl req —new —nodes —out inng-req.pen ~keyout privatesinny-key.pem —days

enerating & 1824 bit BSA private key
PABRSIEIE & % 3

bl ,,++++++
1ng new private key to ‘private/inny-key.pem’

ou are ahﬁut to be asked to enter information that will be incorporated
nte your certificate request.

hat you ave about to enter is what is called a Distinguished Name o» a DH.
here are guite a feu fields but you can leave some hlank

or some fields there vill be a default value,

£ _you enter ‘.7, the field will be left hlank.

ountry Mame <2 letter code’ [RUI:PL

tate or Province Name (full named [Some-Statel:ZachPom

ocality Name Xeg, cityr [l:Meszalin

ranization Name {eg, companyd [intersnet Widgits Pty Ledlzlnny
rganizational Unit Name {eg. sectiond [1:8ub

ommon Mame <eg, YOUR name? [l:inny

mail fddrvess [1:innyB127.6.0.1

lease enter the following ’extra’ attributes

o be sent with your certificate request
challenge password [1:litd

n optional company name [J:Inny

Rys. 10. Generowanie PKCS#10

Kolejnym krokiem bedzie wygenerowanie wniosku o certyfikat (PKCS#10), ktory
postuzy do uzyskania wiasciwego certyfikatu. Podobnie wykorzystujemy do tego celu
narzgdzie openssl i wydajemy polecenie, ktérego dziatanie zilustrowano na rysunku 10:

»openssl req-new-nodes -out inny-req.pem-keyout private/inny-key.pem-days 365”
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W trakcie tego procesu powstaje para kluczy subskrybenta. Nasz klient nazywa si¢
Inny i posiada adres mail: inny@127.0.0.1. W wyniku pracy programu otrzymujemy
dwa pliki. W pierwszym (our) program zapisal wniosek o certyfikacje, natomiast
w drugim (keyout) klucz prywatny. Wniosek wysytamy do CA, ktéry na jego podsta-
wie generuje wlasciwy certyfikat subskrybenta. Teraz dziatajac w imieniu InnyCA
przy uzyciu openssl wystawiamy certyfikat poleceniem:

»openssl ca -out inny-cert.pem -days 365 -infiles inny-req.pem”

Warto zauwazy¢, ze w poleceniu tym nie ma zadnej informacji o lokalizacji repo-
zytorium kluczy gtéwnego CA. Takie informacje zawiera plik konfiguracyjny o roz-
szerzeniu CNF, o ktory upomni si¢ aplikacja w trakcie swojej pracy. Takie zachowa-
nie zilustrowano na rysunku 11.

openssl ca —out inny-cert.pem —days 365 —infiles inny-reg.pem
sing configuration from fusr/sslsopenssl.cnf
Enter pass phrase for ./privatecscakey.pemn?
Cheok that the request matches the signatwee
ignature ok
Cevtif icate Betails:
Serisl Munbep: 1848578 (8x180862>
Halidity
Mot Before: Jun 2 22:48:15 2807 GMI
Not ffter & Jdun 1 22:48:15 28068 OMT
Subject: ;
countrylNamne PL
stateOprProvinceMane ZachFom
organizat ionName Inny
organizationallinitiName Sub
comnonMame Inny
emailfddrass inne@l27.8.6.1
&58%03 exten*lon H
®56%u3 Basic Constraints:
CR:FALSE
Netocape Comment:
penSSL Generated Certificate
#58%u3 Subject Key ldentifier:
E3:F@:50:84:7D223:3F 13245 :2F RS :96:CE 11 289: 2468 :AB 1A EA
S58%u3 fluthority Hey Identifiew:
keyid:52:33:CC:91:5D:2B:2C2F:97:BF:F5:2D:83:40:85:A4:58:7C:63:C

Certificate is to he certified until Jun 1 22:48:15 2888 GMT (365 days>
gn the certificate? [y nlity

1 out of 1 certificate requests certified. commit? [y/nly
rite out database with 1 new enteies
Data Base Updated

Rys. 11. Generowanie certyfikatu subskrybenta

Otrzymany certyfikat oraz klucz prywatny nalezy zapisa¢ na karte kryptogra-
ficzna. W zaleznosci od potrzeby subskrybent bedzie uzywat albo klucza prywatnego
do podpisywania dokumentdw, albo certyfikatu do weryfikacji swojego podpisu lub
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po prostu do przedstawiania si¢ w réznego rodzaju systemach informatycznych. Te
sytuacje mozna przyréwnac do posiadania rgki oraz dowodu osobistego. Pomimo, ze
cafa procedura zostata wykonana w kilku krokach, a nie jednej sesji, to zostata zreali-
zowana na jednym komputerze, a wigc bezpiecznym srodowisku. Przynajmniej takim
powinno owe $rodowisko by¢. '

Mozliwo$¢ importu takiego certyfikatu, na przyktad do repozytorium przegladarki
internetowej, zapewni potaczenie certyfikatu z kluczem prywatnym. Nie oznacza to
jednak potaczenia klucza prywatnego z certyfikatem w dostownym sensie, poniewaz
taka zalezno$¢ wystepuje tylko w przypadku klucza publicznego. Tutaj raczej chodzi
o sprowadzenie catosci do wspdlnej postaci. Dlatego w nastgpnym kroku zamkniemy
catos¢ w formacie PKCS#12, co przedstawiono na rysunku 12.

,openssl pkes12 -export -in inny-cert.pem -inkey private/inny-key.pem -certfile ca-
cert.pem -name "Jan Inny" -out inny-cert.p12”

BamlanByeorye :
% openssl pkesl12 -export —in inny—-cert.pem —inkey privates/inny-key.pem —certfil
e cacert.pem —pame “Jan Inny"” -out inny-cert.pil

nter Export Passuvord:
erifying — Enter Export Password:

Rys. 12. Eksport certyfikatu oraz klucza prywatnego do PKCS#12

Tak utworzony certyfikat jest postaciag koncowa. I wlasnie taka otrzyma subskry-
bent od CA. Nalezy pamigtac, ze jest to najprostsza Sciezka generowania certyfikatow.
Pomija ona wiele rozszerzen. Przykladowo certyfikat uzytkownika, nie ma utworzo-
nego celu do szyfrowania danych. Tradycyjny klient poczty elektronicznej pomimo,
ze poprawnie zweryfikuje i doda go do swojego repozytorium, to nie pozwoli zaszy-
frowac przy jego pomocy wiadomosci. Nie dlatego, ze jest to niemozliwe — przeciw-
nie, jak najbardziej jest — ale dlatego, Ze nie zostat stworzony do takich celéw. Nam
Jednak wystarczy w zupetnosci.

5. PODPISYWANIE
WIADOMOSCI ELEKTRONICZNEJ

Aby zaprezentowa¢ mechanizm podpisywania wiadomosci elektronicznej, ko-
nieczne jest przygotowanie odpowiedniego Srodowiska testowego. W tym celu
przygotowano aplikacje webowa osadzong na serwerze aplikacyjnym firmy SUN.
Dodatkowo, potrzebny jest serwer poczty elektronicznej. Aplikacja bgdzie komuni-
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kowata si¢ z nim za pomocg protokotéw IMAP oraz SMTP. Sam proces redagowa-
nia wiadomosci podlega strategii, ktéra przedstawiono na rysunku 13. Natomiast na
rysunku 14 zaprezentowano formularz nadawania nowej wiadomosci. W naszym
przyktadzie Jan Inny (inny@127.0.0.1), bedzie korespondowal z Damianem Czer-
nousem (damian.czernous@pwr.wroc.pl). Na rysunku 15 zilustrowano dziatanie
appletu podpisujacego zredagowang wiadomo$¢. Wykorzystanie tego typu elementu
jest niezbedne w procesie podpisywania. Jest to uwarunkowane tym, ze klucz prywat-
ny nie moze by¢ wyciagnigty poza swoje repozytorium (polityka bezpieczeristwa),
a tym samym nie moze by¢ przekazany do serwera, gdzie mogltby by¢ dopiero wyko-
rzystany. Przekazanie klucza poza kartg kryptograficzng lub komputer jego wiasci-
ciela jest rownoznaczne z jego kompromitacja. Applet natomiast jest aplikacja uru-
chamiang na komputerze lokalnym (nie serwerze), a tym samym moze mie¢ dostep do
Jego zasobdw i urzadzen. Oczywiscie taki applet, rdwniez powinien przedstawié sie

Rys. 13. Algorytm pracy z nowa wiadomoscig
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waznym certyfikatem, ktéremu bedziemy mogli ufa¢. Aplikacja ta wysle do karty
skrot dokumentu, ktéry zostanie podpisany, a nastepnie ode$le rezultat do serwera,
ktéry dotaczy otrzymane dane do naszej wiadomos$ci w postaci zatacznika (format
PKCS#7). Tak przygotowana wiadomos¢ bedzie mozna wystaé do adresata.

NS OEAOES
Skeynds RGeRca

e

Datiaan,

1dxizz pis2g do Ciedie poniewaz ehelnlyym praetestowad
G Swinda uhenrzony pedis elektresiczesy.

Perdramiom,
Jant nsny

Rys. 14. Redagowanie nowej wiadomosci

|

Rys. 15. Applet podpisujacy — czytanie repozytorium karty kryptograficznej lub pliku



W procesie weryfikacji poprawnosci podpisanej wiadomosci, aplikacja bedzie musiata
skontaktowac sie z jego wystawca w celu odszukania listy CRL lub skorzystaé¢ z ustugi
OCSP, aby méc w pelni zweryfikowa¢ waznos¢ podpisu elektornicznego. W przypadku,
gdy uzytkownik nie wyrazit zgody na zamieszczenie swojego certyfikatu w ogélnodo-
stepnym repozytorium certyfikatow, taka weryfikacja jest znacznie utrudniona lub wrecz
niemozliwa. Dzieje si¢ tak, poniewaz odbiorca nie ma dostgpu do certyfikatu nadawcy.
Innymi stowy, zaszyfrowany kluczem prywatnym skrot wiadomosci (podpis), moze byé
odszyfrowany kluczem publicznym, ktéry umieszczony jest w certyfikacie, a do ktorego
nie ma dostgpu adresat wiadomosci. W takim przypadku, jedynym rozwigzaniem jest
zalaczenie takiego certyfikatu do wysylanej wiadomosci przez nadawce.

5.1. OBSLUGA REPOZYTORIUM CERTYFIKATOW

Na rynku dostepnych jest wiele bibliotek do obstugi urzadzen kryptograficznych
takich jak czytniki kart kryptograficznych, czy bardziej zaawansowanych HSM
(ang. Hardware Security Module) np. komercyjne biblioteki IAIK lub darmowe
BOUNCYCASTLE. W naszym przypadku skorzystamy z produktu darmowego.
‘W pierwszej kolejnosci sprébujemy obstuzy¢ repozytorium znajdujace si¢ na karcie
kryptograficzne;j.

Rys. 16. Czytnik kart kryptograficznych

Kazdy producent takiego urzadzenia powinien wraz z nim dostarczy¢ sterownik do
jego obstugi.

Aby sprawnie komunikowa¢ sie z urzadzeniem kryptograficznym w pierwszej ko-
lejnosci powinnismy okresli¢ dostawce takiej ustugi (ang. provider). Za jego pomoca
bedziemy mogli otrzymaé dostgp do naszego repozytorium (obiekt klasy KeyStore).
Zapis w Javie ma nastgpujacq postac:

String pkes11Config="name =SmartCard\n"+"library="+PKCS11_LIBRARY PATH;
byte[] pkes11Bytes = pkes11Config.getBytes();
ByteArraylnputStream pkes11Stream = new ByteArraylnputStream(pkcs11Bytes);
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Class pkcs11Class = Class.forName("sun.security.pkcs11.SunPKCS11");
Constructor pkes11Constr = pkes11Class.getConstructor(java.io.InputStream.class);
Provider pkcsl1Provider = (Provider) pkcs11Constr.newlInstance(pkes11Stream);
Security.addProvider(pkcs11Provider),

char[] pin =PKCS11_PIN.toCharArray();

KeyStore keystore = KeyStore.getInstance("PKCS11");

keystore.load(null, pin);

Z repozytorium mozemy pobra¢ dostepne certyfikaty. Do tego stuzy metoda get-
CertificateChain(String alias) przyjmujaca jako parametr przyjazna nazwe certyfikatu.
W rezultacie otrzymamy tablice obiektéw Certificate. Jak wida¢ pod jedng nazwa
w repozytorium moze wystapic¢ wiele certyfikatdéw. W naszym jest tylko jeden.

Mozemy réowniez otrzymac¢ dostep do klucza prywatnego. Odpowiedni kod w Javie
ma postac:

ArrayList<String> aliases = new ArrayList<String>();
ArrayList<Certificate> certificates = new ArrayList<Certificate>();
ArrayList<PrivateKey> privateKey = new ArrayList<PrivateKey>();
Enumeration e = keystore.aliases();
if (e.hasMoreElements()) {
String tmp = (String) e.nextElement();
aliases.add(tmp);
certificates.add(keystore.getCertificateChain(tmp)[0]);
privateKey.add((PrivateKey) keystore.getKey(tmp, null));

W przypadku, gdy mamy do czynienia z repozytorium w postaci pliku, sprawa wy-
glada nico inaczej. Przede wszystkim odmiennie definiujemy naszego dostawce ustu-
gi, ktéry umozliwia dostep do klucza prywatnego. Warto zwrdci¢ uwagg, ze repozyto-
rium Karty kryptograficznej zawiera obiekty formatu PKCS#11, natomiast pliku
PKCS#12. Przyktadowy kod w Javie wyglada nastgpujaco:

EncryptionUtils
eU=EncryptionManager.getEncryptionUtils(EncryptionManager.SMIME);
EncryptionKeyManager keyMgr = eU.createKeyManager();

char[] pass = new String(,,1234”).toCharArray();
keyMgr.loadPrivateKeystore(new FileInputStream(KEYSTORE_PATH), pass);

Collection col = keyMgr.privateKeyAliases();
Iterator itr = col.iterator();

ArrayList<String> privKey = new ArrayList<String>();
while (itr.hasNext())
privKey.add(itr.next().toString());
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KeyStore keystore = KeyStore.getInstance("PKCS12");
keystore.load(new FilelnputStream(KEYSTORE _PATH), pass);

ArrayList<String> aliases = new ArrayList<String>();
ArrayList<Certificate> certificates = new ArrayList<Certificate>();
Enumeration e = keystore.aliases();
if (e.hasMoreElements()) {
String tmp = (String) e.nextElement();
aliases.add(tmp);
certificates.add(keystore.getCertificateChain(tmp)[0]);

6. PODSUMOWANIE

Technologie zwigzane z wykorzystaniem infrastruktury PKI nie sa nowoscia. Prze-
ciwnie, istniejg od wielu lat i s coraz bardziej udoskonalane zachowujac swéj wysoki
poziom bezpieczenstwa. Jednak ta galgz informatyki wiaze si¢ sScisle z przepisami
prawnymi. Jesli nie bedg sprawnie funkcjonowaé wiasciwe przepisy prawne, cala
technologia staje sie niejako fantastyka, bowiem nie mozna z niej korzystag.

Powoli rosnaca popularnosé certyfikatow stanie si¢ tematem wielu kontrowersyj-
nych dyskusji, podobnie jak miato to miejsce, gdy wdrazano karty bankomatowe.
Jednak spotleczenstwo przyzwyczai sie do ich istnienia, az stana si¢ codziennoscia.
Jest to na razie przysztos¢, cho¢ pierwsze kroki zostaly juz poczynione. Jednostki
administracji publicznej, od 1 maja 2008 r. (DzU 2006 nr 145 poz. 1050), powinny
obstugiwa¢ naptywajace sprawy droga elektroniczna, a wigc za posrednictwem Elek-
tronicznej Skrzynki Podawczej. Interesant musi jednak by¢ wyposazony w kwalifiko-
wany podpis elektroniczny, ktory nie jest wcale tanim zakupem. Rozwiazania telein-
formatyczne sa czgsto wadliwe, a przez to sg przedmiotem wielu krytyk znawcow
tematu. Gtdwna ich wada jest brak umiejetnosci wzajemnej wspdlpracy, co na wiek-
sza skalg oznacza ich bezuzyteczno$¢. Wina za ten stan rzeczy lezy po stronie ustawo-
dawcy, ktory nie okreslit jednoznacznie potrzebnych standardéw (formatu podpisu,
formatu dokumentu, sposobu komunikacji) pozostawiajac tym samym duza swobode
rywalizujacym ze sobag firmom. Nie dopracowal réwniez przepisow, ktdre czesto
przecza sobie nawzajem. Wciaz nie uchwalono nowelizacji Ustawy o podpisie elek-
tronicznym. Usunigto jedynie kilka luk prawnych, ktére poprawiajac kwestie standar-
dow, dostarczaty nowych watpliwosci. Wreszcie, nie jest to temat specjalnie nagfa-
sniany. Wiele oséb nie wie, gdzie moglyby taki certyfikat naby¢, albo gdzie uzyskaé
odpowiednie informacje. Sprawnym rozwiazaniem w zakresie powszechnosci podpisu
elektronicznego jest jego dostarczenie wraz z dowodem osobistym kazdemu obywa-
telowi, ktory osiaga petnoletnios¢. Z pewno$cia w takiej sytuacji doszioby do upo-
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wszechnienia certyfikacji elektronicznej. Dopoki jednak nie ma odbiorcy ustugi, nie
ma potrzeby jej dostarczania.

Obecnie podpis elektroniczny wykorzystywany jest przez réze podmioty gospodar-
cze np. w przetargach elektronicznych. I poki co, to wiasnie im najbardziej zalezy na
jego sprawnym funkcjonowaniu. Mozna wymieni¢ wiele zastosowan, w ktorych lu-
dzie chetnie zawieraliby umowy miedzy sobg lub z instytucjami (np. bankami, praco-
dawcami),przez komputer, gdzie fatwa autoryzacja do réznorakich systeméw telein-
formatycznych bylaby codziennoscia (koniec z pamigtaniem haset i loginow).
Wykorzystanie potencjalu podpisu elektronicznego wigze si¢ z redukcja kosztow na
olbrzymia skale i jest jak najbardziej ideg proekologiczng (eliminacja papieru — podpis
elektroniczny jest sprawny jedynie w swoim cyfrowym srodowisku). Biorac to pod
uwage, az dziw bierze, ze temat ten wciaz jest tak mato popularny.

Na koniec zauwazmy, ze aspekt technologiczny nie nadaje si¢ na prace badawcza,
poniewaz wykorzystuje on dobrze znane algorytmy oraz mechanizmy. Zatem akade-
mickie prace zostaly ukonczone, pozostato tylko korzysta¢ ze zgromadzonej wiedzy.
To od nas zalezy, kiedy zawdd grafologa stanie si¢ ciekawostka (tak jak repasaczka
poniczoch) a podpis elektroniczny, bedzie mogt zaja¢ w historii ludzkosci zastuzone
miejsce obok pierwszej maszyny drukarskiej.
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DIGITAL SIGNATURE THE SIGN OF NEW EDGE

This article is focused on digital signature. It’s concentrated on technological, low and psychology
aspect. Because of that, this is addressed to every recipient of no account on specialization, which is
curiosity of this theme. On particular attention deserve chapter “Digital Signature”, which explains what
is it mean to sign electronic document. Those, who are developers should be interested with handling
certificates database placed on smart card or file (code language: Java). Whole has clear form, presents
interesting points of view, richly illustrated and full of examples.
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Praca w pierwszej czgsci prezentuje zagadnienia teoretyczne zwiazane z aktywnymi bazami da-
nych. W drugiej czgsci przedstawione sa mechanizmy tworzenia takich baz w SZBD Oracle 11g
i Microsoft SQL Server 2005. W kolejnej czgsci przeprowadzone jest porownanie tych mechanizméw
w obu SZBD. Analiza poréwnawcza przeprowadzona jest na podstawie testéw, ktérym poddana zo-
stala przykladowa aktywna baza danych zaimplementowana w obu SZBD. Na zakonczenie przedsta-
wiono wnioski.

1. WPROWADZENIE

Aktywna baza danych, w odréznieniu od bazy pasywnej, posiada wbudowane me-
chanizmy, ktére pozwalaja jej w sposob inteligentny reagowac na zachodzace zdarzenia
w bazie i wokdt bazy. Zdarzenia te mozna podzieli¢ na trzy rodzaje [Mazur 2003]
(rys. 1). Pierwszym z nich sa zdarzenia oparte o czas i interwaly czasowe. Przykladem
takiego zdarzenia jest tworzenie zapasowej kopii danych o okreslonej godzinie i w okre-
slonym dniu lub tworzenie raportu, co ustalona liczbg nowych wpiséw do bazy danych.
Drugim rodzajem sa zdarzenia uzytkownika, ktére charakteryzuja si¢ tym, ze za ich
skonstruowanie odpowiada uzytkownik. Przyktadem takiego zdarzenia jest aktualizacja
krotek relacji. Trzecim rodzajem zdarzen sa zdarzenia w bazie danych. Zdarzenia te
moga zosta¢ wygenerowane przy wykonywaniu akcji zdarzenia zaobserwowanego
w bazie danych. Dzieje sie tak, gdy realizacja akcji powoduje modyfikacj¢ bazy danych,
ktéra prowadzi do wywolania zdarzenia przechwytywanego przez baze. Przykladem
moze by¢ sytuacja, w ktorej uzytkownik zglasza cheé dokonania przelewu pewne;j
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kwoty na konto. Baza przechwytuje to zdarzenie, zapamigtuje wartos¢ przelewu i wy-
wotuje dodatkowg akcje wydruku wypetnionego formularza przelewu. Aktywna baza
danych posiada mechanizmy, za pomocg ktérych mozliwe jest zaobserwowanie takich
zdarzen. Po pozytywnej weryfikacji warunku okreslajacego czy zdarzenie zaszlo (war-
tosciowanie warunku) wykonywana jest zdefiniowana akcja. Jej wykonanie moze do-
prowadzi¢ do pojawienia si¢ kolejnego zdarzenia, ktdre baza przechwyci i obstuzy.

Aktywna Baza Danych

Y
SR,

> Obserwowanie
zdarzen ;
Akcja

Zdarzenie czasowe >

Zdarzenie uzytkownika 3| > Wartosciowanie

warunkow

Zdarzenie w bazie danych> % Wikonywatle

akcji

N

Rys. 1. Schemat dzialania aktywnej bazy danych [Mazur 2003]

Model aktywnosci bazy danych definiowany jest za pomocg regut ECA. Akronim
ECA pochodzi od stéw Event-Condition-Action, co mozna przettumaczy¢ na jezyk
polski jako Zdarzenie-Warunek-Akcja [Wotoszyn 2004, Tatbul 2007]. Wprowadzenie
do pasywnej bazy danych regut ECA zmieni jej charakter na aktywny. Baza danych
jest informowana, jakie zdarzenia ma obserwowaé. Pojawienie si¢ obserwowanego
zdarzenia spowoduje wykonanie akcji zdefiniowanej w regule aktywnej. Wprowadza-
nie takich regut do bazy danych umozliwiajg zaimplementowane w niej mechanizmy
aktywnosci (np. wyzwalacze). Baza danych dostarcza konstrukcje jezykowe do defi-
niowania takich regul, a przez to umozliwia przeniesienie czesci logiki biznesowej na
strong serwera bazy danych.

2. ZDARZENIA PROSTE

Wigkszos¢ systemdw baz danych posiada mechanizmy obstugi zdarzen prostych,
zwanych tez elementarnymi. Zdarzenia te mozna podzieli¢ na pie¢ kategorii ([Mazur
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2003, Koszlajda 2007]). Do pierwszej z nich naleza zdarzenia zwigzane ze stanem
obiektu. Do drugiej kategorii nalezy zaliczy¢ zdarzenia zwigzane ze zmianami stanu
transakcji. Trzecia kategoria gromadzi zdarzenia temporalne. Do czwartej kategorii
naleza zdarzenia zdefiniowane przez uzytkownika. W ostatniej, piatej kategorii wyste-
puja zdarzenia obserwowane w systemie zarzadzajacym baza danych. Ponizej przed-
stawiono operacje wykonywane w ramach kazdej z kategorii.

e Operacje dla zdarzen zwiazanych ze stanem obiektu
a) tworzenie obiektu (AFTER CREATE)
b) usuwanie obiektu (BEFORE DROP)
¢) modyfikacja obiektu({BEFORE|AFTER}ALTER)
d) odczyt obiektu({BEFORE|AFTER}READ)
e) dostgp do obiektu({BEFORE|AFTER}ACCESS)

e Operacje zwigzane ze zmianami stanu transakcji
a) rozpoczecie transakeji (AFTER TBEGIN)
b) okreslenie punktu zatwierdzenia transakcji (AFTER TCOMPLETE)
¢) zatwierdzenie transakcji (AFTER TCOMMIT)
d) wycofanie transakcji ({BEFOREJAFTER} TROLLBACK)

e Operacje zwiazane ze zdarzeniami temporalnymi
a) okreslajace punkt czasu (AT TIME (timestamp))
b) wystepujace po uptywie czasu (AFTER TIME (interval))
c¢) periodyczne, co okreslony czas (EVERY TIME (interval))

® Operacje zwiazane ze zdarzeniami zdefiniowanymi przez uzytkownika
a) zdefiniowane przez uzytkownika
({BEFORE|AFTER} nazwa_uzytkownika)

® Operacje dotyczace SZBD
a) autoryzacja do SZBD (LOGIN, LOGOUT)
b) uruchomienie bazy danych (STARTUP, SHUTDOWN)
c) btad (ERROR)

Obstuga zdarzen elementarnych odbywa sie¢ w chwili ich wystapienia. Zdarzeniu
mozna przyporzadkowaé interwal czasowy. Konkretny interwat obliczany jest jako
réznica czasu wystapienia zdarzenia i czasu zakonczenia zdarzenia. W zdarzeniach
prostych warto$é czasu wystapienia jest rowna warto$ci czasu zakonczenia. Interwat
czasowy zdarzenia elementarnego wynosi wigc zero. W opisywanych, w dalszej czg-
sci, zdarzeniach zlozonych, interwal czasowy jest czgsto wigkszy zera. Interwat cza-
sowy wykorzystywany jest do identyfikacji zdarzen, ktére mialy prawo pojawi¢ sig
W systemie.
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3. ZDARZENIA ZL.OZONE

W rzeczywistym $wiecie istniejgq sytuacje, ktorych nie mozna modelowa¢ tylko za
pomocg zdarzen prostych. Konstruowane sa wtedy, wykorzystujace zdarzenia proste
i operatory zdarzeniowe, zdarzenia zlozone. Zdarzenie te moga by¢ takze budowane
w oparciu o inne, weczesniej zdefiniowane, zdarzenia ztozone. Zdarzenie ztozone skta-
da si¢ ze zdarzen posrednich i mozna je na nie podzieli¢ [Chwalisz 2005]. Wyréznia
si¢ trzy etapy wystapienia zdarzenia zfozonego: inicjacja, zaobserwowanie, zakoncze-
nie. Na interwal czasowy zdarzenia ztozonego sktada si¢ suma interwatéw zdarzen
posrednich. Czas rozpoczgcia #; zdarzenia ztozonego okreslony jest przez czas rozpo-
czecia f; zdarzenia inicjujacego. Z kolei czas zakonczenia #; zdarzenia zlozonego
przyjmuje taka sama wartos¢ jak czas zakonczenia £, zdarzenia konczacego.

4. WYRAZENIA ZDARZENIOWE

Zdarzenie identyfikowane jest za pomocg czasu jego zaobserwowania w systemie.
-‘Kazde zdarzenie posiada przypisany unikatowy znacznik czasowy, ktéry stuzy do
umieszczenia go wsrdd innych zdarzen, zgodnie z czasem jego wystapienia. Z regulg
aktywna powiazana jest indywidualna historia zdarzen, ktora pomocna jest przy okre-
slaniu kolejnosci wystapienia zdarzen. Wyrazenia zdarzeniowe pozwalaja, przy wykorzy-
staniu operatoréw zdarzeniowych, definiowa¢ zdarzenia proste oraz zlozone. Zdarzenia
proste s zdarzeniami dostarczanymi przez SZBD i majq charakter predefiniowany.
Istnieje mozliwo$¢ przedefiniowania akeji przypisanych do aktywnych regut opisuja-
cych takie zdarzenie. Zdarzenia zlozone sa zdarzeniami skonstruowanymi przez uzyt-
kownika [Mazur 2003]. Dziedzing i przeciwdziedzing wyrazenia zdarzeniowego (E)
jest historia zdarzen (4). Oznacza to, ze E: & — h. W celu okreslenia warto$ci zdarze-
nia zlozonego, nalezy zweryfikowaé wartosci poszczegdlnych zdarzen skladowych.
Analiza zdarzen ztozonych odbywa si¢ wylaczenie na podstawie historii zdarzen, wiec
historia ta musi by¢ pamigtana [Koszlajda 2007].

5. OPERATORY ZDARZENIOWE

Operatory zdarzeniowe stuza do konstruowania zdarzen ziozonych ze zdarzen pro-
stych i/lub ztozonych. Tworzenie takich zdarzen odbywa sie w sposdb rekurencyjny.
Warto$¢ interwatu czasowego zdarzenia zlozonego uwarunkowana jest operatorami
uzytymi w definicji aktywnej reguty. Kazdy z operatoréw posiada odmienng semanty-
ke decydujaca o réznej wartosci interwatléw czasowych. Operatory przedstawione
ponizej nie okreslajg catego ich zbioru. Nie opisano operatoréw rekurencyjnych, poto-
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kowych oraz niektérych odmian operatoréw okien. W zastosowaniach komercyjnych,
zazwyczaj, zbidr operatoréw ograniczony jest do operatora logicznego OR.

Operatory zdarzeniowe dzieli si¢ na ([Chwalisz 2005, Koszlajda 2007, Adaikka-
lavan 2002]:
e operatory logiczne

e AND

e OR

® NOT
® operatory nastgpstwa

e sekwencji (sequence)

® prior

® relative

® PLUS
® operatory wyliczeniowe

® niecykliczny

e cykliczny every
® operator okna (firstAfter)
® operator aperiodyczny
® operator periodyczny
Operator logiczny AND okresla zaleznosci czasowe pomigdzy pojawieniem si¢ zda-

rzen prostych E1 i E2, z ktérych tworzone jest zdarzenie ztozone. Zdarzenia E1 1 E2
musza zosta¢ zaobserwowane w okreslonym czasie.

Dla operatora logicznego OR i zdarzen prostych E1 i E2 warunek wystapienia zda-
rzenia ztozonego bedzie spetniony, gdy zaobserwowane zostanie przynajmniej jedno
ze zdarzen sktadowych.

Operator logiczny NOT dla zdarzenia prostego E1 oznacza, ze zdarzenie to nie mo-
ze wystapic. Jezeli warunek zdarzenia ztozonego sktada si¢ z réznych zdarzen i ope-
ratoréw, a w definicji warunku zostat uzyty operator NOT dla zdarzenia E1, wowczas
brak zaobserwowania takiego zdarzenia spowoduje spetnienie tej czgsci warunku zda-
rzenia zfozonego. Przyktad wyrazenia zdarzeniowego opartego na operatorach logicz-
nych zilustrowano na rysunku 2.
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Rys. 2. Przyklad wykorzystania operatorow logicznych [Koszlajda 2007

Operator sequence dla zdarzen elementarnych E1 i E2 okresla, ze zdarzenie E2
moze wystapi¢ tylko bezposrednio po zaistnieniu zdarzenia E1. Nie moga wigc istnie¢
zadne inne zdarzenia, ktdre zostalyby zaobserwowane migdzy zdarzeniami EI i E2.
Operator ten okresla kolejnos¢ nastgpowania zdarzen po sobie (rys. 3).
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Rys. 3. Przykiad operatora sequence [Koszlajda 2007]

Operator nastgpstwa prior dla zdarzen prostych E1 i E2 oznacza, ze pomigdzy
wystapieniem zdarzenia E1 i E2 moze istnie¢ dowolna liczba innych zdarzen. Jezeli
zaistnieje zdarzenie El, to po nim moga zosta¢ zaobserwowane rézne zdarzenia, ale
inne niz E1 i E2. Liczba zdarzen pomigedzy E1 i E2 jest dowolna, wigc w szczegdlnym
przypadku moze réwniez wynie$¢ zero. Wtedy operator prior przyjmuje definicje
operatora sequence. Operator sequence jest, wigc szczegdlnym przypadkiem
operatora prior (rys. 4).

— — —~
- A — —
z1 z2 z1 z3 z2 z3

F = pri 2,23
prior (z2, z3) ¥ F

F[h] l l >

Rys. 4. Przyklad operatora prior [Koszlajda 2007]

Operator relative jest rbwniez operatorem nastgpstwa, jednak ma odmienng
semantyke od operatora sequence i operatora prior. Operator relative wpro-
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wadza nastepstwo dla zdarzen prostych E1 i E2. Jezeli w historii zdarzen A wystapi
zdarzenie E2, to jest tworzona nowa historia zdarzen /' przez usunigcie z /4 zdarzen
wystepujacych przed zdarzeniem E2 wraz z nim. Zdarzenie ztozone skladajace si¢
ze zdarzen E1, E2 i operatora relative zostanie zaobserwowane, gdy zdarzenie
El wystapi w obu historiach zdarzen: 4 i 7’ z tym samym znacznikiem czasowym
(rys. 5).

z1 z2 zl z3 z2 z3

h b | — & | | | >
| z1 z3 72 z3
z3

h*’ | >

\/ E E = relative (z2, <1>z1)

E[h] ' >

Rys. 5. Przykiad operatora relative [Koszlajda 2007]

Argumentem operatora PLUS [Adaikkalavan 2002] dla zdarzenia prostego E1 jest
dodatkowo czas 1, ktory stuzy do ustalenia momentu wywotania zdarzenia ztozonego.
Jezeli zostanie zaobserwowane wystapienie zdarzenia elementarnego E1, to po upty-
wie czasu ¢, nastapi wywolanie zdarzenia zlozonego opartego na operatorze PLUS

(rys. 6).

P S N B S

>

t
E =PLUS(z3,t) I E

E[h] I >

Rys. 6. Przykiad operatora PLUS

Operator wyliczeniowy niecykliczny jest definiowany dla zdarzenia prostego
El i liczby naturalnej 7. Liczba naturalna n oznacza, ktére wystapienie zdarzenia ele-
mentarnego E1 ma spowodowaé wywolanie zdarzenie ztozonego. W calej historii
zdarzen zdarzenie zlozone moze by¢ wywolane za pomoca operatora wyliczeniowego
niecyklicznego co najwyzej raz (rys. 7).
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Rys. 7. Przyklad operatora niecykliczny [Koszlajda 2007]

Operator wyliczeniowy cykliczny every jest rowniez definiowany dla zdarzenia
prostego E1 i liczby naturalnej ». Tym razem liczna naturalna n dostarcza informacjg
o tym, co ktére wystapienie zdarzenia elementarnego E1 ma by¢ wywotane zdarzenie
zlozone (rys. 8).

h ; | | | [ NG

Rys. 8. Przyktad operatora cyklicznego every [Koszlajda 2007]

Operator okna firstAfter oparty jest o trzy zdarzenia proste: E1, E2 i E3. Zda-
rzenia elementarne E1 i E3 stanowig rodzaj okna logicznego. Oznacza to, ze oczeki-
wane zaobserwowanie zdarzenia E2 ma nastapi¢ miedzy wystapieniami zdarzein El
i E3 (rys. 9).

z1 z3 z2 z1 z2 z3
h I | | | A | >»
—> | F— I
E = firstAfter (z1, <1> (z2), z3) E
E[h] l >

Rys. 9. Przyklad operatora firstAfter [Koszlajda 2007]

Operator aperiodyczny [Adaikkalavan 2002] opisywany jest za pomoca
trzech zdarzen prostych: E1, E2 i E3. Istnieja dwa jego rodzaje: z kumulacjg i bez
kumulacji [Chwalisz 2005]. Zdarzenie El jest zdarzeniem inicjujacym operator,
natomiast E3 konczacym. Dla operatora bez kumulacji pojawienie si¢ zdarzenia
elementarnego E2 powoduje za kazdym razem wywotanie zdarzenia zlozonego.
W przypadku operatora z kumulacja, wszystkie zdarzenia E2 traktowane sg jako
jedno zdarzenie i wywotanie zdarzenia zlozonego nastapi tylko raz w momencie
zaobserwowania zdarzenia konczacego E3. Operator aperiodyczny, podobnie
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jak firstAfter, wprowadza okno logiczne, wewnatrz ktérego moze zaistnie¢

zdarzenie elementarne E2 (rys. 10).

z1 z3 z1 72
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F = aperiodyczny*(zl1, (z2), z3)

F[h]

>

Rys. 10. Przyklad operatora aperiodyczny z kumulacjg oraz bez kumulacji

Operator periodyczny [Adaikkalavan 2002] opisany jest za pomoca dwdch
zdarzen elementarnych: E1 i E3 oraz czasu t, ktéry musi uptyna¢ pomiedzy wystapie-
niem zdarzenia El i E3 [Chwalisz 2005]. Zdarzenie El jest zdarzeniem inicjujacym
operator, natomiast E3 koficzacym. Podobnie do operatora aperiodycznego istnieja
jego dwa rodzaje: z kumulacja i bez kumulacji. Operator z kumulacja wywola tylko
raz zdarzenie ztozone, je$li uptynie czas ¢. Natomiast operator bez kumulacji wywota
zdarzenie ztozone za kazdym razem, gdy uplynie czas ¢. Zdarzenia E1 oraz E3 stano-
wig rodzaj okna logicznego, w ktérym wykonywana jest akcja po okreslonym czasie

(rys. 11).
ZII z[3 le z|3
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t t t t t
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t
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F[h] ‘ >

Rys. 11. Przyklad operatora periodyczny z kumulacja oraz bez kumulacji
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6. PRZYKEL.AD AKTYWNEJ BAZY DANYCH

Aktywne bazy danych bardzo dobrze sprawuja si¢ przy modelowaniu proceséw
przemystowych i proceséw zarzadzajacych urzadzeniami. Do testow mechani-
zmow aktywnosci zamodelowany zostat proces technologiczny wytwarzania roz-
dzielnic $redniego oraz niskiego napigcia w firmie Elektromonraz-Export S.A. Na
tym przyktadzie zaprezentowano mozliwe aktywnosci, jakie baza powinna reali-
zowac.

Aktywnos$¢ bazy danych w glownej mierze zostanie skupiona wokot relacji zawie-
rajacej informacje o kolejnosci wykonywanych zadan oraz informacje o hierarchicznej
zaleznosci zadan od innych zadan. Relacja ta swoja strukturg przypomina harmono-
gram zadan, jaki nalezy wykona¢, aby skonstruowac rozdzielnice. Informacje zawarte
w relacji okreslaja czy zadanie moze by¢ wykonywane w sposdb wspdtbiezny, czy tez
rozpoczecie wykonywania zadania musi by¢ odlozone do momentu zakonczenia reali-
zacji innego zadania (zaleznego).

Ponizej przedstawiono opisy eksperymentéw wykonanych na przykiadowej bazie
danych zaimplementowanej zaréwno w SZBD Oracle 11g, jak i w SZBD Microsoft
SQL Server 2005. Eksperymenty te postuzyly do przetestowania w praktyce mozliwo-
$ci wykorzystania zdarzen prostych oraz operatorow zdarzeniowych do konstrukcji
zdarzen ztozonych.

Eksperymenty wykonywane w spos6b manualny (montaz elementow elektrycz-
nych i konstrukcyjnych wykonywany przez pracownikdw)

EKS001

Krotki opis:
Zdarzenie wy-

Brak potrzebnych materiatow.
Zgloszenie pracownika o braku materialéw do realizacji zadania.

zwalajqce: Przejscie zadania ze stanu ,,wykonywane” do stanu ,,zatrzymane”.

Przewidywana  Przydzielenie pracownikowi innego zadania do wykonania. Poin-

reakcja: formowanie kierownika o zatrzymaniu zadania i o braku potrzeb-
nych surowcow.

EKS002

Krotki opis: Aktualizacja danych personalnych.

Zdarzenie wy- ~ Zmiana danych personalnych pracownikéw fizycznych lub kierow-

zwalajqce: nikow.

Przewidywana  Zgodnie z ustawg o ochronie danych osobowych nastepuje archiwi-

reakcja: zacja dokonanych zmian wraz z dodatkowymi informacjami: kto

dokonal zmian, jakiego rodzaju byly to zmiany, kiedy one nastapi-

ly.



EKS003
Krotki opis:
Zdarzenie
wyzwalajqce:
Przewidywana
reakcja:

EKS004
Krotki opis:
Zdarzenie
wyzwalajqce:

Przewidywana
reakcja:

EKS005
Krotki opis:
Zdarzenie
wyzwalajqce:
Przewidywana
reakcja:

EKS006
Krotki opis:
Zdarzenie
wyzwalajqce:
Przewidywana
reakcja:

EKS007
Krotki opis:
Zdarzenie
wyzwalajqce:

Przewidywana
reakcja:
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Wznowienie wykonywania zadania.
Odnotowanie dostarczenia materiatdéw do magazynu.

Okreslenie, ktére z zatrzymanych zadan potrzebuja tego rodzaju
materiatu. Nastgpnie wznowienie wykonywania zatrzymanych za-
dan.

Wykonanie kolejnego zadania.

Pracownik informuje o pomysinie zakonczonej realizacji zadania.
Stan zadania zostal okreslony jako ,,gotowe”. Czas przeznaczony na
wykonanie danego zadanie nie uptynal.

Okreslenie, ktére zadanie ze zbioru zadan moze by¢ wykonane
niezaleznie od innych i przydzielenie tego zadania pracownikowi.

Opédznienie w realizacji zadania.
Czas realizacji dla okreslonego zadania uptynal.

Zostaje sporzadzona odpowiednia informacja, a nastgpnie dostar-
czona kierownikowi. Odnotowane jest réwniez kolejne opdznione
zadanie przez pracownika i jezeli poprzednie wykonywane zadanie
tez bylo opdznione, wowczas ta informacja tez zostanie uwzgled-
niona.

Op6znienie w realizacji zamowienia.
Czas realizacji dla okreslonego zamdwienia uptynat.

Sporzadzona zostaje odpowiednia informacja, a nastgpnie dostar-
czona kierownikowi.

Przydzielenie kolejnego zadania.

Otrzymanie zadania do wykonania. Pracownik informuje, ze rozpo-
czal realizowanie otrzymanego zadania. Stan zrealizowanego zada-
nia zostat okre$lony jako ,,wykonywane”.

Sporzadzona zostaje okreslona informacja na temat rozpoczgtego
zadania i dostarczona kierownikowi. Zostaje uruchomione zdarze-
nie czasowe, ktére wykona si¢ w terminie realizacji, informujac
o op6znieniu, gdy zadanie nie bedzie wykonane na czas.
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EKS008
Krotki opis:
Zdarzenie
wyzwalajqce:

Przewidywana
reakcja:

EKS009
Krotki opis:
Zdarzenie
wyzwalajgce:

Przewidywana
reakcja:

EKS010
Krotki opis:
Zdarzenie
wyzwalajqce:
Przewidywana
reakcja:

EKSO011
Krotki opis:
Zdarzenie
wyzwalajqce:
Przewidywana
reakcja:

EKS012
Krotki opis:
Zdarzenie
wyzwalajqce:
Przewidywana
reakcja:

Zrealizowanie okreslonego zadania.

Wykonanie zadania przez pracownika. Pracownik informuje, ze
zakonczyt realizowanie otrzymanego zadania. Stan zrealizowanego
zadania zostat okreslony jako ,,gotowe”.

Stosowna informacja zostaje przekazana kierownikowi.

Zakonczona realizacja zamowienia.

Czas realizacji dla okreslonego zamdwienia nie uptynal. Dodatko-
wo wszystkie zadania zwigzane z tym zamoéwieniem zostaty wyko-
nane.

Informacja o pomysinej realizacji, zawierajgca numer zamowienia
oraz nazwe rozdzielnicy, zostaje przekazana kierownikowi. Stan
zrealizowanego zamoéwienie okreslony bedzie jako ,,zrealizowane”.

Dostarczenie materiatdéw do magazynu.
Odnotowany zostat wzrost skladowanych materialéw w magazynie.

Sporzadzona informacja, okreslajaca, jaki materiat oraz ile sztuk
materiatu dotarto do magazynu, zostaje dostarczona kierownikowi.

Zamdéwienie materiatow.,

Zaobserwowany zostal kolejny wpis do relacji przechowujacej za-
mowione materiaty.

Informacja zawierajaca nazwg¢ materiatu, liczbe sztuk oraz dane
osoby zamawiajacej zostaje przekazana kierownikowi. Zostaje uru-
chomione zdarzenie czasowe, ktore wykona si¢ w terminie realiza-
cji dostarczenia materiatéw, informujac o op6znieniu, gdy materiaty
te nie dotra na czas.

Opoznienie w dostawie materiatu.

Czas przeznaczony na dostarczenie odpowiedniej liczby sztuk za-
mowionego materiatu uplynat.

Sporzadzona zostaje odpowiednia informacja, a nastgpnie przeka-
zana kierownikowi. Odnotowane jest rowniez kolejne opdznienie
dostawy materiatéw przez okreslong firme.



EKS013
Krétki opis:
Zdarzenie
wyzwalajqce:
Przewidywana
reakcja:

EKS014
Krotki opis:
Zdarzenie
wyzwalajqce:
Przewidywana
reakcja:

EKSO015
Krétki opis.
Zdarzenie
wyzwalajqce:
Przewidywana
reakcja:

EKS016
Krotki opis:
Zdarzenie
wyzwalajqce:
Przewidywana
reakcja:

EKS017
Krotki opis.
Zdarzenie
wyzwalajqce:
Przewidywana
reakcja:
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Rozpoczecie realizacji zamowienia.

Stan zamo6wienia zostat zmieniony ze stanu ,,oczekujace” na ,,wy-
konywane”.

Informacja o rozpoczgciu realizacji zam6wienia jest dostarczona do
kierownika. Zostaje uruchomione zdarzenie czasowe, ktére wykona
si¢ w terminie realizacji, informujac o op6znieniu, gdy zaméwienie
nie bedzie zrealizowane na czas.

Zatwierdzenie realizacji zamowienia.
Zaobserwowanie zatwierdzenia zamdwienia.

Sporzadzona zostaje informacja o zatwierdzeniu zamdéwienie za-
wierajaca dane personalne osoby zatwierdzajacej oraz numer za-
moéwienia, a nastgpnie przekazana jest kierownikowi. Stan zamo-
wienia zostal zmieniony ze stanu ,,oczekujace” na ,,wykonywane”.

5-krotne opdznienie w dostawie materiatow.

Zaobserwowanie piatego zdarzenia nie dostarczania materiatlow
w okreslonym terminie przez konkretna firme.

Sporzadzona zostaje informacja zawierajaca sugesti¢ dotyczaca
zmiany dostawcy, a nastgpnie dostarczona jest kierownikowi.

3-krotne opdznienie realizacji zadania.

Zaobserwowanie trzeciego z kolei opo6znienia zadania przez pra-
cownika.

Sporzadzona zostaje informacja zawierajaca sugesti¢ dotyczaca
wzmozonej kontroli pracownika, a nastgpnie dostarczona jest kie-
rownikowi.

Zmniejszenie ceny realizacji zamowienia.
Realizacja zamdéwienia opdznita sie.

Zostaje zmniejszona cena realizacji zamdwienia o 3%.

Eksperymenty wykonywane w sposob automatyczny (malowanie elementéw
konstrukcyjnych oraz poczatkowe prace konstrukcyjne przy wykorzystaniu specjali-
stycznych maszyn, gdzie gléwnym surowcem jest blacha ocynkowana)
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EKS018
Krotki opis:
Zdarzenie
wyzwalajqce:
Przewidywana
reakcja:

EKS019
Krotki opis:
Zdarzenie
wyzwalajqce:
Przewidywana
reakcja:

EKS020
Krotki opis:
Zdarzenie
wyzwalajqce:
Przewidywana
reakcja:

EKS021
Krotki opis:
Zdarzenie
wyzwalajqce:
Przewidywana
reakcja:

Archiwizacja zaméwien.
Polecenie wytaczenia bazy danych.

Sporzadzana jest odpowiednia informacja o planowanej archiwiza-
cji krotek relacji zamowienia, a nastgpnie dokonywana jest archiwi-
zacja.

Wykonanie kolejnego zadania.
Zaobserwowanie pomysinie wykonanego zadania.

Sprawdzenie czy jest do dyspozycji osoba oraz wystarczajaco mate-
riatéw, aby wykona¢ kolejne zadanie, ktore jest zalezne od wiasnie
zrealizowanego. Jezeli zgromadzone materialy sa wystarczajace
oraz istnieje pracownik niewykonujacy zadania, wowczas zadanie
przechodzi w stan ,,wykonywane”. Jesli nie sa spelnione powyzsze
warunki to zadanie przechodzi w stan ,,zatrzymane”.

Stan magazynu.
Interwat czasowy — liczba godzin np. 24.

Sporzadzane jest zestawienie materiatow, ktorych brakuje w maga-
zynie, a nastgpnie jest ono dostarczane kierownikowi.

Stan zamdwienia.
Interwat czasowy — pewien ustalony czas.

Sporzadzana jest informacja dotyczaca zamdwienia. Okresla ona
liczbe zadan, ktére nalezy wykonaé, aby zrealizowa¢ zamowienie.
Informacja ta dostarczana jest kierownikowi.

7. POROWNANIE BAZ DANYCH ORACLE

I MICROSOFT

W niniejszym rozdziale przedstawiono wnioski oraz spostrzezenia ptynace z anali-
zy mozliwosci tworzenia aktywnych baz danych w SZBD Oracle 11g i Microsoft SQL
Server 2005. Informacje te zostaly pogrupowane na dwa podrozdzialy, zawierajace
wnioski porownawcze oraz wnioski wynikte z przeprowadzonych eksperymentow.
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7.1. WNIOSKI Z ANALIZY POROWNAWCZEJ

W rozdziale 2 zaprezentowano pig¢ grup zdarzen prostych. Poréwnanie mozliwo-
sci wychwytywania tych zdarzen w SZBD Oracle 11g i Microsoft SQL Server 2005
jest pierwszym etapem analizy. Drugim etapem sa mozliwosci definiowania w obu
SZBD, opisanych w rozdziale 5, operatoréw zdarzeniowych. Trzecim etapem sa su-
biektywne wnioski oceniajace jakos¢ oraz komfort pracy obu SZBD w zakresie two-
rzenia aktywnych baz danych.

Analiza rozpoczyna si¢ od poréwnania mozliwosci wychwytywania zdarzen pro-
stych w obu testowanych SZBD.

Pierwsza grupa zdarzen prostych sa zdarzenia zwiazane ze stanem obiektu
(CREATE, DROP, ALTER) oraz zdarzenia dostgpu (READ, ACCESS). W SZBD
Oracle istnieje mozliwos¢ definiowania wyzwalacza typu DDL, ktory pozwala
zaobserwowa¢ tego typu zdarzenia. Zdarzenia te odnosza sie¢ do wszystkich
obiektéw 1 nie ma mozliwosci skonstruowania wyzwalacza reagujacego tylko
na jeden typ obiektu. W momencie zaobserwowania takiego zdarzenia, dzieki
zmiennym systemowym: ora_sysevent, ora_ dict obj owner, ora_dict obj name
mozliwe jest uzyskanie informacji o rodzaju zdarzenia, wlascicielu oraz nazwie
obiektu, ktérego stan ulegl zmianie. Nie istniejg natomiast mechanizmy umozli-
wiajace wychwycenie zdarzen dostgpu do obiektu. Analogiczna sytuacja wyste-
puje w SZBD Microsoft SQL Server, jednak przy definiowaniu wyzwalacza akty-
wowanego takimi zdarzeniami nalezy okresli¢, ktére obiekty zostana poddane
obserwacji. W przypadku, gdy zajdzie potrzeba obserwacji omawianych zdarzen
na wszystkich obiektach, nalezy w definicji wyzwalacza umiesci¢ szczegdtowa
listg zawierajacq nazwy tych zdarzen. Informacje dotyczace nazwy obiektu oraz
rodzaju zmiany stanu mozna uzyskaé¢ z obiektu xml, zwrdconego przez funkcje
»eventdata”. W tabeli 1 zaprezentowano zestawienie mozliwosci wychwytywania
zdarzen zwiazanych ze stanem obiektu. '

Tabela 1. Zdarzenia proste zwiazane ze stanem obiektu

- Implementacja
Zdarzenie Oracle Microsoft
CREATE v 4
DROP v Y
ALTER v Y
ACCESS = =
READ x "
v —tak

X —nie
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Druga grupa zdarzen prostych sa zdarzenia zwiazane ze zmiang stanu transakcji
(TBEGIN, TCOMPLETE, TCOMMIT, TROLLBACK). Zaréwno w SZBD Oracle jak
i w SZBD Microsoft nie istnieje mozliwos¢ zdefiniowania wyzwalacza reagujacego na
tego typu zdarzenia. W tabeli 2 przedstawiono zestawienie mozliwosci wychwytywa-
nia zdarzen zwigzanych ze stanem transakcji.

Tabela 2. Zdarzenia proste zwigzane ze stanem transakcji

. Implementacja

Zdarzenie Oracle Microsoft
TBEGIN x =
TCOMPLETE = x
TCOMMIT x x
TROLLBACK x x

X —nie

Trzecig grupa zdarzen prostych sa zdarzenia temporalne (AT TIME, AFTER TIME,
EVERY TIME). W SZBD Oracle dostepne sa dwa pakiety zawierajace procedury, ktére
odpowiedzialne sa za konstruowanie oraz zarzadzanie zdarzeniami czasowymi
(DBMS_JOB, DBMS_SCHEDULER). Przy tworzeniu tych zdarzen wymagane jest row-
niez podanie czgstotliwosci interwatu czasowego (oprocz zdarzenia AT TIME wywotuja-
cego si¢ tylko raz w okreslonym czasie). Zdarzenie wywolujace si¢ po pewnym czasie
(AFTER TIME) nalezy skonstruowac¢ tak, aby data uruchomienia zdarzenie byfa op6znio-
na o zadany interwat czasowy lub tworzone zdarzenie bylo nieaktywne. Jezeli jest ono
nieaktywne, wowczas nalezy je aktywowac przed uptywem zadanego interwatu czasowe-
go. Istnieje takze mozliwo$¢ definiowania zdarzen wykonujacych sig¢ periodycznie
(EVERY TIME). Dzigki rozbudowanej semantyce interwatu czasowego mozliwe jest
bardzo dokladne okreslenie odstgpu czasu pomiedzy kolejnymi zdarzeniami. W SZBD
Microsoft SQL Server rowniez istnieje mozliwos¢ definiowania, wyzej wymienionych,
zdarzen temporalnych, ale konstruowanych przy uzyciu innych mechanizméw. Interwat

Tabela 3. Zdarzenia proste temporalne

. Implementacja

Zdarzenie Oracle Microsoft*
AT TIME v Y
AFTER TIME v v
EVERY TIME v 4

* z wyjatkiem srodowiska darmowego SQL SERVER EXPRESS
v —tak
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czasowy moze wynies¢ minimalnie jedng minutg, a nie tak jak w SZBD Oracle nawet
jedna sekundg. Istnieje jednak mozliwos¢ przylaczenia wielu harmonograméw do jednego
zdarzenia czasowego, przesunigtych wzgledem siebie o zadany interwat czasowy, wyra-
zony w sekundach. Dzigki temu mozliwe jest ominiecie ograniczenia interwalu i uzyska-
nie sekundowej czgstotliwosci wywotywania zdarzenia. Oba SZBD umozliwiajq definio-
wanie w zdarzeniach czasowych akcji, ktorej skutkiem jest uruchomienie aplikacji
zainstalowanej w systemie operacyjnym. W tabeli 3 pokazano zestawienie mozliwosci
tworzenia zdarzen temporalnych.

W czwartej grupie zdarzen prostych znajdujg si¢ zdarzenia aktywowane przez manipula-
cje na krotkach relacji i perspektywy (INSERT, UPDATE, DELETE). Zaréwno SZBD
Oracle jak i SZBD Microsoft SQL Server wspieraja w pelni powyzsze zdarzenia. W tabeli 4
zaprezentowano zestawienie mozliwosci wychwytywania zdarzenn manipulacji na krotkach.

Tabela 4. Zdarzenia manipulacji na krotkach

Implementacja
Zdarzenie Oracle Microsoft
INSERT ¥ 4
UPDATE udl 4
DELETE v v

v —tak

Piata grupa zdarzen prostych zawiera zdarzenia LOGIN, LOGOUT, STARTUP,
SHUTDOWN, ERROR. W SZBD Oracle istnieje mozliwo$¢ zaobserwowania zdarzen
autoryzacji (LOGIN) do bazy danych oraz zdarzen odtgczania (LOGOUT) od bazy
danych. Wystepuje rowniez mozliwo$¢ zdefiniowania wyzwalacza reagujacego na
zdarzenia wiaczania (STARTUP) i wytaczenia (SHUTDOWN) bazy danych oraz na
zdarzenia wystapienia btedu (ERROR). W SZBD Microsoft SQL Server dozwolone
jest wylacznie wychwycenie zdarzenia autoryzacji (LOGIN). W tabeli 5 przedstawio-
no zestawienie mozliwosci wychwytywania zdarzen wystepujacych w SZBD.

Tabela 5. Zdarzenia wystgpujace w SZBD

‘ Implementacja

Zdarzenie Oracle Microsoft
LOGIN v ‘
LOGOUT v s
STARTUP v =
SHUTDOWN v :
ERROR N -

* dostgpny dopiero z SP2
v —tak
X —nie
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Drugim etapem analizy poréwnawczej SZBD Oracle i Microsoft SQL Server sa
mozliwosci definiowania operatoréw zdarzeniowych w obu SZBD. W oparciu o te
operatory budowane sg zdarzenia zlozone. W obu SZBD do utworzenia operatora
zdarzeniowego potrzebna jest pomocnicza relacja (w Oracle moze to by¢ tez pakiet)
w ktorej przechowana jest informacja o wystapieniach zdarzen elementarnych.

Pierwsza grupa operatoréw zdarzeniowych sg operatory logiczne (AND, OR, NOT).
Za ich pomocg moga by¢ tworzone wyrazenia, ktore w przypadku spetnienia powo-
duja wywotanie zdarzenia ztozonego. W SZBD Oracle oraz w SZBD Microsoft SQL
Server wystepuja mechanizmy umozliwiajace Konstruowanie takich zdarzen. Cata
logika wyrazenia zawarta jest w specjalnie do tego celu zdefiniowanym wyzwalaczu.
W tabeli 6 pokazano mozliwosci konstruowania operatoréw logicznych.

Tabela 6. Operatory logiczne

Implementacja
Qperator Oracle Microsoft
AND v v
OR v v
NOT v v
v —tak

Druga grupa operatoréw zdarzeniowych sa operatory nastepstwa (sequence,
prior, relative, PLUS). Operatory te charakteryzuja si¢ tym, ze okreslajg kolej-
nos¢ wystepowania zdarzen elementarnych, na podstawie ktorych s skonstruowa-
ne.W SZBD Oracle istnieje mozliwo$¢ zdefiniowania powyzszych operatoréw, jednak
ze wzgledu na ograniczenia wyzwalaczy, w ciele wyzwalacza nie mozna utworzyé
opo6znionego zdarzenia czasowego. W zwiazku z tym, nie ma mozliwosci utworzenia
operatora PLUS. Kazdy operator realizowany jest w postaci wyzwalacza wykonujace-
go calg logike. W SZBD Microsoft SQL Server mozliwe jest zdefiniowanie wszyst-
kich operatoréw, poniewaz nie wystepuja ograniczenia wyzwalaczy typowe dla Orac-
le. W tabeli 7 zaprezentowano mozliwo$ci konstruowania operatoréw nastepstwa.

Tabela 7. Operatory nastgpstwa

Implementacja
Operator Oracle Microsoft
sequence o >
prior il Y
relative L Y
PLUS X 4
v —tak

X —nie
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Trzeciq grupa operatorow zdarzeniowych sa operatory wyliczeniowe (cykliczny
every, niecykliczny). Dzigki nim mozliwe jest okreslenie czestotliwosci wyste-
powania zdarzenia ztozonego. W przypadku operatora niecyklicznego zdarzenie zto-
zone moze wystapi¢ co najwyzej raz, natomiast przy uzyciu operatora cyklicznego
every wielokrotnie. Zarowno w SZBD Oracle, jak i w SZBD Microsoft SQL Server
istnieje mozliwos¢ definiowania wyzwalaczy petniacych role poszczegdlnych operato-
row. W tabeli 8 przedstawiono mozliwosci konstruowania operatorow wyliczenio-
wych.

Tabela 8. Operatory wyliczeniowe

Implementacja
Operator Oracle Microsoft
cykliczny every 8 Y
niecykliczny v Y

v —tak

Operator okna (firstAfter) tworzy logiczne okno, w obrgbie ktorego wysta-
pienie zdefiniowanego zdarzenia elementarnego powoduje wywotanie zdarzenia zto-
zonego. W obu SZBD istnieje mozliwos¢ zdefiniowania wyzwalacza petnigcego role
operatora okna (tabela 9).

Operator aperiodyczny moze zosta¢ zdefiniowany jako operator z kumulacja
lub bez kumulacji. W przypadku operatora z kumulacja zdarzenie ztozone zostanie
wywotanie tylko jeden raz, w momencie wystapienia zdarzenia konczacego, po
uprzednim zaobserwowaniu zdarzenia posredniczacego. Natomiast operator bez ku-
mulacji wywota zdarzenie ztozone za kazdym razem, gdy wystapi zdarzenie posredni-
czace. Zarowno w SZBD Oracle jak i w SZBD Microsoft SQL Server istnieje mozli-
wos¢ zdefiniowania obu rodzajow operatoréw aperiodycznych (tabela 9).

Operator periodyczny réwniez posiada dwa warianty: z kumulacja i bez ku-
mulacji. W przypadku operatora z kumulacja zdarzenie ztozone zostanie wywotanie
tylko jeden raz, po uptywie okreslonego czasu. Natomiast operator bez kumulacji
wywola zdarzenie zlozone w sposéb cykliczny, co pewien zadany interwal czasowy.
SZBD Microsoft SQL Server wspiera definiowanie tego typu operatoréw, natomiast
w SZBD Oracle, ze wzgledu na ograniczenia wyzwalaczy, nie mozna utworzy¢ zda-
rzenia czasowego w ciele wyzwalacza. W zwiazku z tym, nie ma mozliwosci skon-
struowania operatora periodycznego. W tabeli 9 pokazano mozliwosci konstruowania
operatoréw okna, aperiodycznych oraz periodycznych.

Trzecim etapem analizy poréwnawczej SZBD Oracle i Microsoft SQL Server sa
subiektywne wnioski oceniajace jako$é oraz komfort pracy obu SZBD w zakresie
tworzenia aktywnych baz danych.
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Tabela 9. Operator okna firstAfter, aperiodyczny, periodyczny

Implementacja
Operat -
perator Oracle Microsoft

okna (firstAfter) v 4
aperiodyczny z kumulacjg v v
aperiodyczny bez kumulacji v v
periodyczny z kumulacjg x v
periodyczny bez kumulacji x v

v —tak

X —nie

Narzedzia komunikacyjne dostarczone wraz z SZBD Microsoft SQL Server umozli-
wiaja wigkszy komfort i wygode pracy. Oprécz standardowej komunikacji za pomocy
komend tekstowych, dostarczony jest kreator pozwalajacy na definiowanie obiektow.
Utatwia to postugiwanie si¢ strukturami jezyka SQL. W narzedziu dostarczonym przez
Oracle nie ma mozliwosci utworzenia zdarzenia czasowego za pomocg kreatora. W SZBD
Microsoft SQL Server zdarzenia czasowe wykonywane sg przez ustuge SQLServerAgent,

_zatem nalezy ja wlaczy¢, aby zdarzenia czasowe byly wykonywane. Narzedzie firmy
Microsoft posiada bardziej przyjazny interfejs graficzny. Zmienne w jezyku dedykowa-
nym SQL Serwer (T-SQL) posiadaja-prefiks ,,@”, co wyraznie odréznia je od innych
ciagéw znakowych. Zaréwno w jezyku T-SQL (Microsoft), jak i w PL/SQL (Oracle) wy-
stepuja instrukcje sterujace (WHILE, FOR, IF itp.), ulatwiajace konstruowania blokéw
anonimowych, procedur, funkcji oraz wyzwalaczy. SZBD Oracle zapewnia wickszg
zgodnos¢ ze standardem SQL-92 oraz SQL-99. Komunikaty informujace o wystapieniu
bledu sg bardziej szczegotowe i dokladniejsze dla SZBD Microsoft SQL Server. W ta-
beli 10 zaprezentowano oceng poréwnawczg cech obu analizowanych baz danych.

Tabela 10. Ocena cech srodowisk oraz narz¢dzi Oracle i Microsoft

Implementacja

ez Oracle Microsoft
Interfejs graficzny (1 11 Je 00000
Wygoda uzytkowania 00000 00000
Zalety jezyka 00000 00000
Wydajnos¢ bazy danych 0000 o0000O
Informacija o bledzie 00000 00000
Mozliwosci interfejsu 00000 00000

00000 - bardzo wysoki
00000 - wysoki
00000 —redni

Q@O OO - niski
@®OOOO - bardzo niski
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W SZBD Microsoft SQL Server przydatna bylaby mozliwos¢ rejestrowania zdarzen
odigczania (LOGOUT) od bazy danych oraz wychwycenia zdarzenia wiaczenia
(STARTUP) i wylaczenia (SHUTDOWN) bazy danych. Podyktowane jest to czesta
potrzeba wykonania okreslonych czynno$ci powiazanych z tymi zdarzeniami. SZBD
Oracle nie umozliwia dynamicznego tworzenia zdarzen czasowych, co przekfada si¢ na
mniejsza aktywno$¢ bazy danych. Aktywnosci takie bywaja potrzebne np. gdy w mo-
mencie wykonywania zadania, tworzone jest zdarzenie czasowe, ktore okresla czas na
realizacje tego zadania. Brak wykonania zadania powoduje wéwczas wywotlanie akcji
zdefiniowanej w zdarzeniu ztozonym, informujac o opdznieniu.

7.2. WNIOSKI Z PRZEPROWADZONYCH EKSPERYMENTOW

Zdefiniowane w rozdziale 6 eksperymenty dostarczyly szeregu wnioskéw dotycza-
cych mozliwosci wykorzystania aktywnosci w SZBD Oracle 11g i Microsoft SQL
Server 2005. Eksperyment (EKS001), ktéry miat na celu zaobserwowanie reakcji ak-
tywnej bazy danych w momencie stwierdzenia braku potrzebnych materiatow do wy-
konania zadania, zakonczyt si¢ powodzeniem. Oba SZBD, dzigki posiadanym mecha-
nizmom, umozliwily implementacje takiej aktywnosci bazy danych. Nalezy jednak
zaznaczy¢, ze w SZBD Oracle nie ma mozliwosci, w wyzwalaczu wierszowym, mani-
pulacji na krotkach relacji, dla ktorej zostat on utworzony. Dlatego przy eksperymentach
nalezato skonstruowaé¢ dwa wyzwalacze: wierszowy i poleceniowy, ktére wywolywane
byly jednym zdarzeniem prostym. Wyzwalacz wierszowy by} odpowiedzialny za gro-
madzenie w zmiennych pakietu informacji o dokonanych zmianach w relacji, a wyzwa-
lacz poleceniowy, korzystajac z tych informacji, wykonywat cata wymagang logike.
W SZBD Microsoft SQL Server istnieje mozliwos¢ skonstruowania wyzwalacza,
w ktorego ,,ciele” wykonywane beda operacje go wywotujace. Ograniczeniem takich
wyzwalaczy jest poziom rekurencyjnego wywotania, ktéry wynosi 32, wiec jezeli
automatyczny proces bedzie zbyt dlugi, wowczas nalezy postuzy¢ sie¢ dodatkowa rela-
cja. Kolejny eksperyment (EKS002) pokazat, ze w obu SZBD jest mozliwa archiwiza-
cja danych personalnych w momencie manipulacji na krotkach relacji opisujacej oso-
by. Proces przemystowy zostat zatrzymany, gdy zabrakio materialéw, natomiast miat
on byé wznowiony (EKS003), gdy potrzebne materiaty zostaly dostarczone do maga-
zynu (EKS010). Zaréwno SZBD Oracle jak i Microsoft SQL Server pozwalaja zamo-
delowa¢ takie sytuacje. Problemu réwniez nie stanowi realizacja przydzielenia kolej-
nego zadania (EKS007), wykonanie kolejnego zadania (EKS004) oraz zrealizowanie
okreslonego zadania (EKS008). Sa to zdarzenia proste powigzane migdzy sobg, two-
rzace w ten sposéb cykl zaleznosci. Wymienione eksperymenty w obu SZBD zakon-
czyly si¢ powodzeniem. Duzym problemem okazalo si¢ konstruowanie zdarzen cza-
sowych, poniewaz w SZBD Oracle nie ma mozliwosci dynamicznego tworzenia
zdarzenia czasowego w ,ciele” wyzwalacza. Eksperymenty EKS005, EKS006 oraz
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EKSO012, miaty na celu poinformowanie kierownika o opdznieniach przy realizacji
zadania, zamowienia oraz dostawy materialdw do magazynu. Eksperymenty te reali-
zuje operator nastepstwa PLUS. W SZBD Microsoft SQL Server w momencie rozpo-
czgcia ktorego$ z wyzej wymienionych zdarzen, definiowano dodatkowo zdarzenie
czasowe, ktore zostalo wykonane raz po uplywie czasu, jaki byl zarezerwowany na
realizacj¢. Zdarzenia byly tworzone w sposéb dynamiczny w ,ciele” wyzwalacza
i usuwane, gdy poinformowaly o opdznieniu lub, gdy realizacja zakonczyta si¢ w prze-
widywanym czasie. W SZBD Oracle nie ma mozliwosci konstruowana i manipulacji
na zdarzeniach czasowych w ,.ciele” wyzwalacza. Rozwigzaniem tego problemu mo-
globy by¢ niezalezne zdarzenie czasowe, wykonujace si¢ z okreslona czestotliwoscia,
ktére sprawdzatoby czy jakie$ zadanie, zamowienie lub dostawa materialow nie jest
opdzniona. Przy duzej czestotliwoéci rozwiazanie to bedzie zbyt mocno obcigzaé baze
danych, natomiast przy zbyt malej czestotliwosci nie wszystkie opoznienia zostana
zaobserwowane i odnotowane. Eksperymenty rozpoczecia realizacji zamdwienia
(EKSO013), zakonczenia realizacji zamowienia (EKS009), zatwierdzenia realizacji
zamowienia (EKS014) oraz zamdwienia potrzebnych materiatow (EKSO011) testuja
zdarzenia proste. Tak samo, jak poprzednio zdarzenia proste nieczasowe w tatwy spo-
sob pozwolily si¢ zamodelowa¢ zarowno w SZBD Oracle jak i w SZBD Microsoft

“SQL Server. Realizacja operatora wyliczeniowego niecyklicznego byt eksperyment
EKSO015. Pigte zdarzenie nie dostarczenia na czas materialow przez firme, skutkowato
poinformowaniem kierownika i zasugerowaniem mu, aby zmienit dostawce materia-
téw. Do zamodelowania takiego operatora konieczna byla dodatkowa relacja, prze-
chowujaca informacjg o liczbie przypadkow opéznien dostaw materiatéw dla kazdego
z dostawcow. Ze wzgledu na to, ze w SZBD Oracle nie ma mozliwosci skonstruowa-
nia zdarzenia czasowego w sposob dynamiczny, realizacja tego eksperymentu byta
jedynie przyblizona. W SZBD SQL Server istniejg odpowiednie mechanizmy realiza-
cji operatora PLUS. Eksperyment EKS016 miat na celu wytypowanie pracownikow,
ktorzy notorycznie opozniaja realizacje zadan. Informacja o pracowniku, ktéry trzy
razy z kolei opdznit wykonanie zadania, zostata dostarczona kierownikowi. Realizacja
tego zdarzenia jest wyrazenie logiczne sktadajace si¢ z dwdch operatoréw nastepstwa,
sekwencji oraz operatora logicznego AND. Operatory te oparte byly jednak na zdarze-
niu czasowym, tworzonym w sposéb dynamiczny. Wynika z tego, ze eksperyment
zostat zrealizowany w petni w SZBD Microsoft SQL Server, a w SZBD Oracle jego
realizacja byta jedynie przyblizona. Do przeprowadzenia tego eksperymentu zostata
wykorzystana dodatkowa relacja, umozliwiajaca dla kazdego pracownika przechowy-
wanie liczby opoznien wykonywanych zadan. Eksperyment EKS017 polegajacy za
zmniejszeniu kwoty zamoéwienia o 3% w przypadku opdznienia realizacji, w SZBD
Microsoft SQL Server zostal wykonany w pelni. Jest to zdarzenie czasowe, wiec tak
Jak wspomniano powyzej, tego typu zdarzenia, przy braku mozliwosci dynamicznego
ich konstruowania w SZBD Oracle, dostarczajg problemdw, ktére mozna rozwigzad
Jjedynie w sposob przyblizony.
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Innym rodzajem eksperymentdéw sa eksperymenty, ktorych akcja wykonywana jest
automatycznie. W przypadku realizacji eksperymentu EKS019, czyli wykonywania
kolejnych zadan przez specjalistyczng maszyng zaréwno w SZBD Oracle, jak i w SZBD
Microsoft SQL Server notowane sa pewne ograniczenia. Odpowiednia akcja jest
oparta na relacji przechowujacej zadania do wykonania, co w SZBD Oracle wymaga
zdefiniowania dwéch wyzwalaczy. W SZBD Microsoft SQL Server natomiast istnieje
ograniczenie 32 wzajemnych wywotan wyzwalaczy, co w przypadku nawet niedtugie-
go procesu technologicznego moze zosta¢ tatwo przekroczone. Celem eksperymentu
(EKS018) byla archiwizacja krotek z relacji zamoéwienia przy wyfaczaniu bazy da-
nych. Jest to zdarzenie proste, lecz SZBD Microsoft SQL Server go nie wspiera.
Mozliwe jest zdefiniowanie zdarzenia czasowego, ktore codziennie o okreslonej go-
dzinie, przed wylaczeniem bazy danych, bedzie przeprowadzalo archiwizacje. Takie
rozwigzanie jest dobre wtedy, gdy czas zamykania bazy jest znany. SZBD Oracle

Tabela 11. Eksperymenty w aktywnej bazie danych

Implementacja

Eksperyment Oracle Microsoft

EKS001 v

EKS002 v

EKS003 v

EKS004 v

EKS005 x "
EKS006 x A
EKS007
EKS008
EKS009
EKS010
EKSO011
EKS012
EKSO013
EKS014
EKSO015
EKS016
EKS017
EKS018
EKS019
EKS020
EKS021
EKS022

NEEIRAAA

>

*

AN RN AN AN NN AN AN AN N AN AN NN AN NN AN AN AN AN

SISISISIS® [ x| x
>S|>| >

* 32 poziomy zagniezdzania wyzwalaczy
~ proby ominigcia ograniczenia

v — mozliwe

X —niemozliwe
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posiada mechanizmy, dzigki ktéorym mozliwe jest zamodelowanie tej aktywnosci.
Eksperymenty EKS020, EKS021 oraz EKS022, cyklicznie co pewien ustalony czas
informowaty, jaki byl stan magazynowy, ile zamdwien zostato zrealizowanych oraz
ile rozdzielnic zostalo skonstruowanych. Sg to zdarzenia czasowe periodyczne i nie
istnieje potrzeba ich tworzenia w wyzwalaczu, dlatego w obu SZBD mozna zamode-
lowa¢ takie aktywnosci. W tabeli 11 przedstawiono informacje dotyczace realizacji
poszczegblnych eksperymentow.

8. PODSUMOWANIE

Zardwno SZBD Oracle 11g, jak i SZBD Microsoft SQL Server 2005 dostarczaja me-
chanizmdw, za pomoca ktorych mozna skonstruowac aktywna baze danych. Zdarzenia
proste zostaly podzielone na pig¢ grup, ktore zawierajg zdarzenia manipulacji na obiektach
oraz krotkach relacji, a takze zdarzenia zwiazane z czasem, okreslajace stan transakcji, czy
tez zwigzane z SZBD. W obu SZBD nie ma mozliwosci wychwycenia zdarzen dostepu
oraz odczytu stanu obiektu. Nie istnieja mechanizmy, ktore by na to pozwalaly. Microsoft
oraz Oracle nie wspieraja rowniez zdarzen zwiazanych ze stanem transakcji. W zwiazku
z tym, nie ma mozliwosci zareagowania np. w momencie zatwierdzania, wycofania czy
tez przerwania transakcji. Zaréwno w jednym, jak i w drugim SZBD (poza darmowa wer-
sja oprogramowania SQL Express firmy Microsoft) wystepuja mechanizmy pozwalajace
na konstruowanie zdarzen czasowych. Dzigki nim mozliwe jest wykonywanie zdefinio-
wanych akcji w okreslonym czasie lub w sposob periodyczny. Moga one byé wykorzy-
stywane miedzy innymi w procesach technologicznych, czy tez procesach kontrolujacych
prace okreslonych urzadzen. SZBD Microsoft SQL Server i SZBD Oracle wspierajg
w petni wychwytywanie zdarzen manipulacji na krotkach relacji lub perspektywy. Dzigki
temu istnieje mozliwos¢ zareagowania na manipulacje przez wykonanie okreslonych ak-
¢cji. Mechanizmy te staja si¢ bardzo przydatne w momencie, gdy zachodzi potrzeba prze-
chowywania danych archiwalnych. Jak wiadomo, baza danych zawiera aktualny stan da-
nych, wigc bez archiwizacji wszelkiego rodzaju informacje o zmianach, bylyby
bezpowrotnie tracone. SZBD Oracle dostarcza mechanizmy pozwalajace na wychwyty-
wanie zdarzen zwiazanych z SZBD, natomiast SZBD Microsoft SQL Server (z SP2)
umozliwia jedynie zaobserwowanie zdarzenia autoryzacji do serwera bazy danych. Wy-
konywanie okreslonych akcji w momencie uruchamiania i zatrzymywania bazy danych
jest sprawa kluczows. Tymczasem w SZBD Microsoft SQL Server nie ma mozliwosci
zareagowania na tego typu zdarzenia. Czgsto w momencie odfaczania uzytkownika od
bazy danych wykonywane sg okreslone akcje np. ,,czyszczenie” relacji tymczasowych,
zdarzenie to nie jest jednak wspierane przez oprogramowanie Microsoft.

Do budowy zdarzen ztozonych wykorzystywane sg operatory zdarzeniowe oraz
zdarzenia elementarne. Operatory zgromadzone w grupie zdarzen logicznych, pozwa-
laja na definiowanie logicznych wyrazen zdarzeniowych. Dzigki nim mozliwe jest
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zapisanie skomplikowanego, ztozonego z wiecej niz jednego, zdarzenia warunku lo-
gicznego. Zarowno SZBD Oracle, jak i SZBD Microsoft SQL Server posiadaja me-
chanizmy, za pomocg ktérych mozliwe jest konstruowanie tego typu wyrazenia lo-
gicznego. W kolejnej grupie wystgpuja operatory nastepstwa, ktorych najistotniejsza
cecha jest porzadkowanie zdarzefi na osi czasu. Operatory te mozna wykorzystaé
w sytuacji, gdy specyficzna kolejnos¢ wystgpowania zdarzen elementarnych, powo-
duje zaistnienie zdarzenia. W obu SZBD wystepuja odpowiednie mechanizmy, po-
zwalajace na zdefiniowanie tego typu operatoréw. Wyjatkiem jest operator PLUS,
ktory w SZBD Oracle wymaga uzycia innych mechanizméw. W nastepnej grupie
znalazty si¢ operatory wyliczeniowe, okreslajace, ktore badz co ktore zdarzenie ele-
mentarne ma spowodowac¢ spetnienie wyrazenia opartego na tego typu operatorze.
Mozna je wykorzysta¢ np. w dziale sprzedazy, okreslajac, ze co tysieczny klient
otrzymuje rabat na zakupy. Zaréwno SZBD Oracle, jak i SZBD Microsoft SQL Server
posiadajg mechanizmy umozliwiajace zdefiniowanie tych operatoréw. W ostatniej
grupie znajduja si¢ operatory, ktore tworza logiczne okna, wewnatrz ktérych wysta-
pienie okreslonego zdarzenia, powoduje pomysing weryfikacje wyrazenia zdarzenio-
wego, na ktérym sa one oparte. Operatory te moga by¢ uzyteczne przy obserwowaniu
niepozadanych zdarzen pomigdzy konkretnymi zdarzeniami. SZBD Oracle i Microsoft
SQL Server dostarczajg odpowiednich mechanizméw, za pomoca ktérych mozliwe
jest skonstruowanie tego typu operatoréw. Wyjatek stanowi operator periodyczny,
ktérego realizacja w SZBD Oracle wymaga zastosowania innych mechanizméw.

Przeprowadzone eksperymenty na aktywnej bazie danych pokazaly, ze oba SZBD
posiadaja skuteczne mechanizmy realizowania zdarzen prostych. SZBD Oracle posia-
da jednak duza wade, poniewaz nie umozliwia konstruowania prostych zdarzen cza-
sowych w sposdb dynamiczny. Jest to wazny aspekt, poniewaz czgsto istnieje potrze-
ba korzystania z takiej funkcjonalnosci. SZBD Microsoft SQL Server natomiast nie
posiada mozliwosci konstruowania kilku rodzajéw zdarzen prostych, co wplywa na
zmniejszenie liczby zdarzen, na ktére moze reagowaé. Oba SZBD pozwalaja na mo-
delowanie operatoréw zdarzeniowych, jednak w SZBD Oracle podczas konstrukcji
operatorow czasowych nalezy uzy¢ innych dostgpnych mechanizméw, przyblizaja-
cych okreslong funkcjonalnosé. Zdarzenia czasowe nie tworzone w sposob dynamicz-
ny dostepne sa zaréwno w SZBD Oracle, jak i w SZBD Microsoft SQL Server.

Narzgdzia dostarczone przez Microsoft posiadaja bardziej szczegétowe i doktadniej-
sze komunikaty informujace o wystapieniu bledu, co sprawia, ze czas potrzebny na zlo-
kalizowanie btedu jest krétszy. W narzedziach udostgpnionych przez Oracle nie ma
mozliwosci utworzenia, za pomoca kreatora, zdarzenia czasowego. Oprogramowanie
w obu systemach bazodanowych posiada struktury sterujace w dedykowanych jezykach,
co pozwala na rozszerzenie mozliwosci jezyka SQL. Narzgdzie Microsoft posiada bar-
dziej przyjazny i bardziej ergonomiczny interfejs do interakcji z uzytkownikiem.

Reasumujac, mimo drobnych brakéw, oba pordéwnywane SZBD dostarczaja sku-
tecznych mechanizméw do tworzenia aktywnych baz danych.
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SZBDCR powstaly w efekcie proby polaczenia, z zachowaniem wszystkich zalet,
tradycyjnych SZBD (Systemow zarzadzania bazami danych) i technologii czasu rze-
czywistego.

Ze wzgledu na swoje wiasnosci (szczeg6lnie na fakt, iz czas wykonania transakc;ji
jest przewidywalny i obliczalny), bazy danych czasu rzeczywistego znajduja wiele
zastosowan w dziedzinach takich jak: bankowos¢, aktualizacje gietdowe, $ledzenie
radarowe, telekomunikacja, teleinformatyka, kontroling przetwarzania, systemy kon-
troli floty pojazdéw, systemy multimedialne, systemy rejestracyjne, systemy analizu-
jace dane i prowadzace statystyki.

2. OGRANICZENIA CZASOWE W SZBDCR

System zarzadzania bazg danych czasu rzeczywistego w swojej podstawowej funk-
cjonalnosci nie rézni si¢ od tradycyjnego SZBD i powinien umozliwic:

e zapisywanie danych,
przechowywanie danych,
wyszukiwanie danych,
usuwanie danych,
aktualizowanie danych.

Istotna réznica pojawia sie w zwigzku z ograniczeniami czasu rzeczywistego.
Pewne zadania i procesy systemu zobligowane sg do przestrzegania rygorystycznych,
z goéry narzuconych, ograniczen czasowych. Stopien tych ograniczen jest Scisle zwia-
zany z konkretnym zastosowaniem. Czasem wyszukiwane informacje lub przetwarza-
ne dane sa tak istotne, ze nie dopuszcza si¢ mozliwosci przekroczenia limitow czaso-
wych. W innym zastosowaniu moze okazac sie, ze warto$¢ lub uzytecznos¢ danych
stopniowo spada po przekroczeniu oczekiwanego czasu, jednakze wazniejsze sg jak-
kolwiek spdznione dane anizeli brak tych danych. W tym przypadku pojawiajg si¢
inne metody sterowania przetwarzaniem transakcji — opézniona transakcja moze uzy-
ska¢ najwigkszy priorytet, tak aby jak najszybciej ukonczyé swoje zadania lub zupet-
nie odwrotnie — moze zosta¢ przesunigta na koniec kolejki priorytetowej okreslajace;j
kolejnos¢ przetwarzania. W ostatecznosci moze zosta¢ przerwana z uwagi na to, ze jej
dalsze wykonywanie prawdopodobnie istotnie wplynie na opdznienie innych transak-
cji wykonywanych w tym samym czasie. Gtéwnie z uwagi na wysoka korelacje po-
migdzy transakcjami i koniecznos¢ wspotdzielenia zasobow (przy zalozeniu braku
mozliwosci przetwarzania rozproszonego badz réwnoleglego przetwarzania macie-
rzowego (ang. grid)).

Transakcje, o ktérych mowa w poprzednim akapicie, nazywane s transakcjami
czasu rzeczywistego. Z kolei SZBDCR, ktdre przyzwalaja na wykonanie lub dokon-
czenie transakcji po uptywie czasu przeznaczonego na jej dzialanie nazywane sa ,,cz¢-
sciowo czasu rzeczywistego” (ang. Soft Real-Time) w odréznieniu od tych, ktére wy-
wilaszczaja niezakoniczone transakcje (ang. Hard Real-Time).
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3. SZEREGOWANIE ZADAN W SZBDCR

Istotng kwestia jest precyzyjne okreslenie wad i ograniczen tradycyjnych SZBD,
ktére to powoduja, iz nie mogg one sprostaé okreslonym wymaganiom czasowym,
implikujac tym samym wzmozone badania nad SZBDCR. Przyczyn takiego stanu
rzeczy jest kilka:

e Ze wzgledu na aktualne mozliwosci sprzgtowe trudno osiagnaé staly (nieprze-
kraczajacy wartosci odchylenie standardowego) i skalowalny (o narzucie cza-
sowym proporcjonalnie zmieniajacym si¢ wraz z iloscig przetwarzanych da-
nych) czas przetwarzania tej samej transakcji wykonanej w réznych momentach
dziatania SZBD.

e Proces przetwarzania transakcji obarczony jest trudng do okreslenia a priori ilo-
$cig operacji dyskowych wejscia/wyjscia — gtéwnie ze wzgledu na bledy strony
— blad wystepujacy w sytuacji, kiedy operacja odwotuje si¢ do rekordu na stro-
nie niebedacej aktualnie w cache’u (buforze stron). Naturalng konsekwencjg ta-
kiej sytuacji jest konieczno$¢ odczytania wzywanej strony z pliku bazy (wyma-
gana jest operacja dyskowa, ktdra jest kilka rzeddéw jednostki czasu wolniejsza
niz pobieranie strony z bufora stron).

e SZBD posiadajg rézne protokoty obstugi i szeregowania transakcji na ré6znym
poziomie izolacji (whasnos¢ transakcji zapewniajgca niezaleznos¢ wykonywa-
nych wspoélbieznie transakceji) co, w przypadku konfliktu, zakleszczenia lub nie-
serializowalnosci (wlasnos¢ planu transakcji gwarantujaca, ze rezultat transakcji
wykonywanych réwnolegle jest taki sam, jak wykonanie tych transakcji jedna
po drugiej), skutkuje koniecznoscia wykonania operacji wywlaszczenia i re-
startowania danej transakcji (odwotania zmian przeprowadzonych do tej pory
w ramach jej operacji, zwolnienie blokad na zbiorach danych, w korficu ponow-
ne uruchomienie catego procesu przetwarzania). Stad tez wiele pomystéw na
SZBDCR rozwaza realizacje bazy w pamieci operacyjnej. Takie rozwigzanie
niesie ze soba oczywiste wady. Ciagle pozostaja problemy z iloscig dostepne;j
pamieci i jej ulotnoscig w przypadku utraty zasilania. Taka propozycja moze
by¢ wigc alternatywa tylko dla stosunkowo matych baz danych. Jednakze wtedy
powstaje watpliwos¢ co do zasadnosci wprowadzania bazy danych czasu rze-
czywistego, skoro tworzona baza danych jest niewielkich rozmiaréw i moze zo-
staé umieszczona w odpowiednio powigkszonym buforze zarzadzanym przez
menadzera buforéw klasycznego SZBD. Zakltada si¢ tutaj brak zapisywania
stron na dysku bezposrednio po modyfikacji rekordu (krotki danych) lub zapi-
sywanie opdznione w czasie, np. w czasie bezczynnosci.

Kolejnym, nietrywialnym problemem, ktéry pojawia si¢ w zwiazku z ogranicze-
niami czasu rzeczywistego, jest szeregowalnos¢ zadan. SZBDCR powinien w swoje;j
implementacji zapewnia¢ efektywny algorytm, ktéry przygotuje i aktualizuje w czasie
rzeczywistym kolejke zadan uwzgledniajac ograniczone zasoby i, co wazniejsze,
ograniczenia czasowe transakcji wraz z ich priorytetami. Nie sposéb jednak skorzy-
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sta¢ tutaj z konwencjonalnych i powszechnie znanych algorytméw stuzacych do sze-
regowania zadan opisanych przez J.L. Petersona i A. Silberschatza [PetSil 1985]. Za-
daniem tych algorytmdw jest balansowanie dostgpnymi zasobami w taki sposéb, aby
kazde z zadan otrzymato réwny udziat. Gldwnie po to, aby zmaksymalizowaé uzy-
tecznos$¢ i wydajnos¢ systemu — w odrdznieniu do SZBDCR, gdzie zaklada sig, ze
analogiczny algorytm powinien w pierwszej kolejnosci uwzglednia¢ krytycznosé
i limit czasowy transakcji (zadania). Takie wytyczne w sposob naturalny implikuja
sytuacje, w ktorej zostanie zachwiana istotnie réwnos¢ udziatu w zasobach poszcze-
goélnych zadan i powstanie rozbieznos¢ w stosunku do optymalnego uszeregowania,
czyli najbardziej efektywnego wykorzystania systemu.

W SZBDCR transakcje powinny by¢ wykonywane w kolejnosci priorytetowej —
im wyzszy priorytet zostal nadany transakcji tym wigcej zasobow zostanie jej przy-
dzielonych na dtuzszy okres. Najwigkszy problem sprawia prawidfowe wyznaczenie
priorytetu kazdej z transakcji, tak aby wykonanie zadan w przypisanej kolejnosci
zagwarantowato spelnienie narzuconych ograniczen czasowych. Ben Kao i H. Gar-
cia-Molina w pracy [GarKao 1995] wyszczegdlnili podstawowe czynniki (wskazane
ponizej), ktére powinny mie¢ najwigkszy wplyw na wyznaczanie priorytetu trans-
akcjom.

1. Krytyczno$é¢ (») — im bardziej istotna dla systemu jest dana transakcja tym
wigkszy priorytet powinna uzyskaé. Wartos¢ ta moze by¢ okreslona funkcja.
Przyktadowe funkcje przedstawiono na rysunku 1.

2. Ograniczenie czasowe (d) — im blizej granicy czasu wykonania danej transakcji
tym wigkszy priorytet powinna posiadac.

3. Rozmiar niewykonanej pracy (/) — im wigcej pracy pozostalo do wykonania
w danej transakcji tym mniejszy priorytet. W sytuacji, gdy transakcja dotarta
Jjuz do etapu zatwierdzania (ang. commit phase), jej priorytet powinien by¢ naj-
wigkszy, gdyz etap ten wymaga najmniejszej mocy obliczeniowej, szybko sie
konczy i powoduje zwolnienie odpowiednich zasobéw redukujac przy tym
prawdopodobienstwo wystapienia blokady.

4. Wielkos$¢ obliczen zrealizowanych w ramach danej transakcji (c) — transak-
cje, ktore wykonaty wigcej obliczen niz inne, powinny mie¢ wigkszy priorytet
z uwagi na to, ze ich zakonczenie zwolni wigksza ilo$¢ zasobow w krotszym
czasie. Dodatkowo, koszt przeprowadzenia operacji wycofywania (ang. roll-
back) jest bardziej kosztowny dla bardziej zaawansowanych w dziataniu trans-
akcji.

5. Wiek (a) — transakcje, ktore rozpoczely si¢ wczesniej (starsze) powinny mieé
wigkszy priorytet niz pozniejsze (mtodsze). Pozwala to na utrzymanie spdjnosci
w danych zewnetrznych.

6. Bufor czasowy (s) — okresla ilo$¢ czasu, podczas ktérego dana transakcja nie
bedzie wykonywana, a mimo wszystko zdazy wykonac sie jeszcze na czas. Jesli
za 1, przyjac czas zgloszenia transakcji, to bufor czasowy (s) mozna wyrazié
wzorem:

s=d—-t,—c—1
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Naturalnie im mniejszy bufor czasowy, tym wigkszy priorytet powinien zostaé
nadany transakcji.

Wartos¢ Wartosé
3 A
T G Czas
Limit czasu wykonania
(a) (b)

Wartosé Wartos¢é
4 A

Czas Czas

(<) (d)

Rys. 1. Przykladowe wykresy funkcji okreslajacej krytyczno$¢ transakcji.
Opdznione;j transakcji przypisana jest: (a) warto$¢ dodatnia malejaca, (b) warto$¢ zero,
(c) warto$¢ ujemna, (d) warto$¢ ujemna malejaca. Zrodio [GarKao 1995]

W rzeczywistosci, sposéb doboru kombinacji powyzszych czynnikéw nie jest try-
wialny i w duzej mierze zalezy od konkretnego zastosowania. Propozycja ogo6lnego
wzoru na okres$lenie priorytetu transakcji jest nastgpujaca [ShRaLe 1988]:

pr(T) = y(wia — wad + wic — wyl)

gdzie:
pr(T) — priorytet transakcji 7,
w;  —wagi istotnosci czynnikow.

Najprawdopodobniej, w ogo6lnosci, ksztatt wzoru i dobor wag jest silnie skorelo-
wany z przyjeta forma implementacji, zastosowanymi technologiami i Srodowiskiem.

Nastepna, istotng kwestia, na ktdra maja wplyw ograniczenia transakcji czasu rze-
czywistego jest kontrola wspdlbieznosci. Konwencjonalne systemy bazodanowe ko-
rzystaja w wiekszosci z popularnego i sprawdzonego w zastosowaniach komercyjnych
protokotu dwufazowego blokowania (ang. 2PL — Two-Phase Locking). Polega on na
wyznaczeniu dwéch etapéw w transakeji:
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e pierwszy, w ktérym potrzebne zasoby sg rezerwowane lecz nie moga by¢ zwal-

niane

e drugi, w ktorym wszystkie zarezerwowane zasoby i zatozone blokady sa zwal-

niane bez mozliwosci rezerwowania kolejnych.

Takie rozwiazanie jest niesatysfakcjonujace w SZBDCR, gdzie szeregowanie zadan
powinno by¢ oparte o priorytety transakcji (a nie, jak w przypadku konwencjonalnych
SZBD, podyktowane optymalnym uktadem transakcji ekwiwalentnym do serializo-
walnego wykonania ich w sekwencji). Konwencjonalny algorytm bedzie w efekcie
generowat czeste zakleszczenia. Sytuacja taka nastapi chociazby wtedy, gdy transak-
cja o nizszym priorytecie zarezerwuje wczesniej zasoby potrzebne do wykonania
transakcji o wyzszym priorytecie.

Istnieje kilka znanych propozycji rozwiazania tego problemu. Pierwszym z nich
jest ,.strategia promocji oczekujacego” (ang. Wait Promote Strategy) [StaZao 1988].
Wedtug jej zatozen, jesli transakcja 7| (o wigkszym priorytecie) oczekuje na zasoby
zarezerwowane przez transakcje 75 (o nizszym priorytecie), to transakcja 7, musi zo-
sta¢ wypromowana do priorytetu transakcji T}, przez co szybciej zakonczy swoje
dziatanie zwalniajac wymagane zasoby. Wada tej strategii jest to, iz w dalszym ciagu
przyzwala na to, aby transakcja o nizszym priorytecie blokowala wykonanie istotniej-
szych zadan.

W przeciwienstwie do niej ,.strategia wysokiego priorytetu” (ang. High Priority
Strategy) [AbbGar 1992] przerywa dziatanie transakcji 75, dzigki czemu transakcja T}
moze dokonczy¢ swoje zadanie. Rozwigzuje to problem ,,odwrdoconych priorytetow”
Jjednakze wprowadza dodatkowy — restartowana transakcja 75, ze wzgledu na opoznie-
nia w realizacji, moze uzyskac teraz priorytet wyzszy niz transakcja T, co w efekcie
moze zaowocowac cykliczng serig wywlaszczen transakcji. Jest to wysoce niepozadana
sytuacja. W zwiazku z tym powstalo oczywiste rozszerzenie tej strategii nazwane ,,strate-
gia wysokiego priorytetu bez cykli”. Rozszerzenie to wprowadza dodatkowy warunek
konieczny: przerwanie wykonania transakcji 7, moze zostaé zrealizowane jezeli nowo
nadany priorytet dla 7, bedzie dalej nizszy niz priorytet transakcji 7; [AbbGar 1992].

Kolejna, bardziej liberalng strategia jest ,,strategia warunkowego restartu” (ang.
Conditional Restart Strategy). Jej dodatkowym atutem jest to, iz sprawdza, czy bufor
czasowy (okres$lajacy ilo$¢ czasu, podczas ktorego dana transakcja nie bedzie wyko-
nywana, a mimo wszystko zdazy wykonac si¢ jeszcze na czas) transakcji 7) jest wiek-
szy niz estymowany czas potrzebny na ukonczenie blokujacej transakcji 7. Jest to o
tyle ryzykowna strategia, ze wykonie transakcji 75 rowniez moze by¢ obarczone kon-
fliktami z innymi transakcjami przez co szacowanie czasu jej wykonania jest jeszcze
trudniejsze.

Problem zakleszczenia w SZBDCR réwniez moze sie pojawié, zwlaszcza wtedy,
gdy nie jest uzywany protokdt zarzadzania transakcjami zabezpieczajacy przed nim.
Protokot taki jest wysoce niepozadany w SZBDCR ze wzgledu na to, iz jest bardzo
kosztowny w zasobach i czasie dziatania. Nalezy wiec zastanowi¢ sie nad odpowied-
nig technika wybierania tak zwanej ,transakcji — ofiary”, ktora zostanie przerwana
w celu rozwiazania konfliktu.
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W publikacji [HuStTo 1990] zaproponowano nastepujace podejscie: ,,Przerwij
dziatanie transakcji, ktéra juz przekroczyla czas swojego dziatania. Jesli takiej
nie ma wybierz te, ktéra ma jeszcze najwigcej czasu na realizacje swoich zadan.
Alternatywnie mozna wybraé transakcje o mniejszym priorytecie lub krytyczno-

2

SCI.

4. PODSUMOWANIE

W pracy przedstawiono koncepcje SZBDCR, scharakteryzowano problemy wy-
nikajace z wprowadzenia ograniczen czasowych. SZBDCR sg to systemy zaprojek-
towane do pracy przy duzym obciazeniu z danymi, ktérych stan zmienia sie nie-
ustajgco. Umozliwiajg one w petni kontrolowanie czasu przetwarzania transakcji.
Dzigki temu korzysci wynikajace z zastosowania takiego rozwiazania sa na tyle
duze, iz aktualnie prowadzone sg intensywne badania zaréwno teoretyczne, jak
i praktyczne na pierwszych, prototypowych rozwigzaniach badawczych tego rodzaju
systemow. Bardzo istotnym jest precyzyjny dobdr algorytmu szeregujacego transak-
cje czasu rzeczywistego, ktory odbiega znaczaco od tradycyjnych algorytmow sze-
regujacych. Jednakze z uwagi na mnogosé parametréw majacych wptyw zaréwno na
Jjego dziatanie, jak i konieczno$¢ empirycznego weryfikowania wiasnosci zastoso-
wanego rozwigzania, jest to aktualnie bardzo zywy temat, nad ktérym pracuja
wspoélnie srodowiska naukowe i biznesowe. Zastosowanie tych systemow moze si¢
okazaé przetomowe w wielu dziedzinach.
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REAL TIME DATABASE MANAGEMENT SYSTEM

Real Time Database Management Systems (RTDBMS) are an alternative to traditional — relational
Database Management Systems (DBMS). They are designed and built for the purpose of increasing ef-
fectiveness of transactions processing, to control executing time and life cycle of real time transactions.
The transaction’s processing time in RTBDMS is known what makes output results useable for next
proceeding in real time based systems. This document presents problems and characteristic of difficulties
connected with time-restricted transaction processing. There are presented as well examples of scheduling
algorithms for real time transactions.
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W pracy opisano nietypowe wykorzystanie systemu zarzadzania baza danych Microsoft Access
do utworzenia systemu bazy danych dla gry komputerowej typu cRPG. Opracowany system umoz-
liwia tworzenie plansz, postaci, zadan i dialogéw oraz wzajemnych powigzan miedzy nimi. Dane
przechowywane w bazie danych sa wyswietlane na ekranie w atrakcyjnej, graficznej formie po-
przez formularze. Projekt prezentuje nieszablonowy i innowacyjny sposob uzycia srodowiska MS
Access.

1. WPROWADZENIE

Microsoft Access to system do zarzadzania relacyjnymi bazami danych wchodzacy
w sktad pakietu biurowego Microsoft Office [MSDN 2008]. Rozbudowana funkcjo-
nalno$¢ tego programu pozwala jednak tworzy¢ projekty niezwiazane $cisle z praca
biurowa. Przykiadem takiego niecodziennego uzycia moga by¢ systemy Access Gate
(autor: Zbigniew Gorawski) i Saga2006 (autorzy: Pawet Gorzynski i Lukasz Skierski)
— fabularne gry komputerowe wykonane w opisywanym $rodowisku bazodanowym
w ramach zaje¢ projektowych z systemow baz danych.

Obie gry (Access Gate i Saga2006) sa grami typu cRPG (ang. computer Role
Playing Game), w ktérej gracz, kierujac bohaterem, wykonuje réznorodne zadania
poznajac swiat gry i odkrywajac tajniki fabuty. W grach cRPG kazdy awatar (uczest-
nik swiata wirtualnego czyli zaréwno gracz jak i posta¢ z gry) ma przypisane liczbowe
wspdtczynniki, modyfikowane w trakcie gry, ktore w duzej mierze zastgpujg umiejet-
nosci samego gracza w determinowaniu wyniku podejmowanych akcji.

* Instytut Informatyki, Wydzial Informatyki i Zarzadzania Politechniki Wroctawskiej, 50-370 Wroclaw,
Wybrzeze Wyspianskiego 27, hanna.mazur@pwr.wroc.pl
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Awatar przyjmuje rozmaite formy np. symboliczng (rys. 1) — wowczas przedsta-
wiany jest za pomoca prostej grafiki rastrowej (bitmapowej), lub jako ztozony model
trojwymiarowy.

Rys. 1. Awatary bitmapowe

Awatarowi mozna przypisaé imig, nazwisko lub pseudonim (nick) oraz okresli¢ je-
go wyglad (np. pteé, wzrost, wage, kolor wloséw i oczu, ubranie, umiejgtnosci, cechy
charakteru).

Awatar zazwyczaj podrézuje i ma do wykonania okreslone questy (zadania, misje).
Po wykonaniu zadania otrzymuje nagrod¢ w postaci pienigdzy, punktow doswiadcze-
nia (PD) lub rzeczy. Guesty moga by¢ gléwne lub poboczne. Guesty gtéwne moga
mie¢ strukture liniowa lub hierarchiczng — ich wykonanie zalezy wowczas od podje-
tych decyzji. Dodatkowe zadania czyli questy poboczne na ogdt nie majg wpltywu na
fabule gry, ale pozwalaja awatarowi zdoby¢ dodatkowe nagrody.

Wspodlczynniki (zwane tez statystykami lub charakterystykami) przypisywane
postaci to na ogdt wyrazone liczbowo cechy naturalne postaci (np. kolor oczu), wa-
dy i zalety, moce, ktére umozliwiaja postaci wykonywanie okreslonych zadan,
umiejetnosci wyuczone oraz wiedza. W wielu grach wspdtczynniki te sg od siebie
zalezne.

Istotnym elementem gier cRPG jest stworzenie swiata (ang. setting) gry (fanta-
stycznego, historycznego, basniowego, kosmicznego itp.) przez Mistrza gry. Awatary
podrézuja w tym Swiecie, pokonujg przeszkody (nawet takie jak zamknigte drzwi),
uzywaja rézne rodzaje broni, przeobrazaja si¢ itp. W grze wykorzystywane sa mapy
i labirynty. Mistrz Gry wplatuje awatary w rézne przygody i uwalnia je z nich.

Ruchome obrazy opracowuje si¢ wykorzystujac animacj¢ lub technike przechwy-
tywania ruchéw (ang. motion capture), w ktorej na postacie przenosi si¢ nagrane
(dzigki natozonym czujnikom na nogi, rece, glowe) ruchy ludzi.

Wydawatoby sig, ze te dwa byty — fabularna gra komputerowa cRPG i system
zarzadzania baza danych MS Access nie maja ze soba nic wspolnego. Jednak fascyna-
cja grami fabularnymi oraz konieczno$¢ wykonania systemu bazodanowego zmusita
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i zachecita autoréw systeméw do podjecia proby w kierunku potaczenia tych dwéch
zgota odmiennych swiatow.

Wstepna analiza dowolnej gry typu cRPG wykazuje, ze w grach tych przechowuje
si¢ bardzo duzo danych, ktére na poczatku sa przydzielane np. losowo a nastepnie
aktualizowane. Dobrze zaprojektowana baza danych ulatwia wizualizacje powiazan
migdzy danymi i planowanie rozwoju gry.

Wybrany do tego celu (ze wzgledu na dostepnosé, prostote i tatwos¢ implementa-
¢ji) system MS Access umozliwia zapisanie wymaganych cech o postaciach i $wiecie
gry w tabelach bazy danych (takich jak Osoby czy Zadania), elementéw graficz-
nych — w plikach graficznych lub jako obiekty OLE. Obie aplikacje Access Gate
i Saga2006 wykonano w oparciu o oferowane mozliwosci formularzy programu
MS Access [Access 2008, Forum 2008].

2. PROJEKT BAZY DANYCH

Zaprojektowanie dedykowanej bazy danych przechowujacej dane potrzebne do gry
nie byto wcale proste gléwnie ze wzgledu na nietypowosé i specyfike zadania (np.
stownictwo). Przy pierwszym spojrzeniu na planowana gre wydawalo sie, ze MS Ac-
cess nie jest odpowiednim narzg¢dziem do jej implementacji a sama gra nie ma wiel-
kiego zwiazku z bazami danych. Dopiero po glebszej analizie okazalo sie, ze dane
wykorzystywane w grze mozna przechowywaé w bazie danych i MS Access mozna
wykorzysta¢ do implementacji prototypu gry.

Celem projektu bylo usprawnienie sesji gry fabularnej opartej na systemie AD&D
(ang. Advanced Dungeons and Dragons) poprzez opracowanie wirtualnej karty gra-
cza, zawierajacej wszystkie statystyki. Podczas sesji, kazdy gracz kieruje swojg posta-
cig (zwang BG czyli bohaterem gracza), ktéra charakteryzuje sze$¢ podstawowych
atrybutow: sita, zreczno$é i budowa (zaliczane do atrybutéw fizycznych) oraz intelekt,
roztropnos¢ i charyzma (czyli atrybuty mentalne).

W bazie danych musi by¢ tabela przechowujaca dane dotyczace osob znajduja-
cych si¢ w grze ( tzw. NPC — Non Playable Character) czyli postaci zaludniaja-
cych $wiat gry, ale ktoérych role odgrywa komputer, oraz informacje o miejscu
przebywania kazdej osoby, jej imig, portret oraz krétka biografig. Kolejne dane
przechowywane w bazie to dane o zadaniach — sytuacjach w grze, ktérych rozwia-
zywanie odstania przed graczem fabul¢ gry. Z powyzszymi danymi wiaza si¢ dia-
logi, czyli kwestie wypowiadane przez konkretne osoby w zadanej sytuacji (na
danym etapie fabularnym zadania). Niezbgdna jest rowniez tabela przechowujaca
dane dotyczace poszczegdlnych plansz — ich grafike, nazwe czy miejsce, w ktérym
pojawia si¢ na niej glowny bohater oraz miejsca na mapie, do ktérych gracz nie ma
dostepu (np. rejon glebokiej wody czy wysokich gor), a takze tabela do przecho-
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wywania informacji dotyczacych miejsc na mapie, ktére umozliwiaja podrdze po-
miedzy planszami.

Ostatecznie zaprojektowane bazy danych umozliwiaja dodawanie nowych
awataréw (zarowno graczy jak i postaci fabularnych np. potwora, czarodzieja,
wojownika, ksiezniczki itd.), zmiang atrybutow postaci, §ledzenie rozwoju postaci,
sprzedaz i kupno nowych rzeczy, przegladanie danych, sporzadzanie raportéw
(np. na temat pokonanych wrogdéw), sporzadzanie statystyk dla gracza i dla
Mistrza Gry.

Obie bazy danych moga by¢ rozbudowywane o dodatkowe elementy, takie jak
dzwigki i muzyka (np. méwione kwestie postaci). Poniewaz celem projektu nie byfa
petna implementacja gry a jedynie wykonanie prototypu w celu sprawdzenia mozli-
wosci nietypowego wykorzystania programu MS Access, zatem ograniczono si¢ do
realizacji wyzej opisanej, podstawowej funkcjonalnosci systemu umozliwiajacej mig-
dzy innymi wykonywanie na obiektach bazy operacji CRUD (Create, Read, Update,
Delete) oraz realizacji gtéwnych zadan gry.

3. IMPLEMENTACJA PROJEKTU

Cala implementacje projektu gier wykonano w programie Microsoft Access 2007.
W przyktadowej grze Access Gate opartej na stworzonym silniku wykorzystano do-
datkowo grafike z gry Heroes of Might and Magic III [Herosi 2008] oraz Baldur’s
Gate [Baldur 2008]. Gtoéwne okna gier wykonano przy uzyciu formularzy. Zastoso-
wano standardowe elementy pakietu takie jak etykiety, pola tekstowe, listy rozwijane
i inne. Mechanizm obstugi zdarzen zostal napisany w jezyku Visual Basic, z wyjat-
kiem najprostszych komend, utworzonych przy pomocy mechanizmu makr.

Tabela 1. Legenda dla gléwnego okna gry Access Gate

Legenda
Miejsce przejécia do innej lokalizacji
Giéwny bohater
Posta¢ z gry (NPC)

Miejsce na portret postaci z gry

Imi¢ awatara

Menu wyboru tematéw rozmowy

Kwestie wypowiadane przez postacie

Przycisk rozmowy

Przycisk podrézy

Przycisk dziennika zadan

Nazwa aktualnej mapy oraz biezaca pozycja bohatera
Powr6t do menu gléwnego

s:gxooo\xoxmhwm-—-g
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Gtoéwne okno gry Access Gate, wraz z opisem znajdujacych sie tam elementéw,
Jest przedstawione na rysunku 2. W tabeli 1 przedstawiono opis zaznaczonych ele-
mentdw z rysunku 2 przedstawiajacego przykiadowa plansze gry Access Gate.

tematy

bweestia:

Rys. 2. Gléwne okno gry Access Gate

Kolejne formularze, taczace w sobie zaréwno elementy graficzne jak i tekstowe
stuza do wykonywania okreslonych funkcji systemu. Ich przykfady przedstawiono
na rysunkach 3 i 4. Celem artykulu nie jest ich pelne przedstawienie a jedynie
zasygnalizowanie mozliwosci takiego podejscia. Dzigki kreatorowi formularzy
w sposob szybki i wygodny uzyskano czytelny wyglad oraz automatyczna imple-
mentacj¢ podstawowych funkcjonalnosci takich jak dodawanie, edycja czy usuwa-
nie danych.
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Przegladaj hebny
Przegladanie Pancer. % : Przegladaj nastyjniki

Rys. 4. Formularz systemu Saga 2006 do nadawania wartosci wspdlczynnikow
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Elementem skfadowym gry sa rowniez tematyczne zestawienia, grupujace i przed-
stawiajace w czytelnej formie wybrane informacje dotyczace $wiata gry. Na rysunku 5
przedstawiono przyktadowa list¢ — dziennik, zawierajacy spis aktualnie wykonywa-
nych zadan wraz z krétkim komentarzem. Do wykonania tego typu zestawien (przed-
stawianych w formie tekstowej i wykresow) uzyto narzedzi do tworzenia raportow.
Podobnie jak wyzej opisane formularze, kazdy z raportéw jest uruchamiany jako
osobne okno. Dzigki takiemu rozwigzaniu udato sie lepiej dopasowaé elementy gra-
ficzne oraz przyblizy¢ wyglad aplikacji do ekranéw gier.

Rys. 5. Przykladowy raport — dziennik zadan z gry Access Gate

Pewnego omoéwienia wymaga typ danych przechowujacych dane graficzne. Natural-
nym wyborem jest pole typu OLE Object, ktére stuzy do przechowywania obiektow
takich jak plik, obraz, dzwigk, wykres o rozmiarze do 2 GB (przy czym przechowywa-
nie tak duzych danych nie jest zalecane gdyz powoduje bardzo wolne dziatanie bazy).
Pola tego typu tworza obrazy map bitowych plikow oryginalnych a nastgpnie wyswie-
tlaja te mapy w tabelach, formularzach i raportach. W tym celu na komputerze, na kto-
rym jest uruchamiana baza danych musi by¢ zarejestrowany serwer OLE, obstugujacy
pliki tego typu. Przy niektérych konfiguracjach sprzgtowo-programowych przechowy-
wane obrazy sq wyswietlane niepoprawnie badz wcale (problem dotyczy np. plikow
JPEG). Ponadto przechowywanie w bazie plikow graficznych bardzo zwigksza jej roz-
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miar. Z uwagi na powyzsze trudnosci wykorzystane pola zatacznikowe. Pliki graficzne
przechowywane sa poza baza danych, a w tabeli przechowywane sq jedynie nazwy od-
powiednich plikéw lub $ciezki dostgpu do plikdw. Sposob ten zapewnia bardziej wydaj-
ng prace i nie jest zalezny od zarejestrowanych serweréw OLE.

Po opracowaniu systemow-gier autorzy przeprowadzili maty test. Osobom, ktore
nic nie wiedzialy na temat gier cRPG, przedstawily to zagadnienie. Niestety, ze
wzgledu na bardzo specjalizowane stownictwo, sluchacze nie rozumieli o co w tym
wszystkim chodzi. Dopiero przedstawienie systemu (a wlasciwie jego prototypu) pomo-
glo zrozumie¢ ide¢ przedstawianych gier komputerowych. Opracowana wizualizacja
sprawilta, ze omawiane pojgcia staly si¢ czytelne i zrozumiate dla osdb, ktore dotych-
czas nie znaly gier fabularnych ani obowigzujacych w nich zasad. Zaimplementowane
systemy sprawily rados¢ rowniez ich autorom, ktérzy osiagneli swdj cel, zaprojekto-
wali relacyjng bazg¢ danych dla fabularnych gier komputerowych i wykonali prototypy
tych gier w systemie MS Access.

4. PODSUMOWANIE

Opracowane systemy bazodanowe Access Gate i Saga2006 dla gier fabularnych sg
przykfadem nieszablonowego podejscia do zagadnien zwigzanych z projektowaniem
i implementacja relacyjnych baz danych. Obie implementacje pokazaly, ze wykorzy-
stujac standardowe mechanizmy i techniki popularnego programu jakim jest system
zarzadzania baza danych MS Access, uzyskano niestandardowy rezultat — fabularng
gre komputerowa. Do tworzenia gier komputerowych sa opracowane specjalizowane
narzedzia np. OpenGL czy Direct3D (jako czgs$¢ biblioteki DirectX). Dla producentow
gier komputerowych niezwykle wazne jest stale obnizanie kosztow i czasu produkcji.
Przygotowanie komercyjnego projektu w MS Access jest nierealne ze wzgledu na
ograniczenia techniczne i wydajnosciowe, ale przedstawione przykiady pokazuja, ze
system Access moze by¢ wykorzystany na przyklad do szybkiego prototypowania
weczesnych wersji fabularnych gier komputerowych lub do zbudowania bazy danych
dla gry.
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COMPUTER GAMES IN MICROSOFT ACCESS
— DESIGN AND IMPLEMENTATION

This paper describes a non-typical utilisation of the Microsoft Access database management system:
for creation of a system for computer Role Playing Game (cRPG). The system allows creating charts,
characters, tasks, dialogues and relationships between them. Data stored in the database is displayed on
the screen in an attractive, graphic way, based on forms. The project presents an original and innovative
manner of using the MS Access environment.
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W artykule scharakteryzowano mobilne bazy danych oraz omdéwiono istotne problemy zwigzane
z ich wykorzystaniem w urzadzeniach przenosnych. Tytulem wprowadzenia w tematyke mobilnych
baz danych, przedstawiono ogdlne zagadnienia i podano podstawowa terminologi¢ stosowana w tej
dziedzinie. Omdéwiono problemy wspéibieznego dostgpu do danych i dostgpne sposoby wymiany da-
nych pomigdzy bazami mobilnymi. Zaprezentowano trzy wybrane systemy zarzadzania bazami da-
nych dla urzadzen przenosnych: Microsofi SOL Server 2005 Mobile, Oracle Lite 10g i Sybase SOL
Anywhere 10. Opisano architektur¢ ich mechanizméw synchronizacji danych, narz¢dzia wspomagaja-
ce obsluge infrastruktury mobilnej oraz metody detekeji konfliktéw podczas synchronizacji danych.
Oceniono takze rozwigzania producentow w $wietle dopasowania do potrzeb przenosnych urzadzen,
na ktérych zostang zastosowane.

1. WPROWADZENIE

Postep technologiczny w dziedzinie elektroniki i informatyki, jaki dokonat sig
w ostatniej dekadzie zaowocowal pojawieniem si¢ nowych odmian komputeréw. Po
komputerach przenos$nych takich jak laptopy i notebooki pojawity si¢ nowe urzadzenia
przenosne, ktdre dzieki miniaturyzacji, mieszcza si¢ z tatwosciag w dfoni lub kieszeni. Ta-
kie urzadzenia dysponuja czesto mocg obliczeniowa, jaka niedawno dysponowaty stacjo-
narne komputery osobiste, co umozliwia obstugiwanie znacznie rozbudowanych apli-
kacji. Niektére modele wyposazone sa w modul telefonu komoérkowego, a takze
system nawigacji satelitarnej GPS.

* Instytut Informatyki, Wydziat Informatyki i Zarzadzania Politechniki Wroctawskiej, 50-370 Wroclaw,
Wybrzeze Wyspianskiego 27, artur.wilczek@pwr.wroc.pl
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To sprawito, ze zalety i potencjal komputerow przenosnych szybko zostaty do-
strzezone w nowych zastosowaniach. Wykorzystanie takich urzadzen pozwala na do-
step do danych poza siedziba organizacji, a wiec na przyktad: w trakcie podrézy stuz-
bowych. Takie zastosowanie urzadzen mobilnych staje si¢ popularne na przykiad
w firmach kurierskich oraz firmach opartych o infrastrukturg terenowych przedstawi-
cieli handlowych.

Aby sprosta¢ nowym potrzebom rynku producenci oprogramowania musieli zaofe-
rowaé¢ nowe narzgdzia, w tym umozliwi¢ bezpieczne i sprawne zarzadzanie danymi
znajdujacymi si¢ na tych urzadzeniach. Czotowi producenci systemoéw baz danych,
tacy jak Oracle, Microsofi, IBM czy Sybase dostarczyli narzedzia niezbedne do wspie-
rania celow organizacji wykorzystujacych komputery przenosne w swojej dziatalno-
$ci.

2. CHARAKTERYSTYKA
MOBILNYCH BAZ DANYCH

Charakterystyke mobilnych baz danych rozpoczniemy od przedstawienia ich zasto-
sowar.

2.1. ZASTOSOWANIA MOBILNYCH BAZ DANYCH

Mobilne bazy danych znalazly zastosowanie tam, gdzie przy uzyciu komputerdw
przenosnych potrzebny jest zdalny dostgp do danych organizacji, a gdy dostep ten jest
z roznych przyczyn niemozliwy.

W wielu przypadkach dostep ten zapewnia stala tacznos¢ bezprzewodowa (Wi-Fi,
GPRS, etc.). Jednak czgsto zdarza sig, ze urzadzenie znajduje si¢ poza zasiggiem ta-
kiej sieci, a wtedy wymiana danych z centralnym serwerem jest niemozliwa. Istotnym
ograniczeniem dzisiejszych sieci bezprzewodowych jest takze szybko$¢ transferu da-
nych. Moze okazac¢ sig, ze dziatanie aplikacji, ktora aby wykonaé jakakolwiek opera-
cj¢ musi polaczy¢ si¢ za posrednictwem sieci bezprzewodowej z serwerem w celu
pobrania lub wystania danych, jest zbyt powolne. Istnieja rowniez zastosowania kom-
puteréw przenos$nych, w ktdrych dane sa poufne. Uzycie potaczenia bezprzewodowe-
go do przesylania takich danych mogloby doprowadzi¢ do ich przechwycenia. Za
uzyciem mobilnej bazy danych zainstalowanej na urzadzeniu przeno$nym zamiast
wykorzystania klasycznej architektury klient-serwer przemawia rowniez fakt, ze
w niektérych przypadkach aplikacje na ogét pracuja na statycznych danych (np. dane
adresowe klienta zmieniaja si¢ dos¢ rzadko). W tym wypadku bardziej racjonalne
wydaje si¢ by¢ sktadowanie takich danych na urzadzeniu, niz kazdorazowe przesyta-
nie ich przez sie¢.
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Podsumowujac, zastosowanie mobilnych baz danych na urzadzeniach przeno$nych
daje uzytkownikom mozliwos¢ petnego przetwarzania danych — ma on wrazenie jak
by byt stale polaczony z serwerem swojej organizacji, bedac nawet poza zasiegiem
wszelkich sieci bezprzewodowych.

2.2. RODZAJE SYNCHRONIZACJI DANYCH

W mobilnych bazach danych stosowane sa rézne metody synchronizacji danych
z serwerem centralnym. Wyrézni¢ mozna kilka rodzajow synchronizacji danych
wzgledu na [Bebel 2003], [Zyskowski 2004]:

e tryb synchronizacji,

e zakres synchronizacji,

e kierunek zainicjowania.

Ze wzgledu na tryb, synchronizacj¢ dzielimy na synchroniczng i asynchroniczna.
W pierwszym przypadku synchronizacja z Wydawca nastepuje natychmiast po mo-
dyfikacji danych Subskrybenta. W drugim przypadku, Subskrybent jest synchroni-
zowany na zadanie uzytkownika (tzw. od$wiezanie manualne), albo automatycznie
przez system zarzadzania baza danych — okresowo, z zadanym interwatem czaso-
wym.

Ze wzgledu na zakres, synchronizacje dzielimy na pelng i przyrostowa. Synchroni-
zacja pelna polega na skopiowaniu caltej zawartosci Publikacji do Subskrybenta. Na-
tomiast przy synchronizacji przyrostowej do Subskrybenta kopiowane sg wylacznie
zmiany dokonane w Publikacji od czasu ostatniej synchronizacji. Zmiany te nazywane
sq deltami.

Ze wzgledu na kierunek zainicjowania, synchronizacje dzielimy na ,push” — ak-
tywng strong synchronizacji danych jest Wydawca oraz ,pull” — aktywna strong syn-
chronizacji danych jest Subskrybent.

2.3. DETEKCJA I ROZWIAZYWANIE KONFLIKTOW
SYNCHRONIZACJI DANYCH

Po zainicjowaniu synchronizacji, zmiany dokonane w jednej bazie danych (np.
Subskrybenta) moga kolidowa¢ z danymi, ktére zostaty zmienione w na innym Sub-
skrybencie lub Wydawcy. Stosowane sa dwie metody detekcji bledow:

¢ detekcja na poziomie wierszy tabeli,

e detekcja na poziomie kolumn tabeli.

Aby zobrazowa¢ zagadnienie, przedstawimy prosty przykiad. Przypusémy, ze baza
danych A jest baza Wydawcy, natomiast baza B to baza Subskrybenta. Obie bazy
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dysponuja poczatkowo takim samym zbiorem danych. W zbiorze tym znajduje sig
tabela T, ktorej wycinek zawartosci widoczny jest na rysunku 1.

Na bazie danych A, dokonana zostaje operacja uaktualnienia danych, w wyniku
ktérej zmodyfikowana zostaje wartos¢ kolumny LastName, w wierszu pierwszym
tabeli T (Achong). Z kolei na bazie danych B, w tym samym wierszu dokonana zostaje
zmiana w kolumnie Emaildddress (gustavoO@adventure-works.com). Zmiany przed-
stawiono na rysunku 2.

gustavo0@adventure-works.com

Gustavo NULL Achong

1 Mr.

2 Ms. | Catherine R. Abel catherine0@adventure-works.com
3 Ms. | Kim NULL Abercrombie | kim2@adventure-works.com

4 Sr. Humberto NULL Acevedo humbertoO@adventure-works.com
5 Sra. | Pilar NULL Ackerman pilarl@adventure-works.com

Rys. 1. Tabela T przed dokonaniem modyfikacji

1 Mr. | Gustavo NULL Boborycki rafal.boborycki@student.pwr.wroc.pl
2 Ms. | Catherine R. Abel catherineO@adventure-works.com

3 Ms. | Kim NULL Abercrombie | kim2@adventure-works.com

4 Sr. Humberto NULL Acevedo humbertoO@adventure-works.com

5 Sra. | Pilar NULL Ackerman pilarl @adventure-works.com

zmodyfikowane w bazie A, linig ciagla — dane zmodyfikowane w bazie B

Przy detekcji na poziomie wierszy, gdy wywolana zostanie procedura synchroniza-
cji baz A i B, wykryty zostanie konflikt, poniewaz zmiany dokonane na tabeli T na-
stapity w tym samym wierszu. Uruchomiona zostanie zatem procedura rozwigzywania
konfliktéw przez odpowiedni mechanizm procesu synchronizacji, ktéra rozstrzygnie,
ktére dane nalezy zaakceptowac, a ktére usungg.

Detekcja na poziomie kolumn, jest nowoczesniejsza i bardziej wyrafinowana. Na-
wet jedli zmiany dokonane zostang w tym samym wierszu tabeli T, mechanizm jest
w stanie rozpozna¢ miejsce dokonania tej zmiany. W omawianym przykfadzie syn-
chronizacja baz A i B nastapi wigc bez koniecznosci uruchamiania procedury rozwia-
zywania konfliktow. Metoda ta jest takze trudniejsza do technicznej realizacji — nie


mailto:gustavoO@advcnture-works.com
mailto:catherineO@advcnture-works.com
mailto:humbcrtoO@advcnture-works.com
mailto:pilarl@adventurc-works.com
mailto:rafal.boborvcki@student.pwr.wroc.pl
mailto:catherineO@adventure-works.com
mailto:kim2@adventure-works.com
mailto:humbertoO@adventure-works.com
mailto:pilarl@adventure-works.com

105

wszyscy dostawcy systemOw zarzadzania bazami danych posiadajg jej implementacje

w swoich mechanizmach synchronizacji.

Jest wiele metod rozwiazywania konfliktéw podczas synchronizacji danych. Po-
wszechnie stosowana jest metoda najpézniejszego znacznika (ang. latest timestamp),
opisana w [Begbel 2003]: ,,Metoda najpdzniejszego znacznika bazuje na znaczniku
czasowym, ktory dla kazdej operacji aktualizacji danych okresla moment jej wysta-
pienia. W przypadku konfliktu dwéch operacji UPDATE wykonana zostaje ta, ktorej
znacznik czasowy jest pdzniejszy. Dobrym rozwigzaniem jest potaczenie metody naj-
pbézniejszego znacznika z inng metoda, ktdra przejmie rozwigzanie konfliktu w przy-
padku, gdy konfliktowe operacje maja identyczne znaczniki czasowe. Metoda wyma-
ga zaimplementowania mechanizmu oznaczania czasu wykonania kazdej operacji
UPDATE danych replikowanej tabeli (np. odpowiedniego wyzwalacza)”. Gdy aktuali-
zacje danych nastapity w tym samym czasie, wykorzystywane sg nastepujace przykta-
dowe metody rozwiazania konfliktu:

1. Jezeli konflikt nastapit migdzy Subskrybentem i Wydawca, stosuje sie prosta

zasade, ze zawsze wygrywa Subskrybent, lub zawsze wygrywa Wydawca.

2. Jezeli konflikt pojawia si¢ migdzy dwoma Subskrybentami, zachowane zostaja
dane tego Subskrybenta, ktory jako pierwszy dokonal synchronizacji danych
z Wydawca.

. Innym sposobem rozwiazania konfliktu migdzy dwoma Subskrybentami jest
nadanie im priorytetéw. Zachowane zostaja dane tego Subskrybenta, ktory miat
najwyzszy priorytet. Jezeli priorytety sa rowne, konflikt rozstrzygany jest we-
dlug zasady nr 2.

Producenci przedstawionych w niniejszej pracy systeméw umozliwiajg rowniez
zdefiniowanie wlasnych regut rozwigzywania konfliktdw synchronizacji danych. Po-
zwala to na optymalne dostosowanie mechanizmu synchronizacji do indywidualnych
potrzeb i sytuacji, w jakich bedzie wykorzystany.

(%)

2.4. OGOLNY SCHEMAT SYNCHRONIZACJI DANYCH

Przygladajac sie rozwiazaniom, jakie oferuja dostawcy systemow baz danych dla
urzadzen przenosnych w dziedzinie tworzenia i konfigurowania synchronizacji, moz-
na wyodregbni¢ pewien schemat, wedtug ktorego przebiega ten proces:

e utworzenie Publikacji,

o skonfigurowanie mechanizmu synchronizacji,

e utworzenie Subskrypcji.

Tworzac Publikacje, okresla sie zbior obiektow bazy danych (Wydawcy) — tabele,
kolumny, procedury skiadowane etc. — jakie maja zosta¢ skopiowane podczas pierw-
szej synchronizacji (zreplikowane) do innej bazy (Subskrybent), i ktére moga by¢
zmieniane przez operacje na tej bazie. Zmiany te beda mie¢ odzwierciedlenie po ko-
lejnej synchronizacji.
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Podczas konfigurowania mechanizmu synchronizacji, okresla sie typ i rodzaj Re-
plikacji, sposoby detekcji i rozwiazywania konfliktow, a takze dokonuje si¢ usta-
wien w zakresie technicznej realizacji (adresy komputeréw, hasta, ustawienie kata-
logow itd.).

Podczas tworzenia Subskrypcji, aktywuje si¢ na wybranej bazie (lub tworzy sig¢
nowa, o specjalnych parametrach) zdolnos¢ do transferu danych z Wydawca.

3. ARCHITEKTURA I FUNKCJE
WYBRANYCH SYSTEMOW

W tym rozdziale przedstawione i omowione zostang narzedzia oferowane przez
Microsoft, Oracle i Sybase, jednak z uwagi na tematyke pracy opis ograniczony zosta-
nie do wybranych funkcjonalnosci zwigzanych z zarzadzaniem i obstuga baz mobil-
nych oraz mechanizméw synchronizacji danych. Bardziej uszczegdtowiony opis znaj-
duje si¢ w [Boborycki 2008].

1.1. MICROSOFT SQL SERVER 2005 MOBILE

Firma Microsoft jest dostawca systemu mobilnego o nazwie Microsoft SQL Server
2005 Mobile.

3.1.1. MECHANIZM SYNCHRONIZACJI DANYCH

Proces synchronizacji danych odbywa si¢ za posrednictwem nastepujacych kom-

ponentéw Microsoft SQL Server 2005 Mobile [Microsoft]:

o SZBD SQL Server Mobile — system zarzadzajacy lokalng baza danych na urza-
dzeniu przeno$nym. Sledzi wszelkie zmiany dokonane na bazie danych (opera-
cje INSERT, UPDATE, DELETE).

e SQOL Server Mobile Client Agent — najwazniejszy komponent mechanizmu re-
plikacji na urzadzeniu przeno$nym. Realizuje on specjalny interfejs, ktéry wy-
wolywany jest przez aplikacje w celu programowej obstugi mechanizmu repli-
kacji.

e SQL Server Mobile Server Agent — odpowiada za zarzadzanie procesem komu-
nikacji migdzy systemami zarzadzania bazami danych SQL Server i SQL Server
Mobile. Znajduje si¢ na komputerze, na ktérym uruchomiony jest serwer IS
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i przechwytuje wszelkie zadania wysytane protokotem HTTP przez SQL Server
Mobile Client.

o SQL Server Mobile Replication Provider — wywolywany jest przez komponent
SQL Server Reconciler, gdy rozpoczyna si¢ proces synchronizacji danych. Oba
komponenty znajduja si¢ na komputerze, na ktérym uruchomiony jest serwer

1IS.

Klient

SQL Server Maohile Baza—Uanvch )
Client Agent SOLServer BMobil

Baza danych
SGL Sarver Mualiile

IIs

SQL Server Mobile
Server Agent

SQL Server Reconciiar

Enrporacyjna
baza danych
SOLServer

Rys. 3. Schemat komponentdw Microsoft SOL Server 2005 Mobile
uczestniczacych w procesie synchronizacji danych [Microsoft]

3.1.2. KOMPONENTY SYSTEMU

W zasadzie wszystkie funkcje oferowane przez SQL Server 2005 zgrupowane sa
w jednej aplikacji o nazwie SQL Server Management Studio. SQL Server wyposazony
zostat w liczne funkcje utatwiajace szeroko pojgte administrowanie mobilng baza da-
nych w analogiczny sposéb jak baza korporacyjna. Posiada wigc system wizualizacji
danych i obiektéw bazy, umozliwiajacy ich przetwarzanie i edycje, okno interpretera
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Jjezyka SQL, narzedzie optymalizacji zapytan QueryAnalyzer, z mozliwoscig prezenta-
cji planu wykonania, narzedzie sledzace zapytania do bazy z poziomu aplikacji (SOL
Server Profiler) i wiele innych. Specjalna wersja QueryAnalyzer’a moze zostaé takze
zainstalowana bezposrednio na urzadzeniu przenosnym. W razie probleméw mobilng
bazg danych, moze by¢ bardzo pomocnym narzgdziem diagnostycznym. Istnieje takze
mozliwosé przechowywania wynikéw pracy w postaci projektow, co utatwia i po-
rzadkuje prace z bazami danych. Istnieja rowniez wbudowane mechanizmy do inte-
gracji z bazami danych Oracle.

Kolejnym komponentem, o ktérym nalezy wspomnieé jest Replication Monitor,
uruchamiany z poziomu okna aplikacji SQL Server Management Studio. Umozliwia
on sledzenie parametréw Replikacji poprzez [Microsoft]:

e Ustawianie powiadomien o zagrozeniach i ich wartosci progowych — mozliwe
jest wybranie, na jakiego typu zagrozenia, reagowac¢ ma system i jaka ich war-
to$¢ ma by¢ osiagnieta, aby generowany byt alert (do wyboru m.in. przekrocze-
nie czasu opo6znienia w replikacji transakcyjnej, czasu synchronizacji, nieudana
préba przetworzenia zadanej ilosci wierszy w okreslonym czasie w replikacji
scalajacej).

e Pomiary wydajnosci — narzgdzie na podstawie gromadzonych danych automa-
tycznie generuje i prezentuje informacje na temat wydajnosci osigganej przez
pary Publikacja-Subskrypcja w pigciostopniowej skali (Excellent, Good, Fair,
Poor, Critical), co znacznie ulatwia interpretacje.

e Szczegolowe statystyki przeprowadzanych synchronizacji.

e Okreslanie opdznien w replikacjach transakcyjnych za pomoca znacznikdéw
— do danych podlegajacych replikacji dodawana jest niewielka ilo$¢ danych
(ang. token), dla ktérej dokonywany jest pomiar czasu przebycia drogi pomig-
dzy Wydawca, a Subskrybentem. Informacje te zostajq zapisane w dzienniku
transakcji na bazie Wydawcy. Pozwala to réwniez zidentyfikowaé sytuacje,
w ktorej dane nie docierajg do Subskrybenta lub Wydawcy.

e Mozliwos$¢ podgladu przebiegu transakcji i pomiar czasu jej trwania w replika-
cjach transakcyjnych.

3.2. ORACLE LITE 10G R2

Firma Oracle jest dostawcg systemu o nazwie Oracle Lite 10G R2.

3.2.1. MECHANIZM SYNCHRONIZACJI DANYCH

Schemat przedstawiony na rysunku 4 ilustruje wykorzystanie komponentéw i przebieg
procesu synchronizacji danych w Oracle Database Lite [Oracle 1], Oracle2].
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Rys. 4. Schemat komponentéw Oracle Database Lite
uczestniczacych w procesie synchronizacji danych [Oraclel], [Oracle2]

Procesu synchronizacji danych przebiega w nastgpujacych krokach.

1.

W

W

10.

Synchronizacja danych inicjowana jest przez uzytkownika komputera przeno-
$nego (mobilnego klienta) lub przez mechanizm automatycznej synchronizacji
danych.

Na mobilnym kliencie gromadzone sg informacje o wszelkich modyfikacjach
danych w lokalnej bazie. Informacje te wysylane sa za posrednictwem kom-
ponentow Sync Client i Sync Server do gtéwnego serwera synchronizacji da-
nych (Mobile Server).

Sync Server organizuje odebrane informacje w kolejke (/n-Queue).

Sync Server odbiera i gromadzi informacje o modyfikacjach danych, jakie
maja zosta¢ przeprowadzone na mobilnym kliencie z kolejki Out-Queue.

Sync Client pobiera modyfikacje w postaci pliku ODB.

Mobilny klient wprowadza zmiany do bazy danych Oracle Lite (baza zo-
staje automatycznie utworzona, jesli synchronizacja odbywa si¢ po raz
pierwszy).

Wszystkie modyfikacje danych przeprowadzone przez mobilnych klientow
kolekcjonuje Message Generator and Preprocessor (MGP).

MGP wprowadza modyfikacje do odpowiednich tabel korporacyjnej bazy da-
nych.

MGP przygotowuje dane, ktére maja zostaé przekazane mobilnym klien-
tom.

Dane zostaja umieszone w kolejce (Out-Queue) i oczekuja na synchronizacjg,
podczas ktérej Sync Server przekaze je do mobilnego klienta.
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11. Wszelkie bledy, jakie pojawily si¢ podczas wykonywania krokéw od 7 do 10
gromadzone sa w postaci kolejki ErrorQueue.

3.2.2. KOMPONENTY SYSTEMU

W odréznieniu od SQL Server Management Studio, firma Oracle zdecydowata
si¢ na zastosowanie kilku mniejszych aplikacji spetniajacych okreslone funkcje.
W skiad Lite 10g wchodzi serwer dla baz mobilnych i replikacji danych Mobile Se-
rver, srodowisko do tworzenia projektéw opartych o mobilne bazy danych Mobile
Database Workbench oraz udogodnienie, ktérego nie posiadajg produkty pozosta-
tych producentéw — system wspomagajacy instalowanie aplikacji wraz z mobilng
bazg danych na urzadzeniu przeno$nym za posrednictwem Internetu — Packaging
Wizard wraz z Mobile Client Setup. Zarzadzanie obstugiwanymi aktualnie mobil-
nymi klientami wspomaga aplikacja Mobile Manager, ktérej interfejs takze jest do-
stepny przez Internet.

Aby uzy¢ Oracle Mobile Manager nalezy wpisa¢ w przegladarke adres
http://nazwa_komputera:8888/webtogo/index.html i zalogowaé sie na konto admi-
nistratora baz danych. Aplikacja oferuje migdzy innymi nastepujace funkcjonalno-
sci:

e alerty o zagrozeniach lub bledach (m.in. o synchronizacji), na ktore nalezy
zwréci¢ uwage, istnieje takze mozliwos¢ przegladania i redagowania dziennika
bteddw;

e administrowanie mobilnymi bazami danych, z ktérymi prowadzona jest wymia-
na informacji. Mozliwe jest na przyktad, poprzez klikanie w odpowiednie linki,
zsynchronizowanie danej, mobilnej bazy danych z serwerem centralnym (o ile
w danej chwili mozliwe jest polaczenie internetowe);

e administrowanie urzadzeniami, na ktérych mobilne bazy fizycznie si¢ znajduja:
np. zainstalowanie nowej wersji oprogramowania na danym urzadzeniu, badz
pobranie aktualnych danych o jego stanie (dostepna ilo$¢ miejsca na dyskach,
zainstalowane bazy danych etc.);

e administrowanie uprawnieniami uzytkownikéw, ktérzy maja dostep do mobil-
nej bazy danych, w tym zmiana zbioru danych na samej bazie, do ktorej uzyt-
kownik ma dostgp przez aplikacje.

MSQL to aplikacja dostarczajaca prostego interfejsu (linia komand) do obstugi mo-
bilnej wersji systemu zarzadzania baza danych. Instalowana jest wraz innymi kompo-
nentami na kliencie podczas pierwszej synchronizacji z Oracle Mobile Server. W razie
awarii na urzadzeniu, moze pomdc w znalezieniu jej przyczyny.

Mobile Database Workbench jest w produkcie Oracle Lite 10g odpowiednikiem
Microsoft SOL Server Management Studio, jesli chodzi o funkcjonalno$¢ obstugi mo-
bilnych baz danych. Takze tutaj mozliwe jest zakfadanie projektéw organizujacych
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skrypty SQL, tworzenie publikacji przy uzyciu wyspecjalizowanych narzedzi oraz

administrowanie infrastruktura replikacji.

3.3. SYBASE SQL ANYWHERE 10

Firma Sybase jest dostawca systemu o nazwie Sybase SQL Anywhere 10.

3.3.1. MECHANIZM SYNCHRONIZACJI DANYCH

Na rysunku 5 zamieszczono diagram, ktéry przedstawia najwazniejsze kompo-

nenty systemu synchronizacji [Sybase].

. Korporacyjna
- baza danych

 Serwer korporacyjnej

bazy danych Klienci MobiLink:

Adaptive Server Anywhere
luly UltraLite

Internet

NN
Serwer synchronizacji
danych MobLink

Rys. 5. Schemat komponentéw Sybase SOL Anywhere|
uczestniczacych w procesie synchronizacji danych [Sybase]

Na diagramie zamieszczono nastgpujace elementy:

e korporacyjna baza danych — stanowi centralng kopi¢ wszystkich danych, jakie
biorg udziat w procesie synchronizacji;

e serwer korporacyjny — serwer lub system zarzadzania baza danych, ktéry zarza-
dza korporacyjna baza danych. W roli korporacyjnej bazy danych moze wyste-
powaé produkt Sybase, np. Adaptive Server Anywhere lub system innego pro-
ducenta (Oracle, Microsoft, IBM DB2);



e polaczenie ODBC — za jego posrednictwem realizowane sg wszystkie polgcze-
nia pomig¢dzy serwerem MobiLink, a korporacyjng bazq danych;

o serwer MobilLink — zarzadza procesem synchronizacji danych i stanowi inter-
fejs, za pomoca ktérego mobilni klienci komunikuja si¢ z serwerem korporacyj-
nym.

o klient MobiLink — moze by¢ instalowany na komputerze kieszonkowym, telefo-
nie, serwerze lub komputerze klasy PC.

3.3.2. KOMPONENTY SYSTEMU

Podobnie jak w systemie Microsoft w SQL Management Studio, wigkszos¢ funk-
cjonalnosci systemu Sybase SQL Anywhere 10 zgrupowana jest w jednej aplikacji
o nazwie Sybase Central. Funkcjonalnosé réwniez jest podobna — zarzadzanie bazami
danych, obiektami w bazie, uzytkownikami, prawami dostepu itp. Nie istnieje jednak
mozliwos¢ zakladania projektéw, a rolg interpretera polecen SQL pelni oddzielna
aplikacja — Interactive SQL, ktéra mozna uruchomié z poziomu Sybase Central. Funk-
cjonalnos$cia, ktdra nie posiadaja produkty konkurentow, jest wygodna i szybka tech-
nika kopiowania obiektéw bazy danych metodg przeciagnij i upus¢.

4. PODSUMOWANIE

W ramach pracy przedstawiono trzy systemy zarzadzania bazami danych dla urza-
dzen przenosnych: Microsofi SOL Server 2005 Mobile, Oracle Lite 10g i Sybase SQL
Anywhere 10.

Probe oceny narzedzi przeznaczonych do konfigurowania mechanizmu synchroni-
zacji znalez¢ mozna w pracy [Boborycki 2008]. Najbardziej przyjaznym i najtatwiej-
szym w obstudze i poznaniu wydaje si¢ by¢ system Oracle Lite 10g. Uzywajac Oracle
Packaging Wizard, uzytkownik nie jest absorbowany koniecznoscia konfiguracji
stricte technicznej strony wymiany danych jak np. podawanie adresow internetowych
i numeréw portéw, definiowanie uprawnienn do katalogéw, konfigurowanie ustawien
serwera wymiany danych itp. Wszystkie te czynnosci wykonywane sa automatycznie.
W zasadzie konieczna wiedza do obstugi kreatora ogranicza si¢ do znajomosci pod-
stawowych danych logowania (login i hasto) koniecznych do komunikacji z baza
i z serwerem. Uzytkownik definiuje Publikacje wskazujac tabele bazy danych, i za-
znacza typ platformy docelowej, na ktorg ma by¢ dostarczona mobilna baza danych.
Ma do dyspozycji takze opcje, ktorej nie posiadajg rozwiazania pozostatych produ-
centow — wraz z baza na urzadzenie docelowe moze by¢ takze dostarczana aplikacja,
ktora bedzie z niej korzystac.

Kreator synchronizacji systemu Sybase SQL Anywhere nie jest juz tak intuicyjny,
ale na podstawie bardziej wnikliwej analizy dokumentacji mozna rowniez w akcepto-
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walnym czasie zainicjowaé pierwszg wymiane danych miedzy Wydawca, a Subskry-
bentem. Rozczarowuje natomiast Microsoft SQL Server Management Studio. Wyko-
rzystanie az trzech kreatoréw, mocno angazujacych uzytkownika w konfiguracje ele-
mentéw technicznych architektury sprawia, ze informacje zawarte w dokumentacji sa
niewystarczajace i dodatkowych wskazowek trzeba szukaé na internetowych listach
dyskusyjnych.

Z narzedzi dodatkowych, wspomagajacych obstuge mobilnej infrastruktury wy-
mieni¢ nalezy Oracle Mobile Manager, pozwalajace na instalacje mobilnej bazy da-
nych oraz aplikacji z Internetu i utatwiajace ich administrowaniem w okresie eksplo-
atacji. Microsoft SOL Management Studio pozwala natomiast na pofaczenie si¢ z baza
danych znajdujaca si¢ fizycznie na urzadzeniu przeno$nym, co réwniez usprawnia
diagnostyke i utatwia dziatania administracyjne.

Przy ocenie mechanizméw synchronizacji nie byty brane pod uwage takie aspekty
jak architektura ich komponentéw. Bardziej racjonalne wydaje sie by¢ poréwnanie
tego, co oferuja w kwestii praktycznego tworzenia i obstugi rozwiaza mobilnych.

Nalezy wiec tutaj przyjrze¢ si¢ metodom detekcji konfliktéw podczas synchroniza-
cji: produkty firm Sybase i Microsoft oferuja nowoczesniejsze i bardziej precyzyjny
mechanizm — detekcji na poziomie kolumn (oméwienie sposobow detekcji znajduje
si¢ w rozdziale 2.3), podczas gdy Oracle zapewnia detekcje tylko na poziomie wier-
szy. Oznacza to, ze podczas synchronizowania danych przy uzyciu mechanizmu
Oracle czgsciej wywolywane beda metody ich rozwigzywania — niektére zmienione
dane beda nadpisywane, wystepuje wigc grubsza ziarnisto$¢ aktualizowania danych
i zwigzana z tym nizsza skutecznos¢.

Oceni¢ mozna takze rozwiazania producentéw w $wietle dopasowania do potrzeb
przenosnych urzadzen, na ktérych zostang zastosowane. Oracle i Microsoft niezalez-
nie czy jest to komputer kieszonkowy o niskiej wydajnosci i niewielkich zasobach
pamieci, czy tez przenosny komputer PC jak notebook wielokrotnie przewyzszajacy
go osiggami, oferuja tylko jeden rodzaj systemu zarzadzania baza danych. Maksymal-
ny rozmiar danych w obu przypadkach to 4 GB. Sybase dzigki innemu podejsciu do
instancji Wydawcy i Subskrybenta, zapewnia znacznie wigkszg mozliwos¢ przysto-
sowania: system UltraLite dedykowany jest komputerom przenosnym i odznacza sie
niskim zapotrzebowaniem na zasoby systemowe oferujac maksymalnie 2 GB rozmia-
ru przechowywanych danych. Gdy konieczna jest wigksza pojemnosé, np. w przypad-
ku notebookéw mozna zastosowac system idnywhere badz SQL Anywhere.

Jest jeszcze jeden aspekt, w ktdrym rozwiazania poszczegdlnych producentow sie
réznia: obstuga systemoéw zarzadzania bazami danych innych producentow. Aby
utworzy¢ infrastrukture wymiany danych, w przypadku Oracle bazy danych Wydaw-
cy i Subskrybenta musza by¢ rozwiazaniami tej whasnie firmy (np. 10g i Lite 10g). Nie
dopuszcza si¢ sytuacji, w ktdrej serwer korporacyjny z baza Wydawcy obstugiwany
bylby przez innego dostawce bazy danych, a infrastrukture wymiany danych i systemy
zarzadzania dla baz mobilnych dostarczane byly przez Oracle. Taka mozliwosé ofe-
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ruje Microsoft: mozna synchronizowac urzadzenia przenosne z systemami SQL Server
Mobile z korporacyjng bazg Oracle. Najwigcej mozliwosci pod tym wzgledem oferuje
firma Sybase: dla rozpatrywanego przypadku rolg systemu zarzadzania bazy danych
na serwerze korporacyjnym moze petni¢ produkt nie tylko firmy Oracle ale réwniez
Microsoft, a takze IBM (DB?2).
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OVERVIEW OF COMMERCIAL DATABASE
MANAGEMENT SYSTEMS FOR MOBILE DEVICES

This article presents a brief overview of mobile databases with the key aspects of their usage in mo-
bile devices. As an introduction into mobile databases, some basic terminology and facts are presented.
Problems of concurrent data access and available communication methods between databases are de-
scribed. Three database management systems for mobile devices are covered: Microsoft SQL Server 2005
Mobile, Oracle Lite 10g and Sybase SQL Anywhere 10. We describe architectures of these databases,
data synchronization mechanisms, maintenance tools for mobile infrastructure and conflicts detection
methods during data synchronization. Finally, we evaluate the aforementioned solutions with respect to
the needs for mobile devices.
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POROWNANIE WYDAJNOSCI
WYBRANYCH KOMERCYJNYCH
SYSTEMOW ZARZADZANIA BAZAMI DANYCH
DLA URZADZEN PRZENOSNYCH

W artykule prezentowane sa wyniki testow wydajnosci trzech systemow zarzadzania bazami
danych: Oracle Lite 10g, Microsoft SQL Server 2005 Mobile, Sybase SOL Anywhere 10. Na po-
trzeby badan przygotowana zostata testowa aplikacja korzystajaca z mobilnej bazy danych. Apli-
kacjg t¢ zaprojektowano na wzoér komercyjnych systemdéw dla firm dziatajacych w oparciu o sie¢
przedstawicieli handlowych, gdzie mobilne bazy danych majg czgste zastosowanie. Celem jej wy-
konania bylo poznanie i pokazanie najbardziej przydatnych oraz najczesciej wykorzystywanych
mechanizméw badanych produktéw. Opracowano rézne wersje aplikacji testowej, ktore powstaty
w celu przeprowadzenia badan w réznych $rodowiskach — na komputerach kieszonkowych z syste-
mem Windows Mobile 5.0, oraz na przeno$nych komputerach osobistych z systemem Windows XP.
W oparciu o zaproponowane jednolite kryteria przeprowadzone zostaly testy poréwnawcze trzech
badanych systemow. Na podstawie analizy uzyskanych wynikéw wskazane zostaty stabe oraz silne
strony poszczegdlnych systemow.

1. WPROWADZENIE

Mobilne bazy danych dostosowane do dziatania na urzadzeniach przenos$nych za-
chowuja petna funkcjonalnos¢ systemu zarzadzania bazami danych. Rozwigzania mo-
bilne oferowane sg przez wszystkich najwigkszych dostawcoéw systeméw zarzadzania
bazami danych: Oracle, Microsoft, IBM (produkt DB2 Everyplace 9.1), Sybase. Poja-
wiaja sie rowniez nowe produkty jak Birdstep RDM Server 8.0. Do celéw pracy wy-

* Instytut Informatyki, Wydziat Informatyki i Zarzadzania Politechniki Wroctawskicj, 50-370 Wroclaw,
Wybrzeze Wyspianiskiego 27, artur.wilczek@pwr.wroc.pl
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brane zostaly trzy sposréd wyzej wymienionych: Microsoft SQL Server 2005 Mobile,
Oracle Lite 10g R2 oraz Sybase SQL Anywhere 10.

Microsoft, Oracle i Sybase oferuja kolejng juz generacj¢ swoich produktéw. Pre-
miery testowanych wersji mialy miejsce klika lat przed powstaniem niniejszego arty-
kutu (rok 2008), zostaty wigc dobrze poznane przez programistéw, administratoréw
i specjalistow od systemow bazodanowych. Dostepna jest obszerna dokumentacja oraz
duza ilo$¢ materiatéw pomocniczych ulatwiajacych prace z badanymi $rodowiskami.
Wiadomo takze, ze trwaja prace nad kolejnymi generacjami rozwigzan u wszystkich
trzech producentow.

Producenci systemoéw zarzadzania bazami danych chcac zaoferowaé swoj produkt
na urzadzenia przenos$ne zdawali sobie sprawe, ze korporacjom nie wystarczy sama
mozliwo$¢ sktadowania danych na urzadzeniach przenos$nych. Oprécz tego nalezato
zapewni¢ mechanizmy pozwalajace na transmisje danych pomiedzy urzadzeniem mo-
bilnym, a systemem centralnym. Pojawia si¢ tutaj problem zapewnienia spdjnosci
i aktualno$ci danych. Jezeli bowiem na réznych urzadzeniach istnieje kopia tych
samych danych i w tym samym czasie zostang one zmienione w rézny sposob, to na-
lezy rozstrzygnal, ktore dane maja wroci¢ na serwer centralny i byé uwazane jako
aktualne.

Dodatkowym utrudnieniem jest — mimo wszystkich ich zalet — bardzo niska wy-
dajno$¢ komputerdw przenosnych (w szczegdlnosci kieszonkowych) w pordéwnaniu
z maszynami stacjonarnymi, wyposazonymi niejednokrotnie w kilka procesorow, duza
ilos¢ pamigci operacyjnej i wiele dyskow twardych.

Wszystkie te kwestie sprawily, ze stworzenie dobrego oprogramowania umozli-
wiajacego prace mobilnym bazom danych stato si¢ trudnym wyzwaniem.

2. BADANIE WYDAJNOSCI
WYBRANYCH SYSTEMOW

W celu poznania wlasciwosci badanych systemow od strony praktycznej, wykonane
zostaly trzy aplikacje testujace. Pierwsza zaprojektowana i wykonana zostata na wzor
istniejacych na rynku, komercyjnych systeméw dla firm dziatajacych w oparciu o siec
przedstawicieli handlowych, gdzie mobilne bazy danych maja najczgstsze zastosowanie
(doktadny opis aplikacji w [Boborycki 2008]). Doswiadczenia z prac nad aplikacja po-
zwolily wyodrebni¢ te funkcje i mechanizmy systemow zarzadzania mobilnymi bazami
danych, ktére sa najczgsciej wykorzystywane w praktyce przez firmy dostarczajace
oprogramowanie na urzadzenia przenosne. Pod katem badania tych wiasnosci, opraco-
wana zostata metoda testéw wydajnosciowych oparta o jednolite kryteria poréwnawcze.
Realizacja testow byta mozliwa dzigki przygotowaniu dwdch aplikacji — jednej dziala-
Jjacej na komputerach kieszonkowych z systemem Windows Mobile 5 i drugiej pracuja-
cej na przeno$nych komputerach osobistych z systemem Windows XP. Zastosowanie
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dwoch aplikacji pozwala na zbadanie zachowania systeméw w réznych srodowiskach.
Na podstawie analizy uzyskanych danych wskazane zostaty stabe oraz silne strony po-
szczegblnych systemow.

2.1. METODA BADAN

Na podstawie do$wiadczen zebranych podczas prac nad przyktadowa aplikacja
oraz stosowanych metod testowania baz danych, opracowana zostata metoda badan
wydajnosciowych, laczaca testy baz danych i testy aplikacji. Zastosowanie samych
metod testowania wydajnosci baz danych, z pominigciem mechanizméw synchroniza-
cji danych, nie pozwolitoby na petne poréwnanie badanych systeméw. Wykorzystane
zostaty zatem dodatkowo wybrane metody badania wydajnos$ci aplikacji bazy danych,
aplikacji webowych oraz metody testéw niefunkcjonalnych. Scenariusz testow zostat
tak opracowany, aby najbardziej odpowiadat on charakterystyce pracy aplikacji
wspodldziatajacej z mobilng baza danych w réznych srodowiskach. Wyodrebniony
zostal podzial na cztery rodzaje testow (na podstawie [Meier 2007], [Rauterberg
1992], [Splain 2001], [Dustin 2002], [Hnatkowska 2006], [WWW1]:

o testy przecigzenia (ang. stress testing),

o testy obciagzeniowe (ang. load testing),

o testy wydajnosciowe (ang. performance testing),

o testy pojemnosci (ang. volume testing).

W artykule zaprezentowano wyniki wybranych testow wydajnosciowych. Pozostate
wyniki z wyzej wymienionych grup testow znalez¢é mozna w pracy [Boborycki 2008].

2.2. WYNIKI TESTOW

W niniejszym rozdziale przedstawimy opisy i wyniki przeprowadzonych testow
wydajnosciowych: synchronizacji danych, czasu wykonania zapytaf oraz czasu wy-
konania modyfikacji danych.

2.2.1. TEST SYNCHRONIZACJI DANYCH

Cel testu:
Ocena wydajnosci mechanizméw synchronizacji poszczeg6lnych systemow zarza-
dzania bazami danych.

Opis:
Synchronizacja danych inicjowana byfa przez aplikacj¢ testujaca z komputere}
przenosnego, na ktérym znajdowata si¢ mobilna baza danych (Subskrybent). W roli
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komputera przenosnego wystgpowal komputer kieszonkowy lub komputer PC. Kom-
puter kieszonkowy (system operacyjny Windows Mobile 5.0) potaczony byl serwerem
Wydawcy za posrednictwem kabla ActiveSync, natomiast komputer PC (system ope-
racyjny Windows XP) siecig LAN.

Przed rozpoczgciem pomiaréw czasu, w ramach procedury testowej, dokonywana byla
dwukrotna synchronizacja danych, w celu zapewnienia identycznego zbioru danych na
Subskrybencie i Wydawcy. Pomiedzy krokami 3, 4, 5 i 6 prezentowanej nizej procedury
testowej zachowane byly odstgpy czasowe, wynoszace 2 minuty, w celu zapewnienia
prawidlowego uaktualnienia Publikacji przez mechanizmy synchronizacji.

Modyfikacja danych na Subskrybencie dokonywana byla przez uruchomienie wcze-
$niej przygotowanej procedury. Wynikiem jej dziatania byla zmiana danych w trzech
kolumnach tabeli dla 443 wierszy (pkt. 3 procedury testowej). Zakres zmian dobrany byt
w taki sposob, ze calkowity rozmiar synchronizowanych danych byt zachowany (zmia-
ny na poziomie pojedynczych znakéw w zmiennych typu string i cyfr w zmiennych
typu int). Po dokonaniu synchronizacji Subskrybenta z Wydawca (pkt. 4 procedury te-
stowej), nastgpowato odtworzenie pierwotnego wygladu danych sprzed ich zmodyfiko-
waniem przygotowana procedura (pkt. 5 procedury testowej). Po dokonaniu kolejne;j
synchronizacji, dane miaty wartosci takie jak przed rozpoczeciem testu.

Wyniki testow przedstawiono na rysunkach 1 i 2.

=l ol
20 7
L
-~ 15 T
N P -
§ 10 i/" - 4 Microsoft
b 5 1 /  Oracle
o d
/{ Sybase
/
Kierunek T <
synchronizacji haz Kierunek
danych: muobilna- synchronizagji baz
korporacyjna danych:
korporacyjna-mobilna
Kierunek synchronizacji baz danych: Iierunek synchronizacji baz danych:
mobilna-korporacyjna korporacyjna-mabilna
OSybase 4.669 8.330666667
B Oracle 7.709 8.752
H Microsoft 16.196 13.643

Rys. 1. Wykres czasu synchronizacji danych migdzy mobilnym Subskrybentem
(komputer kieszonkowy z systemem Windows Mobile 5.0), a Wydawca (baza korporacyjna)



119

1. Uruchomienie aplikacji testujacej na Subskrybencie i programowe zainicjowa-
nie synchronizacji danych, zarejestrowanie czasu trwania synchronizacji (Sub-
skrybent > Wydawca), weryfikacja uaktualnienia danych na Wydawcy.

2. Modyfikacja danych na Wydawcy.

3. Uruchomienie aplikacji testujacej na Subskrybencie i programowe zainicjo-
wanie synchronizacji danych, zarejestrowanie czasu trwania synchronizacji

(Wydawca > Subskrybent), weryfikacja uaktualnienia danych na Subskry-
bencie.

4. Dwukrotne powtdrzenie krokow 3—6.

5 —
—_ 15
e i oy
v 1 7 Microsoft
i
e 0.5 7 oradle
0
Kierunek
synchronizagji baz Kierunek
danych: mobilna- synchronizadji baz
korporacyjna danych:
korporacyjna-mobhilna
Kierunek synchronizacji baz danych: Kierunek synchronizacji baz danych:
mobilna-korporacyjna korperacyjna-mobilna
OSybase 1.052333333 0.594
BHOracde 1.239666667 0.999666667
@ Microsoft 1.666666667 1.417

Rys. 2. Wykres czasu synchronizacji danych migdzy mobilnym Subskrybentem
(komputer kieszonkowy z systemem Windows XP), a Wydawca (baza korporacyjna)

Interpretacja wynikow:

Najkrétsze czasy synchronizacji danych w obu kierunkach na badanej platformie
testowej uzyskano dla produktu Sybase SOL Anywhere. Uzyskane wyniki nie pozwa-
laja stwierdzié¢, czy czas synchronizacji danych zalezy od kierunku, w ktérym sig¢ od-

bywa (przestanki do hipotezy o takiej zalezno$ci dostarczaja wyniki uzyskane dla
produktéw Microsoft).
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2.2.2. TEST CZASU WYKONANIA ZAPYTAN

Cel testu:
Poréwnanie czasu wykonania zapytan tym samym zbiorze danych, przez rdzne
systemy zarzadzania bazami danych.

Opis:

Pomiar czasu wykonania zapytania nie uwzglednial otwierania i zamykania pota-
czenia z baza danych. Zapytanie testowe zostato tak skonstruowane, aby wykorzysty-
wane byly funkcje konwertujace, operatory poréwnywania, w tym wyszukiwania
wzorca. Zwracane sg 443 wiersze.

Procedura testowa:

1. Skopiowanie szablonu mobilnej bazy danych (uruchomienie serwera baz da-
nych), uruchomienie aplikacji testujace;.

Wykonanie zapytania testowego.

Zarejestrowanie czasu.

Dwukrotne powtorzenie krokéw 2-3.

Zatrzymanie aplikacji, usunigcie mobilnej bazy danych (zatrzymanie serwera
baz danych).

g

Wyniki testow przedstawiono na rysunku 3.

Czas {s]

Sybase UltraLite 10

/
7

Oracle Lite10g

: ///Mir.rosoft SOL Server 2005 Mobile

..

Windows XP
Windows Mobile
5.0
Windows XP Windows Mobile 5.0
O Microsoft SQL Server 2005 .
Mobile 0.213666667 8.834
Oracle Lite 10g 0.755333333 18.035
M Sybase UltralLite 10 1.115 64.64266667

Rys. 3. Wykres obrazujacy czas wykonania zapytania testowego
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Interpretacja wynikow:

Wyniki tego testu potwierdzaja zaleznos¢ osiaganych czaséw wykonania zapytan
od mocy obliczeniowej srodowiska testowego. Daje si¢ takze zauwazy¢ wyrazna
przewaga produktow Microsoft i Oracle nad Sybase.

2.2.3. TEST CZASU WYKONANIA
MODYFIKACJI DANYCH

Cel testu:

Poréwnanie czasu wykonania modyfikacji na tym samym zbiorze danych, przez
rbzne systemy zarzadzania bazami danych.

Opis:

Pomiar czasu wykonania zapytania nie uwzgledniatl otwierania i zamykania
pofaczenia z baza danych. Polecenie testowe DeleteCommand.sgl usuwa,
a UpdateCommand. sgl w prosty sposob aktualizuje 1000000 wierszy w wybranej
tabeli. Z uwagi na techniczne problemy synchronizacji bazy Oracle Lite 10g z tabela
testowa o 1 000 000 wierszy na komputerze kieszonkowym, testy przeprowadzono
w celach poréwnawczych na tabeli z 100 000 wierszy.

=
{ Sybase
50 ¥ // Y
/  Oracle
0
e, // Microsoft
Windows XP, ——
haza Windows XP, ;
ina bazamobilna  Windows
korporacyjna Mobile 5.0,
hazamebilna
Windows XP,.baza WindowsXP, baza mobilna Windows MoL_nIef 5.0, haza
karporacyjna mobilna
0O Microsoft 67.01566667 13.33333333 187.1516667
@ Oracle 46.69266667 43.604 155.751
mSybase 130.9796667 3.271 80.46433333

Rys. 4. Wykres czasu wykonania polecenia DeleteCommand. sql
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OMicrosoft| 63.03666667 | 7.807333333 | 162.7223333
mEOracle 29.974 24.58333333 | 113.4373333
ESybase 183.1773333 | 20.77066667 | 525.0753333
Rys. 5. Wykres czasu wykonania polecenia UpdateCommand. sql
Procedura testowa:
1. Skopiowanie szablonu mobilnej bazy danych (uruchomienie serwera baz da-
nych), uruchomienie aplikacji testujace;j.
2. Wykonanie polecenia modyfikacji danych.
3. Zarejestrowanie czasu, usunigcie mobilnej bazy (usuniecie tabeli z bazy korpo-
racyjnej i ponowne jej utworzenie).
4. Dwukrotne powtdrzenie krokdéw 1-3.

Wyniki testow przedstawiono na rysunkach 4 i 5.
Interpretacja wynikow:

Polecenie DeleteCommand.sqgl najkrocej byto realizowane w bazach Sy-
base. Sytuacja byta jednak odmienna, gdy na tej samej tabeli dane byly modyfi-
kowane poleceniem UpdateCommand.sql. Baza Oracle wypadta najgorzej
podczas testu na komputerze kieszonkowym. Pomimo 10-krotnie mniejszej liczby

wierszy w tabeli uzyskane czasy byly podobne do wynikéw konkurentéw.
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3. PODSUMOWANIE

Nizej zestawiono mocne i stabe stron badanych systeméw zarzadzania bazami danych
dla urzadzen przenosnych:

o Sybase SOQL Anywhere 10

o dlugotrwale przetwarzanie zapytan,
o wydajny mechanizm synchronizacji danych,
o Microsoft SOQL Server 2005 Mobile
o wysoka wydajno$¢ w przetwarzaniu zapytan,
e Oracle Lite 10g
o wysoka wydajnos¢ w przetwarzaniu zapytan,
o zawodnos¢ mechanizmu synchronizacji danych,
e tendencje ogodlne
o mozliwosci mobilnych systeméw zarzadzania bazami danych w duzej mie-
rze zalezg od wydajnosci platformy sprzetowej, na ktorej sq zainstalowane.

Jezeli chodzi o obstuge duzych ilosci danych, najlepsze wyniki osiagnat w testach pro-
dukt Sybase. Przewaga nad produktami Microsofi oraz Oracle byta szczegdlnie widoczna
podczas testow synchronizacji danych. Transfer zarébwno duzych rozmiarowo obiektow,
jak i duzej ilosci matych obiektow odbywat si¢ najsprawniej. Najwyzsza byla takze efek-
tywnos¢ przyjmowania danych z aplikacji, gdy brane sa pod uwage najczestsze zastoso-
wania (np. wezytanie i zapisanie do bazy danych przez aplikacj¢ obszernego dokumentu).
Nalezy jednak doda¢, ze maksymalny rozmiar pliku bazy danych dla Sybase UltraLite 10
to 2 GB, podczas gdy Oracle Lite 10g oraz Microsoft SQL Server 2005 Mobile przecho-
waja objetosciowo dwa razy wiecej danych. Przeprowadzenie testu zapytan na duzych
tabelach, pozwolilo takze wyznaczy¢ granice ich rozmiaru (ilosci wierszy), do ktdrej czg-
sto stosowane w zapytaniach operacje faczenia tabel sa wykonywane w racjonalnym cza-
sie (do okoto 1s). Granica ta dla baz mobilnych wynosi — w przypadku urzadzen wykorzy-
stanych do testow — ok. 100 000 wierszy w tabeli na notebooku z systemem Windows XP
oraz do 10000 wierszy w tabeli na komputerze kieszonkowym z systemem Windows Mo-
bile 5.0. Przekroczenie tych wartosci o rzad wielkosci spowoduje znaczne wydluzenie si¢
czasu przetwarzania zapytania. Rzadziej stosowane operacje jednoczesnego uaktualniania
duzej ilosci danych, szybciej przebiegaja na bazach mobilnych niz korporacyjnych (na tej
samej platformie sprzgtowej), jednak wycofani dokonanych zmian jest niemozliwe. Poda-
ne powyzej granice sa szczegolnie aktualne dla produktu Oracle. Zapytania na bazach Lite
10g trwaty najdtuzej, a mechanizm synchronizacji zawodzit zaréwno po stronie mobilne-
go Subskrybenta (duze objetosciowo dane), jak i korporacyjnej (zbyt duze wymagania
sprzgtowe korporacyjnego serwera baz danych w stosunku do uzytego komputera).

Testy wydajnosciowe przeprowadzone na przykladowych danych dla firmy z infra-
struktura rozproszonej sieci handlowej wykazaly wielokrotnie szybsze przetwarzanie
zapytan na bazach korporacyjnych niz na ich odpowiednikach mobilnych. Na wydaj-
nos¢ zasadniczy wplyw ma tutaj moc obliczeniowa urzadzenia, na ktoérym pracuje
aplikacja. Przetwarzanie ztozonych zapytan, wykorzystujacych podzapytania, funkcje
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agregujace i konwertujace, operatory pordwnania itp. sprawiato trudnosci systemowi
zarzadzania bazg danych Sybase UlfraLite 10. W poréwnaniu z pozostalymi uczestni-
kami testu osiagnigte czasy byly znacznie wyzsze, zdarzaty takze si¢ przypadki, ze
polecenia nie udalo si¢ zrealizowaé z powodu zbyt dtugiego czasu oczekiwania.

Proby obcigzeniowe systemu zarzadzania mobilng baza danych poprzez wykony-
wanie polecenia SQL w trakcie przetwarzania przez system innego, bardziej ztozone-
go polecenia, wykazaly najwyzsza podatnos$¢ Sybase UltraLite 10. Takie zachowanie
nie byto widoczne w przypadku SQL Server 2005 Mobile — czas wykonania polecenia
testowego byt zawsze podobny.
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COMMERCIAL DATABASE MANAGEMENT SYSTEMS
FOR MOBILE DEVICES EFFECTIVNESS TESTS

This -article contains description and comparison of effectiveness offered by Oracle Lite 10g,
Microsoft SOL Server 2005 Mobile, and Sybase SOL Anywhere 10. Test application making use of
a mobile database, as well as two testing applications were made. The testing application was de-
signed to reflect commercial systems for companies basing on a net of sales representatives, where
mobile databases are the most frequently used. The aim of its creation was recognizing and demon-
strating the most useful and frequently used mechanisms of the products researched in the thesis.
The two remaining applications were created to test those mechanisms in various environments — on
personal digital assistants, making use of the Windows Mobile 5.0 operating system, and on port-
able personal computers operating on Windows XP system. With the use of common criteria
a number of comparison tests on the three researched systems were carried out. Basing on the analy-
sis of the results, strong and weak sides of tested systems were presented.
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ZARZADZANIE WIEDZA
A POLITYKA BEZPIECZENSTWA

Rozwdj technologii informatycznych, informatyzacja przedsigbiorstw, gromadzenie i przesytanie
danych w postaci elektronicznej wymusza dodatkowe dzialania zwiazane z ochrona informacji oraz
z zorganizowanym sposobem dokumentowania i zarzadzania wiedza. Efekty udostepnienia niepowo-
lanego dostgpu do danych, utrata danych, niewltasciwy przeptyw informacji czy chwilowy brak doste-
pu do danych moze mie¢ powazne konsekwencje dla dzialalnodci przedsiebiorsiwa. Wszystkie te
elementy moga (a nawet powinny) by¢ regulowane przez systemy zarzadzania wiedza i przyjeta po-
lityke bezpieczenstwa. W pracy przedstawiono podstawowe zagadnienia zwiazane z zarzadzaniem
wiedza w ramach przyjetej i realizowanej przez przedsigbiorstwo polityki bezpieczefistwa oraz sys-
temu zarzadzania bezpieczenstwem informacji (SZBI).

1. WPROWADZENIE

Gospodarka oparta na wiedzy, w ktdrej niezwykle cennym dobrem sa dane (prze-
chowywane i przesylane za pomocg systemow teleinformatycznych), informacja
i wiedza, zmusza kierownictwo firm do opracowywania i przestrzegania zasad doty-
czacych ochrony tych débr. Zestaw ,,spdjnych, precyzyjnych i zgodnych z obowigzu-
Jjacym prawem przepisoéw, regut i procedur, wedtug ktérych dana organizacja buduje,
zarzadza oraz udostepnia zasoby i systemy informacyjne i informatyczne” [9] to poli-
tyka bezpieczenstwa (ang. security policy). W zakresie opracowanej i przyjetej polity-
ki bezpieczenstwa okresla sie co chroni¢ (np. ludzi, sprzgt, dane, systemy, technolo-
gie, Srodowisko), kiedy, jak i kto ma chroni¢ oraz, ktére zasoby sa krytyczne
i w zwigzku z tym powinny by¢ szczegdlnie chronione. Polityka dobrze opracowana,
audytowana i udoskonalana pomaga w bezpiecznym funkcjonowaniu przedsigbior-
stwa i zachowaniu ciagto$ci pracy, jesli jest to konieczne.
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Niezwykle istotna role w zapewnieniu bezpieczenstwa systemdw teleinformatycznych
odgrywa zarzadzanie wiedza (ang. knowledge management), ktdre powinno objaé caly
personel instytucji (a czgsto rowniez osoby spoza instytucji — kontrahentow, klientow).

Dawniej majatek ludzi stanowily pola i fabryki, ktére wymagaty odpowiedniego
zarzadzaniami nimi. Dzisiaj dobra, ktére stanowig ogromna wartos¢, ktore musza by¢
odpowiednio gromadzone, zarzadzane i chronione to dane, informacje i wiedza. Dane
to fakty, ktére mozna przedstawi¢ w postaci par (nazwa, wartos¢), na przykfad:
(st_znajomosci, ,,dobry”), (staz, 15). Same w sobie sg niezrozumiale. Nabierajq znacze-
nia po ich zinterpretowaniu, przetworzeniu, dzigki czemu zostaje uwidocznione ich zna-
czenie, np. stopief znajomosci jezyka niemieckiego przez pracownika jest dobry. Infor-
macje mozne przetwarza¢ na nieograniczong liczb¢ sposobdw i przedstawia¢ w réznych
postaciach (np. jako tekst, graficznie, na wykresie, w formie prezentacji multimedialnej,
na ekranie komputera lub wydrukowane na papierze). Wiedza to migdzy innymi zbior
regut, warunkow, doswiadczen, umiejetnosci pozwalajacych na poprawne dzialanie oraz
umozliwiajacych wyciaganie wnioskéw, przeprowadzanie analiz, stawianie diagnoz
i podejmowanie decyzji na podstawie dostgpnych informacji. Wiedza to ogdt wiarygod-
nych informacji oraz umiejetnos¢ ich wykorzystania. Kilka osob na podstawie tych sa-
mych danych moze wyciagnaé¢ rézne wnioski poniewaz ich dotychczasowa wiedza
i dotychczasowe do$wiadczenia sg rozne. Warto$¢ 15 trudno wiasciwie zinterpretowac,
dana (staz, 15) stanie si¢ informacja, jesli bedziemy wiedzieli, Ze oznacza staz pracy
pracownika naszego zespolu Adama Adamusa. Na podstawie tej informacji i znajomo-
sci przepisu, ze pracownikowi z 15-letnim stazem pracy przystuguje nagroda jubile-
uszowa, wiemy, ze pan Adamus otrzymat nagrode finansowa i mozemy poprosi¢ go
o zwrot pozyczonych od nas pienigdzy.

Obecnie ok. 90% informacji powstaje w sposob elektroniczny a 70% tych informa-
cji nie jest drukowana. Wykorzystywanie nowoczesnych technologii informacyjnych
w procesach biznesowych organizacji sprawia, ze wdrazanie i rozwijanie systemow
zarzadzania wiedza oraz polityki bezpieczenstwa staje si¢ koniecznoscia.

2. SYSTEM ZARZADZANIA WIEDZA

System zarzadzania wiedza (SZW, ang. knowledge management system) wspoma-
ga koordynacje¢ pracy w firmie oraz stuzy do gromadzenia, modyfikacji, porzadkowa-
nia oraz udostgpniania wykorzystywanej i wytwarzanej wiedzy. Ze wzgledu na zroz-
nicowane role uzytkownikdw tego systemu (aktoréw) czesto wprowadza sig¢ rozne
uprawnienia, hasta dostepu, funkcje i odpowiedzialnosci. Udostepniane raporty, anali-
zy, wizualizacje danych oraz rdéznorodne zestawienia statystyczne przedstawiane
w czytelnej postaci (tekstowej, graficznej lub multimedialnej), ulatwiaja proces zarza-
dzania, wnioskowania i podejmowania decyzji a takze wspomagaja prowadzenie po-
lityki bezpieczenstwa.
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System zarzadzania wiedza obejmuje strukture organizacyjna, planowane dziala-
nia, zakresy odpowiedzialnosci, obowiazujace zasady i procedury, zachodzace procesy
i wykorzystywane zasoby. Aby zapewni¢ jego poprawne dziatanie, system musi by¢
monitorowany i weryfikowany (w celu wykrywania nieprawidtowosci w funkcjono-
waniu, identyfikowaniu incydentéw i naruszen bezpieczefistwa, okreslania jego sku-
teczno$ci) oraz modyfikowany zgodnie ze zmianami zachodzacymi w firmie i zgodnie
z wynikami monitorowania i weryfikowania systemu oraz ze zglaszanymi sugestiami
pracownikow.

Istotnym elementem systemu zarzadzania wiedza jest okreslenie, co stanowi wie-
dzg organizacji czyli co gromadzi¢ i dokumentowaé, w jakim celu, w jaki sposob
i w jakiej formie, jak czgsto, kto ma to robi¢, komu udostepnia¢ dane (ktére dane,
Jjakie operacje moze na nich wykonywacd) a takze kto ponosi odpowiedzialno$é za
gromadzenie, udostgpnianie i modyfikowanie zgromadzonych zasobow oraz jakie sa
tego koszty i jakie ryzyka.

Nadmiar danych i dokumentéw prowadzi czesto do dezorientacji, powoduje chaos
informacyjny, utrudnia i wydiuza czas dostgpu do wlasciwej wiedzy a czasami wrecz
uniemozliwia korzystanie z niej. Przechowywanie, na przykfad, wielu wersji tego
samego dokumentu bez czytelnych adnotacji, utrudnia (a czesto wrecz uniemozliwia)
ustalenie wersji aktualne;j.

2.1. CZYNNIKI ODDZIALYWAJACE
NA ZARZADZANIE WIEDZA

Szybki rozwdj Internetu oraz technologii informacyjnych (w tym mobilnych)
sprawia, ze z jednej strony dostep do informacji staje si¢ coraz fatwiejszy ale z drugiej
strony otrzymujemy czasami zbyt wiele informacji, uzyskane informacje sa niepraw-
dziwe lub sprzeczne. Dezinformacja utrudnia zarzadzanie wiedza. W nadmiarze in-
formacji znalezienie tej odpowiedniej jest czgsto bardzo trudne.

Omawiajac zagadnienie zarzadzania wiedza nalezy uwzgledni¢ zmiany zachodzace
W otoczeniu, przeobrazenia ku spofeczefistwu informacyjnemu (co oznacza coraz wigcej
ludzi zatrudnionych przy przetwarzaniu informacji oraz swobodny dostep do technologii
informacyjnych), zmiany wspotczynnika skolaryzacji (powszechnosci nauczania) spote-
czenstwa, tempo zmian technologicznych i kadrowych, postgpujaca globalizacje oraz
internacjonalizacje przedsiebiorstw. Gwaltowny wzrost migdzynarodowej wymiany
handlowej i kulturowej, zmiany w przepisach podatkowych, wejscie do Unii Europej-
skiej, umiedzynarodowienie dziatalnosci firm, zmiana profilu firm i przebranzowienie
w wielu dziedzinach gospodarki oznacza potrzebg wypracowania nowych procedur
i dokumentoéw, nowego systemu zarzadzania wiedza, nowej polityki bezpieczenstwa,
dodatkowych szkolen pracownikéw itd. Czeste i obejmujace duza grupg pracownikow
zmiany kadrowe moga mie¢ wplyw na system zarzadzania wiedza. Jest to odczuwalne
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réwniez w o$wiacie i na wyzszych uczelniach. Z kolei przedsigbiorstwo dotychczas
bardzo stabilne kadrowo moze odczué potrzebe wdrozenia systemu zarzadzania wie-
dza po wieloletniej dziatalnosci np. z powodu naglego odejscia wielu wykwalifikowa-
nych pracownikéw na emeryture. Firma, ktéra nie dbata o zachowanie ciagtosci ka-
drowej moze stangé przed problemem zapewnienia dotychczasowego poziomu
prowadzonej dziatalnosci.

2.2. PROBLEMY W PRZEKAZYWANIU WIEDZY

Problemy w przekazywaniu wiedzy wynikaja z réznych przyczyn. W celu wiasci-
wego zarzadzania wiedza musza by¢ opracowane pewne procedury i normy postgpo-
wania, ktore musza by¢ spisane i musza obejmowacé wszystkie sytuacje. Dlatego naj-
pierw musi by¢ przeprowadzona dokladna analiza, studium przypadku (ang. case
study). Zazwyczaj opracowane dokumenty sa obszerne i nuzace, czgsto modyfikowa-
ne (np. przy zmianach zachodzacych w przedsigbiorstwie) i wymagaja duzo czasu na
ich przeczytanie i zapamigtanie. Na ogo6t pracownik przywiazuje wage do tych zale-
cen, ktore dotycza sytuacji typowych, powtarzalnych i zwiazanych z jego zakresem
obowiazkéw. Tymczasem do problemdéw dochodzi czgsto w przypadkach nietypo-
wych lub awaryjnych.

Oczywiscie przeptyw wiedzy moze odbywac si¢ w sposdb samoistny lub przypad-
kowy ale najlepiej gdy jest zorganizowany i kontrolowany.

W wielu przedsigbiorstwach, oprocz zasad i regul spisanych, funkcjonuja pewne
reguty niepisane, zwyczajowo przyjete i akceptowane. Taki stan czgsto odpowiada
pracownikom i ich przelozonym, gdyz dopuszcza pewna swobod¢ dziatania i poste-
powanie wedlug zmiennych kryteriow. Sa oni zatem przeciwni wprowadzeniu syste-
mu zarzadzania wiedza i uporzadkowaniu pewnych procesdw.

Niezwykle wazne jest szybkie reagowanie na zachodzace zmiany. Bywa, ze zostaja
wypracowane nowe schematy pracy i pracownicy zauwazaja konieczno$¢ dostosowa-
nia dotychczasowych dokumentow i procedur postgpowania do nowych warunkow
1 okolicznosci ale nie zawsze od razu przekazuja stosowne informacje do organéw
nadrzednych, a te z kolei, nie zawsze odpowiednio reaguja na sygnalizowane potrzeby
zmian.

Pojawianie si¢ np. nowych form komunikacji czy nowych no$nikéw danych, wzra-
stajaca konkurencyjnos¢ firm wymuszaja dostosowywanie przekazywania wiedzy do
nowych warunkow, podnoszenie efektywnosci w przekazywaniu informacji, zwigk-
szanie tempa zmian w tym zakresie i ciagte wprowadzanie innowacji.

Na decyzje firmy co do wdrozenia systemu zarzadzania wiedza w formie elektro-
nicznej ma wplyw konieczno$¢ poniesienia dodatkowych kosztéw, obawa o nie-
zgodnos¢ oferowanych funkcji systemu z wymaganiami przedsigbiorstwa (teraz lub
w przysztosci) oraz o dostgp do uaktualnien systemu, obawy zwigzane z utrzymywa-
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niem systemu i ze skalowalnodcia systemu (w przypadku rozbudowy firmy, zwiek-
szenia liczby uzytkownikéw, dokumentdw, ustug), koniecznos¢ zapewnienie ciagtosci
pracy w przypadku zmian, awarii lub potrzeby wymiany czy rozbudowy sprzetu lub
oprogramowania.
Przyktadowymi barierami w wymianie wiedzy sa:
e brak odpowiedniej infrastruktury komunikacyjnej,
e wysokie koszty zdobywania nowej wiedzy i pozyskiwania wykwalifikowanych
pracownikow,
e celowe utajnianie i nie przekazywanie petnej wiedzy wspotpracownikom np.
w celu utrzymania przewagi (wladzy),
o brak ciagtosci kadrowej, zmiany kadrowe,
e odrzucanie (lekcewazenie) pomystdw danego pracownika lub pewnej grupy oséb,
e brak pozwolenia (akceptacji) kierownictwa na zmiany i nowe pomysty/prace,
blokowanie zglaszanych innowacji,
brak pracy zespotowej, konkurencyjnos¢ dziatania pracownikow,
brak odpowiedniego systemu motywacyjnego lub zty system motywacyjny,
brak opracowanych procedur regulujacych wymiane informacji,
brak kontroli przekazywania informacji,
trudnosci w ustaleniu winnych nie przekazywania informacii,
brak wiezi pomigdzy pracownikami,
brak otwartosci na dobre pomysty pracownikéw organizacji,
brak informacji na temat wiedzy posiadanej przez innych pracownikéw.

3. GLOWNE ZADANIA
SYSTEMU ZARZADZANIA WIEDZA

O systemach zarzadzania wiedza mowi si¢ od lat dziewigédziesiatych XX wieku,
chociaz juz wczesniej istniaty np. grupy dyskusyjne w Internecie czy repozytoria do-
kumentéw i przypadkow. Badania przeprowadzone w 1999 roku wykazaly, ze w 69%
przypadkéw SZW pojawity sie samoistnie wraz z rozwojem infrastruktury IT w orga-
nizacji [KPMG 1999]. Tak wiec SZW funkcjonowaly wczesniej a dopiero w latach
90. XX wieku nadano im nazwe i ujeto w pewne ramy.

Gtoéwne zadania systeméw zarzadzania wiedza to transfer i weryfikacja wiedzy
oraz innowacyjnos¢. Zagadnienia te zostang przedstawione w kolejnych podpunktach.

3.1. TRANSFER WIEDZY

W ramach transferu wiedzy w firmie nalezy odpowiednio szybko przekazywac
niezbedna wiedze pracownikom a nastepnie, jesli to konieczne, weryfikowaé, czy
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zostata odebrana i w dostatecznym stopniu przyswojona. Rozpatrujac zagadnienie
transferu wiedzy nalezy uwzglednié jej rozne rodzaje:

know how — umiejetnos¢ i doswiadczenie — wiedza specyficzna dla kazdego
przedsigbiorstwa, budowana przez wiele lat, decyduje o konkurencyjnosci firmy
i jej przewadze rynkowe;j;

know what — wiedza o faktach, analizach, dotyczy definicji poje¢ i opisow zro-
zumiatych dla cztonkoéw danej grupy, dzieki stosowaniu specyficznego (specja-
listycznego) stownictwa;

know why — wiedza o zasadach i regutach;

know who — wiedza o ludziach, ich kompetencjach, umiejetnosciach, predyspo-
zycjach itd.

Zréznicowany charakter wiedzy ma wplyw na réznorodnos¢ jej transferu, ktory
moze by¢:

seryjny — wykorzystywany przez zespoly do wykonywania podobnych zadan,
bazuje na wczesniejszych doswiadczeniach zespotu, pozwala na uniknigcie
kosztownych bledéw oraz na wzrost efektywnosci, wydajnosci, skutecznosci
i jakosci prowadzonej dziatalnosci;

wierny — polegajacy na przekazaniu przez czlonkow jednego zespotu doswiad-
czen i wiedzy, czyli tzw. najlepszych praktyk (ang. best practices), cztonkom
innego zespotu, wykonujacemu podobne zadania w innym terytorialnie miejscu;
odlegly (nasladowczy) — stosowany na ogdt przy wykonywaniu zadan specjal-
nych, nietypowych i wykorzystujacy wiedzg i doswiadczenie 0sob z innego ze-
spotu (dzieki znajomosci poszczegdlnych cztonkow zespotu);

strategiczny — dotyczy na ogot zadan istotnych i ztozonych, o bardzo duzym
znaczeniu dla catoksztattu dziatalnosci przedsigbiorstwa;

ekspercki — zwigzany z bardzo specjalistycznymi dziedzinami, najczgsciej w po-
staci trudnych do zrozumienia (ze wzgledu na uzyte specjalistyczne stownictwo)
ekspertyz i opracowan, sporzadzonych przez ekspertow i bieghych.

3.2. WERYFIKACJA WIEDZY

Zarzadzanie wiedza wymaga ciagltego weryfikowania i podnoszenia standardow
oraz dostosowywania wypracowanych procedur.

Prawidtowe zarzadzanie wiedzg wymaga ustalenia sposobu dokumentowania, miej-
sca przechowywania dokumentéw, okreslenia os6b upowaznionych do korzystania
i modyfikowania dokumentéw. Waznym elementem jest rowniez informacja o zakre-
sach obowiazkow i kompetencjach cztonkéw zespotu, w celu whasciwego funkcjonowa-
nia firmy. Brak znajomosci tych informacji moze spowodowaé przekazanie haset lub
informacji poufnych osobom nieupowaznionym lub niewlasciwe przypisanie personelu
do wykonywania zadan.
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3.3. INNOWACYJNOSC

We wspolczesnej gospodarce szczegdlnego znaczenia nabiera innowacyjnosé.
Oparcie dziatalnosci przedsigbiorstwa na wiedzy, innowacyjnosci, nowych technolo-
giach i badaniach naukowych umozliwia rozwdj i postep oraz osiaganie sukcesow,
a dzigki temu, konkurencyjnos¢ w stosunku do innych firm z danej branzy.

Innowacyjnos¢ (ang. innovation) czyli nowatorstwo oznacza wprowadzanie no-
wych elementow, rozwiazan, technologii, w celu ulepszenia i poprawienia warunkéw
pracy oraz osigganych wynikéw. Moze dotyczy¢ zaréwno produktdw jak i procesdow
przemysfowych. Niestety, wiele innowacyjnych rozwiazan nie zostaje wlasciwie wy-
korzystywanych, migdzy innymi, ze wzgledoéw finansowych oraz z braku odpowied-
niego zarzadzania wiedza — brak jest skorelowania innowacyjnych rozwigzan z poten-
cjalnymi zainteresowanymi i sponsorami finansowymi.

Innowacja oznacza pewne zmiany (czasami do$¢ znaczne), nie zawsze przez
wszystkich pozadane. Powodem blokowania innowacyjnosci i wprowadzania nowa-
torskich rozwiazan jest Igk pracownikéw przed reorganizacja, obawa o utrate swojej
pozycji czy stanowiska, co w konsekwencji doprowadza do powstawania grup bloku-
Jacych wprowadzanie zmian i innowacyjnych rozwiazan. W takim przypadku istotna
role¢ moga odegrac spotkania kadry zarzadzajacej z pracownikami i odpowiedni prze-
ptyw informacji.

4. POLITYKA BEZPIECZENSTWA

Opracowujac polityke bezpieczenstwa firmy (w tym polityke bezpieczenstwa sys-
temow teleinformatycznych) nalezy zdefiniowaé podstawowe pojecia, dokonaé klasyfi-
kacji oraz kontroli posiadanych i chronionych zasobéw (materiatowych, ludzkich), okre-
§li¢ grupy uzytkownikow i ich role a takze sposoby dostgpu do systeméw i danych,
opracowaé zasady eksploatacji i konserwacji systeméw teleinformatycznych, dokonac¢
selekeji proceséw biznesowych wymagajacych bezwarunkowej ciaglosei i okresli¢ spo-
soby zapewnienia takiej ciaglosci, zaplanowacé szkolenia pracownikéw, dokonaé analizy
ryzyka zwiazanego z awaria, oszacowa¢ koszty zaplanowanej i ewentualnie przyjetej
polityki bezpieczenstwa oraz koszty jej nie przyjecia. Wynikiem prowadzonej polityki
ma by¢ zapewnienie bezpieczeiistwa zasobow (sprzetu, systemoéw, danych, pracowni-
kéw, srodowiska) i prawidlowego dziatania firmy. Brak polityki bezpieczefistwa naraza
firme na utrate danych a tym samym na utrate dobrego imienia co moze spowodowac
nawet bankructwo firmy.

Ze wzgledu na réznorodny charakter firm, prowadzonej dziatalnosci oraz od-
mienny sposob ich funkcjonowania, polityki bezpieczenstwa przedsigbiorstw tez
moga sie znacznie roézni¢ od siebie. Zbudowanie i przestrzeganie polityki bezpie-
czenstwa dla danej firmy wymaga ukierunkowanego (dedykowanego) podejscia i za
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kazdym razem jest to bardzo indywidualny program (i zazwyczaj kosztowny). De-
cyzj¢ o jego opracowaniu i przyjeciu nalezy podjaé po doglebnej analizie potrzeb,
ryzyka i kosztow.

[stotnym aspektem w zachowaniu bezpieczefistwa informacji jest na przykiad od-
powiednie ustalanie haset dla pracownikdéw i przez pracownikéw do kont interneto-
wych. Zbyt duza liczba haset sprawiajacych kiopot z ich zapamigetaniem powoduje, ze
pracownicy zapisuja je i to najczesciej w miejscach fatwo dostepnych, np. w notesach
lub na luznych kartkach przechowywanych w miejscach fatwo dostepnych (dla nich
i czgsto dla innych réwniez). Jak wynika z raportu firmy Cyber-Ark Software okoto
50% pracownikéw dziatéw IT przechowuje hasta na kartkach przyklejanych do mo-
nitoréw [Security 2008]. Czgs$¢ osdb przechowuje hasta w plikach na komputerze.
Hasta powinny by¢ silne czyli mie¢ od 8 do 14 znakéw z catej klawiatury (liter, cyfr,
symboli), fatwe do zapamigtania dla wiasciciela ale trudne do odgadniecia dla innych,
powinny by¢ okresowo zmieniane i rézne do réznych kont, w szczeg6lnosci inne do
kont prywatnych i do stuzbowych, nie powinny odpowiada¢ nazwie uzytkownika ani
zawierac ciggi powtorzen znakéw. W praktyce niewiele osob stosuje sie do tych zasad
nie wylaczajac pracownikéw dzialdéw IT (co trzeci administrator zmienia swoje hasta
raz na kwartal, a 9% nie robi tego nigdy). Az w 82% firm hasta administrator6w nie sq
nigdzie przechowywane (18% firm zapisuje je elektronicznie). Bywa tez, ze hasto
administratora pozostaje nie zmienione po zmianie pracownika na tym stanowisku.
Z powyzszych danych wynika, ze dopdki przedsigbiorstwa nie zaczng stosowac od-
powiednich zabezpieczen, SZW oraz odpowiedniej polityki bezpieczenstwa trudno
bedzie zapewni¢ ochrong i poufnos¢ danych. Konieczne jest zabezpieczanie sieci,
wprowadzanie i przestrzeganie zasad przechowywania i przesytania danych oraz kon-
trolowanie przywilejow uzytkownikdw.

Dla zapewnienia $rodkéw adekwatnych i proporcjonalnych do prowadzonej dzia-
talnosci oraz stanu zasobdw przedsiebiorstwa, nalezy zaprojektowac i wdrozy¢ system
zarzadzania bezpieczenstwem informacji (SZBI). Z polskiej normy PN-ISO/IEC
27001:2007 wynika, ze kazda organizacja powinna ,ustanowié, wdrozy¢, eksploato-
wac, monitorowa¢, przeglada¢, utrzymywac i stale doskonali¢ udokumentowany SZBI
w kontekscie prowadzonej przez nia dziatalnosci i ryzyka wystepujacego w organiza-
cji.” [PN 27001].

Wytyczne dotyczace zarzadzania bezpieczenistwem informacji (ang. information
security management) zawarte sg w:

e dokumencie ISO/IEC TR 13335,

e normie PN-ISO/IEC 27001 (ktéra zastepuje norme ISO/IEC 17799, Code of
practice for information security management oraz odpowiadajacy jej standard
brytyjski BS 7799-2),

e dokumentach NIST (ang. National Institute of Standards and Technology),

e zaleceniach COBIT (ang. Control Objectives for Information and Related
Technology — Cele Kontrolne dla Technologii Informacyjnej i Technologii
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Zwiazanych) dla wytyczenia zakresu kontroli proceséw informatycznych ob-
stugujacych biznes.

Norma dla zabezpieczenia potaczen zewnetrznych w sieciach teleinformatycznych
jest dokument ISO/IEC TR 13335-5:2004 Information technology — Guidelines for the
management of IT Security Part 5: Management Guidance on network security. Waz-
nym dokumentem z zakresu bezpieczenstwa sieciowego jest standard ISO/IEC 18028
Information technology — Security techniques — IT network security, czesci 1-5.

Normy ISO/IEC 18028 sa zrédtem informacji dotyczacych bezpieczenstwa siecio-
wego oraz zawierajg wzorce procedur i dokumentéw.

Raport ISO/IEC TR 15947:2002 dotyczy zagadnien wykrywania wiaman do sys-
temdéw teleinformatycznych i zawiera wytyczne odnoszace sig¢ do architektury i funk-
cjonalno$ci systemdw monitorowania bezpieczenstwa.

Norma ISO/IEC 18043 (z czerwca 2006 roku) Information technology — Security
techniques — Selection, deployment and operations of intrusion detection systems
dotyczy systemow wykrywania wlaman (ang. Intrusion Detection System, IDS). Ob-
szerne omowienie zagadnien dotyczacych bezpieczenstwa informacji i ushug jest na
przyktad w ksiazce [Biatas 2006].

5. POLITYKA BEZPIECZENSTWA
A ZARZADZANIE WIEDZA

Celem zarzadzania wiedzg jest wspomaganie okreslonej dziatalnosci w obszarach,
w ktorych niezbedne jest gromadzenie, przekazywanie oraz wykorzystywanie wiedzy.
Obejmuje miedzy innymi dokumentowanie biezacej dziatalnosci, przechowywanie,
udostepnianie i archiwizowanie danych, przekazywanie wiedzy oraz obieg informacji.

Zarzadzanie wiedza, zwiazana z zapewnieniem bezpieczenstwa systemow telein-
formatycznych (jej dokumentowaniem, przechowywaniem, udostepnianiem, obie-
giem, archiwizowaniem, drukowaniem, kopiowaniem, usuwaniem itd.), jest sprawg
niezwykle istotng i absolutnie nie mozna tego aspektu pomina¢. Tymczasem, jak wy-
nika z udostepnianych wynikéw badan, w wielu przypadkach traktowane jest margi-
nalnie i jest przyczyna wielu probleméw. W firmie musza zosta¢ wypracowane procedu-
ry dotyczace pracownikdédw w kontekscie ich wiedzy, postepéw w pracy, osiagnigtych
wynikow i spostrzezen, podejmowanych i realizowanych zadan. Musza by¢ wypraco-
wane procedury i zalecenia odno$nie gromadzenia, przechowywania, przekazywania
oraz dostgpnosci informacji kluczowych dla dziatalnodci systeméw. Pewne dane
z jednej strony musza by¢ z pewnoscig chronione, a z drugiej strony, musza by¢ do-
stepne (i odpowiednio zabezpieczone) w przypadku nieprzewidzianych zdarzen (nagte
odejsécie pracownika z firmy, nagly wypadek, choroba). Z raportu firmy Tower So-
ftware za 2007 rok wynika, ze 55% ankietowanych pracownikéw brytyjskich prze-
chowuje dane firmowe poza wspétdzielona sieciag komputerowa.
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Wiedza, jaka dysponuja pracownicy, to zarowno wiedza formalna, uzewnetrzniana
w pewien sposdb np. méwiony lub pisemny (spisane procedury postgpowania, wy-
tyczne, instrukcje postgpowania, schematy organizacyjne) jak i wiedza cicha (ukryta),
wykorzystywana przez pracownikdéw ale nie wyrazona w sposéb formalny, czesto
bardzo trudna do sformalizowania. Wiedza cicha jest oczywista dla dysponujacego nia
pracownika ale czgsto trudna do przekazania innym lub celowo zatajana np. dla pod-
niesienia swojego prestizu. Popularnie okreslana jest jako know-how (wiedza aksjo-
matyczna) i know-who (wiedza relacyjna).

To oczywiste z pozoru zadanie dotyczace dokumentowania istotnej wiedzy czgsto
nie jest wykonywane nalezycie z réznych powodéw: skomplikowania i ztozonosci, bra-
ku czasu, braku kontroli przez organy nadrzedne, nadmiernego optymizmu pracownika
lub braku §wiadomosci o strategicznym znaczeniu tej czynnosci, czgsto zmieniajacego
si¢ stanu wiedzy, co powoduje przesuwanie w czasie momentu jej udokumentowania,
celowe dziatanie w celu podniesienia swojej pozycji w firmie itp. Utatwieniem dla firm
w zakresie zarzadzania wiedza moga by¢ dostgpne programy np. Empolis, Pyton Mana-
gement, ktore wspomagaja wykonywanie kluczowych proceséw biznesowych i organi-
zacyjnych, zarzadzanie duzymi zasobami dokumentéw, zaawansowane zarzadzanie
tresciq (metainformacjami, struktura, powiazaniami, uprawnieniami), przeplywem pra-
cy, inteligentne wyszukiwanie i modelowanie wiedzy.

Coraz wigkszego znaczenia nabiera praca zespolowa i komunikacja miedzy czton-
kami zespotu. Ciekawe spostrzezenia na temat komunikacji w zespole zawarte sa
w [Security 2008].

Kolejny istotny aspekt, to podnoszenie kwalifikacji i umiejetnosci pracownikéw po-
przez ich samodoksztalcanie si¢ oraz organizowanie szkolein w zakresie bezpieczefistwa
systemdw. Pracodawca musi uwzgledni¢ w harmonogramie pracy czas przeznaczony na
doksztatcanie sig, gdyz, przy burzliwym rozwoju technologii informacyjnych, jest to
koniecznos¢. Z pewnoscia pracownik uczy si¢ w trakcie wykonywania pracy na biezaco:
z chwila napotkania problemu czy nowego zadania. Jednak nauka taka jest bardzo wy-
biorcza, niepetna i wycinkowa a zdobywania wiedzy w ten sposob zajmuje nieraz
o wiele wiecej czasu niz ukierunkowane, prowadzone przez specjalistéw szkolenia.
Ponadto, by¢ moze wielu pracownikdéw napotyka te same problemy i zupetnie niepo-
trzebnie przecieraja te same szlaki w ich rozwiazywaniu. W réznych dziedzinach moze
by¢ rozne zapotrzebowanie na szkolenia, mniejsze, na przyklad, jesli kadre stanowig
doswiadczeni i merytorycznie bardzo dobrze przygotowani pracownicy. Jednak w przy-
padku personelu zwiazanego z polityka bezpieczenistwa, ze wzgledu na charakter za-
gadnien, szkolenia i ciaglte doksztatcanie si¢ sa elementami niezbednymi. Do komplek-
sowej obstugi organizacji w zakresie zarzadzania i wspomagania rozwojem kapitatu
ludzkiego wykorzystywane sa systemy HCDM (Human Capital Development & Ma-
nagement — Zarzadzanie i Rozw¢j Kapitatu Ludzkiego), ktorych najwigkszym dostawca
Jest firma Saba Software (wedtug rankingu Fortune 500 az 60% najwigkszych firm na
swiecie uzywa platformy Saba do wspomagania procesu zarzadzania wiedza).



5.1. DOKUMENTOWANIE POLITYKI BEZPIECZENSTWA
A ZARZADZANIE WIEDZA

Utrzymanie bezpieczefistwa informacji oraz srodkéw technicznych wykorzystywa-
nych do zarzadzania wiedza wiaze si¢ z odpowiednia organizacja wewnatrz przedsie-
biorstwa jak i z okresleniem procedur i zabezpieczen w kontaktach ze stronami ze-
wngtrznymi (innymi firmami, klientami, partnerami), z wiasciwym zarzadzaniem
aktywami (czyli zasobami majacymi warto$¢ dla organizacji) np. w przypadku rzeczy
materialnych poprzez ich identyfikacj¢ i systematyczne inwentaryzowanie, okreslenie
wiasciciela aktywu i miejsca przechowywania, okreslenie, zdokumentowanie i prze-
strzeganie zasad korzystania z zasobow.

Wszystkie postanowienia i procedury musza by¢ opracowane i przechowywane
w formie pisemne;j.

Kandydaci na pracownikéw musza by¢ zweryfikowani pod katem kompetencji za-
wodowych, moralnych, prawnych oraz przydatnosci do powierzanych im w przyszio-
sci zadan. Osoby zatrudnione musza mie¢ scisle okreslony zakres praw i obowiazkéw,
musza je rozumie¢ i przestrzega¢ oraz zna¢ konsekwencje naruszenia bezpieczenstwa
informacji. W przypadku koniecznych zmian w polityce bezpieczenstwa lub w zarza-
dzaniu wiedza muszg by¢ o tym powiadamiani i, jesli zachodzi taka potrzeba, to prze-
szkoleni.

Przyjeta polityka bezpieczenstwa informacji oraz system zarzadzania wiedza mu-
sz szczegdtowo precyzowaé sposob postgpowania pracownika w przypadku zmiany
stanowiska lub planowanego odejscia z firmy a wigc jakie aktywa ma zwrdcié¢, w ja-
kim terminie i w jakiej formie, kiedy nalezy mu odebra¢ prawa dostgpu do informacji,
usuna¢ jego konto pocztowe itp. Okoto 25% ankietowanych przez firmg¢ Cyber-Ark
przyznato, ze zwolniony pracownik w ich zaktadzie pracy jeszcze przez wiele miesig-
cy ma dostep do zasobow firmy [Security 2008].

Wiasciwe zarzadzanie wiedza wymaga wiasciwego dokumentowania zgodnego
z przyjeta polityka bezpieczenstwa. Musza zosta¢ sprecyzowane wszelkie wymagania
dotyczace dokumentacji a w szczegdlnosci, co dokumentacja powinna obejmowac
oraz uregulowania dotyczace nadzoru nad dokumentami i zapisami. Wymagania takie
zawarte s zardwno w polskiej normie PN-ISO/IEC 27001, jak i w normach migdzy-
narodowych ISO 9001:2000 oraz w ISO 14001:2004.

5.2. ZRODEA ZAGROZEN
DLA BEZPIECZENSTWA TELEINFORMATYCZNEGO

Niemal kazde wieksze przedsigbiorstwo korzysta z nowych technologii teleinfor-
matycznych w tym z komputeréw podlaczonych do sieci Internet. Czgsto dostgp do
Internetu jest koniecznoscia dla ciaglej i sprawnej pracy ale jednocze$nie stwarza
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ogromne zagrozenie dla bezpieczenstwa danych i musi by¢ uwzgledniony w zarza-
dzaniu wiedzg i polityce bezpieczenstwa informacji.

Powszechne zagrozenia dla bezpieczenistwa danych ludzie wymieniaja bez wigk-
szych probleméw, np. pochodzace z sieci Internet wirusy, robaki, konie trojanskie,
spam, zainfekowane maile itd. Tymczasem, przeprowadzane badania wykazuja, ze
najwiecej zagrozen spowodowanych jest przez pracownikéw firmy.

Jak wynika z raportu Computer Crime and Security Survey for 2007 amerykan-
skiego Computer Security Institute, opracowanego na podstawie ankiet wypetnionych
przez ok. 500 specjalistow do spraw bezpieczenstwa, az 59% ankietowanych stwier-
dzito, ze w ciagu ostatniego roku w ich przedsigbiorstwie doszto do incydentu zagra-
zajacego bezpieczenstwu informatycznemu, ktory spowodowany byt przez pracowni-
ka danej firmy (poprzez kradziez danych, nieswiadome udostgpnianie danych ale
rowniez przez przegladanie zainfekowanych stron internetowych czy korzystanie
z nielegalnego, zawirusowanego oprogramowania). W tym samym czasie natomiast
zagrozenie ze strony szkodliwego oprogramowania, w postaci wirusa, robaka czy
konia trojanskiego, odnotowano w 52% przypadkéw [www 2008].

Duzym zagrozeniem dla bezpieczenstwa danych sa (niestety) administratorzy, kto-
rzy ujawniaja poufne dane z checi zysku, z zemsty lub z bezmysInosci.

W wielu zaktadach pracownicy majg zakaz instalowania na komputerach firmo-
wych wiasnego oprogramowania, czgsto nielegalnego i skopiowanego z sieci Internet.
Podczas instalacji takiego oprogramowania jednoczesnie czgsto jest instalowane (bez
wiedzy i zgody uzytkownika) oprogramowanie szkodliwe (malware), szpiegujace
(spyware) lub przechwytujace naciskane na klawiaturze klawisze (keylogery). Wedtug
firmy IDC (International Data Corporation) wejscie na stron¢ z nielegalnym opro-
gramowaniem oznacza 25% zagrozenie jednoczesnego sciagnigcia ztosliwego kodu.

Z badan przeprowadzonych w USA w marcu 2008 roku przez firm¢ Applied Re-
search-West na zlecenie firmy SanDisk wynika, ze az 77% ankietowanych (telefo-
nicznie) pracownikdw wykorzystuje pamig¢ USB, glownie do kopiowania danych
klientéw (25%), danych finansowych (17%), planéw biznesowych (15%), danych
pracownikow (13%), planéw marketingowych (13%), wilasnosci intelektualnej (6%)
i kodow zrédtowych (6%), przy czym kadra kierownicza nie jest tego swiadoma
i ocenia skalg tego zjawiska na ok. 35% [Sandisk 2008]. Pracownicy kopiuja dane na
pamigci Flash pomimo §wiadomosci duzego ryzyka utraty poufnosci danych i wyni-
kajacych z tego tytutu strat. Chociaz 67% ankietowanych firm wdrozyto lub wdraza
polityke bezpieczenstwa, to nadal 23% uzytkownikéw nie zna zasad dotyczacych
uzytkowania urzadzen USB. Ankietowani reprezentuja bardzo rézny poziom wiedzy
o prowadzonej polityce bezpieczenstwa w zakladzie pracy i az 44% w ogole nie wie,
ze firma ma opracowang polityke bezpieczenstwa zabraniajaca kopiowania danych na
PenDrive. Pomimo prowadzonych szkolen w zakresie zasad uzytkowania pamigci
USB (33% ankietowanych miato szkolenie raz w roku, 24% kilka razy w roku, 22% —
raz przy przyjmowaniu do pracy, 17% — w miar¢ potrzeby, 3% — ani razu), to zasady
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te s3 w petni zrozumiate tylko dla 19% ankietowanych, a dla 21% zrozumiate jedynie
w ograniczonym zakresie. '

Kolejne niepokojace zjawiska odnotowane w 2007 roku, to coraz czgstsze (propor-
cjonalnie do wzrostu ich popularnosci) zaginigcia (kradzieze) laptopdw, palmtopdw
(Personal Digital Assistant — PDA) oraz smartphone’6w (przenos$nych urzadzen ofe-
rujacych ustugi telefonu, poczty elektronicznej, przegladarki internetowej, aparatu
cyfrowego, kamery video) wraz ze zgromadzonymi danymi.

Zasoby firm w postaci danych, dokumentéw, gromadzonej wiedzy sa cennym to-
warem. Przeprowadzane na nie ataki pasywne polegaja na monitorowaniu i prze-
chwytywaniu tych zasobéw, natomiast ataki aktywnc — na ingerencji w te zasoby, na
przyktad poprzez ich zmiang, usunigcie, zniszczenie. Zdobywanie dostepu do chro-
nionych zasobéw przedsigbiorstwa mozliwe jest, migdzy innymi, dzigki wykorzysta-
niu inzynierii spotecznej (ang. social engineering) czyli ataku socjotechnicznego.

5.3. ATAK SOCJOTECHNICZNY

Atak socjotechniczny polega na uzyskiwaniu informacji poprzez odpowiednie ma-
nipulowanie ludzmi a wigc na pozyskaniu zaufania wybranej osoby i dzieki temu uzy-
skaniu okreslonych danych lub dostgpu do wybranych czynnosci czy zasobow. W tym
celu wykorzystywane sa rozne techniki manipulacji i podstepu, najczgsciej bazujace
na fatwowiernosci i naiwnosci ludzi ale réwniez na nieprzestrzeganiu procedur, checi
bycia pomocnym lub osiggnigcia dodatkowych korzysci (niekoniecznie materialnych
ale np. sympatii innej osoby, zainteresowania sobg, dowarto$ciowania swojej pozycji
itd.). Kevin Mitnick (wlamywacz komputerowy) w ksigzce [Mitnick 2003] opisat
wiele technik inzynierii spotecznej oraz metod ochrony przed tego typu atakami. Mit-
nick przedstawit niski stan zabezpieczen sieci teleinformatycznych w USA i ztudne
poczucie ich wiasciwej ochrony. Przytoczyt wiele przyktadéw wskazujacych, ze
w najlepiej zabezpieczonych systemach najstabszym ogniwem byt cztowiek. Dlatego
tak wazna jest profilaktyka w postaci podnoszenia §wiadomosci pracownikéw oraz
wprowadzania i egzekwowania odpowiednich procedur postgpowania oraz szybkiego
reagowania. Nie istnieja bowiem zadne zabezpieczenia techniczne stuprocentowo
wykluczajace powodzenie technik socjotechnicznych. Sposobem na ich ograniczanie
jest np. monitorowanie pracy pracownika, jawne nagrywanie rozméw telefonicznych,
przydzielanie kilku pracownikéw do tych samych zadan czy pomieszczen, szkolenia
pracownikéw. Wszystkie te sposoby nie stanowig jednak wystarczajacych zabezpie-
czen, czego przyktadem sa nadal z powodzeniem przeprowadzane tego typu ataki.

Rodzajem ataku socjotechnicznego jest phishing, ktorego celem jest wydobycie
cennych informacji osobistych takich jak hasto dostgpu czy numer karty kredytowe;j
poprzez podszywanie sie pod osobe (instytucje) godng zaufania, ktérej te informacje
s pilnie potrzebne. Czasami wystarczy jeden blad pracownika, ktéry umozliwi oszu-
stowi uzyskanie poufnych danych firmy. Wedtug badan firmy Gatner w okresie
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08.2006-08.2007 roku, ofiarami phishingu bylo ponad 3,5 mIn mieszkancéw USA,
przy czym zestawienie to uwzglednia tylko osoby, ktore w wyniku dziatalnosci prze-
stepcow poniosly straty finansowe (Srednio kazdy okradziony stracit okoto 900 dola-
row).

W Polsce stosowanie atakow socjotechnicznych jest przestgpstwem. Instytucje pu-
bliczne oraz firmy dopuszczajace kontakty elektroniczne pracownikéw i klientow
muszg wprowadza¢ systemy autoryzacji. Pracownicy posiadajacy dostgp do informa-
cji niejawnych, wrazliwych i szczegélnie chronionych stale musza podnosi¢ swoje
kwalifikacje w zakresie zasad bezpieczenstwa teleinformatycznego.

Ocena podatnosci pracownikow na ataki socjotechnicznych mozliwa jest, na przy-
ktad, poprzez przeprowadzanie audytéw bezpieczenstwa.

6. AUDYTY BEZPIECZENSTWA

Audyt (ang. audit) to niezalezna i udokumentowana ocena zgodnos$ci stanu fak-
tycznego z obowigzujacymi standardami, przepisami i udokumentowanymi wymaga-
niami. Audyt moze by¢ wewnetrzny (przeprowadzony przez audytora wewngtrznego
czyli pracownika firmy) lub zewnetrzny (przeprowadzany przez audytorow zewnetrz-
nych). Audyt musi by¢ zrealizowany rzetelnie i zgodnie z harmonogramem. Tytut
audytora jest przyznawany tylko na trzy lata i aby go utrzymaé, trzeba udowodnié¢
staly rozwoj zawodowy. W Polsce w jednostkach sektora publicznego musi by¢ prze-
prowadzany audyt finansowy (na podstawie Ustawy o finansach publicznych z dnia
30 czerwca 2005 r. [10]) ale nie ma jednoznacznych przepisow prawnych naktadaja-
cych obowiazek przeprowadzenia audytu informatycznego.

Audyt bezpieczenstwa (ang. security audit) systemu teleinformatycznego polega na
ocenie dzialania systemu i zastosowanych zabezpieczen, ich zgodnosci z przyjeta po-
lityka bezpieczenstwa, okresleniu brakéw w zabezpieczeniach i mozliwych zagroze-
niach (np. ze strony oséb nieuprawnionych lub czynnikéw niezaleznych, takich jak
awaria urzadzen czy zjawiska atmosferyczne) oraz na wskazaniu rozbieznosci z zato-
zonymi wymaganiami.

Wykonanie audytu wiaze si¢ z dodatkowymi kosztami i oddelegowaniem pracow-
nikow do wspdtpracy z zespotem audytowym, dlatego decyzja o koniecznosci wyko-
nania audytu powinna wynika¢ z profilu audytowanej jednostki, kompetencji zatrud-
nionych pracownikéw, wnioskdw i zalecen poprzednio wykonanego audytu itd.
Terminy wykonywania audytow ustala si¢ biorac pod uwage migdzy innymi wprowa-
dzane zmiany, zaistniale sytuacje krytyczne, zalecenia z poprzedniego audytu. Wyniki
z przeprowadzonego audytu powinny by¢ przedstawione w uzgodnionej formie np.
W postaci raportow zawierajacych oceng stanu faktycznego, zalecen, wytycznych do
realizacji, planéw na przyszto$¢ i wnioskéw koncowych, wedlug ustalonych zasad
i z podaniem zasad kontroli realizacji wnioskow z przegladu bezpieczenstwa.
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W Polsce sprawami audytéw zajmuje si¢ niezalezne stowarzyszenie ISACA (ang.
Information Systems Audit and Control Association — Stowarzyszenie do spraw Au-
dytu i Kontroli Systeméw Informatycznych), ktdre jest najwieksza i najwazniejsza
organizacja zajmujaca si¢ problemami audytu, kontroli i zarzadzania w $rodowisku
informatycznym. Najpopularniejsze prace ISACA to: COBIT — standard zarzadzania
i kontroli systemow informatycznych, CONeCT - standard audytu $rodowiska siecio-
wego oraz program edukacyjny PSS (ang. Professional Seminar Series). Stowarzy-
szenie prowadzi takze ogodlnoswiatowy program certyfikacji audyto-row systemow
informatycznych — CISA (ang. Certified Information Systems Auditor).

W wyniku przeprowadzenia audytu bezpieczenstwa sprzgtu, oprogramowania i proce-
sow mozna wskaza¢ stabe punkty w zabezpieczeniach systeméw informacyjnych: zarow-
no legalne, jak i fatwe do przetamania przy zastosowaniu ataku socjotechnicznego.

Aby sprawdzi¢ odpornos¢ pracownikéw firmy na ataki socjotechniczne przeprowadza
si¢ audyty bezpieczenstwa procesow polegajace, miedzy innymi, na testowaniu zachowan
pracownikow, ich podatnosci na przekazywane opinie, stopien przestrzegania procedur,
lojalnos¢ wzgledem firmy, dyskrecje. W tym celu wykorzystuje sie wszelkie mozliwe
sposoby oddziatywania i drogi kontaktow (listowne, telefoniczne, elektroniczne, towarzy-
skie), preparowane sa nawet nieprawdziwe informacje i sytuacje, na przyktad awaryjne,
w czasie ktorych probuje si¢ uzyskaé od pracownika informacje poufne, hasta oraz dostep
do chronionych zasobéw z pominigciem obowiazujacych procedur.

7. PODSUMOWANIE

Systemy zarzadzania wiedza (SZW) ulatwiaja zardbwno gromadzenie danych, in-
formacji i wiedzy jak i zarzadzanie nimi oraz kompetencjami ludzi. Dzigki przydzie-
lonym prawom dostepu i autoryzacji praw umozliwiaja koordynacj¢ pracy, optymalne
wykorzystanie wiedzy, kompetencji i czasu pracownikdéw, monitorowanie przebiegu
prac oraz przeptywu informacji i dokumentéw. Wizualizacja danych oraz rézne ro-
dzaje raportéw ulatwiajg analize danych i podejmowanie decyzji. Systemy zarzadza-
nia wiedza niewatpliwie wymuszaja uporzadkowanie, systematycznos¢ i terminowos¢
co pozwala osiagaé lepsze wyniki pracy i podnosi¢ konkurencyjno$¢ firm. SZW wy-
korzystuja nowoczesne technologie informatyczne i informacyjne, czgsto wykorzy-
stujg sieci Intranet i Internet, a w zwiazku z tym niezwykle waznym elementem jest
zapewnienie bezpieczenstwa gromadzonym i przesytanym danym.

W Polsce, podobnie jak i w innych krajach, coraz wigksza wage przywiazuje si¢ do
wprowadzania polityki bezpieczenstwa informacji i systeméw zarzadzania wiedza.
Utrata informacji przez firme prowadzi do utraty zaufania partneréw biznesowych
i zagraza stabilno$ci firmy. Niestety, rozwijajace sie¢ w szybkim tempie wspélczesne
technologie informacyjne oferuja coraz wigksze mozliwosci, nie tylko uzytkownikom
ale rowniez oszustom.



140

Zarzadzanie wiedza jest Scisle zwigzane z zarzadzaniem zmianami i transferem wie-
dzy oraz motywowaniem pracownikéw do dziatan innowacyjnych. Obecnie coraz wigk-
szego znaczenia nabiera praca zespotowa i komunikacja w zespotach i miedzy zespota-
mi, wspotpraca migdzynarodowa oraz szybki i bezpieczny przeptyw informacji.

Polityka bezpieczenstwa informacji musi by¢ zgodna ze wszystkimi innymi wyko-
rzystywanymi systemami, w tym, z systemem zarzadzania wiedza. Musi by¢ tak opra-
cowana by jej stosowanie i przestrzeganie zapewniato bezpieczenstwo okreslonych
zasobow firmy (ludzi, sprzgtu, danych i systemdw) oraz wlasciwa obstuge nosnikow
danych (zarzadzanie nimi, niszczenie ich zawartosci i ich samych). Musi definiowaé
procedury postgpowania z informacjami, wiedza i dokumentacja systemowa, sposéb
gromadzenia i udostgpniania danych, umozliwia¢ ewentualny handel elektroniczny.

Zaréwno zarzadzanie wiedza jak i polityka bezpieczenstwa sa procesami ciaglymi,
dlatego musza podlega¢ monitorowaniu i modyfikowaniu. Przeobrazenia gospodarcze
i technologiczne ku spofeczenstwu informacyjnemu wymuszaja traktowanie porusza-
nych zagadnien priorytetowo.
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KNOWLEDGE MANAGEMENT AND SECURITY POLICY

More and more enterprises feel the need to introduce the ICT system and information security policy.
A sudden development of information technologies, gathering and transfer of data requires additional
actions connected with information protection and organized way of knowledge documentation and man-
agement. This paper covers issues related to knowledge management within the framework of the adopted
security policy and the information security management system (ISMS).
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OCHRONA ZASOBOW
KOMPUTERA OSOBISTEGO

Posiadanie komputera osobistego jest dzisiaj standardem. Komputer jest zar6wno narzedziem pracy,
nauki, komunikacji i rozrywki, szczegélnie w srodowisku mlodziezy uczacej si¢ i studiujacej. Standar-
dem jest réwniez dostep do sieci Internet, korzystanie z jej zasob6w i ushug. Uzytkownicy, $wiadomi ko-
rzysci jakie daje to narzgdzie, czgsto zapominaja lub bagatelizuja zagrozenia, jakie niesie ze soba nieod-
powiednie zabezpieczenie komputera i jego zasob6w oraz nierozwazne korzystanie z bogactwa
Internetu. W artykule oméwiono podstawowe zagrozenia dla bezpieczefistwa danych gromadzonych
w komputerach osobistych i sposoby ich zabezpieczania. Przedstawiono réwniez wyniki z ankiety
sprawdzajacej praktyczna realizacjg zabezpieczen stosowanych przez ankietowana grupe studentow.

1. WPROWADZENIE

Powszechnie znane jest powiedzenie, ze jesli chcemy, aby nasz komputer byt bez-
pieczny, to nie nalezy podiaczaé go do sieci komputerowej i nie nalezy korzystaé z
zadnych nosnikéw zewnetrznych (dyskietek, ptyt CD, pendrive’6w) czyli trzeba go
odizolowa¢ od swiata zewnetrznego. Ale kto z nas tak pracuje? Tak jak standardem
jest posiadanie komputera, tak i standardem jest, ze korzystamy z dostgpu do Internetu
i wykorzystujemy zewnetrzne nos$niki do przenoszenia danych migdzy komputerami.
A to oznacza, ze zaréwno nasz komputer jak i gromadzone dane juz nigdy nie beda
stuprocentowo bezpieczne. I musimy mie¢ $wiadomo$¢, ze zapewnienie mozliwie jak
najwyzszego stopnia bezpieczenstwa jest procesem a nie jednorazowa czynnoscia,
ktdra na dodatek wykona za nas jakas inna osoba (sprzedawca w sklepie ze sprzgtem
komputerowym lub serwisant). '

O bezpieczenstwie naszego komputera decyduje wiele czynnikow, ktére omowimy
w dalszej czesci artykuhu. Niezwykle wazne w tym zakresie jest przestrzeganie kilku
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zasad i dobrych praktyk. O ich realizacj¢ i stosowanie autorzy zapytali grupg ankieto-
wanych. W rozdziale 4 przedstawiono wyniki z przeprowadzonego wérod studentow
badania.

2. KONIECZOSC OCHRONY
KOMPUTERA OSOBISTEGO

Na poczatek zastanéwmy si¢ dlaczego, pomimo tylu znanych przyktadéw atakow
komputerowych, nadal maja one miejsce? Dlaczego nie potrafimy zapewni¢ bezpie-
czefistwa fizycznego ani uodporni¢ si¢ na stosowane metody socjotechniczne atakuja-
cych? Co sprawia, ze oszusci komputerowi ciagle przeprowadzaja udane ataki na in-
ternetowe konta bankowe? Czy robimy wszystko co mogliby$my zrobi¢ aby chronié¢
swoje komputery, swoje dane i srodki finansowe zgromadzone w banku?

Zanim sprobujemy znalez¢é odpowiedZ na te pytania sporzadzmy liste powoddw,
dla ktérym musimy w ogdle o tym my$le¢ i przyczyn najpopularniejszych zagrozen
dla komputeréw osobistych. Oczywiscie podejmowane $rodki ochrony musza by¢
adekwatne do zasobdw, ktére musimy zabezpieczaé. Zapewne zabezpieczenia serwera
bankowego musza by¢ inne niz komputera osobistego, ale utrata pliku z praca magi-
sterska moze by¢ tak samo (lub nawet bardziej dotkliwa) niz utrata pienigdzy. Prostym
sposobem na zabezpieczenie si¢ przed utrata waznego pliku jest sporzadzenie jego
kopii na nos$niku zewnetrznym. Koszty ponoszone na zabezpieczanie komputera nie
powinny przekracza¢ wartosci zgromadzonych danych a zainstalowane oprogramo-
wanie ochronne nie powinno powodowa¢ spadku wydajnosci komputera tym bardziej,
ze samo rowniez moze by¢ zrodtem zagrozenia.

Prezes firmy Kaspersky Lab. poinformowal, ze zaledwie w ciagu 2 dni w listopa-
dzie 2008 r. zostato zaatakowanych 10 tysigcy serweréw w Europie i USA, migdzy
innymi metoda wstrzykniecia kodu SQL (ang. SQL Injection). Ataki SQL Injection
[WWWSQL 2008] sa mozliwe dzieki modyfikacji zapytania SQL kierowanego do
bazy danych (np. przy wypetnianiu pél formularza na stronie internetowej). W wielu
przypadkach, aby uzyska¢ dostgp do wybranego serwisu WWW nalezy poda¢ nazwe
uzytkownika i haslo, tak jak to przedstawiono na rysunku 1. Gdyby do bazy danych
przechowujacej dane uzytkownikéw (ich nazwy i hasta) zamiast poprawnego zapyta-
nia w jezyku PHP postaci

SELECT USER_ID FROM USERS WHERE (LOGIN='$user_login')
AND (PASS='Suser pass')

zostato skierowane zapytanie

SELECT USER_ID FROM USERS WHERE (LOGIN='admin') AND (PASS=''
OR '1'="1")
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ktore powstanie, jesli zamiast poprawnego hasta wstawiony bedzie tekst (wstrzykniety
kod SQL)

* QR TIN=r1

to atakujacy zaloguje si¢ jako administrator (jesli wie, ze administrator uzywa nazwy
admin).

$uVE  BUNINRS

~ Praypomniiwgi
it § hays:

+ Zaotos problem !
administratorowi |

Rys. 1. Przyktadowy formularz umozliwiajacy logowanie si¢ do serwisu WWW

Giéwne zagrozenia dla komputera osobistego, wynikajace z korzystania z ustug
internetowych, to miedzy innymi:

e zainfekowanie wirusami i robakami komputerowymi, ktérych dziatanie moze
by¢ mniej lub bardziej dokuczliwe lub niszczace,

e zainstalowanie koni trojanskich,

* zainstalowanie oprogramowania szpiegujacego (ang. spyware) pracujacego w tle
innych aplikacji,

e spam — otrzymywanie niechcianej korespondencji drogg elektroniczna,

e podstuchiwanie (ang. sniffing), przechwytywanie i analizowanie, przez nieupo-
waznione osoby, informacji do nas przesytanych i odbieranych,
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przejecie przez atakujacego nazw uzytkownikow i haset,

phishing (pozyskiwanie hasel) — kradziez i oszukiwanie ludzi poprzez np. tworzenie
fikcyjnych stron WWW identycznych ze stronami bankéw, sklepdw lub aukgji.
zainstalowanie oprogramowania monitorujacego pracg komputera (ang. keylloger)
czyli niewidocznego programu przechwytujacego i przekazujacego do zdalnego
komputera informacji zwigzanych z wszelka aktywnos$cia uzytkownika np.
prywatng korespondencje, wpisywane znaki z klawiatury, odwiedzane strony,
tresci z komunikatorow internetowych,

nieupowazniony dostgp do danych, utrata danych,

przejecie kontroli nad komputerem przez atakujacego,

atak przez otwarte porty (np. w przypadku zainstalowanego serwera FTP czy
WWW, komunikatora lub oprogramowania P2P),

farming (ang. pharming) czyli zmiana adreséw DNS (ang. Domain Name System),
przez co uzytkownik nieswiadomie wchodzi na falszywa stronge WWW wyko-
rzystywang do przechwycenia poufinych danych, np. o jego karcie kredytowe;.

Aby zabezpieczy¢ komputer przed zagrozeniami, ktorych przyktady wymieniono,
nalezy stosowac si¢ do zalecen, dotyczacych bezpieczenstwa komputerowego, przed-
stawionych w nastgpnym rozdziale.

3. SPOSOBY OCHRONY
KOMPUTERA OSOBISTEGO

Poniewaz najwigcej zagrozen wynika z podtaczenia komputera do sieci i korzysta-
nia z ustug sieciowych oraz przenoszenia danych migdzy komputerami za pomoca
zewnetrznych no$nikéw danych, stad stosowane zabezpieczenia musza przede
wszystkim dotyczy¢ wiasnie tych obszarow. Podstawowe sposoby zabezpieczen,
mozliwe do stosowania przez nawet poczatkujacych uzytkownikow i bez duzych na-
ktadéw finansowych, to:

aktualizacja oprogramowania ochronnego i bazy wiruséw,

skanowanie komputera ze wzgledu na obecno$¢ programdéw szpiegujacych
1 usuwanie ich z komputera,

odpowiednie stosowanie, modyfikowanie i przechowywanie haset dostepu,
usuwanie historii przegladanych stron i plikdw tymczasowych,

sprawdzanie, czy sa na komputerze otwarte porty,

ograniczanie korzystania z kont na portalach spotecznosciowych lub odpowied-
nie ich konfigurowanie,

kontrolowanie informacji pozostawianych na stronach WWW,

nie korzystanie z kont osobistych na komputerach ogoélnodostgpnych (ewentu-
alnie czgste zmiany haset),
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trwate kasowanie plikéw (za pomoca klawiszy Shift +Delete), systematyczne
usuwanie plikéw z folderu Kosz,

kontrolowanie zabezpieczen komputera, ich aktualizowanie i dostosowywanie
do aktualnych potrzeb i zmian,

automatyczne aktualizowanie systemu operacyjnego,

ochrona bufora przed przepelieniem — w wyniku bledu w kodzie programu
mozliwe jest wezytanie do bufora (wyznaczonego obszaru pamigci), zbyt duzej
ilosci danych. Service Pack 2 dla systemu Windows XP zawiera program DEP
(ang. Data Execution Prevention), ktérego celem jest ochrona przed tego typu
przepelnieniem stosu i wywolaniem spreparowanego kodu. Niestety i te zabez-
pieczenia mozna ominac,

fizyczne zabezpieczanie komputera; komputer, tak jak kazdy inny sprzet, ma
okreslony czas zycia i niestety tez ulega zuzyciu a uszkodzenia fizyczne sg duzo
powazniejsze od uszkodzen logicznych,

tworzenie kopii zapasowych waznych danych, a w szczegdlnosci danych kon-
taktowych, ksiazek adresowych, plikdw o istotnym znaczeniu, ustawien konfi-
guracyjnych itd., na wypadek awarii komputera lub utraty komputera (wskutek
kradziezy lub zgubienia),

przechowywanie waznych plikow jako ukrytych lub w folderach ukrytych,
ukrywanie adresu IP komputera np. poprzez wykorzystanie serwera posrednicza-
cego (ang. proxy); stosowanie serwera proxy zmniejsza ruch sieciowy na duzych
odlegtosciach i przyspiesza otwieranie stron WWW, ponadto serwer proxy jest
dodatkowym elementem zabezpieczajacym, poniewaz w warstwie aplikacyjnej
pracuje w modelu ISO/OSI a to oznacza, ze moze on sprawdzaé nie tylko formal-
na poprawnos¢ przesylanych pakietoéw ale takze logiczng zawartosc,

usuwanie plikow cookies (ciasteczek) lub automatyczne umieszczanie ich
w folderze Kosz,

wykorzystywanie klawiatury programowej (rys. 2) do wprowadzania haset
w celu zabezpieczenia przed przechwytywaniem informacji o klawiszach naci-
skanych na klawiaturze,

Rys. 2. Klawiatura programowa do bezklawiaturowego wprowadzania znakéw, np. haset
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Studenci na ogo6t wykorzystujg rézne przegladarki internetowe — 81 oséb (79%)
korzysta z co najmniej dwoch przegladarek. Maksymalna liczba wykorzystywanych
przegladarek podanych w ankiecie to szes¢ (rys. 4).

' ™
Liczba ankietowanych korzystajacych z réinej liczby przegadarek

50 Az

Liczba
ankietowanych

25 292,

1 2 3 4 5 6
Liczba wykorzystywanych przegadarek

Rys. 4. Liczbowe zestawienie wykorzystywania przegladarek internetowych

Sposrod przegladarek internetowych najpopularniejsza jest Mozilla Firefox, ktora
wykorzystuje 73% ankietowanych (rys. 5). Przegladarka ta oferuje przyjazny interfejs,
szybka i wydajna prace, ma wbudowane mechanizmy bezpieczefstwa.

\
Nazwy przegladarek internetowych wykorzystywanych
najczesdiej
Mozilla Frefox
Opera

Internet Explorer

Inne

0% 20% 40% 60% 80% 100%
N "

Rys. 5. Nazwy przegladarek wykorzystywanych najczgsciej przez ankietowanych
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Najwigksza popularnoscia sposréd komunikatoréw internetowych cieszy si¢ wérdd
ankietowanych Gadu-Gadu, ktéry byl wymieniany przez ankietowanych zaréwno
najczesciej wymieniany (nie zawsze jako pierwszy) oraz jako najczeiciej uzywany
(rys. 617).

Narwy komunikatatoréw wymieniane przez
ankietowanych jako najczesciej uzywane

" J

Rys. 6. Nazwy komunikatoréw wymieniane przez ankietowanych jako pierwsze

4 ™
Nazwy komunikatoréw najczesdej
wymieniane przez ankietowanych studentéw

. J

Rys. 7. Nazwy komunikatoréw najczgsciej wykorzystywanych przez ankietowanych
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Otrzymane wyniki ankiety potwierdzaja wysoka pozycje komunikatora Gadu-Gadu
w Polsce, ktéry jest liderem w tym obszarze zastosowan. Wplyw na jego popularnos¢
ma zapewne mozliwos$¢ korzystania z niego bez koniecznosci instalacji na kompute-
rze. Wystarczy wejs$¢ na strong http://web.gadu-gadu.pl/, ktéra umozliwia korzystanie
z komunikatora za pomoca przegladarki internetowej.

Kolejne pytanie skfadato si¢ z trzech podpunktow, ktére miaty na celu sprawdze-
nie, czy ankietowani zapoznali si¢ z polityka bezpieczenstwa wykorzysta-wanego
systemu operacyjnego, przegladarki internetowej i komunikatora internetowego. Licz-
bowe zestawienie wynikéw odpowiedzi na to pytanie przedstawiono w tabeli 1 a pro-
centowe zilustrowano na rysunku 8.

Tabela 1. Liczbowe zestawienie odpowiedzi ankietowanych
odnosnie zapoznania si¢ z polityka bezpieczenstwa

C:zy zapozn.aleé s’ig Tak Nie Razem
z polityka bezpieczenstwa
Systemu operacyjnego 58 45 103
Przegladarki internetowej 61 42 103
Komunikatora komputerowego 37 66 103
4 ™y

Czy zapomales sie z polityka bezpieczenstwa:

100%
90% -
80% -
70%
60%
50% -
40% -
20% =
10% =

0% =

Yystemu Przegladarki Komunikatora
operacyjnego internetowej komputerowego

Rys. 8. Procentowe zestawienie odpowiedzi ankietowanych
dotyczacych zapoznania si¢ z polityka bezpieczenstwa systeméw operacyjnych,
przegladarki internetowej i komunikatora komputerowego

Analiza wynikow ankiety wykazuje, ze najmniej uwagi (37%) ankietowani przy-
wiazuja do polityki prywatnosci komunikatoréw komputerowych (typu peer-to-peer),
ktora jest tatwo dostgpna w Internecie (na przyktad polityka prywatnosci i informacje
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o bezpieczenstwie w Skype sa umieszczone na stronie www.skype.com). Tak mate
zainteresowanie oglaszanymi politykami bezpieczenstwa zapewne wynikajq z zatoze-
nia, ze niezaleznie od przyjetej polityki i tak bedziemy z tego sposobu komunikacji
korzystali. Ponadto, wiele 0séb ma ograniczone zaufanie do ogtaszanej polityki pry-
watnosci, ktéra nie zawsze jest przez firmy respektowana. Na przyktad z raportu
California HealthCare Foundation wynika, ze wiele witryn internetowych zajmuja-
cych si¢ problematyka ochrony zdrowia tamie wlasna polityke ochrony prywatnosci.
Utrata prywatnosci, spowodowana rozwojem nowoczesnych technologii, jest proble-
mem obecnych czasow.

4.2. WERYFIKACJA ZAI’JECEN
ODNOSNIE BEZPIECZENSTWA

Brak zabezpieczen komputera ufatwia przeprowadzanie na niego atakow. Zaata-
kowany komputer nie tylko udostgpnia swoje dane ale jednoczes$nie moze by¢ wyko-
rzystywany do rozsylania spamu lub przeprowadzania kolejnych atakow (bez wiedzy
jego wiasciciela). Komputery takie nazywane sa zombi. Z wrzesniowego raportu fir-
my Symantec wynika, ze stale ros$nie liczba komputeréw zombi oraz ilo$¢ rozsytanego
spamu zawierajacego zlosliwe oprogramowanie. Polska pod wzgledem liczby kom-
puterdw zombi zajmuje, niestety, wysokie czwarte miejsce — 4% komputerow zombi
znajduje si¢ w Polsce (12% w Turcji, 9% w Brazyli i 8% w Rosji).

4 N F ) ™
Czy utradies kiedykolwiek dane Czy zdarzyto Ci sie utraci¢ dane
wwyniku dziatania szkodliwego wskutek awarii komputera lub

oprogramowania oprogramowania?

Rys. 9. Utrata danych wskutek Rys. 10. Utrata danych wskutek ‘
szkodliwego oprogramowania awarii komputera lub oprogramowania
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W kontekscie publikowanych raportéw przedstawiajacych stale rosngce zagrozenia
bezpieczenstwa komputerowego pochodzace z Internetu, zasadne wydaja si¢ kolejne
pytania w ankiecie.

Zadaniem ankietowanych bylo udzielenie odpowiedzi TAK lub NIE na kolejnych
pie¢ pytan. Z udzielonych odpowiedzi wynika, ze az 41% ankietowanych utracito
dane w skutek dziatania szkodliwego oprogramowania (rys. 9) i az 77% — w wyniku
awarii komputera lub oprogramowania (rys. 10).

O tym, jak mata wage przywiazuje si¢ do bezpieczenstwa w Internecie swiadczy
fakt, ze az 74% ankietowanych ignoruje komunikat, ze strona WWW nie jest bez-
pieczna i nie rezygnuje z jej przegladania (rys. 11). Sytuacja taka jest niebezpieczna
poniewaz uzytkownik, ktory wielokrotnie korzysta ze stron bezpiecznych, poprzedzo-
nych takim komunikatem, przyzwyczaja si¢ do niego i wlasciwie juz go nie czyta i na
niego nie reaguje, a to z kolei znacznie obniza jego czujnos¢.

d N
Czy widzac komunikat, ze strona WWW nie jest
bezpiecna, rezygnujesz zjej przegladania?

Tak
13%

. J

Rys. 11. Wykres reakcji ankietowanych na komunikat o niebezpiecznej stronie WWW

O koniecznosci instalowania oprogramowania ochronnego — antywirusowego, an-
tyspamowego, antyszpiegujacego i zaporowego (ang. firewall) méwi si¢ i pisze tak
duzo, ze troche dziwi niefrasobliwo$¢ 15% ankietowanych, ktérzy nie maja zainstalo-
wanego oprogramowania antywirusowego i 24% bez zainstalowanego oprogramowa-
nia zaporowego. Procentowe przedstawienie liczebnosci zainstalowanego oprogra-
mowania na komputerach ankietowanych przedstawiono w formie wykresu na
rysunku 12. Pozytywny wynik uzyskano w pytaniu o aktualizowanie oprogramowania
ochronnego — 93 osoby (co stanowi 90% ankietowanych) uaktualnia je na biezaco, co
pokazano na rysunku 13.
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Procentowe przedstawienie lizebnosd zainstalowanego
oprogramowania ochronnego na komputerach ankietowanych

80%
700/0 ...........
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40%
30%
20%
10%
0%

a)antywirusowe  b)antyspamowe c)antysepiegujace d)firewall
. J

Rys. 12. Procentowa ilustracja zainstalowanego oprogramowania ochronnego przez ankietowanych

d ™
Czy uaktualniasz oprogramowanie ochronne na biezgco?

Nie uzywam
oprogramowania
ochronnego

Nie

Tak

0 20 40 60 80 100

Rys. 13. Liczba os6b aktualizujacych oprogramowanie ochronne

Ankietowani najczesciej wymieniali nastgpujace nazwy oprogramowania zainsta-
lowanego jako:
e oprogramowanie antywirusowe Avast Antyvirus (27 osob), AVG (14 oséb),



e oprogramowanie antyspamowe Kaspersky (5 osob),
e oprogramowanie antyszpiegujace Ad-Adware (12 osob),
e zapore systemowa Windows (13 osob), zapory COMODO, Kaspersky, Sygate
Personal Firewall (po 7 osob).
Pozostale inne programy byly wymieniane przez 1-3 osob a wigc jest w tym zakre-
sie bardzo duza réznorodnos¢.

4.3. POLITYKA HASEL

Pomimo, ze metoda weryfikacji uzytkownikdw poprzez hasta obarczona jest wie-
loma wadami, z ktérych gtéwne to koniecznos¢ przechowywania hasetl, zapominanie
hasel, stosowanie zbyt krétkich i typowych hasel, przekazywanie haset innym uzyt-
kownikom, przesyfanie hasel na przyklad za pomoca poczty elektronicznej lub SMS
(ang. Short Message Service — ushuga przesytania krotkich wiadomosci tekstowych,
ktére moga by¢ wysytane z telefonéw komorkowych lub ze stron WWW), to jest ona
bardzo czgsto stosowana. Stad tak duze znaczenie ma znajomos¢ podstawowych zale-
cent odno$nie stosowania haset i ich przestrzeganie.

Uzywanie i zarzadzanie hastami reguluje norma PN-ISO/IEC 27001 [Norma
2007], punkt A.11. ,,Kontrola dostgpu”, a w szczego6lnosci:

o punkt A.11.3.1: Uzywanie hasel,

o punkt A.11.5.3: System zarzqdzania haslami.

Najwazniejsze zasady dotyczace stosowania haset to:

¢ nadawanie dla kont o istotnym znaczeniu haset silnych czyli dtugich (minimalnie

8-znakowych), trudnych do odgadnigcia, ale fatwych do zapamigtania ciggow
znakow calej klawiatury, na przyktad pierwszych liter kolejnych stéw ulubionego
wiersza przeplatanych liczbami (oznaczajacymi liczbe znakow w stowie lub licz-
bami z daty), dodatkowo czasami zastgpowanych znakami specjalnymi (,,$” za-
miast ,,s” , ,,@” zamiast ,,a”, ,,!” zamiast litery ,,1”, ,,1” zamiast ,,i””), takie hasta sg
silne i tatwe do zapamietania (np. $n$!c01pzn$),

e stosowanie réznych haset do réznych kont,

e zapamigtywanie haset — haset nie nalezy nigdzie zapisywaé, mozna ewentualnie
przechowywa¢ zaszyfrowane lub przechowywaé w bezpiecznym, trudno do-
stepnym, dla oséb nieuprawnionych, miejscu (np. dla bezpieczenstwa systemow
informatycznych administratorzy, na wszelki wypadek, musza hasta zapisywac
i bezpiecznie przechowywac),
nie ujawnianie haset innym osobom,
okresowa zmiana hasel,
modyfikowanie hasel po zaobserwowaniu sytuacji nietypowych,
wprowadzanie czasami blednych haset podczas logowania (jesli zostanie prze-
chwycone, to uniemozliwi przejecie kontroli nad kontem).
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Liczba mozliwych haset o dtugosci n znakéw zapisanych za pomocy alfabetu
o m znakach wynosi m". Podstawowe metody tamania haset to:

e metoda sitowa czyli brutalny atak (ang. brute force), polegajaca na generowaniu

i sprawdzaniu kolejnych haset,

e metoda stownikowa (ang. word list), polegajaca na wykorzystywaniu laicu-

chow ze stownikdw haset.

Zgodnie z Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. do Ustawy z 29 sierpnia 1997 r. O ochronie danych osobowych,
w ktorym zostaly okreslone trzy poziomy bezpieczefistwa przetwarzania danych oso-
bowych w systemach informatycznych (podstawowy, podwyzszony, wysoki), zdefi-
niowano odpowiednio trzy poziomy dla polityki haset:

e poziom podstawowy — hasto powinno si¢ sktadaé minimum z 6 znakéw oraz

powinno by¢ zmieniane nie rzadziej niz co 30 dni,

e poziom podwyzszony oraz poziom wysoki — hasto powinno sie sktada¢ mini-

mum z 8 znakéw, zawiera¢ male i wielkie litery oraz cyfry lub znaki specjalne,
i powinno by¢ zmieniane nie rzadziej niz co 30 dni.

Przeprowadzona wsrod studentow ankieta wykazata, ze 36% ankietowanych sto-
suje hasta silne a 55% stabe i silne (rys. 14), ponadto az 77% ankietowanych nadaje
rézne hasta do réznych kont (rys. 15).

Wyniki badan wykazuja, ze pracownicy beztrosko zapisuja hasta na kartkach, ktére
dla wygody umieszczaja w widocznym miejscu przy komputerze. Studenci znacznie
lepiej wypadli pod tym wzgledem. Az 82% ankietowanych nie zapisuje nigdzie haset
(rys. 16).

Hasla stosowane przez ankietowanych

\. J

Rys. 14. Procentowe zestawienie stosowania haset silnych i stabych
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Nadawanie haset do rémych kont

\ W

Rys. 15. Procentowe zestawienie stosowania réznych haset do réznych kont

Miejsce przechowywania haset

telefon
notes
kartki
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komputer

nigdde
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Rys. 16. Miejsca przechowywania haset do kont internetowych

Z analizy odpowiedzi wynika, ze 27% ankietowanych czgsto zmienia hasta a na-
tomiast rzadko lub wcale az 68%, 2% — gdy zauwaza cos$ niepokojacego a 3% nie
udzielito odpowiedzi na to pytanie (rys. 17). Odpowiedzi te sa istotne w kontekscie
odpowiedzi na nastepne pytanie. Ponad 83% ankietowanych przeprowadza transakcje
finansowe przez Internet (rys. 18) przy czym 18% sposrdd nich okreslito, ze sa to
transakcje powyzej 5 000 zt rocznie (rys. 19).
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Rys. 17. Czgstosci zmiany haset do kont internetowych

Procentowe zestawienie liczby
ankietowanych przeprowadzajacych
transakdge finansowe przezinternet

\. A

Rys. 18. Ilustracja przeprowadzania transakcji przez Internet

W celu zwigkszenia bezpieczenistwa finansowego dobrze jest zalozy¢ .konto
z niewielka kwota. Z ankiety wynika, ze tylko 29% ankietowanych ma wydzielone
konto z ograniczona kwota pieniedzy do przeprowadzania transakcji internetowych

(rys. 20).
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Procentowe zestawienie lizby osob przeprowadzajacych rocmie transakge
finansowe w Internede w danym przedziale kwotowym
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Rys. 19. Roczne przedzialy kwotowe transakcji internetowych ankietowanych

4 Czy masz wydzielone konto z ograniczong kwota do h

pzreprowadzania transakgi przezinternet

A o

Rys. 20. Ilustracja posiadania odrgbnych kont z ograniczonymi $rodkami pienieznymi
do przeprowadzania finansowych transakcji przez Internet

W ostatnim pytaniu zadaniem ankietowanych byto wskazanie najstabszego ogniwa
bezpieczenstwa teleinformatycznego sposréd wymienionych: sprzet, oprogramowanie,
cztowiek. Mozna bylo zaznaczy¢ dowolna liczbe odpowiedzi. Z rysunku 21 wynika, iz
ankietowani maja $wiadomosé¢, ze najstabszym ogniwem bezpieczenstwa teleinfor-
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matycznego jest cztowiek czyli, ze najtatwiej dostac si¢ do zabezpieczonych danych
przez czfowieka — na przyktad pracownika $wiadomie lub nieswiadomie nieprzestrze-
gajacego obowiazujace procedury bezpieczefistwa.

ol Y
Najslabsze ogniwo bezpieczeristwa teleinformatycnego

sprzet
1%

rogramowanie
13%

\.. J

Rys. 21. Najstabsze ogniowo bezpieczeristwa teleinformatycznego w ocenie ankietowanych

5. PODSUMOWANIE

Znajomos$¢ zagrozen pochodzacych z sieci komputerowej, znajomos¢ sposobdw za-
bezpieczenia si¢ przed nimi i stosowanie tych zabezpieczen pozwala na w miarg bez-
pieczne gromadzenie danych na komputerze osobistym i korzystanie z ustug siecio-
wych. Przestrzeganie wymogéw bezpieczenstwa teleinformatycznego w celu ochrony
informacji jest przedmiotem licznych badan i ankiet, ktérych wyniki pozwalaja spraw-
dzi¢ i okresli¢ poziom $wiadomos$ci kadry kierowniczej, oséb odpowiedzialnych za
realizacje przyjetej polityki bezpieczefistwa w organizacji oraz pozostatych pracowni-
kéw w zakresie opracowywania i stosowania odpowiednich procedur, systematycznosci
wykonywania odpowiednich zadan i odpowiedzialno$ci poszczegélnych oséb w tym
obszarze. Prawie kazdy uzytkownik sieci doswiadczyl w praktyce zagrozenia bezpie-
czenstwa informatycznego chociazby w postaci niechcianego spamu czy wykrycia wiru-
sa na swoim komputerze. Z badania przeprowadzonego w 2006 roku przez Instytut
Millward/Brown SMG/KRC wynika, ze ponad 33% firm i prawie 50% uzytkownikow
indywidualnych poniosto straty wskutek atakdw skierowanych przeciwko systemom
komputerowym przy czym 85% badanych jako jedyny sposob zabezpieczenia kompute-
ra wymienito zainstalowanie oprogramowania antywirusowego.
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Konsekwencje za nieprzestrzeganie obowiazujacych przepisow sa Scisle okreslone —
i tak na przyktad administrator bazy danych, ktory nie przestrzega wymogoéw obowia-
zujacej ustawy o ochronie danych osobowych i rozporzadzen wykonawczych (dotycza-
cych rejestrowania bazy danych osobowych, legalnosci przetwarzania informacji oraz
stosowanych zabezpieczen organizacyjnych i technicznych), jest zagrozony kara dyscy-
plinarng, administracyjna (nakazujaca usunigcie uchybien i naprawienie bledow), finan-
sowq (karg grzywny) lub nawet kara pozbawienia wolnosci do lat 3 [Ustawa 1997].

W rozdziale przedstawiono konieczno$¢ i podstawowe sposoby ochrony komputera
osobistego i zminimalizowania ryzyka utraty danych poprzez systematyczne stosowa-
nie sie do proponowanych zalecen. Nastgpnie przedstawiono wyniki autorskiej ankiety
dotyczacej bezpieczefistwa komputerowego przeprowadzonej wsrdd studentdw III roku
informatyki uczelni wyzszej. Celem ankiety bylo poznanie stopnia $wiadomosci za-
grozen oraz sprawdzenie i ocena mozliwosci i stosowanych przez studentow sposo-
bow zabezpieczen w zakresie bezpieczenstwa informacji. Ankietowana grupa osob,
z racji wybranego kierunku studiow, wykorzystuje komputery do codziennej pracy
i nauki, posiada co najmniej podstawowa znajomos$¢ zagadnien z technologii informa-
cyjnych, korzysta na co dzief z ustug sieci Internet, potrafi wyszuka¢ odpowiednie
bezptatne programy ochronne w sieci i zainstalowa¢ je na swoim komputerze, zna
jezyki obce. Wyniki ankiety wykazaty, ze ankietowani niejednokrotnie doswiadczyli
utraty danych i awarii komputera, przeprowadzaja transakcje finansowe przez Internet
a jednak nie wszyscy przestrzegaja podstawowe zasady bezpieczenstwa (chociazby na
przyktad poprzez instalowanie oprogramowania ochronnego).

Interesujace byloby poréwnanie otrzymanych wynikéw ankiety z wynikami ankiety
przeprowadzonej wsrod studentow innej uczelni i kierunku na przyktad kierunku huma-
nistycznego. Autorzy planuja przeprowadzi¢ takg ankietg w najblizszym czasie.

LITERATURA
[Norma 2007] PN-ISO/IEC 27001:2007 Technika informatyczna. Techniki bezpieczenstwa. Syste-
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PROTECTION OF PC RESOURCES

Possessing a PC is a standard today. Computer is an instrument of work as well as entertainment, par-
ticularly within the teenager and student environments. Internet access and using its resources and services is
also a standard. Conscious of the benefits that this tool gives us, we often forget or underestimate the threats
that come with inappropriate security of computers and careless use of Internet’s resources. The paper dis-
cusses basic threats to the security of data stored in PCs and the methods of their protection. It also presents
a realization of protection used in practice by a questionnaired group of students.
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ZAGROZENIA SYSTEMOW SIECI ROZLEGLEJ
— SKALA ZJAWISKA

Praca dotyczy zagrozenia bezpieczenstwa danych systemow sieci rozleglej. Wobec niebywate-
go wzrostu zagrozen sieciowych problem ten nabiera coraz wigkszego znaczenia. Problematyka ta
zajmujg si¢ wyspecjalizowane instytucje, ktore systematycznie publikuja wyniki swoich badan.
Obecnie rzadziej wystgpuja zwykte wirusy czy robaki, na czele rejestrowanych zagrozen pojawily
si¢ programy szpiegujace i konie trojanskie. Przestgpcy sieciowi, najczedcicj atakujgcy serwery
i aplikacje internetowe, dzialajg w zorganizowanych grupach, a ich celem jest uzyskanie korzysci
finansowych.

Do przeprowadzenia ataku czg¢sto wykorzystywane sq wady oprogramowania. Producenci syste-
méw mozliwie szybko usuwajg zidentyfikowane luki, jednak nieustannie odkrywa si¢ kolejne. Nowy
rodzaj zagrozenia stanowig dystrybucja zainfekowanych nakladek systemowych oraz sprzedaz fal-
szywego oprogramowania ochronnego w celu uzyskania korzysci finansowych. Problem jest nicba-
gatelny z uwagi na skalg zjawiska.

1. WSTEP

Sieci rozlegte i systemy z nimi potaczone nie byly i nie sa bezpieczne, a obser-
wowany w ostatnim okresie wzrost zagrozen danych i ustug sieciowych moze bu-
dzi¢ uzasadniony niepokdj. Zagrozenie moze wynikaé z zastosowania domysine;
nazwy, zbyt stabego hasta, z bledéw oprogramowania lub nieprawidtowej konfigu-
racji systemu. Celem ataku moze by¢ kazdy serwer sieciowy i kazda aplikacja inter-
netowa udostepniana on-line. Atakowane sa przede wszystkim portale o znaczeniu
strategicznym, ale tez fora dyskusyjne, galerie zdje¢, serwisy spotecznosciowe oraz
prywatne strony internetowe. Powoddéw prowadzenia przestgpczej dziatalnosci
w sieci jest wiele, a przede wszystkim intratno$¢ takich dziatan przy mozliwosci
zachowania anonimowosci. Gtéwny problem, jak sie zdaje, stanowig przyczyny, dla
ktorych mozna skutecznie prowadzié takie destrukcyjne, niezgodne z prawem dzia-

* Instytut Informatyki, Wydziat Informatyki i Zarzadzania Politechniki Wroctawskiej, 50-370 Wroclaw,
Wybrzeze Wyspiariskiego 27, teresa.mendyk-krajewska@pwr.wroc.pl
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tania, a zatem istnienie luk w oprogramowaniu systemowym i uzytkowym, samych
aplikacjach ochronnych oraz stosowanych protokotach, ktére pozwalaja na bez-
prawne wtargniecie do systemu szkodliwym kodom o réznorodnym przeznaczeniu.
Znawcy przedmiotu podkreslaja, iz na przestrzeni ostatnich kilku lat natura zagrozen
bezpieczenstwa w sieci ulegla zmianie, i tak ,,sportowa” dzialalnos¢ destrukcyjna
ustapita profesjonalnej aktywnos$ci przestgpczej. Wlamywacze sieciowi zdetermi-
nowani mozliwos$cia osiggniecia ogromnych korzysci finansowych staja si¢ coraz
bardziej pomystowi i bezwzgledni.

Utrzymanie osiagnigtego poziomu zabezpieczen systemu nie jest fatwym zadaniem
z uwagi na szybkos$¢ pojawiania si¢ nowych zagrozen, skutecznosé¢ maskowania szko-
dliwych koddw, niedostateczng wiedzg uzytkownikow z zakresu uzytkowania i zabez-
pieczania systemu oraz ztozonos¢ i mnogosé czynnosci podejmowanych w celu osia-
gnigcia mozliwie maksymalnego poziomu ochrony systemu.

2. SKALA ZAGROZENIA SIECI INTERNET

Niestety, zjawisko zagrozenia bezpieczenstwa sieciowego nieustannie rosnie. Ak-
tywnos$¢ przestepcdw internetowych postepuje bowiem w $lad za nieustannie zwigk-
szajacq si¢ popularnoscia Internetu, w tym ustug sieciowych. Oczywiste jest, ze spo-
soby skutecznego atakowania systemdéw oraz maskowania obecnosci szkodliwych
kodow rozwijaja si¢ wraz z rozwojem technik zabezpieczania systemow.

Z raportu z 2007 roku firmy Symantec' wynika, ze liczba wszystkich znanych wi-
ruséw, robakéw, koni trojanskich® i tym podobnych zagrozen przekroczyta juz jeden
milion typow. Wigkszos¢ z nich wykorzystuje luki systemu operacyjnego MS Win-
dows, bedacego najpopularniejsza platforma systemowa [Sym].

Instytucje zajmujace si¢ zjawiskiem zagrozenia bezpieczenstwa sieci globalnej
systematycznie publikuja efekty swoich badan. Z danych Raportu 2007 zespotu
CERT Polska® wida¢, iz w ciagu ostatnich dwéch lat zmniejszyta sie liczba reje-
strowanych incydentow (patrz rysunek 1). Ten niewielki spadek ttumaczy si¢ jednak
nieuwzglednianiem informacji pochodzacych z systeméw automatycznych (sq one
bezposrednio kierowane do wiasciwych operatorow) oraz niewystgpowaniem w tym
okresie epidemii robakow sieciowych. Rozktad najczgsciej wystepujacych podtypow
zarejestrowanych incydentdw przedstawiono na rysunku 2.

! Jedna z wiodacych firm na rynku oprogramowania ochronnego, publikujaca na konicc kazdego roku
.wyniki swoich badan.

? Programy podszywajace si¢ pod inne aplikacje, a umozliwiajace przejecie kontroli nad systemem.

3 Computer Emergency Response Team Polska — zespé! w ramach Naukowej Akademickiej Sieci Kom-
puterowej zajmujacy si¢ zdarzeniami naruszajacymi bezpieczenistwo w Internecie.
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Rys. 1. Liczba incydentéw notowanych przez CERT w latach 2003-2007
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Rys. 2. Rozklad podtypéw incydentéw zarejestrowanych przez CERT Polska

Z danych zebranych przez firme Panda Security w III kwartale 2008 rok.u wynika,
ze pod wzgledem infekcji komputeréw szkodliwym kodem Polska zajmuje czwarte
miejsce na $wiecie (ponad 25% zarazonych komputeréw przy $redniej 14,48%). Uzy-
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skane wyniki przedstawiono na rysunku 3. Wedlug przedtozonego raportu, 31%
wszystkich wykrytych zagrozen stanowito adware’ [Bezp].

4 . , "
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Rys. 3. Procent zainfekowanych komputeréw na $wiecie (zaokraglenie do 1%)

Podkreslenia wymaga zwigkszona liczba zgloszen dotyczacych kradziezy tozsamo-
$ci (w ciggu ostatnich czterech lat procentowy udziat tego typu zagrozen wzrdst ponad
siedmiokrotnie) oraz znaczny wzrost naruszania praw autorskich (niemal dziesigcio-
krotny!). W raporcie Federalnej Komisji Handlu (z grudnia 2007 roku) podano, iz
straty konsumentow w ubieglym roku na skutek réznego rodzaju oszustw szacuje si¢
na ponad 1,2 miliarda dolaréw, przy czym 32% zgloszen dotyczylo kradziezy tozsa-
mosci.

W pazdzierniku 2008 roku firma Symantec w raporcie ,,The State of Spam” podata,
iz we wrze$niu tegoz roku 4% wszystkich komputeréw zombie® dziatajacych w Interne-
cie pochodzito z Polski. Najwigksza liczb¢ zdalnie przejetych komputeréw zanotowano
w Turcji (12%), Brazylii (9%) i Rosji (8%). Stanowi to okoto 100-procentowy wzrost
zjawiska w pordwnaniu z poprzednim miesigcem. Zdalna kontrola nad przejetym
systemem pozwala go wykorzysta¢ do prowadzenia bezprawnych dziatan, takich jak
rozsylanie spamu badz propagowanie nielegalnych tresci, przechowywanie skradzio-
nych danych, czy do przeprowadzenia ataku DoS. Jednocze$nie eksperci firmy
Symantec zaobserwowali zwigkszenie si¢ liczby niechcianych przesylek zawieraja-

4 Programy wyswietlajace reklamy zawierajace modut szpiegujacy.
5 Komputery, nad ktérymi przejeto kontrolg, wykonujace zadania bez wiedzy ich wlasciciela.
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cych szkodliwe oprogramowanie (ukryte w kodzie Zrédlowym wiadomosci lub
w postaci zatacznikéw). Dynamika wzrostowa jest znaczaca, gdyz od czerwca do
wrzesnia 2008 roku procent szkodliwych kodéw wykrytych w przesytanym spamie
wzrost dwunastokrotnie.

Z najnowszych badafi przeprowadzonych przez Ipsos dla AVG Technologies wy-
nika, ze w Europie ofiarg ataku padfo ok. 22% komputeréw ankietowanych uzytkow-
nikow, a najbardziej zagrozeni byli Whosi (32%) i Brytyjczycy (31%).

Najnowsze statystyki wykazuja wzrost liczby atakéw skierowanych na instytucje
finansowe. Jednoczesnie podkresla si¢ narastajaca liczbg atakow o charakterze krymi-
nalnym. Do najczg¢sciej stosowanych w tym celu technik ataku naleza:

e phishing — czyli, wytudzanie poufnych danych osobowych za pomoca dofacza-
nych do listu poczty elektronicznej odnosnikéw do fatszywych stron interneto-
wych (glownie instytucji finansowych), przy czym stosowane przez przestep-
cow metody stajq si¢ coraz bardziej wyrafinowane,

e przekierowywanie strumienia danych dzigki modyfikacji pliku ,,hosts” systemu
Windows lub parametréw konfiguracyjnych serwera DNS,

e . man-in-the-middle” — przechwytywanie ruchu pomigdzy klientem a serwerem
(migdzy klientem a instytucjg finansowa) przez posrednika.

Przestgpcy nieustannie poszukuja nowych metod. Ostatnio pojawily sie dwie nowe
odmiany phishingu: mishing i vishing. Pierwsza odnosi si¢ do uzytkownikéw urzadzen
mobilnych i jej celem sg réznego typu urzadzenia przenosne (gtownie telefony komor-
kowe), natomiast vishing (nazwa powstata z potaczenia stow voice i phishing) oznacza
kradziez danych osobowych z wykorzystaniem telefonii VoIP® (Voice over IP).

Na czele listy dziesigciu najbardziej popularnych szkodliwych kodoéw, opubliko-
wanej przez Kaspersky Lab w pazdzierniku 2008 roku, znalazly sig:

e kon trojanski Trojan-Downloader. WMA.Wimad.n — plik multimedialny wyko-

rzystujacy luke w odtwarzaczu Windows Media Player,

e robak Worm.Win32.AutoRun.dui,

e wirus Virus.Win32.Sality.aa.

Lista zostata sporzadzona na podstawie liczby komputerdw, na ktérych szkodliwe
programy zostaly wykryte.

Laboratorium RSA Fraud Action Research Lab doniosto z kolei o trzyletniej nie
wykrytej dziatalnosci w sieci niebezpiecznego konia trojanskiego Sinowal (znanego
tez jako Torping czy Mebroot), ktéry zainfekowal na $wiecie ponad 500 tysigcy kom-
puteréw, w tym takze systemy instytucji finansowych. Szkodliwe oprogramowanie
wykradato identyfikatory i hasta kont bankowych oraz inne informacje dotyczace kart
kredytowych. Przedstawiciel RSA ujawnit, ze ofiarami tego konia trojafiskiego zostaty
duze organizacje, a wlaman dokonano w Ameryce Pétnocnej i Poludniowej, Azji,
krajach Pacyfiku oraz Europie (takze w Polsce).

® Technologia transmisji glosu w sieci IP.
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Nowe zagrozenie dla uzytkownikéw Internetu stworzylto pojawienie si¢ wirusow
(np. Gpcode) szyfrujacych pliki (takich aplikacji jak MS Word, Excel, Adobe Reader,
czy pliki graficzne) na zainfekowanym komputerze. Za odtworzenie zawartosci prze-
stepcy zadaja okupu. Pierwszy raz robak Gpcode pojawit si¢ dwa lata temu, jednak
wowcezas firmie Kaspersky udalo si¢ rozszyfrowac stosowany w algorytmie RSA
klucz. Obecnie jego dtugosé zostata zwigkszona do 1024 bitow, co znacznie utrudnia
rozwigzanie problemu.

3. ATAKI NA SERWERY
I APLIKACJE INTERNETOWE

Bezposrednim celem atakéw najczesciej sa serwery i aplikacje internetowe. W czerw-
cu 2008 roku firma F-Secure podata do wiadomosci, ze wedlug jej danych, ofiarami ata-
kow zostalo okolo dwa i pot miliona serwerdow. Probe skutecznego ataku poprzedza
zwykle wstepna penetracja systemu, ktora pozwala atakujacemu migdzy innymi na zi-
dentyfikowanie kont uzytkownikéw, rozpoznanie wspotuzytkowanych' plikow oraz za-
instalowanych aplikacji. Do pozyskiwania takich informacji stuza specjalizowane na-
rzedzia (niekiedy dostepne w Internecie), a techniki ich gromadzenia zaleza od rodzaju
platformy systemowej. W wigkszosci przypadkow kontrolowanie sieci polega na pod-
stuchiwaniu ruchu w celu przejecia poufnych informacji, czasem strumien danych jest
do nieuprawnionych odbiorcéw przekierowywany [MenZuk 2008].

Do przeprowadzenia ataku na serwery i aplikacje internetowe czgsto wykorzysty-
wane sa wady oprogramowania. Luki znajduje si¢ nie tylko w systemach operacyj-
nych, ich komponentach i programach uzytkowych, ale takze protokotach sieciowych,
a nawet w oprogramowaniu ochronnym. Wady wynikajace z btedéw programistycz-
nych moge na przyktad stuzy¢ do przejecia za pomoca exploitéw’ kontroli nad zdal-
nym systemem. Wyrdznia si¢ wiele typéw luk w aplikacjach internetowych, migdzy
innymi sg to [McCScaKur 2006]:

o pliki przyktadéw,

e ujawnienie kodu zrédtowego,

e sprowadzenie do postaci kanonicznej,

e rozszerzenia serwera czy zatwierdzanie danych wejsciowych (np. przepetnienia

bufora). ‘

Pelng ich liste zawiera projekt zespotu OWASP® (Open Web Application Security
Project). Luki istnieja takze w zabezpieczeniach sieci. Cho¢ nie sa one tak liczne jak
w systemach, stopien zwigzanego z nimi zagrozenia rOwniez narasta.

7 Specjalnie przygotowane do tego celu kody.
8 Projekt zespolu wypracowujacego ogélnodostgpne zestawy procedur i standardéw pozwalajacych
programistom i projektantom na tworzenie bezpiecznych aplikacji webowych w réznych srodowiskach.
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Od potowy lat 90. powazne zagrozenie stanowig ataki z przepetieniem bufora,
ktére pozwalaja przeja¢ nad systemem catkowita kontrole. Stosunkowo tatwo jest
zaatakowac system wykorzystujac przepetnienie stosowe’ lub mozliwosé wprowadze-
nia szkodliwego kodu do sterty'®. Popularne jest tez tzw. przepetnienie zmiennych
catkowitoliczbowych [McCScaKur 2006].

Aby uchroni¢ system przed takimi atakami nalezy systematycznie instalowaé tzw.
tatki systemowe, dostarczane przez producentéw. Informacje o dostarczeniu naktadek
do uzytkowanego oprogramowania ogtaszane sa nieustannie. Przykladowo, w styczniu
2008 roku Oracle wprowadzit az 51 poprawek bezpieczenstwa usuwajacych luki
(w tym pig¢ powaznych) umozliwiajace przeprowadzenie zdalnych atakéw. Wady
znaleziono miedzy innymi w Oracle Database, Oracle Application Serwer i Oracle
E-Business Suite. Badania pokazuja, ze tylko okoto 10% administratoréw stosuje na
biezaco poprawki firmy Oracle [Bezp]. Nalezy tez pamigtac, ze nawet ,,uszczelniony”
system mozna ,,odbezpieczy¢”.

Przy atakowaniu aplikacji internetowych stosuje si¢ wiele tych samych technik, co
przy atakach na serwery. Popularne ataki wykorzystuja wyszukiwarki sieciowe,
a w celu wyszukania stabych stron oprogramowania zwykle poprzedza je gruntowna
analiza atakowanej aplikacji. Przy pomocy réznego typu specjalizowanych narzedzi
badane sa migdzy innymi architektura i funkcjonalno$¢ programéw.

Ataki na aplikacje internetowe skupiajq si¢ wokot takich obszarow, jak:

e uwierzytelnianie,

e zarzadzanie sesja,

e interakcja z baza danych,

e akceptacja danych wejsciowych.

Wiele aplikacji sieciowych wykorzystuje skrypty zapytan do baz danych umiesz-
czonych na serwerach w jezyku SQL. Przechwycenie lub modyfikacja tych zapytan
moze prowadzi¢ do nieprzewidzianego dziatania aplikacji i w konsekwencji umozli-
wi¢ przejecie nad nig lub danymi kontroli.

Do najbardziej rozpowszechnionych naleza ataki XSS (Cross-Site Scripting), kto-
rych idea polega na umieszczeniu na stronie WWW lub w hiperlaczu szkodliwego
kodu, ktérym zostaje zainfekowany komputer odwiedzajacego ja uzytkownika. Eks-
perci ostrzegaja przed gwattownym wzrostem infekcji witryn internetowych szkodli-
wym kodem, tymczasem dla wielu uzytkownikéw Internetu zagrozenia ptynace ze
stron WWW to catkiem nieznane zagadnienie. Na przykfad w czerwcu 2008 roku
ofiarami fali atakéw typu XSS staly si¢ popularne strony zwiazane z tenisem takich
organizacji jak ITF (International Tennis Foundation) i ATP (Association of Tennis
Professionals).

? Polegaja na umieszczeniu szkodliwego kodu w stosie wykonawczym procesora.

' Sterta wykorzystywana jest do dynamicznego alokowania pamigci w czasie wykonywania progra-
mu. Jesli atakujacy zmieni ustawienia uprawnien na ,,Access Allowed”, uzyskuje nieuprawniony dostep
do systemu lub ustugi.
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Jedna z metod przeprowadzania atakow polega na wstawianiu kodu SSI (Serwer
Side Includes) do pdl stanowiacych dla serwera dokument HTML, co umozliwia zdal-
na realizacje polecen. Mechanizm SSI zapewnia interaktywnos¢ i funkcjonowanie
w czasie rzeczywistym bez programowania, i czgsto jest uzywany do sprawdzania
czasu systemowego lub do lokalnego wykonania rozkazow.

Do zaatakowania wybranego systemu mozna tez wykorzystaé¢ luki w oprogramo-
waniu po stronie uzytkownika (np. w przegladarce internetowej lub innym oprogra-
mowaniu przetwarzajacym dane stron WWW, programach do obstugi poczty elektro-
nicznej czy komunikatorach internetowych). Wyszukiwarki internetowe mogga by¢ na
przyktad uzyte do wskazania stron WWW podatnych na infekcje.

W czerwcu 2008 roku podano do wiadomosci, ze zatatano luki w ustudze poczto-
wej Yahoo Mail. Problem pozwalajacy na wtamanie technika XSS dotyczyt klienckiej
wersji programu (w.9) oraz komunikatora internetowego Yahoo Messenger.

Od dawna wiele probleméw stwarzaja tzw. kontrolki ActiveX, aplikacje zapew-
niajace obstuge réznych funkcji (jak np. odtwarzanie plikow dzwigkowych) oraz pro-
gramy napisane w Javie, bo w jej modulach nieustannie wykrywane sa kolejne luki.
Zagrozenie stwarza tez JavaScript — popularny jezyk pisania skryptéw, gdyz fatwo
mozna go wykorzysta¢ do przeprowadzenia ataku (np. napisany w nim kod moze
przekierowa¢ uzytkownika na zainfekowang strong WWW).

Do identyfikowania luk w oprogramowaniu serweréw (tj. miejsc umozliwiajacych
przeprowadzenie ataku) stuza skanery bezpieczenstwa, przeznaczone odpowiednio do
ochrony hostow i sieci. Narzedzia te wskazujg réwniez sposoby ochrony systemu przed
wykrytymi zagrozeniami. Skanery hostéw wspomagaja administratoréw migdzy innymi
w definiowaniu polityki bezpieczenstwa i kontrolowaniu przestrzegania jej zasad.
Umozliwiaja na przyklad tworzenie raportow wykazujacych odstgpstwa od przyjetej
polityki, w ktérych jednoczesnie znajduja si¢ sugestie sposobodw rozwigzania wykrytego
problemu. Natomiast skanery sieci testujg sie¢ na obecnos¢ znanych luk i wykonuja
pozorowane ataki sprawdzajac skuteczno$¢ wprowadzonych zabezpieczen.

Narzegdzia pozwalajace testowaé oprogramowanie stuza administratorom do bada-
nia bezpieczenstwa serwerdow i aplikacji internetowych. Pozwalaja na znalezienie luki
umozliwiajacej na przyktad wywolanie przepetnienia bufora lub zablokowanie ustugi.
Z tych samych powodow chetnie tez po nie siggaja hakerzy.

4. REALNE ZAQROZENIA BEZPIECZENSTWA
SYSTEMOW SIECI ROZLEGLYCH

Producenci systemdw staraja si¢ jak najszybciej usuwaé zidentyfikowane wady,
Jjednak nieustannie pojawiaja si¢ informacje o nowo znalezionych lukach.

W marcu 2008 roku poinformowano o wykryciu dziesigciu luk (w tym trzech
o znaczeniu krytycznym dla funkcjonowania danego oprogramowania) w popularnej
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przegladarce Firefox i innych produktach firmy Mozilla. Wykryte bledy miedzy in-
nymi powodujg niestabilnos¢ pracy silnika przegladarki, w skrajnym przypadku prze-
rwanie jej dziafania (co mozna wykorzysta¢ do wykonania dowolnego kodu), umozli-
wiaja podgladniecie historii odwiedzanych stron internetowych oraz wstawienie kodu
JavaScript innej stronie WWW. W czerwcu 2008 roku podano do wiadomosci, ze
kilka luk na swoich stronach ,,zalatato” Google. Jedna z nich pozwalata na utworzenie
witryny podszywajacej si¢ pod strong z domeny google.com, ktéra przekierowywata
uzytkownikéw na serwery przestgpcow. Jednoczesnie podano informacje, ze Google
pracuje jeszcze nad znaleziona lukg w serwisie DoubleClick. Kolejng wersje swojej
przegladarki internetowej (w. 9.61) opublikowata niedawno Opera Software. Usunigto
w niej bfad umozliwiajacy wykorzystanie funkcjonalnosci ,history search” do zdalne-
go uruchomienia kodu. Niestety, w tej najnowszej wersji rowniez znaleziono wade
(funkcja przeszukiwania historii nie weryfikuje danych wprowadzanych przez uzyt-
kownika), ktéra stwarza to samo zagrozenie. Zatem przed firma ponownie staje zada-
nie jak najszybszego wprowadzenia poprawki.

Gwarancjg¢ bezpieczenstwa sytemu stanowi biezaca aktualizacja wykorzystywane-
go oprogramowania, tymczasem uzytkownicy, z réznych przyczyn, nie sa w stanie
instalowa¢ najnowszych wersji aplikacji natychmiast po ich ukazaniu sie. Z badan
specjalistow do spraw bezpieczenstwa wynika, ze na przyktad az 40% uzytkownikow
Internetu narazonych jest na atak z powodu nie stosowania zaktualizowanych wersji
przegladarek sieciowych. W przypadku najczesciej wykorzystywanego Internet
Explorera jest to 48%, dla Firefoxa 8%, dla Opery 10%, a dla Safari 30%, przy czym
w badaniu nie brano pod uwagg rozszerzen dla przegladarek.

W czerwcu 2008 roku pojawita sig informacja o opublikowaniu przez firm¢ Adobe
nowych wersji Readera i Acrobata (w.8.1.3), w ktorych usunigto krytyczne wady wy-
kryte w edycjach 8.1.2 i wezesniejszych. Bledy w obstudze skryptéw JavaScript po-
zwalaja na zdalne przejecie funkcji administratora i wykonanie kodu. Podano tez in-
formacj¢ o wykryciu nowej luki w zabezpieczeniach programu Adobe Flash, ktdra
moze by¢é wykorzystana do dystrybucji szkodliwego oprogramowania, umozliwiajac
infekcje duzej liczby komputerow. Przestepcy rozpowszechniaja niebezpieczne pliki
swf (rozszerzenie nazwy plikow programu Flash) mogace przybieraé posta¢ animacji
(ktora uzytkownik musi uruchomié) lub obrazu tadowanego w chwili otwarcia strony
WWW. Laboratorium Panda Security przewiduje w najblizszym czasie wzrost infekcji
przy pomocy tej luki, gdyz oprogramowanie wspétpracuje z réznymi przegladarkami.
Do tej pory wykryto korzystajacego z tej metody konia trojanskiego Wow.UB.

W 2008 roku ujawniono tez fakt wykrycia krytycznych luk w popularnym progra-
mie graficznym Adobe PageMake (w. 7.0.1 i 7.0.2), ktore mozna wykorzysta¢ (atak
przepetnienia bufora) do przetamania zabezpieczefi komputera. Nie wyklucza si¢ wy-
stepowania tych samych wad w innych edycjach oprogramowania. W zwiazku z licz-
nymi klopotami firmy Adobe w ostatnim okresie, mozna zastanawiac sig, ile jeszcze
luk znajduje sie w dostarczanych przez nig narzedziach.
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W pazdzierniku 2008 roku podano do publicznej wiadomosci, iz PandaLabs wykrylo
kilka plikow wykorzystujacych najnowsza luk¢ w systemach operacyjnych firmy
Microsoft (Windows 2000, XP, Server 2003), o ktérej niedawno firma informowata
(MS08-067). Szkodliwe kody umozliwiajg kradziez poufnych danych (migdzy innymi
danych uwierzytelniajacych, na przyktad haset do komunikatoréw internetowych) lub
przejecie petnej kontroli nad komputerem zainfekowanego nimi uzytkownika (np. kon
trojanski Gimmiv.A).

W potowie 2008 roku poinformowano o odkryciu fatwego w uzyciu zestawu na-
rzedzi umozliwiajacych zamiang kazdego pliku wykonywalnego w robaka. Zdaniem
specjalistow, aplikacja niebezpieczna staje si¢ dopiero w rekach hakera, natomiast
dzialania niedo$wiadczonych wlamywaczy pozwalaja jedynie odwréci¢ uwage od
prawdziwie przestepczych atakow.

Czesto slaby punkt systemu informatycznego — jak donosi European Network and
Information Security Agency, ktéra przebadala kilkaset firm we Francji, Niemczech
i Wielkiej Brytanii — stanowia urzadzenia podtaczone do sieci (np. drukarka), ktore
rowniez moga by¢ wykorzystane do przeprowadzenia zdalnego ataku.

Zagrozenie niosa tez same protokoly sieciowe. W pazdzierniku 2008 roku donie-
siono o odkryciu luki w protokole TCP (dotyczy wszystkich implementacji), ktora
umozliwia przeprowadzenie na szeroka skalg ataku DoS. Mozliwo$¢ podjecia takiego
ataku jest konsekwencja otwarcia odpowiednio duzej liczby polaczen, ktore nigdy nie
sa zamykane. Sposob na ich nawiazanie wykrylo dwéch szwedzkich specjalistow
podczas przeprowadzania testow penetracyjnych przy pomocy narzedzia Unicorn
Scan. Na ataki nie sa odporne takze tzw. bezpieczne potaczenia, jak SSH czy SSL,
w ktérych wykorzystuje sie szyfrowanie dla ochrony transmitowanych danych.

Przestepcy internetowi coraz czeseiej stosuja atak XSS wykorzystujac legalne strony
WWW. Firma ScanSafe podata, iz 68% zablokowanego w maju 2008 roku szkodli-
wego oprogramowania uzywato do rozprzestrzeniania si¢ zaufane witryny sieciowe.
Stanowi to ponad 400-procentowy wzrost tego zjawiska w stosunku do maja roku
ubieglego. Ta metoda infekowania systemow jest bardziej podstepna i trudniejsza do
wykrycia niz atak bezposredni. Przykladowo, w czerwcu 2008 roku podano informa-
cje, ze hakerzy z Turcji wykorzystali strong¢ internetowa poswigcona marsjanskiej
misji sondy Phoenix Mars Lander (umieszczonej na serwerach uniwersytetu Arizony)
do przekierowania jej uzytkownikdw na strong przestepcow.

Niestety, aktualizacje nie zawsze niosg dlugotrwala poprawe bezpieczenstwa. Na
przyktad w listopadzie 2008 roku podano informacj¢ o pojawieniu si¢ nowego roba-
ka (Wecorl"', MS08-067.g'%) wykorzystujacego luke ,zatatana” miesiac wczesniej
przez firme Microsoft. Okazuje si¢, ze w tym przypadku hakerom wystarczyto kilka
dni od czasu wydania przez Microsoft poprawki, by zmodyfikowac¢ istniejacy wcze-

" Oznaczenie firmy Symantec.
12 Oznaczenie uzywane przez firmy Microsoft i Kaspersky Lab.
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sniej szkodliwy kod (ktory zmusit firm¢ do wydania poprawki) i stworzyé nowe
zagrozenie. Dziatalnos¢ robaka sprowadza si¢ do zainstalowania konia trojanskiego
(Trojan-Dropper.Win32.Agent.yhi) oraz majacego go maskowaé rootkita” (root-
kit.Win32.KernelBot.dg). Zainstalowany na jednym komputerze bedzie si¢ starat
zarazi¢ pozostate komputery danej sieci lokalnej, co jest szczegdlnie grozne dla firm
majacych ochrone jedynie przed zagrozeniami z zewnatrz.

5. FALSZYWE NAKELADKI SYSTEMOWE
I PROGRAMY OCHRONNE

W ostatnim okresie pojawito si¢ nowe zagrozenie, wymagajace odrebnej uwagi,
jakim jest podsuwanie uzytkownikom fatszywych poprawek systemowych i progra-
mow ochronnych. Przestgpcy internetowi réznymi drogami (np. poprzez maile) roz-
powszechniajg informacje o plikach zawierajacych rzekome poprawki firmy Microsoft
do systemu operacyjnego Windows. Listy podobnej tresci przygotowywane sg z dba-
toscia o szczegoty, co czyni je wiarygodnymi.

Wedtug firmy G. Data Software'* nalezy szczeg6lnie uwazaé na zainfekowana ak-
tualizacje programu Adobe Flash Player, bowiem wyszukiwarka internetowa miedzy
innymi udostgpnia (na wysokiej pozycji), zamiast rzekomej aktualizacji, link sfatszo-
wanej strony zawierajacej plik z wirusem z rodziny Win32:Agent.

Alarmujace doniesienia plyna ze strony firmy Panda Security, z ktdrej badan wynika,
iz gwaltownie rosnie liczba infekcji wywotanych przez falszywe programy antywiruso-
we. Pobrane z sieci falszywe oprogramowanie, po uruchomieniu, komunikuje fakt zna-
lezienia w systemie szkodliwych kodow (wezesniej moga pojawié sig na ekranie rozne-
go typu animacje sugerujace infekcje lub awari¢ systemu) i powiadamia uzytkownika
o koniecznosci zakupienia platnej wersji oprogramowania. Szacuje sig, ze problem ten
dotyczy juz ponad 30 milionéw komputeréw. Wobec takiego zagrozenia uzytkownicy
Internetu sg bezradni. Nie wszyscy sg w stanie problem rozpoznac, a catkowite usunig-
cie szkodliwego oprogramowania jest zmudne i moze zaja¢ kilka dni nawet doswiad-
czonym osobom. Laboratorium Pandalabs wykryto dotad ponad 7 tysigcy odmian fai-
szywych programéw antywirusowych. W pazdzierniku 2008 roku specjalista do spraw
bezpieczenistwa w Panda Security Polska podat do wiadomosci, ze wedtug danych
firmy, 3% uzytkownikéw podczas dokonywania zakupu falszywego narzedzia byto
zmuszonych podaé swoje dane osobowe, co stanowito dla nich dodatkowe zagrozenie
[Bezp]. Rynek falszywego oprogramowania zabezpieczajacego analizowata réwniez
firma SecureWorks. Z jej badan wynika, ze najbardziej rozpowszechnionymi fatszywy-

B Specjalizowane, pomocnicze we wtamaniach narzedzie stuzace do ukrywania niebezpiecznych pli-
kéw i proceséw umozliwiajacych utrzymanie kontroli nad systemem operacyjnym.
14 . - Lo
Jeden z producentdw oprogramowania zabezpieczajacego.
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mi programami antywirusowymi s Antivirus XP 2008 oraz Antivirus XP 2009 sprze-
dawane przez rosyjska firme Bakasoftware za posrednictwem oséb rekrutowanych na
nielegalnych forach internetowych. Szacuje sig, ze na falszywych programach antywiru-
sowych przestepcy zarabiajg 1acznie miliony dolaréw rocznie.

W obecnej dobie do ochrony systeméw informatycznych nalezy wykorzystywac
profesjonalne wielofunkcyjne narzedzia zabezpieczajace, bowiem programy antywiru-
sowe i personalne zapory sieciowe juz dawno przestaly by¢ wystarczajace.

7. PODSUMOWANIE

Systemy sieci rozleglych, w tym rozproszone systemy bazodanowe, nicustannie
narazone sa na réznego rodzaju zagrozenia sieciowe. Specjalisci firmy Microsoft do-
noszg wprawdzie o spadku liczby wykrywanych luk (w pierwszej polowie 2008 roku
bylo ich w oprogramowaniu tej firmy o 19% mniej, niz rok wczesniej), jednak pod-
kreslajg coraz wieksze zaawansowanie techniczne podejmowanych atakéw i szkodli-
wych kodéw. Z tego powodu przed administratorami sieci i systemow staje niezwykle
trudne zadanie skutecznej ochrony danych i realizowanych w sieci ustug. Do analizy
podatnosci serwerdw internetowych na ataki wykorzystuje si¢ specjalizowane narzg-
dzia umozliwiajace ocene stanu ich bezpieczenstwa. W polowie 2008 roku firmy
Microsoft i HP zaprezentowaly darmowe narzg¢dzia wspomagajace zabezpieczanie
stron internetowych przed powszechnymi atakami XSS i SQL injection, ktorych ce-
lem jest identyfikacja luk w oprogramowaniu i minimalizacja skutkéw potencjalnego
ataku. Takze firma Google pospieszyla z pomocg swoim uzytkownikom, i tym wiadci-
cielom serwiséw internetowych, ktérzy zapiszg si¢ do serwisu Google Webmaster
Tools, bedzie wysylala ostrzezenia w przypadku, gdy beda korzysta¢ z przestarzatego,
podatnego na atak oprogramowania sieciowego.

Stworzenie rozwigzan zapewniajgcych wysoki poziom ochrony systemdéw telein-
formatycznych, a w szczegdlnosci gwarantujacych bezpieczng realizacje transakcji
on-line, stanowi problem o najwyzszym priorytecie.
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THREATS OF WIDE AREA NETWORK SYSTEMS
— SIZE OF PROBLEM

This paper concerns the problem of IT system threats in wide area network. The problem of threats in
computer network has been analyzed by many specialized institutions which systematically publish
effects of their studies. At present common viruses and worms appear in network rarely, while adware,
spyware and Trojans occur more frequently. Hackers use defects in a system software and applications
for criminal purposes. They benefit from this procedures financially. Producers correct faulty software as
quickly as possible, but new defects are found permanently. False system and applications updates and
false antivirus computer programs are a new kind of threat.
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SOCIAL PYRAMID METHOD
IN SOCIAL NETWORK SERVICES

Recently social networks in Internet became something more than just discussion lists, instant
messaging and websites, where we can share our hobbies or communicate to meet new pals. They
started to unite network population, in more and more specific networks, called social networks with
areas of interest or culturally bounded networks (for ex. LinkedIn, Migente, Xing, GoldenLine). At
that moment such networks, which bring specific purpose of existence and goals of membership are
called to be social networks 3.0 [Hornik]. But during analysis of possibilities for actor, or member in
such network it was concluded, that he can’t control his attendance and information share with other
members more than in binary way — {0, 1}.

In this paper was introduced well-known theory first used in ancient society of Egyptians — social
pyramid, and show how it may be applied to Internet social nctworking. With the help of such pyra-
mid, actor receives powerful tool for control his level of closeness of connection with other actors in
networks. It’s being told about “ultimate console for consumer control” and suggested to use such
feature in advance [Young 2006]. Social pyramid also could be used as a gate for information in such
console, what have been mentioned at the end.

1. INTRODUCTION

Social Pyramid as a social study was described by historians relating to ancient
Egypt, where definite division by social class was dictated by an Egyptian’s profes-
sion. Such social stratification can be wrapped in a pyramid (Figure 1). People also
believed that the gods gave them their positions in society.

At the bottom of the “Social Pyramid” were slaves, those who were captured in
war had totally no rights. Then, on the next levels, stand soldiers, farmers, and tomb
builders — people, who represented the greatest percent of the Egyptian population.
The workers supported the professionals above them, just as the base of every building
supports the rest. Above the workers were skilled craftsmen, such as artists, mer-
chants, usual doctors. Next in the level were government officials, Pharaoh’s soldiers

* Instytut Informatyki, Wydzial Informatyki i Zarzadzania Politechniki Wroctawskiej, 50-370 Wroclaw,
Wybrzeze Wyspianskiego 27, dmitrij.zatuchin@pwr.wroc.pl
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and scribes. Of course, at the top of pyramid was the pharaoh — god and ruler for
whole society. What is curios, that in ancient times women had more rights than in
half of 20th century — for example they could buy and sell property, however they did
not take part in government business.

Priests, Engineers,
Doctors 3

/ Scribes \ 5

/ Craftsmen N1
/ Soldiers, Farmers, Tomb Builders \ 0
/ Slaves N -1

Fig. 1. Social pyramid in ancient Egypt

2. SOCIAL PYRAMID IN SOCIAL NETWORKS

At the beginning there should be reminded “1% rule”. Taking a group of 100 repre-
sentatives, only one of them will create content for Web, 10 will interact with it, by writing
comments or offering improvements and the rest will just browse it [Horowitz]. Web 2.0
social network sites are finding the same thing. The whole creative web is rather small
group of contributors, which attract the commentators or editors, which in turn attracts the
huge audience. Such phenomenon can be observed in blogs, forums or especially Wikipe-
dia.org. Below figure 2 shows the division of Internet population.

Creators\ 1%
/Synthesizers\ g9,

Consumers

Fig. 2. Internet population pyramid
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2.1. INFORMATION ACCESS - PRESENT SITUATION

Majority of Internet community accesses information in a scheme showed on Figure 3
— users of websites accept or decline visitors, show them information about them-
selves only after registration or invitation to friends list. More technically, it is
a binary situation with some minor states of 0 and 1, when owner of information ac-
cepts to share his profile data to actors or everyone in system, otherwise make it pri-
vate — only actors, who know exact URI or verified actors (users on a contact list, in
the same private social network) can view it. Some users can feel uncomfortable with
such state-of-art of privacy control in social network website.

USER —Accept/ Decline / lgnore / Blacklist -————-%UX%T

O
e Hil Lat's Gel In Touch” %

ls Re(.elvsng USER profile
for evaryone

Lo et v o o o Y

L Browse Ffz@nﬁ:s preéf s —C N
Fulf user mfmfmaucm USER'S FRIEKNDS

Fig. 3. Accessing content in social networks

2.2. MODIFIED RULE FOR RELATIONSHIP

If we try to copy social pyramid model created for real life to Internet community,
it would look like shown on Figure 4.

Second pyramid on every level includes people added to set of actual, by copying
them from higher levels. Why that is so? It’s just an assumption, that someone who is
close to us with the weight of 3, is also close to as with the weigh factor = 2, the only
exception is blacklist, which is under social pyramid. Let’s define some basic attrib-
utes of pyramid. Pyramid level p I(u_id) is a factor for closeness of actors, which
create user’s private population in a social network; visibility level — v_I(u_id) is the
default level of publicity of information we provide for actors in social network,
owner_pyramid — set of user identification attributes, which state that they are in
pyramid relationship.
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p_lu_id)e Nu{—1}, where
u_id — user’s identification attribute,

{-1} is a state for blacklist — set of users below information access
v _lu_id)oNU{—1}|v_Iu_id)<=p I(u_id)

[ Levels of access |

~—Reality to Internet-s

Family

5

4 Closeone\_ 4
/ _Friends \ 3 / Fiends (Parners) /\ ,
/Pals | Co-workers \ 2 / Justin-touch / highev. \ 2
/ People who just “know" you \ 1 Candidates / Poople who arg known 1
" by others from higher level
/ All others + blacklist \ 0 / T X
blacklist

<1
Fig. 4. Social pyramid — transformation to Internet

Activities, done by owners and actors, determine the way how social pyramid be-
tween them will look like on Figure 5

Owner of pyramid

Actor in pyramid

System /DB

Set detaul pyramid level

i Update Pyramid Level in Users DB for meD

Gul Pyramide Levol of Mla(s).OwnuD

N

N

Cancel

\\

Add Actor To Pyramid

,;\/fpdala Actors in Pyramid ¢f Ovmer(UserD

T}Gpdme Pyramid Laved in Owner Pyramid! for Ac:cf)

Fig. 5. Activity diagram for pyramid in social networks

Three main rules for pyramid have been described in pseudo language
a) Rule of class minority, pyramid shows owner’s information if:

p_l(owner id)<=(GETv _l(actor_id) WHERE actor_id © owner_pyramid
b) Rule of suggestion:

IF p_l(owner_id)>(GET p_l(actor_id) FROM owner_pyramid) OR

actor_id © (ANY OF actor2 _pyramid WHERE actor2_id © owner_pyramid))
AND p I(actor_id)>=p_l(owner_id)
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¢) Rule of decline:
IF (p_l(actor_id) WHERE actor_id @owner_pyramid)<0 OR NOT
(actor_id e (actor2_pyramid WHERE actor2_id © owner_pyramid)).

3. PRACTICAL USAGE OF SOCIAL PYRAMIDS

Below there is shown an example of database model and sample queries for basic
tasks.

3.1. DATABASE MODEL

Model of pyramid for Users2 table, which keeps information about social network
users in database, has been prepared on Figure 6. Logical and optimal relationship was
achieved by usage of foreign key.

UserPyramide Users2
IDUserPyramideEntry int <pk> IDUser int <pk>
IDPyramideLevel int <f@> [T . . Login varchar20)
IDUser int <fici> FK—'s—f“e“d—'"—pV’iﬂl Pass varchar(40)
IDUserFriend int <fi@> Email varcharn20)

BirthD ate date
Sex char(1)
Active bool
FK_has_level Height !“t
FK_has_pyramide Weight int
PreferedPartner  varchan255)
l SelfDescription  varchan255)
z VisibilityLevel int
Fyramidelevels Registr?;ionbate date
IDPyramidelevel int <pk> LoginCounter  int
Number int Name varchan30)

Fig. 6. Social pyramid — database model

Table PyramideLevels fulfils the need of user granulation.

3.2. SQL QUERIES

Sample SQL queries are provided for above database model of social pyramid:
a) Addition of User’s Friend to contact group with weight equal 5
INSERT INTO UserPyramide(IDUser,IDUserFriend,IDPyramideLevel) val-
ues(300,100,(SELECT IDPyramideLevel FROM PyramideLevels WHERE
Number=35)),
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b) Show all friends of friends with level in pyramide equal 2
SELECT Login FROM Users JOIN UserPyramide ON UserPy-
ramide. IDUserFriend=Users.IDUser WHERE UserPyramide.IDUser=300
AND IDPyramideLevel=(SELECT IDPyramideLevel FROM PyramideLevels
WHERE Number=2),
c) Sample “promotion” of friend to higher level in pyramide
UPDATE UserPyramide SET IDPyramideLevel=(SELECT IDPyramideLevel
FROM PyramideLevels WHERE Number=1) WHERE IDUser=100 AND
IDUserFriend=300;
d) UPDATE Users SET VisibilityLevel=2 WHERE IDUser=300;
e) DELETE FROM UserPyramide WHERE IDUser=300 AND IDUser-
Friend=100;,
Using such queries, server language interactions are provided for example in PHP
or JSP, by checking Number attribute of User with the appropriate of Friend, which is
different from User.

4. SUMMARY

Described model was discovered in process of commenting social network services
for dates and photo sharing. The lack of control was felt. Somehow only LnkedIn.com
gave possibility for control of user profile — it could be viewed only after accepted
invitation. Social pyramid model could be also transformed in an “ultimate console for
control” by substituting actors’ data information with information, to which they have
access. Now, users will decide, if to show and publish something interesting they’ve
just found for public view, or keep it to them. Moreover, such tool can be very suc-
cessful for business social networks, such as LinkedIn.com or Goldenline.pl, where
chief officers, technicians and managers can create subgroups by naturally managing
their joint information, gathered on stage of collecting actors to one whole sub net-
work, if to make it public for other people, not from branch, not from current com-
pany, or be free, innovative, open-minded and bring it for everyone. Everything de-
pends on view, though information will be still in hands of possessors. Of course, in
every solution there are always advantages and negatives, and one of them is narrow-
ing access of other users to information giving instead more privacy for another.
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METODA PIRAMIDY SPOLECZNEJ
W SERWISACH SPOLECZNOSCIOWYCH

Ostatnio sieci spoteczne w Internecie staty si¢ czyms wigceej niz tylko listami dyskusyjnymi, czatami
i stronami internetowymi, gdzie mozemy podzieli¢ si¢ informacjami o naszym hobby lub komunikowa¢
si¢ po to by np. pozna¢ nowych znajomych. Sieci te zaczgly jednoczy¢ spolecznosei w grupy coraz bar-
dziej ukierunkowane na konkretne obszary zainteresowan lub z narzuconymi ograniczeniami kulturowo-
-obyczajowymi (np. LinkedIn, Migente, Xing, Goldenline). Obecnie sieci, ktére wprowadzaja okreslony
cel istnienia i cele zwigzane z czlonkostwem nazywane sg sieciami spolecznymi 3.0 [Hornik]. Jednak
analizujac funkcjonalnosci dostgpne uczestnikom w takiej sieci stwierdzono, ze mogg oni kontrolowac
dostep do informacji i sposob jej wspoldzielenia nie wigcej niz w sposéb binarny 0 lub 1.

W niniejszej pracy przedstawiono, znany z czaséw spofeczenstwa starozytnych Egipcjan, model
piramidy spotecznej i pokazano, w jaki sposob moze on by¢ zastosowany w zarzadzaniu danymi w sieciach
spolecznych w Internecie. Za pomoca takiej piramidy uzytkownik otrzymuje pot¢zne narz¢dzie kontroli
poziomu jego bliskosci polaczenia z innymi podmiotami w sieci.
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BAZY DANYCH W TESTOWANIU
UZYTECZNOSCI STRON WWW

Uzytecznos¢ angazuje wiedzg z zakresu psychologii, fizjologii, anatomii, inzynicrii, projektowa-
nia i zarzadzania. Mozna jg testowa¢ automatycznie, bada¢ z uzytkownikami, analizowal kontekst
uzycia poszczegélnych funkcjonalnosci. Niestety, wyniki, ktore sg uzyskiwane podczas badan metody
empiryczna czy analityczng, sa nieusystematyzowane — znajduja si¢ w luznych notatkach, plikach
tekstowych czy arkuszach kalkulacyjnych, co rzutuje na wydtuzenie cyklu zycia projektu,

Badania uzytecznosci stron WWW (ang. Web usability) cechuje pewna powtarzalnosé czynnoéei,
podobienstwo definiowanych zadan dla uczestnikdw testu, zbiczne funkcjonalnodci czy prototypy,
ktorych testowanie mogloby zosta¢ przy$pieszone dzigki zastosowaniu baz danych ze specyfikacja
produktéw, uczestnikow badan, przydzielanych zadan oraz wynikdw. Pozwoli to na kategoryzacje
i przeszukiwanie informacji dotyczacych poszczegdlnych testow, co wplynie na zwigkszenic efek-
tywnosci pracy zespoléw projektowych i testerow.

1. WPROWADZENIE

Moéwiac o testowaniu uzytecznosci produktu nalezy zwrdci¢ uwage na definicje
samej uzytecznos$ci. Wedtug standardu 1SO 9241 (czg$¢ 11, punkt 3.1) uzytecznobeia
nazywamy stopien, w jakim produkt moze zostaé uzyty przez okreslonych uzytkowni-
kow, aby osiagna¢ okreslone cele w sposob:

e skuteczny, co oznacza doktadno$é i kompletnosé, z jaka uzytkownik osiaga cel,

o efektywny, co oznacza, ze przeznaczone zasoby wystarcza na skuteczne o0sig-

gnigcie celu (np. czas),

s satysfakcjonujacy, co oznacza brak negatywnych emocji, swobodg w uzywaniu

produktu w okreslonym kontekscie uzycia.

Z kolei wedtug IEEE (ang. Institute of Electrical and Electronics Engineers — In-
stytut Inzynieréw Elektrykow i Elektronikéw) — Standardu 610.1, uzytecznoéc jest to
tatwosé, z jaka uzytkownik uczy si¢ operowaé, wprowadza¢ dane oraz interpretowa
wyniki systemu lub komponentu.
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Uzyteczno$¢ powinna stanowi¢ szkielet procesu projektowania. Kontekst uzycia w tym
wypadku przesadza o cechach systemu, za$ zadania, ktére realizuja uzytkownicy, maja
znaczny wplywy na architekture produktu podczas wytwarzania oprogramowania. Na
rysunku 1 przedstawiono cykl zycia projektu, nalezy zwrdci¢ uwage na domeng ewaluacji.

1 Domena projektowania

Cel i stralegia

Tresci
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Rys. 1. Projektowanie zorientowane na uzytkownika. Model cyklu zycia projektu

Projekt jest wigzany z zadaniami, klasami uzytkownikéw i kontekstem uzycia, po-
wstaje przy wykorzystaniu standardow, jako zrédta wiedzy poprawnego projektowa-
nia, np. ISO 9241, standardéw WCAG (ang. Web Content Accessibility Guidelines)
czy wskazowek takich jak Sun Java Look&Feel, Gnome 2.0, Windows Guidelines.

Badanie uzytecznosci w Internecie ma na celu zweryfikowanie takich elementow
procesu projektowania jak:

e organizacja struktury strony (uklady kolumnowe),
nazewnictwo sekcji, odnosnikdw, kontrolek,
rozmieszczenie informacji (problem intuicyjnego odnalezienia),
grupowanie elementéw,
porzadek zdarzen (konsekwentny ciag akcji i oczekiwania uzytkownikéw co do
wyniku ich akeji).

Dostarczajac produkt do ewaluacji z uzytkownikiem, projektant waliduje zatozenia
i wychwytuje bledy, ktoére maja rézne stopnie skomplikowania — dosy¢ fatwo jest po-
prawi¢ etykiete kontrolki, zas problem z nielogiczng struktura lub niewlasciwym
dziataniem funkcjonalno$ci moze wymagaé przejrzenia poczatkowych zatozen i skut-
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kowa¢ ponownym zaangazowaniem zasobéw na przeprojektowanie i wdrozenie. Dla-
tego bardzo wazne jest uwzglednienie uzytecznosci na wezesnych etapach projekto-
wania (analizy, modelowania i prototypowania) produktu.

2. EWALUACJA STRON WWW

Ewaluacja wedlug nowego modelu referencyjnego ISO/AWI 23973 Sofiware ergo-
nomics for World Wide Web user interfaces (pol. Ergonomia oprogramowania dla
interfejsow WWW) jest jedng z domen procesu projektowania. Zawiera ona narzedzia
i techniki uzywane po to, aby oceni¢ ostateczny projekt, np. poprzez testy uzyteczno-
$ci, co wspiera podejmowanie decyzji i stosowaniu odpowiednich wskazdéwek w na-
stepujacych obszarach:

e (el i strategia. Jaki jest cel strony i w jaki sposdb zostanie to przekazane uzyt-

kownikowi?

o Zawartos$¢ i funkcjonalnosé. Jaki jest model konceptualny strony? W jaki sposob
bedzie prezentowana tres¢, jak rozwiazana bedzie personalizacja i prywatno$é?

e Nawigacja i interakcja. Jaka powinna by¢ architektura informacji? W jaki spo-
sob rozwiazana kwestia nawigacji — umieszczenia gléwnego menu, pomocni-
czego, odnos$nikéw? W jaki sposob uzytkownik bedzie przeszukiwaé strong?

e Prezentacja i projekt mediow. Jak beda wygladaé poszczegolne strony, aby
uzytkownicy mogli pozytecznie wykorzysta¢ informacj¢ prezentowana na nich?
Jak powinny by¢ uzywane multimedia?

Wszak ewaluacja jest pojeciem bardziej ogélnym, odnoszacym si¢ do sprawdzania

i weryfikowania produktu stosujac wybrang metode.

2.1. METODY BADAN

Metody ewaluacji, w szczegdlnosci, stron internetowych, klasyfikuje si¢ naste¢puja-
co [Zatuchin 2008]:
1. Empiryczne testy:
e grupy fokusowe,
e ankiety,
e wywiady (w tym samowywiad zwany inaczej testem Kruga [Krug 2005]),
listy kontrolne,
o testy z uzytkownikami:
o zorientowane na uzytkownika:
* ocena prototypu papierowego,
» testy doswiadczalne.
o obserwacyjne (obserwacja pracy z systemem),
o otwarta eksploracja.
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2. Analityczne testy:

e GOMS (ang. Goal, Operations, Methods, Selection rules),

¢ model odkrywczego uczenia si¢ (ang. cognitive walkthrough),

¢ metody heurystyczne (na przyktad Jacob Nielsen [Nielsen 1994]) i eksperckie
(analiza specjalisty),

e testy symulacyjne (wykonywanie okreslonych scenariuszy i przechodzenie
przez Sciezki serwisu internetowego).

e automatyczne testy bezinwazyjne ($ledzenie ruchdw, kliknig¢ i akcji).

2.2. ZWROTNE DANE

Przeprowadzajaqc badania i testy pozyskuje si¢ wiele danych, ktére wymagaja od-
powiedniego przetworzenia. Na podstawie otrzymanych danych opracowuje si¢ ra-
porty [Kuniavsky 2003].

W zaleznosci od uzytych metod otrzymywane sa nastepujace rodzaje danych:

¢ notatka obserwatora dotyczaca przebiegu ewaluacji z uzytkownikami,

¢ lista kontrolna z odpowiedziami,

¢ uporzadkowany zbiér danych ze skonczong liczba pol, uzupetniany w trakcie

badania w bazie danych lub arkuszu kalkulacyjnym przez prowadzacego bada-
nia lub obserwatora,

e wywiad przedtestowy i potestowy w postaci ankiety,

e dane pozyskane automatycznie za pomoca sprzetu (na przykiad Eyetrack 6000)

lub oprogramowania (na przyktad GTAnaly, CrazyEgg, Noldus The Observer):

o $lad skupienia wzroku (ang. gaze trail),

o obszary patrzenia (ang. look zones),

o analiza konturdw (ang. contour analysis),

o mapa cieplna (ang. heat map),

o akcje wykonywane przez uzytkownika (ang. actiontracking).

e mapa kliknig¢ (ang. click map) i przestojow (ang. noop points):

o pozycja kursora, czas, rodzaj akcji,

o éredni czas wykonywania kazdego zadania oraz srednia liczba kliknigé
w element o przydzielonym typie,

o rozktad uczestnikéw konczacych zadania,

o $lad uzytkownika — uporzadkowany w czasie zbidr punktow od startowego
do koncowego.

o parametry uzytkownika (przegladarka, rozdzielczos¢, lokalizacja GeolP,
zrédto wejscia na strong, strona wyjscia).

o analiza ekspercka:

o analiza heurystyczna (skonczony zbior pytan i odpowiedzi),
o analiza pordéwnawcza konkurencji (skoficzony zbidr cech).
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¢ dane metryczne:

o liczba kliknig¢ potrzebna do osiagniecia celu,
o czas potrzebny do osiagniecia celu.

W przypadku testéw z uzytkownikami wystepuje zalezno$é liczby uzytkownikow
i skutecznosci rezultatu. Wykazano [Nielsen 1993], iz przeprowadzenie badafi z 8 uzyt-
kownikami skutkuje wykryciem okoto 95% btedow, za$ przy pieciu uzytkownikach
wynik jest o kilkanascie punktow gorszy i wynosi okoto 82%.

Aby zwigkszy¢ efektywnos$¢ poszukiwania rozwigzan probleméw wystepujacych
w serwisach WWW oraz wyeliminowa¢ powtérzenia testow, wystarczy zgromadzié
odpowiednio wywazona baz¢ z ewaluacji réznych stron internetowych w jeden
zbidr, w ktorym beda zawieraé sig instancje modeli danych dla poszczegdlnych te-
stow, na przyktad dla testu z uzytkownikiem sktadajac si¢ ze zbioru zapytan, obser-
wacji 1 wynikow, czy w przypadku motiontrackingu ($ledzeniu ruchow) model me-
tody zakltada, ze pozyskiwana jest nastepujaca czwoérka danych MT = {P, T, L, A},
gdzie [Zatuchin 2008]:

P =(x, y), jednostka dla x, y jest 1px (1 piksel).

T=00:00:00, h:m:s.

L =000 ms — wyrazone w milisekundach.

4 € {NULL, START, STOP, CLICK, FIX, CLOSE}.

Istniejg rowniez testy, ktorych wynik jest binarny, migdzy innymi badanie zgod-
nosci kodu poprzez walidatory HTML/CSS/WALI czy testy kontrastu kolorow na
stronie (algorytm LCR). Takie testy mozna traktowac jako atrybuty badanej strony
WWW.

Jak mozna zauwazy¢, powstaje zbidr danych nieusystematyzowanych, niespdjnych
i rozproszonych. Jednym z rozwiazan jest utworzenie czterech gtéwnych baz danych,
polaczonych w centralnym systemie wspierajacym prace nad uzytecznoscia produk-
tu.[Butler 2003] Sa to:

1. Baza specyfikacji produktu.

2. Baza wynikéw z procesu testowania.

3. Baza potencjalnych kandydatow do testéw i testerow systemu.

4. Baza narzedzi pomocnych w ewaluacji.

Nie jest to optymalne rozwiazanie. W przypadku testowania stron internetowych bar-
dziej logiczne jest utworzenie bazy danych stron internetowych (systemow) i powig-
zanych z nimi uzytkownikami, multimediami i wystapieniami modeli testow, powia-
zanych w relacji N:N.

2.3. RODZAJE DANYCH

Podczas ewaluacji stron uzyskiwane sg dane, ktore po przeniesieniu do komputera
mozna podzieli¢ na:
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e tekstowe (pliki .txt, .doc, .xIs),

e graficzne (zrzuty ekrandw, zdjecia, skany szkicow),

e multimedialne (wywiady w postaci nagran audio, wideo z kamer).

Ponadto, w czasie automatycznych testow wykonywanych poprzez metode click-
tracking-u, eyetracking-u czy walidatory zwracane sa duze ilosci informacji w postaci
plikow (Tabela 1), wpiséw do oddzielnych baz danych czy sesji zapisanej po stronie
przegladarki lub serwera badanego uzytkownika.

Tabela 1. Dane uzyskiwane podczas automatycznego testowania

System clicktracking 486|87|998|opcera]1]1200958706460|82.143.157.23
592|95|998|opera|1{1200958709735|82.143.157.23

11222381257firefox| 11120095898 1668]62.21.16.7
599191{1257|opera|2|1200962745875|83.12.143.166

Eyetrack6000 Czytodziala.pl — Mozilla Firefox, F, 57, 337, 604, 20.658, 20.698, 0.040, 0,
Czytodziala.pl — Mozilla Firefox, F, 58, 206, 604, 20.718, 20.858, 0.140, 0,
Czytodziala.pl — Mozilla Firefox, F, 60, 822, 603, 21.098, 21.358, 0.260, 0,
Czytodziala.pl — Mozilla Firefox, F, 61, 795, 604, 21.518, 21.638, 0.120. 0

3. MODEL OBIEKTU BADANIA UZYTECZNOSCI

Aby zaczgé budowaé baze danych wspomagajaca ewaluacje stron WWW, nalezy za-
cza¢ od zdefiniowania modelu obiektu samego badania oraz jego uczestnikow. W te-
stach mogg uczestniczy¢ uzytkownicy, obserwatorzy, eksperci, moderatorzy, czyli 0so-
by. Stad powstaje klasa abstrakcyjna typu Osoba, ktora moze by¢ dziedziczona przez
konkretny typ uczestnika badania. Osoba moze mie¢ takie ogoélne atrybuty wynikajace
najczesciej z ankiety uczestnika (dane osobowe, wiek, doswiadczenie w pracy z kom-
puterem/Internetem, wyksztalcenie) oraz z rodzaju testu (inwazyjny, bezinwazyjny,
zdalny, lokalny, w $rodowisku natywnym, obcym itp.).

3.1. OBIEKT ,,OSOBA”

Obiekt osoby jest rozbudowany i wymaga objecia szerokiej grupy osob, ktore
biora udzial w badaniach uzytecznosci. Na rysunku 2 zostal przedstawiony ogodlny
model obiektowo-relacyjny bazy danych systemu wspomagajacego ewaluacjg¢ stron
WWW. Wyrdznia on podstawowe cechy typu osoby, wyszczegdlnia role, takie jak
moderator, obserwator, tester, ekspert i uzytkownik, ponadto informuje o typie
wspolpracy — zdalnym, na miejscu z komputerem czy bez. Przykladowo zostaly
wyszczegblnione dwa typy — RemoteUser_t (zdalny uzytkownik) oraz OfflineUser_t
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(uczestnik testu offline). Warto zwréci¢ uwage na powiazane ze soba encje — Person,
Website i Test.

Browser
P
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Dziedziczy tabele

o malz Dat
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Rys. 2. Schemat przedstawiajacy wystepujace typy danych
i zwiazki migdzy podstawowymi obiektami

Kazdy obiekt typu Model t reprezentowaé bedzie odpowiednia metode ewaluacji
zastosowana do danej strony WWW i powinien zosta¢ zdefiniowany osobno, gdyz
wymaga ustanowienia zwiazku z pozostalymi obiektami, migdzy innymi obiektem
wynikéw i obiektem z danymi zbieranymi podczas ewaluacji.

Test typu Test _t jest ogdlng definicja modelu kazdego testu, ktéry odbywa si¢ w okre-
$lonym czasie, z okreslong skonczona liczbg osdb, nalezy do jednego lub kilku ro-
dzajéw modelu typu Model t oraz jest zwigzane ze strona internetowa, ktorej obiekt
zostat zdefiniowany w nastepnym podrozdziale.

3.2. OBIEKT ,,STRONA”

Obiekt strony internetowej jest kluczowy w catym modelu badania uzytecznosci,
gdyz to jest centralny punkt samego testowania. W zaleznosci od cech wejsciowych
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strony i wymagan zewnetrznych podejmowana jest decyzja o wybraniu odpowiednie;j
metody ewaluacji. Na rysunku 3 przedstawiono obiektowo-relacyjny model strony
internetowej. Encja InternalAttributes dotyczy architektury informacyjnej i cech opi-
sujacych strone. Encja ExternalAttributes zawiera takie informacje jak walidacja ser-
wisu pod wzgledem dostepnosci, zgodnosci kodu ze standardami oraz widocznosci
w wyszukiwarkach. Mozna zauwazyé w InternalAttributes kolumne Architecture,
ktéra w testach jest wiagzana ze statystykami kliknig¢ w poszczegélne elementy archi-
tektury strony czy np. encjg ankiety dotyczaca opinii o rozmieszczeniu informacji na
stronie. Powinna tez powsta¢ encja OtherWebsites, ktora jest lista indeksow stron po-
dobnych badinej strony.
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Rys. 3. Typy danych w modelu strony (Website)
oraz powigzania obiektu Website

3.3. ZWIAZEK OSOBA-TEST-STRONA

Na rysunku 4 pokazano model ankiety SurveyWWW, w ktérym zawarte sa infor-
macje o uzytkowniku i wrazeniach po udziale w badaniu. Obrazuje on zwiazek testu,
osoby i strony WWW.
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Rys. 4. Model ankiety strony (SurveyWWW)

4. PODSUMOWANIE

Celem pracy bylo pokazanie istnienia mozliwosci zwiekszenia efektywnosci prowa-
dzenia testdw uzytecznosci poprzez zastosowanie obiektowo-relacyjnego modelu bazy
danych. Dla kazdej metody prowadzenia badania uzytecznosci strony internetowej wy-
magane jest utworzenie odpowiedniej relacji i obiektow. Wstgpne prace pokazuja, ze
liczba obiektow, ich typdw i relacji moze by¢ bardzo duza i baza danych od strony tech-
nicznej moze wprowadza¢ komplikacje w proces przebiegu badan, w szczegdlnosci, gdy
uzytkownikami beda osoby o matym stopniu zaawansowaniu pracy z systemami bazo-
danowymi. Z drugiej strony pozwolitoby to na usystematyzowanie wiedzy pozyskiwa-
nej w trakcie takich badan oraz stworzyloby repozytorium plikéw opisanych wiedza
w bazie danych. Nalezy stworzy¢ intuicyjny system, zaprojektowany zgodnie z meto-
dologia user-centered-design (rys. 1), ktéry wykorzystatby taka bazg i tym samym ufa-
twit prace projektantdw, testerow i ekspertow.
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DATABASES IN USABILITY EVALUATION OF WEBSITES

Usability involves knowledge of psychology, physiology, anatomy, engineering, design and man-
agement. It can be tested automatically, with users, analyze the context of the use of the specific func-
tionality. Unfortunately, the results that are obtained in an empirical or analytical evaluation, are not
systemized — loose notes, text files and spreadshects, which impinge on the extension of the life cycle
of the project.

Tests of websites are characterized by a repeatability of operations, similar to the tasks defined for the
test participants, concurrent functionality or prototypes, testing which could be accelerated through the
use of databases with the specifications of the products involved in research, allocation of tasks and re-
sults. 1t allows to search and categorize information on individual tests, which will lead to increased
efficiency of project teams and testers.
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