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Wstep

Wspotczesny system finansowy znajduje sie w fazie dynamicznych przemian wywo-
tanych intensywnym rozwojem technologii informatycznych. Transformacja cyfrowa
nie ogranicza sie juz do modernizacji infrastruktury informatycznej, lecz obejmuje
catosciowe przeformutowanie sposobu dziatania instytucji finansowych, modeli biz-
nesowych oraz architektury ryzyka. Wydaje sie, ze to wiasnie modyfikacja znaczenia
poszczegdlnych rodzajéw ryzyka zdefiniuje przysztos¢ tego systemu. Rodzajem ry-
zyka, ktérego znaczenie w praktyce gospodarczej nieustannie wzrasta, jest ryzyko
operacyjne. Od momentu, gdy zostato ono formalnie zdefiniowane w dokumentach
Komitetu Bazylejskiego, doczekato sie wielu interpretacji teoretycznych i praktycz-
nych. Nieco mniej formalne, ale ciekawe podejscie opisuje ryzyko operacyjne jako
niepozadany koszt prowadzenia dziatalnosci gospodarczej (unwanted cost of doing
business), podkreslajac jego nieunikniony i nieplanowany charakter. Wspotczesna
perspektywa zarzadzania ryzykiem skfania sie jednak ku uznaniu, ze problemy wy-
nikajace z czynnikdw personalnych, procesowych czy technologicznych nie powinny
by¢ traktowane jedynie jako niepozadane skutki uboczne, lecz jako integralny, im-
manentny element funkcjonowania kazdej organizacji. Zwtaszcza aspekty technolo-
giczne, ktére dynamicznie ksztattujg warunki konkurencji i definiujg standardy ustug,
determinuja obecnie w sposéb zasadniczy skutecznos¢ i bezpieczenstwo proceséw
biznesowych. Obszarem gospodarki, w ktérym zjawisko to ma bodajze najwieksze
znaczenie, s3 finanse. Tytutowe cyberbezpieczenstwo systemu finansowego jest sta-
nem bedacym efektem implementacji technologii, strategii, regulacji, polityk oraz
procedur majacych na celu ochrone zasobéw cyfrowych sektora finansowego przed
nieuprawnionym dostepem, zaktéceniami, manipulacjami i zniszczeniem. Cyberbez-
pieczenstwo obejmuje nie tylko zabezpieczenie infrastruktury teleinformatycznej,
lecz takze ochrone danych klientéw, transakgji finansowych oraz stabilnosci funkcjo-
nowania rynku. W perspektywie regulacyjnej cyberbezpieczenstwo finansowe jest
postrzegane jako kluczowy element odpornosci sektora finansowego na zagrozenia
ptynace ze strony zarébwno przestepczosci zorganizowanej czy legalnych uzytkowni-
kow systemow, jak i potencjalnych dziatan o charakterze geopolitycznym.

Ksigzka jest proba prezentacji wybranych aspektéw tego interdyscyplinarnego
i niezwykle bogatego merytorycznie zagadnienia. Kompleksowe ujecie wszystkich
problemoéw w jednym opracowaniu jest juz w zasadzie niemozliwe, a literatura przed-
miotu obejmujaca te problemy, siegajaca od matematycznych podstaw kryptografii,
przez teorie i praktyke informatyki, do psychologicznych aspektéw bezpieczenstwa
- przytfacza swoim ogromem. Co wiecej, zakres tych problemoéw stale sie zwieksza.
Autor niniejszej publikacji postawit sobie za cel przyblizenie tych zagadnien cyber-
bezpieczenstwa, ktére determinujg bezpieczenstwo systemu finansowego. Wybér
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zagadnien jest pochodng zaréwno krytycznej literatury przedmiotu oraz wynikéw
analizy dostepnych obserwacji, jak i subiektywnych przemyslen autora.

W rozdziale pierwszym ukazano gtéwne trendy technologiczne, ktére warunkuja
obecny i przyszly ksztatt systemu finansowego oraz wptywaja na jego stabilnos¢, bez-
pieczenstwo i odpornos¢ operacyjna. Rozdziat otwieraja ogélne rozwazania na temat
roli informatyzacji w sektorze finansowym, wskazujace koniecznos¢ adaptacji do no-
wej rzeczywistosci cyfrowej. Nastepnie przedstawiono szes$¢ kluczowych grup tech-
nologii: sztuczng inteligencje, Internet rzeczy, blockchain, przetwarzanie w chmurze,
analize danych w modelu Big Data oraz interfejsy programistyczne. Kazda z tych tech-
nologii jest analizowana nie tylko z perspektywy funkcjonalnej, lecz takze pod katem
zagrozen i wyzwan dla cyberbezpieczenstwa. Szczegdlng uwage poswiecono dual-
nej naturze innowacji technologicznych: z jednej strony umozliwiajg one zwiekszenie
efektywnosci operacyjnej, lepsza personalizacje ustug oraz rozwéj nowych modeli
biznesowych, z drugiej — generuja nowe kategorie ryzyk, wymagajacych adaptacji
istniejacych regulacji i modeli kontroli wewnetrznej. W tym kontekscie rozdziat do-
starcza rowniez refleksji nad wptywem technologii na stabilnos¢ systemu finansowe-
go, wskazujac, ze cyberodpornos¢ i zdolnos¢ do zarzadzania ztozonymi zagrozeniami
informatycznymi staja sie integralnymi elementami proceséw ukierunkowanych na
utrzymywanie dtugookresowej stabilnosci, szczegdlnie w instytucjach finansowych.

Rozdziat drugi rozpoczyna sie dyskusja terminologiczna. Pomimo wieloletniej juz
historii publikacji polskojezycznych z obszaru omawianego zagadnienia podstawo-
we pojecia czesto nadal nie sg wtasciwie interpretowane. Celem rozdziatu jest wiec
usystematyzowanie tych poje¢, a takze przedstawienie typowych zagrozen, ktére sa
najbardziej negatywne — w ujeciu zaréwno ilosciowym, jak i jakosciowym — z punk-
tu widzenia stabilnosci systemu finansowego. Poza ogdélng dyskusja na temat zagro-
zen, ich systematyki i specyfiki, zaprezentowano bardziej szczegétowo najwazniejsze
obecnie kategorie zagrozen cyberbezpieczenstwa: phishing, malware, ataki typu de-
nial of service, ryzyka zwigzane z wykorzystaniem chmury obliczeniowej, wysoce za-
awansowane i ukierunkowane kampanie znane jako advanced persistent threats oraz
zagrozenia wynikajace z rozwoju algorytmoéw sztucznej inteligencji. Rozdziat opisuje
nie tylko charakter tych zagrozen, ale takze ich wptyw na podatnosci systemu finan-
sowego oraz mechanizmy, dzieki ktbrym moga sie one rozprzestrzenia¢ w ekosyste-
mie finansowym. Oprocz systematycznego ujecia omawianej problematyki rozdziat
zawiera takze krotka analize wybranych przypadkéw ukierunkowana na prezentacje
destrukcyjnego potencjatu zagrozen cyberbezpieczenstwa. Zaprezentowano réw-
niez systematyke srodkéw ochrony, a zawarta w rozdziale dyskusja nad problemem
transmisyjnosci zagrozen jest oryginalnym ujeciem rzadko poruszanego w literaturze
zagadnienia. Rozdziat zawiera wiele krytycznych i subiektywnych opinii autora, wyni-
kajacych z wynikéw badan, a takze z wiasnych obserwacji.

Determinanty cyberbezpieczenstwa systemu finansowego stanowia zbiér czynni-
kow, ktdre w sposdb istotny warunkuja poziom ochrony infrastruktury krytycznej oraz
zapewniajg odpornosc¢ na coraz bardziej zaawansowane cyberzagrozenia. W zwiazku
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Z rosnacy ztozonoscia sSrodowiska technologicznego w sektorze finansowym identyfi-
kacja i analiza tych determinant staja sie niezbedne zaréwno dla teoretykéw, jak i dla
praktykow zajmujacych sie bezpieczenstwem informatycznym. W rozdziale trzecim
oméwiono kluczowe obszary determinujace poziom bezpieczenstwa systemu finan-
sowego. Wyboru obszaréw dokonano w oparciu o krytyczna analize raportéw bran-
zowych prezentujacych jak najbardziej kompleksowo aktualne statystyki zagrozen,
a takze na podstawie przegladu narracyjnego, dajacego autorowi pole do wiasnych
interpretacji i wnioskéw.

Szczegb6lng uwage poswiecono zagadnieniom zwigzanym z silnym uwierzytel-
nieniem, w tym kontroli dostepu, technikom weryfikacji tozsamosci uzytkownikéw
oraz stosowanym metodom uwierzytelniania. Wskazano kierunki rozwoju metod
uwierzytelniania, ktére powinny systematycznie eliminowa¢ hasta statyczne i wadli-
we rozwigzania biometryczne. Kolejne czesci rozdziatu podkreslajg znaczenie edukacji
i Swiadomosci informatycznej uczestnikéw rynku finansowego, wskazujac, ze czynnik
ludzki nadal pozostaje jednym z najstabszych ogniw cyberochrony. Zaprezentowane
zostaty liczne wyniki badan obejmujacych rézne aspekty edukacyjne i Swiadomoscio-
we, co postuzyto do sformutowania waznych wnioskéw. Bardzo istotnym elementem
rozwazan zawartych w rozdziale jest réwniez rola kryptografii, w tym wyzwan zwiaza-
nych z rozwojem komputeréw kwantowych i algorytmoéw postkwantowych, a takze
znaczenie ztozonosci obliczeniowej jako fundamentu wspétczesnego cyberbezpie-
czenstwa. Rozdziat zamyka omdwienie mozliwosci wykorzystania sztucznej inteligencg;ji
w systemach wykrywania wtaman, co stanowi jeden z najbardziej perspektywicznych
kierunkéw rozwoju technologii zabezpieczen w sektorze finansowym.

Wspdlnym mianownikiem prezentowanych w ksigzce tresci pozostaje narracyjny
przeglad literatury, oparty na aktualnych zrédtach naukowych, uzupetniony autorski-
mi refleksjami oraz subiektywng oceng omawianych zjawisk. Autor wyraza przeko-
nanie, iz taka forma prezentacji problematyki przyczyni sie do lepszego zrozumienia
tematu i zostanie przychylnie odebrana przez grono Czytelnikow.






Rozdziat 1

System finansowy w obliczu informatyzacji

1.1. Wprowadzenie

System finansowy' podlega dynamicznym zmianom pod wptywem rozwoju technolo-
gii informacyjno-komunikacyjnych. Postepujace procesy globalizacji oraz intensywna
cyfryzacja struktur gospodarczych stanowig fundamentalne determinanty jego trans-
formacji. Wobec rosnacej presji ze strony innowacyjnych podmiotéw z rynku fintech?,
a takze zmieniajacych sie oczekiwan klientéw w zakresie dostepnosci, personaliza-
¢ji i szybkosci ustug, tradycyjne instytucje finansowe zmuszone sa do rekonfiguracji
swoich modeli biznesowych w kierunku adaptacji nowoczesnych technologii infor-
matycznych. Transformacja ta nie ma charakteru czysto technologicznego — wiaze sie
réwniez z redefinicja strategii organizacyjnej, modeli zarzadzania ryzykiem czy me-
chanizmoéw zgodnosci z regulacjami prawnymi, w tym normami sektorowymi. Wzrost
znaczenia i powszechnosci technologii informatycznych postawit sektor finansowy
przed szeregiem wyzwan, ktére wymagajg systematycznych analiz i strategii ada-
ptacyjnych. Cyfryzacja stanowi kluczowy filar wspotczesnej gospodarki, a sektor
finansowy jest jednym z jej najwiekszych beneficjentéw, dynamicznie adaptujacinno-
wacyjne technologie w celu optymalizacji proceséw oraz podnoszenia efektywnosci
ustug, ale takze w kontekscie walki konkurencyjnej. Rozwéj bankowosci internetowej,
mobilnych systeméw ptatniczych, przetwarzania w chmurze, technologii fancucha
blokéw oraz algorytmoéw sztucznej inteligencji fundamentalnie przeksztalcit spo-
séb interakcji uzytkownikéw z instytucjami finansowymi. Wspotczesne rozwiagzania
technologiczne zapewniajg klientom nie tylko wiekszg wygode i szybkos¢ realizacji
transakcji, lecz takze nieprzerwanga dostepnos¢ do ustug finansowych, niezaleznie od
barier geograficznych czy czasowych. Instytucje finansowe, wdrazajagc zaawansowa-
ne narzedzia cyfrowe, daza do optymalizacji proceséw operacyjnych oraz redukgji
kosztow i jednoczesnie podnosza poziom satysfakcji uzytkownikéw. Zjawiska te maja
jednak tez swoja negatywng strone. Wraz z rosngcg zaleznoscia sektora finansowe-

' W niniejszej ksigzce pojecia,system finansowy” oraz,sektor finansowy” s stosowane zamien-
nie, przy petnej $wiadomosci réznic semantycznych i zakresowych miedzy nimi. Zjawisko cyberbez-
pieczenstwa analizowane jest w ujeciu holistycznym - obejmuje zaréwno poszczegdlne instytucje
finansowe, jak i relacje zachodzace pomiedzy nimi, ramy regulacyjne, a takze interakcje z uczestni-
kami rynku, w szczegélnosci z odbiorcami produktéw i ustug finansowych.

2 Pod ta og6lng nazwa kryje sie sektor rynku oraz rozwiazania przez ten sektor oferowane,
zwigzane z innowacjami finansowymi wykorzystujacymi nowe technologie informatyczne.
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go od technologii cyfrowych obserwuje sie rownie dynamiczny wzrost liczby i skali
zagrozen cybernetycznych. Zjawisko to nie jest nowe - jego poczatki siegaja ostat-
nich dekad XX w., kiedy to zaczeto dostrzega¢, ze systemy informatyczne stang sie
nie tylko fundamentem funkcjonowania, lecz takze katalizatorem rozwoju globalnej
gospodarki. Ostatnie trzy dziesieciolecia to okres nieprzerwanej ekspansji techno-
logii cyfrowych w sektorze finansowym, ktérej nieodtgcznym skutkiem ubocznym
jest ewolucja zagrozen cybernetycznych. Rdwnolegle z postepem technologicznym
nastepuje rozwoj coraz bardziej wyrafinowanych metod, narzedzi i mechanizmoéw
wykorzystywanych w atakach na infrastrukture finansowa, dlatego tez zagadnienia
zwiazane z cyberbezpieczenstwem dawno juz nabraty strategicznego znaczenia, nie
tylko dla pojedynczych instytucji finansowych, lecz takze dla stabilnosci catego syste-
mu finansowego, bedacego tworem podlegajagcym dynamicznym procesom rozwo-
jowym, uwarunkowanym w gtéwnej mierze aspektami technologicznymi.

Wspomniana juz cyfryzacja, bedaca ciagtym procesem konwergencji rzeczywiste-
go i wirtualnego $wiata, stata sie gtdéwnym motorem innowacji i zmian w wiekszo-
Sci sektoréw gospodarki. Nalezy podkresli¢, ze zjawisko cyfryzacji mozna postrzegac
z wielu réznych perspektyw. Najczesciej definiuje sie cyfryzacje jako proces rozpo-
wszechniania i popularyzacji technologii cyfrowych (PWN, b.d.). Coraz istotniejsza jest
jednak identyfikacja kontekstu, w jakim oceniamy procesy cyfryzacyjne. Jak podkre-
$laja Brennen i Kreiss (2016), cyfryzacja nie ogranicza sie jedynie do wdrazania tech-
nologii informacyjno-komunikacyjnych, lecz wigze sie rowniez z gtebokimi zmianami
organizacyjnymi, kulturowymi i spotecznymi. Autorzy ci zwracajg uwage, ze proces
ten modyfikuje logike funkcjonowania instytucji, modeli biznesowych oraz samego
rozumienia warto$ci w gospodarce. Ponadto, na przyktad wedtug Parviainena i in.
(2017), cyfryzacja powinna by¢ rozpatrywana jako wielowymiarowy proces transfor-
macyjny, obejmujacy zaréwno zmiany technologiczne, jak i adaptacyjne zdolnosci
organizacji do wykorzystywania danych, automatyzacji i sztucznej inteligencji.

Do najwazniejszych kontekstow analizy wspétczesnych proceséw cyfryzacji go-
spodarki nalezy zaliczy¢:

e kontekst ekonomiczny, podkreslajacy zwiekszenie konkurencyjnosci i innowacyj-
nosci przedsiebiorstw (Kuznar, 2019),

e kontekst strategiczny, opisujacy cyfryzacje jako intencjonalny proces zarzadczy,
majacy na celu dostosowanie dziatalnosci przedsiebiorstw do dynamicznego sro-
dowiska technologicznego (Klimczak i in., 2022),

e kontekst administracyjny, odnoszacy sie do implementacji ustug cyfrowych w ad-
ministracji publicznej.

Uzupetnieniem tych perspektyw jest rowniez kontekst spoteczny, ktéry uwzgled-
nia wptyw cyfryzacji na zmiany wzorcoéw zachowan konsumentéw, a takze ksztatto-
wanie nowych kompetencji cyfrowych wsrdd uczestnikéw rynku. Istotny pozostaje
ponadto kontekst prawny, obejmujacy regulacje dotyczace bezpieczenstwa danych,
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prywatnosci oraz interoperacyjnosci systemow cyfrowych. Wielowymiarowa analiza
cyfryzacji pozwala dzieki temu lepiej zrozumiec jej konsekwencje dla funkcjonowania
wspotczesnych organizacji i catego ekosystemu gospodarczego.

1.2. Rozwdj technologii informatycznych

1.2.1. Transformacja cyfrowa swiata finanséw

Wspotczesny system finansowy funkcjonuje w dynamicznie zmieniajacym sie otocze-
niu technologicznym, ktérego intensyfikacja w ostatnich dekadach radykalnie prze-
ksztatcita mechanizmy operacyjne, instytucjonalne i regulacyjne. Rozwdj technologii
informacyjno-komunikacyjnych, sztucznej inteligencji, rozproszonego rejestru da-
nych, automatyzacji proceséw oraz inzynierii danych wprowadza nowe paradygmaty
zarébwno w sposobie $wiadczenia ustug finansowych, jak i w zakresie ksztattowania
relacji miedzy uczestnikami rynku, w formowaniu ryzyk systemowych czy w projek-
towaniu instrumentéw polityki nadzorczej. Transformacja ta ma charakter nie tylko
ilosciowy - polegajacy na zwiekszeniu efektywnosci czy szybkosci operacji - lecz
przede wszystkim jakosciowy, wptywajac na strukture i logike funkcjonowania catego
systemu.

W tradycyjnym ujeciu system finansowy opiera sie na zaufaniu do instytucji
posredniczacych - takich jak banki, gietdy czy fundusze inwestycyjne - ktére pet-
nig funkcje transmisji kapitatu, alokacji ryzyka oraz zapewnienia ptynnosci. W miare
postepu technologicznego rola tych instytucji podlega jednak stopniowej rekon-
figuracji: pojawiajg sie nowe podmioty (np. fintechy, platformy peer-to-peer, gietdy
kryptowalut), nowe formy instrumentéw finansowych (np. tokeny cyfrowe, stableco-
ins), a takze nowe modele posrednictwa, zautomatyzowane i algorytmiczne. Znaczne
przesuniecie funkcji finansowych do srodowiska cyfrowego sprawia, ze infrastruktu-
ra technologiczna staje sie nieodtaczng czescia struktury systemu finansowego — do
tego stopnia, ze granice miedzy sektorem finansowym a sektorem technologicznym
zaczynajq sie zaciera¢. Rozwéj technologiczny prowadzi réwniez do intensyfikacji tzw.
efektéw sieciowych - zjawisk, w ktérych wartosc i sita danego rozwiazania rosnie wraz
z liczba jego uzytkownikéw (Lickus, 2012, s. 181 i n.). Przejawia sie to m.in. w konsoli-
dacji danych w globalnych platformach ptatniczych czy hegemonii duzych korporacji
technologicznych. Taka koncentracja wtadzy informacyjnej i infrastrukturalnej rodzi
nowe wyzwania systemowe, gdyz zaktécenia w dziataniu tych kluczowych weztow
moga miec¢ globalne skutki dla ptynnosci, zaufania i ciggtosci operacji finansowych.
Koncentracja ta ma takze coraz wiecej implikacji podatkowych, spotecznych, a nawet
politycznych. Jej przysztos¢ nie jest wiec przewidywalna.

Niezwykle istotnym aspektem transformacji cyfrowej jest takze zmiana w charak-
terze ryzyka finansowego. Tradycyjne modele ryzyka — oparte na zmiennosci cen ak-
tywow, niewyptacalnosci kredytobiorcéw czy zmianach stép procentowych — musza
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zostac uzupetnione o nowe klasy ryzyk operacyjnych, w szczegdlnosci technologicz-
nych, zwigzanych przede wszystkim z (Buckley i in., 2019):

e cyberzagrozeniami,

e zawodnoscig algorytmoéw,

e nieprzejrzystosciag modeli sztucznej inteligencji,

e podatnosciami systemowymi w fancuchach dostaw,

e asymetriami informacyjnymi zwigzanymi z automatyzacjg decyzji inwestycyjnych.

Te nowe ryzyka sa trudniejsze do modelowania, charakteryzuja sie permanentng
zmiang kluczowych atrybutéw, a ich efekty moga sie kumulowaé w sposoéb nielinio-
wy. Co wiecej, maja charakter transgraniczny, co czyni je problemem o wymiarze nie
tylko narodowym, lecz takze globalnym. Nalezy réwniez podkresli¢, ze ryzyka z grupy
technologicznych nigdy nie byty tatwe w szacowaniu i ten ich atrybut staje sie co-
raz silniejszy®. Pochodna wzrostu znaczenia ryzyk technologicznych jest takze ryzyko
reputacyjne, trudno definiowalne i charakteryzujace sie nieprzewidywalnym wpty-
wem na funkcjonowanie instytucji finansowych, szczegélnie bankéw komercyjnych?.
W odpowiedzi na te zjawiska regulatorzy oraz instytucje nadzorcze podejmuja préby
dostosowania narzedzi analitycznych i legislacyjnych do nowych realiéw. Powstaja
instytucje zajmujgce sie oceng ryzyka systemowego w srodowisku cyfrowym (np. jed-
nostki do spraw technologii finansowej w bankach centralnych), a takze nowe ramy
prawne dotyczace m.in. sztucznej inteligencji, przejrzystosci algorytméw, ochrony
danych i odpowiedzialnosci za mechanizmy automatycznego podejmowania decyzji.
Tempo rozwoju regulacji nie zawsze jednak nadaza za dynamika innowacji technolo-
gicznych, co prowadzi do powstawania luk regulacyjnych i wzrostu asymetrii miedzy
mozliwosciami technologii a zdolnoscia instytucjonalng do ich nadzorowania. Do naj-
bardziej aktualnych zZrédet regulacyjnych zwigzanych z szeroko rozumianym cyber-
bezpieczenstwem systemu finansowego w Europie nalezy zaliczy¢®:

e Digital Operational Resilience Act (DORA) - rozporzadzenie wprowadzajace jed-
nolite wymagania dla bankdw, instytucji ptatniczych i ubezpieczeniowych, fun-
duszy inwestycyjnych, gietd, fintechéw i podmiotéw infrastruktury rynku w celu
ujednolicenia i wzmocnienia odpornosci cyfrowej instytucji finansowych w UE

3 Jednym z przejawdw rozwoju technologicznego jest brak praktycznej mozliwosci wykorzy-
stywania danych historycznych. Przykladowo, zdarzenia ryzyka informatycznego sprzed kilku lat
dzi$ moga juz nie wystepowac w ogole lub by¢ zastapione innymi, o réznej specyfice.

* Coraz wiecej badan wskazuje, ze istotnym elementem budowania zaufania klientéw do insty-
tucji finansowych jest wysoki poziom zabezpieczen informatycznych oraz brak informacji o narusze-
niach cyberbezpieczenstwa; zob. np. (Laxmaniin., 2024, s. 205 i n.).

® Liczba regulacji, norm i standardéw stale rosnie. Nie kazdy dokument tego typu ma istotne
znaczenie dla omawianego zagadnienia. Warto jednak zauwazy¢, ze w niektérych przypadkach ob-
serwujemy proces odwrotny. Przykladowo, Komisja Nadzoru Finansowego wycofata obowigzujaca
od wielu lat Rekomendacje D, argumentujac te decyzje zbieznoscig zakresu przedmiotowego Re-
komendacji z obowiazkami wynikajacymi z Rozporzadzenia DORA oraz powigzanych z nim aktéw
wykonawczych (KNF, 2024).
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wobec zagrozen informatycznych, w tym cyberatakéw i awarii technologicznych
(Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554...);

e Dyrektywe NIS2 uzupetniajacg DORA w zakresie cyberbezpieczenstwa infrastruk-
tury krytycznej, w tym ustug finansowych (Dyrektywa Parlamentu Europejskiego
i Rady (UE) 2022/2555...);

e Guidelines on ICT and Security Risk Management — wytyczne European Banking Au-
thority dla bankéw dotyczace zarzadzania ryzykiem informatycznym (EBA, 2025).

Z perspektywy instytucji finansowych adaptacja do zmian technologicznych sta-
je sie nie tylko kwestig konkurencyjnosci, ale takze przetrwania. Jednoczesnie rosnie
znaczenie strategicznego zarzadzania transformacja technologiczna jako elementu
odpornosci organizacyjnej i ryzyka reputacyjnego. Instytucje, ktére nie sg w stanie
efektywnie zarzadzac¢ transformacja cyfrowa, moga stac sie ofiarg tzw. zjawiska wy-
parcia technologicznego (technological displacement), tracac zdolnos¢ do utrzymania
relacji z klientami oraz ptynnosci operacyjnej. Warto réwniez zauwazy¢, ze rozwdj
technologiczny wptywa na strukture catej gospodarki, modyfikujac relacje miedzy
systemem finansowym a realng sferag ekonomiczna. Z jednej strony nowe technologie
pozwalaja na lepsza alokacje kapitatu i na szybszy dostep do finansowania dla matych
i Srednich przedsiebiorstw oraz zwiekszajg inkluzywnosc¢ finansowa, z drugiej jednak
permanentnie generujg nowe problemy na gruncie prawa, edukacji, a przede wszyst-
kim bezpieczenstwa. Wptyw rozwoju technologicznego na funkcjonowanie systemu
finansowego nalezy zatem postrzega¢ jako ztozony proces transformacji, w ktérym
zmieniajg sie zaréwno narzedzia, jak i fundamenty logiki dziatania systemu. Analiza
tego wptywu wymaga podejscia interdyscyplinarnego - taczagcego ekonomie, prawo,
nauki o zarzadzaniu, informatyke i teorie systeméw ztozonych - oraz nowego podej-
$cia metodologicznego, uwzgledniajagcego zmiennos¢, nieprzewidywalnos¢ i emer-
gentnos¢ wspodtczesnych zjawisk finansowych. W tym kontekscie dalsze badania nad
implikacjami technologii dla stabilnosci systemu finansowego staja sie nie tylko uza-
sadnione, ale wrecz konieczne z perspektywy diugoterminowego bezpieczenstwa
gospodarczego.

Najwazniejszymi determinantami rozwoju gospodarki cyfrowej w obszarze finan-
sowym sg obecnie (Basel Committee on Banking Supervision, 2024; Pieriegud, 2016):

e zastosowania sztucznej inteligencji (Artificial Intelligence, Al),

e cyberbezpieczenstwo oparte na Al (Al-driven cybersecurity),

e Internet rzeczy (Internet of Things — loT) oraz Internet wszechrzeczy (Internet of
Everything - 1oE),

e wszechobecna tacznosc¢ (hyperconnectivity),

e aplikacje i ustugi oparte na chmurze obliczeniowej (cloud computing),

e analityka duzych zbioréw danych (Big Data Analytics - BDA) oraz zwigzane z nimi
ustugi (Big-Data-as-a-Service — BDaa$),

e automatyzacja (automation) oraz robotyzacja (robotisation),
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e wielokanatowe (multi-channel) oraz wszechkanatowe (omni-channel) modele dys-
trybucji produktéw i ustug,

e implementacje rozwigzan wykorzystujacych technologie taricucha blokéw (block-
chain),

e rozwoj komputeréw kwantowych,

e sztuczna inteligencja kwantowa (Quantum Al),

e rozwodj technologii rozszerzonej rzeczywistosci (Augmented Reality — AR) i rzeczy-
wistosci wirtualnej (Virtual Reality — VR),

e edge computing®ianaliza danych w czasie rzeczywistym,

e zdecentralizowane finanse i fintech 4.07,

e personalizacja oparta na analizie behawioralnej,

e integracja mediéw spotecznosciowych z systemami finansowymi.

Lista nie obejmuje z pewnoscig wszystkich obszaréw, ktére kreujg zmiany w syste-
mie finansowym, mimo to jej zakres merytoryczny przyttacza, ukazujac jednoznacznie
wszechobecnos$¢ oraz nadrzednos¢ zastosowan informatyki, takze tam, gdzie jeszcze
do niedawna obecnos¢ czynnika ludzkiego wydawata sie nieodzowna. Szczegétowy
opis wszystkich powyzszych zjawisk i technologii wykraczatby poza ramy merytorycz-
ne ksigzki, w dalszej czesci rozdziatu przedstawiono jednak krotka charakterystyke
wybranych determinant.

1.2.2. Sztuczna inteligencja

Sztuczna inteligencja® stanowi obecnie jeden z kluczowych czynnikéw transformu-
jacych sektor finansowy i wyznacza nowe kierunki rozwoju gospodarki cyfrowej.

¢ Przetwarzanie brzegowe - architektura przetwarzania danych, ktéra polega na przesuwaniu
czesci obliczen z centralnych centréw danych (np. chmury) blizej zrédta danych, czyli do urzadzen
koncowych lub lokalnych weztéw sieci.

7 Autor ksigzki nie jest zwolennikiem wersjonowania zjawisk ekonomicznych i informatycznych,
szczegdlnie w tych przypadkach, w ktérych dynamika i ciggtos¢ rozwoju nie tworza w sposéb jedno-
znaczny granic pomiedzy postulowanymi wersjami. Literatura przedmiotu, szczegélnie nastawiona
na wiekszy krag odbiorcéw, preferuje jednak takie podejscie; zob. np. (Surabhi i Shiva, 2024, s.49in.).

& Dynamika rozwoju narzedzi zaliczanych do obszaru sztucznej inteligencji generatywnej oraz
ich stosunkowo szybkie upowszechnienie - w szczegdlnosci fascynacja modelami jezykowymi —
odsunely na dalszy plan krytyczng analize samego zjawiska oraz jego kontekst historyczny. Pojecie
sztucznej inteligencji po raz pierwszy zostato oficjalnie uzyte w 1956 r. podczas legendarnej konfe-
rencji w Dartmouth College w Hanowerze, w stanie New Hampshire (USA). Celem konferencji byto
zbadanie mozliwosci stworzenia maszyny zdolnej do ,symulowania inteligencji ludzkiej”. To wyda-
rzenie uwazane jest za symboliczny poczatek dziedziny sztucznej inteligencji jako samodzielnej dys-
cypliny naukowej, chociaz warto zauwazy¢, ze pierwsza publikacja pioniera tej dyscypliny pochodzi
z 1950 r. (Turing, 1950). Poczatkowo obszarem zainteresowan dyscypliny byly systemy eksperckie
oraz modele jezykowe. Nieco symbolicznym - ze wzgledu na kontrowersje zwigzane z samym wy-
darzeniem - jednak niezwykle waznym w procesie rozwoju narzedzi sztucznej inteligencji byto
zwyciestwo komputera Deep Blue nad éwczesnym mistrzem Swiata w szachach Kasparowem.
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Jej wdrazanie zmienia fundamentalne obszary dziatalnosci instytucji finansowych,
wplywajac na sposdb zarzadzania ryzykiem, wykrywania oszustw, obstugi klienta
oraz funkcjonowania rynkéw kapitatowych. Dzieki dynamicznemu rozwojowi me-
tod uczenia maszynowego, gtebokiego uczenia, przetwarzania jezyka naturalnego
oraz technik generatywnych instytucje finansowe zyskuja mozliwos¢ przetwarzania
ogromnych wolumendéw danych w czasie rzeczywistym, optymalizacji proceséw de-
cyzyjnych oraz tworzenia ustug opartych na personalizacji i automatyzacji. Do waz-
niejszych obszaréw implementacji sztucznej inteligencji nalezg zarzadzanie ryzykiem
i analiza predykcyjna. Tradycyjne modele oparte na metodach statystycznych, takich
jak regresja logistyczna czy klasyczne scoringi kredytowe, sg dzi$ coraz czesciej zaste-
powane przez bardziej zaawansowane podejscia oparte na sieciach neuronowych,
ktére umozliwiaja identyfikacje ztozonych, nieliniowych zaleznosci, np. w danych do-
tyczacych kredytéw (Giudici i Raffinetti, 2023). Co wiecej, zastosowanie generatywnej
Al pozwala na analize raportéw finansowych i przewidywanie kondycji przedsie-
biorstw na podstawie sentymentu zawartego w narracjach zarzadczych (Chen i in.,
2023). Dodatkowo uczenie ze wzmocnieniem ma zastosowanie w dynamicznej opty-
malizacji polityk kredytowych na podstawie historycznych wynikéw (Feng, 2024).
Zgodnie z badaniami Xu i in. (2024) wdrozenie Al w systemach oceny ryzyka kredy-
towego przynosi wzrost doktadnosci prognoz niewyptacalnosci o 20%, co znacznie
ogranicza ryzyko kredytowe. Jednoczesnie Al jest wykorzystywana do analizy ryzyka
rynkowego, w szczegdlnosci przez monitorowanie zmiennosci cen aktywow, identy-
fikacje anomalii oraz predykcje zawirowan gospodarczych. W tym kontekscie instytu-
cje finansowe implementujg zaawansowane metody NLP? do analizy tresci raportéw
gietdowych i wiadomosci ekonomicznych, umozliwiajac ocene nastrojéw inwestoréw
w czasie rzeczywistym (Giudici i in., 2024). Modele probabilistyczne, takie jak sieci
bayesowskie, wspierajag modelowanie niepewnosci, techniki Big Data Analytics nato-
miast pozwalaja na wykrywanie potencjalnych baniek spekulacyjnych przez analize
miliondw transakcji dziennie (Feng, 2024).

Innym istotnym zastosowaniem Al w finansach jest detekcja oszustw. Dzieki za-
stosowaniu algorytmoéw klasyfikacyjnych oraz technik wykrywania anomalii mozliwa
jest identyfikacja odstajacych wzorcédw transakcyjnych, ktére moga wskazywac na proé-
be wytudzenia lub prania pieniedzy (Dhieb i in., 2020). Al uczy sie na biezaco i potrafi

Wspotczesna przewaga programéw komputerowych nad ludzkim umystem w grach logicznych
nadal jest przedmiotem dyskusji nad istotg sztucznej inteligencji, a $cislej rzecz ujmujac, istotg re-
lacji miedzy inteligencja a $wiadomoscia. Analizujac role narzedzi sztucznej inteligencji w sektorze
finansowym, warto zwréci¢ takze uwage, ze pojecie stato sie na tyle modne i powszechnie rozpo-
znawane, ze wielu producentéw sprzetu i oprogramowania korzysta z niego, nie tworzac w rzeczy-
wistosci rozwigzan innowacyjnych. Niniejsza ksigzka postuguje sie pojeciem sztucznej inteligenc;ji
w odniesieniu do wielu réznych rozwiazan informatycznych z petng swiadomosciag naduzywania
tego terminu przez rynek producentéw oprogramowania.

° Metody NLP (Natural Language Processing, czyli przetwarzanie jezyka naturalnego) to tech-
niki i algorytmy, ktére umozliwiaja komputerom analizowanie i rozumienie ludzkiego jezyka, a na-
stepnie generowanie tekstu.
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dynamicznie dostosowywac reguty detekcji do nowych schematéw atakéw, co sta-
nowi znaczng przewage nad tradycyjnymi, statycznymi systemami regutowymi. Jak
pokazujg Xu i in. (2024), wdrozenie Al umozliwito redukcje liczby fatszywych alarmoéw
0 60% oraz zwiekszenie skutecznosci wykrywania oszustw o 40%, co przektada sie na
wymierne korzysci finansowe i reputacyjne.

Al odgrywa réwniez kluczowa role w rozwoju handlu algorytmicznego, umozli-
wiajac natychmiastowg analize danych rynkowych i automatyczne podejmowanie
decyzji inwestycyjnych. Modele uczenia ze wzmocnieniem sg w stanie adaptowacd
sie do zmieniajacych sie warunkéw rynkowych, a generatywne sieci neuronowe stu-
73 do symulacji scenariuszy gieldowych oraz testowania strategii inwestycyjnych.
Réwnolegle rozwija sie analiza sentymentu - technologie takie jak BERT (Bidirectio-
nal Encoder Representations from Transformers) pozwalaja analizowa¢ emocjonalne
tto publikacji gietdowych, co ufatwia prognozowanie zachowan inwestoréw (Giudici
iin., 2024).

W obszarze relacji z klientami Al zrewolucjonizowata sposéb swiadczenia ustug
poprzez wdrozenie chatbotéw i wirtualnych asystentéw, ktére dostepne sa przez
caty czas i umozliwiaja natychmiastowa reakcje na potrzeby uzytkownikéw. Bada-
nia Fenga (2024) wykazaty, ze implementacja chatbotéw doprowadzita do wzrostu
retencji klientéw o 40% oraz zwiekszenia korzystania z bankowosci mobilnej o 25%.
Systemy te potrafig nie tylko obstugiwa¢ podstawowe zapytania (np. sprawdzenie
salda, wykonanie przelewu), lecz takze swiadczy¢ ustugi doradcze, analizujac dane
klienta i rekomendujac odpowiednie produkty finansowe. Coraz czesciej wykorzy-
stuje sie tu modele generatywne, ktére umozliwiaja bardziej naturalng i konteksto-
wa konwersacje (Cheniin., 2023).

Al wspiera réwniez personalizacje ofert bankowych - algorytmy rekomendacyj-
ne analizujg dane behawioralne, transakcyjne oraz kontekstowe, aby dostosowac
produkty do indywidualnych potrzeb klienta. Mozliwe sg na przyktad prognozowa-
nie nadchodzacych wydatkdéw, ostrzeganie przed przekroczeniem budzetu, a takze
dynamiczne ustalanie limitéw kredytowych i proponowanie strategii inwestycyjnych
dopasowanych do profilu ryzyka uzytkownika. Taka hiperpersonalizacja zwieksza lo-
jalnos¢ klientow i skutecznos¢ dziatarh marketingowych, stajac sie jednym z najwaz-
niejszych trendéw w cyfrowej bankowosci.

Al ma zastosowanie réwniez w zaawansowanych systemach cyberbezpieczen-
stwa. Temat ten bedzie przedmiotem dalszych rozdziatéw. Pomimo licznych korzysci
wynikajacych z wdrozenia sztucznej inteligencji istotne pozostaja wyzwania zwia-
zane z etyka, prywatnoscig danych, przejrzystoscia algorytméw oraz akceptacja
spoteczna. Niektdre grupy klientéw preferujg tradycyjne kanaty kontaktu, a ograni-
czenia technologii NLP mogga prowadzi¢ do nieporozumien. W odpowiedzi na te wy-
zwania rozwijane sa koncepcje przezroczystej Al (Explainable Al - XAl), ktérej celem
jest zwiekszenie zaufania uzytkownikéw do systemdw inteligentnych. W rezultacie
sztuczna inteligencja staje sie nieodzownym elementem infrastruktury finansowej,
transformujgc modele operacyjne, strategie zarzadzania oraz sposoby interakgji
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z klientami. Jej rola bedzie wzrasta¢ i najprawdopodobniej stanie sie czynnikiem
warunkujacym konkurencyjnosc i innowacyjnos¢ sektora finansowego w dobie go-
spodarki cyfrowej (Tyagiiin., 2025).

1.2.3. Internet rzeczy

Internet rzeczy (Internet of Things — 1oT) zyskuje coraz wieksze znaczenie jako jeden
z kluczowych katalizatoréw transformacji cyfrowej sektora finansowego. Zjawisko to
mozna opisac jako system potgczonych ze sobg urzadzen fizycznych wyposazonych
w czujniki, oprogramowanie oraz inne technologie, umozliwiajace im zbieranie i wy-
miane danych przez sie¢ Internet w celu podejmowania decyzji, automatyzacji pro-
ceséw i zwiekszenia efektywnosci. Integracja loT z ustugami finansowymi prowadzi
do usprawnienia proceséw operacyjnych, poprawy doswiadczenia klienta, a takze
zwiekszenia bezpieczenstwa i efektywnosci zarzadzania ryzykiem. Pomimo tego,
ze wiekszos¢ literatury przedmiotu koncentruje sie na podejsciach koncepcyjnych
lub wczesnych wdrozeniach, dostepne analizy ukazuja potencjat tej technologii do
fundamentalnego przeobrazenia sposobu dziatania instytucji finansowych (Karman-
ska, 2021, s. 23 i n.). Zastosowanie loT w finansach przyczynia sie przede wszystkim
do wzrostu efektywnosci operacyjnej poprzez automatyzacje zadan, przetwarzanie
danych w czasie rzeczywistym oraz lepsze zarzadzanie zasobami. Badania empirycz-
ne del Giudice i in. (2016) wykazaty, ze instytucje oferujace ustugi zintegrowane z loT
osiggaty wyzszy wskaznik zwrotu z kapitatu, co potwierdza ekonomiczny sens ich
wdrozenia.

Efektywne zarzadzanie zasobami materialnymi w instytucjach finansowych, w tym
w zakresie zarzadzania infrastrukturg i obiektami, rowniez zyskuje dzieki loT. Hohen-
berger i Redlein (2020) wskazuja, ze integracja czujnikéw srodowiskowych umozliwia
monitorowanie zuzycia energii, zarzadzanie zasobami informatycznymi oraz plano-
wanie konserwacji predykcyjnej. Cytowana juz Karmanska (2021) dodaje, ze systemy
Sledzenia aktywdw oparte na loT wspomagaja zarzadzanie majatkiem trwatym oraz
kontrole jakosci danych ksiegowych. W rezultacie podejmowanie decyzji operacyj-
nych staje sie bardziej dynamiczne i oparte na faktach, co podkreslaja takze inni bada-
cze (Allioui i Mourdi, 2023). loT wptywa réwniez na przeksztatcenie relacji z klientami,
oferujac nowe mozliwosci w zakresie personalizacji, natychmiastowego reagowania
na potrzeby uzytkownikéw oraz kreowania innowacyjnych modeli obstugi. Arora
i Kaur (2020) zauwazaja, ze dzieki loT mozliwe jest dostosowywanie ofert do indywi-
dualnych preferencji klientéw, a takze optymalizacja sciezek uzytkownika w kanatach
mobilnych oraz przewidywanie potrzeb klientéw na podstawie analizy danych beha-
wioralnych. loT umozliwia réwniez zbieranie i analize danych dotyczacych zachowan
uzytkownikdéw w czasie rzeczywistym, co ma zastosowanie m.in. w systemach do-
radztwa finansowego oraz zarzadzania kontem osobistym (Ramalingam i Venkatesan,
2019). Dostarczanie rekomendacji opartych na analizie biezacej aktywnosci klienta
znacznie poprawia jakos¢ obstugi oraz umozliwia tworzenie dynamicznych modeli
scoringowych.
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Jedna z bardziej obiecujacych sciezek rozwoju jest integracja loT z ustugami
cyfrowymi w celu zwiekszenia inkluzywnosci finansowej. Wedtug Thirumagala i in.
(2024) zastosowanie tanich urzadzen loT oraz aplikacji mobilnych umozliwia dostep
do ustug finansowych dla os6b z wykluczonych obszaréw geograficznych. Bansal i in.
(2021) wskazuja z kolei rozwdj modelu bankowosci mobilnej, w ktérym IoT umozli-
wia obstuge klienta w modelu anytime, anywhere, co szczegdlnie przyczynia sie do
zwiekszenia satysfakgcji uzytkownikéw. Zastosowanie loT w zarzagdzaniu ryzykiem kre-
dytowym i ubezpieczeniowym pozwala na ciagta analize sytuacji klienta dzieki sen-
sorom zainstalowanym w pojazdach, nieruchomosciach czy urzadzeniach noszonych
(SchulteiLiu, 2017). Zbierane w ten sposéb dane wspierajg dynamiczng ocene ryzyka
oraz umozliwiaja lepsze dopasowanie ofert kredytowych lub polis ubezpieczenio-
wych w ramach koncepcji pay-as-you-live™.

Z punktu widzenia bezpieczenstwa i zarzadzania ryzykiem loT oferuje liczne
mechanizmy wspierajgce detekcje naduzy¢, poprawe cyberbezpieczenstwa oraz
zgodnosc¢ z regulacjami. Lande i in. (2018) podkre$laja, ze monitoring w czasie rzeczy-
wistym umozliwia wczesne wykrywanie préb oszustwa finansowego, co przektada
sie na obnizenie strat instytucji. Johri i in. (2023) zwracajg uwage na mozliwos$¢ inte-
gracji systemoéw identyfikacji biometrycznej oraz nadzoru wideo w celu zwiekszenia
kontroli dostepu do danych i zasoboéw fizycznych. Jednakze, jak zauwazaja Shepherd
i in. (2017), loT wprowadza réwniez nowe ryzyka bezpieczenstwa — sieci czujnikow
moga stac sie celem atakéw hakerskich, dlatego konieczne jest wdrazanie zaawan-
sowanych strategii ochrony danych i systeméw. Skuteczne wdrozenie loT w sektorze
finansowym wymaga zatem zaawansowane;j infrastruktury technologicznej. W litera-
turze wskazuje sie kluczowa role chmury obliczeniowej, platform Software-as-a-Se-
rvice (Saa$), rozwigzan do przechowywania i przetwarzania danych, a takze integracji
z systemami Al (Arora i Kaur, 2020).

Wsrod wyzwan implementacyjnych, jakie nadal stoja przed loT, dominuja: inte-
gracja z innymi systemami, brak standardéw danych, problemy ze skalowalnosciag
oraz ztozonos¢ integracji miedzydziatowe]' (Zhang i in., 2017). Wdrozenia wymagaja
takze strategicznego podejscia, zgodnosci z regulacjami prawnymi oraz wspétpracy
z partnerami technologicznymi (Schulte i Liu, 2017). loT stanowi kluczowy kompo-
nent transformacji sektora finansowego, wnoszac wartos¢ w trzech fundamental-
nych obszarach: efektywnosci operacyjnej, innowacyjnosci ustug oraz zarzadzania

1 To wyjatkowo ciekawa koncepcja. Jest to nowoczesny model ustalania sktadek ubezpiecze-
niowych, ktéry polega na ich kalkulacji w oparciu o biezace, indywidualne zachowania ubezpie-
czonego. W odréznieniu od klasycznych modeli opartych na statystycznie usrednionych profilach
ryzyka, pay-as-you-live wykorzystuje rzeczywiste dane o stylu zycia, np. aktywnosci fizycznej, sposo-
bie odzywiania czy parametrach zdrowotnych, pozyskiwane z urzadzern noszonych lub aplikacji mo-
bilnych. Takie podejscie pozwala bardziej precyzyjnie dostosowac wysokos¢ sktadki do faktycznego
poziomu ryzyka, co zwieksza poczucie sprawiedliwosci wsrod klientéw, a jednoczesnie motywuje
ich do prozdrowotnych zachowan; zob. np. (Matek, 2020, s. 177 in.).

" Wspétdziatanie i potaczenie systemoéw, proceséw lub danych pomiedzy réznymi dziatami
(np. organizacyjnymi, biznesowymi lub technologicznymi) w ramach jednej organizacji.
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ryzykiem. Cho¢ wiekszos¢ analiz ma charakter koncepcyjny, dostepne badania jed-
noznacznie wskazujg potencjat tej technologii do zwiekszania rentownosci, poprawy
doswiadczenia klienta i wzmacniania bezpieczenstwa. Wymaga to jednak rozwoju
odpowiedniej infrastruktury, strategii implementacyjnych oraz wzmocnienia regu-
lacji i mechanizméw ochrony danych. W diuzszej perspektywie loT moze nie tylko
wspiera¢ konkurencyjnos¢ instytucji finansowych, ale takze sprzyja¢ inkluzywnosci
i transparentnosci globalnych rynkéw kapitatowych.

1.2.4. Blockchain

Wraz ze wzrostem popularnosci kryptowaluty bitcoin, ktérej poczatki datuje sie na
2009 r., odnotowano dynamiczny wzrost zainteresowania technologig rozproszo-
nego rejestru (Distributed Ledger Technology — DLT), powszechnie znang pod nazwa
Aancuch blokéw” (blockchain). Ten stosunkowo krétki, lecz wyjatkowo intensywny
okres fascynacji nowatorskim podejsciem do rejestrowania i weryfikowania transakgji
cechowat sie eksplozja badan akademickich, eksperymentéw technologicznych oraz
préb praktycznego wdrozenia rozwigzan wykorzystujgcych blockchain w réznych
sektorach gospodarki.

Blockchain mozna zdefiniowac jako rozproszong, zdecentralizowang baze danych,
pozbawiong jednostki centralnej, wykorzystujacg zaawansowane, kryptograficzne
srodki ochrony poufnosci, integralnosci i autentycznosci oraz mechanizm tzw. kon-
sensusu - algorytmu, ktéry zapewnia wiarygodny zapis historii transakgcji, dzieki cze-
mu historia ta jest wspolna i w petni dostepna dla wszystkich uzytkownikéw oraz nie
jest podatna na zadne modyfikacje. W kategoriach technicznych mozna postrzegac
technologie taricucha blokéw jako rozproszona baze danych dziatajaca w architek-
turze peer-to-peer, niewymagajaca istnienia centrum przetwarzania, wykorzystujaca
kryptografie asymetryczng i jednokierunkowe funkcje skrétu oraz zapewniajaca brak
praktycznej mozliwosci modyfikacji i usuwania danych. Kryptoekonomiczny punkt
widzenia skupia sie natomiast na istniejacych w tancuchach blokéw mechanizmach
konsensusu, takich jak Proof-of-Work czy Proof-of-Stake, oraz poszukiwaniu nowych
mechanizmow, niekoniecznie uniwersalnych, ale spetniajgcych wymagania zastoso-
wan w okreslonych obszarach. Ztozonos¢ problematyki blockchain, zaréwno teore-
tyczna, jak i praktyczna, a takze prawna, dos¢ skutecznie niweluje préby stworzenia
jednoznacznych i kategorycznych ram klasyfikacyjnych i definicyjnych. Co wiecej,
fundamentalne zatozenia koncepcji taricucha blokéw nierzadko sa modyfikowane
pod katem wartosci dodanych, jakie implementacja blockchain moze stworzy¢ w da-
nej branzy czy danym podmiocie gospodarczym. Przypisanie jakiego$ rozwigzania do
obszaru blockchain nie jest zatem wystarczajace do identyfikacji jego cech, zaréwno
technologicznych, jak i organizacyjnych. Istnieje natomiast zbiér fundamentéw, ktére
w zaleznosci od wymagan moga by¢ w réznym zakresie wykorzystywane. Fundamen-
ty te zaprezentowano w tabeli 1.
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Tabela 1. Fundamentalne zatozenia koncepcji blockchain

Cecha Opis
Autonomia Istnienie mechanizmoéw konsensusu daje petng autonomie wszystkim
weztom sieci.
Anonimowosc¢ Blockchain zapewnia petne bezpieczenstwo transakcji przy zachowaniu

anonimowosci jej stron. Podmioty w sieci identyfikowane sg tylko przez
klucze publiczne.

Cyberodpornosc W przeciwienstwie do tradycyjnych, zcentralizowanych systeméw
informatycznych blockchain jest praktycznie niemozliwy do zniszczenia.
Dane sieci blockchain mozna zniszczy¢ jedynie przez zniszczenie
wszystkich weztéw sieci.

Decentralizacja Sie¢ blockchain nie zaktada istnienia elementu centralnego. Wszystkie
wezty sieci maja takie same uprawnienia i nie istnieje koniecznos¢
wyrdzniania jakiegokolwiek z nich.

Dezintermediacja Blockchain eliminuje koniecznos¢ istnienia posrednikéw. Dotyczy to
zaréwno transakgji finansowych, jak i realizacji warunkow uméw.

Mechanizm Decentralizacja oraz dezintermediacja nie bytyby mozliwe do
konsensusu osiagniecia bez kryptoekonomicznego mechanizmu konsensusu,
ktory — zaakceptowany przez wszystkich uzytkownikéw - gwarantuje
poprawnos¢ walidacji danych oraz prawidtowosci ich rejestrowania.

Niemodyfikowalnos$¢ | Dane zarejestrowane i uznane przez sie¢ blockchain za poprawne
w praktyce nie podlegaja modyfikacji. To jedna z najbardziej
nowatorskich cech odrézniajacych blockchain od tradycyjnych systemow.

Otwarte Wiekszo$¢ srodowisk blockchain funkcjonuje w ramach koncepcji

oprogramowanie open source, czyli otwartego oprogramowania, dzieki czemu mozliwe
jest tworzenie wielu réznych rozwigzan wykorzystujacych to samo
Srodowisko.

Transparentnosc Dane w blockchain sa dostepne dla wszystkich weztéw sieci.

Zastosowanie Blockchain wykorzystuje algorytmy kryptograficzne w celu zapewnienia

algorytméw bezpieczenstwa transakgji oraz uniemozliwienia modyfikacji

kryptograficznych zarejestrowanych przez sie¢ danych. Sa to jednokierunkowe funkcje
skrétu oraz algorytmy asymetryczne.

Zrédto: opracowanie whasne na podstawie (Lin i Liao, 2017).

Szczegdlnie podatnym gruntem dla rozwoju technologii blockchain okazat sie
sektor finansowy, w ktérym blockchain zostat poczatkowo entuzjastycznie przyjety
jako potencjalne panaceum na szereg istniejacych probleméw strukturalnych, w tym
m.in. zagrozenia zwigzane z cyberatakami, brakiem transparentnosci proceséw czy
wysokimi kosztami posrednictwa. Warto jednak zauwazy¢, ze wiele z tych oczekiwan
miato charakter wysoce spekulatywny i nie zostato poparte empirycznymi dowoda-
mi. Zwtaszcza wizja blockchain jako uniwersalnego rozwigzania systemowego nie
uwzgledniata gtebokich réznic miedzy logika funkcjonowania systeméw zdecentra-
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lizowanych a zasadami dziatania scentralizowanych struktur finansowych, takich jak
banki komercyjne, centralne izby rozliczeniowe czy instytucje nadzorcze, o bankach
centralnych nie wspominajac. Fundamentalna cechg sieci blockchain jest bowiem
decentralizacja, zaktadajaca brak zaufanego posrednika i opierajgca sie na mecha-
nizmach kryptograficznej weryfikacji oraz jakiej$ formy rozproszonego konsensusu.
Tego typu zatozenia stojg w jawnej sprzecznosci z modelem operacyjnym instytucji
finansowych, ktéry opiera sie na centralnym przetwarzaniu danych, jednoznacznej
odpowiedzialnosci prawnej oraz regulacjach zapewniajacych przejrzystos¢ i bez-
pieczenstwo transakgcji. W konsekwencji, pomimo poczatkowej euforii, technologia
blockchain nie doprowadzita do rewolucji systemowej w sektorze finansowym. Jej
wplyw ograniczyt sie raczej do wprowadzenia lokalnych innowac;ji i udoskonalen —
gtéwnie w zakresie cyfryzacji proceséw, tokenizacji oraz zwiekszenia zainteresowania
alternatywnymi modelami transakcyjnymi, takimi jak zdecentralizowane finanse.

Znaczna czes¢ literatury akademickiej koncentruje sie na potencjalnych korzy-
$ciach wynikajacych z zastosowania technologii taricucha blokéw w kontekscie finan-
sowym. Do najczesciej podkreslanych naleza: redukcja kosztéw operacyjnych przez
eliminacje posrednikéw i automatyzacje proceséw, skrécenie czasu potrzebnego na
finalizacje i rozliczenie transakgji, a takze ogolny wzrost efektywnosci dzieki wiekszej
przejrzystosci i niezmiennosci danych (Chiu i Koeppl, 2018). Pomimo tych potencjal-
nych atutéw nalezy jednak zaznaczy¢, ze zwiazek miedzy implementacjg technolo-
gii blockchain a wspomnianymi korzysciami nie jest jednoznaczny. W rzeczywistosci
wiele z tych zalet mozna osiggna¢ takze poprzez zastosowanie tradycyjnych narzedzi
informatycznych, wzbogaconych jedynie o pewne funkcjonalnosci wykorzystujace
istniejace od dawna technologie.

Niewatpliwie jedng z unikalnych cech technologii blockchain, ktéra wyréznia ja
sposréd innych rozwigzan, jest catkowita decentralizacja, eliminujaca potrzebe istnie-
nia centralnego osrodka weryfikacji i przechowywania danych. To zas$ rodzi koniecz-
nos¢ opracowania nowych modeli konsensusu w srodowiskach peer-to-peer, takich
jak Proof-of-Work czy Proof-of-Stake — uznawanych za jedne z kluczowych innowacji
tej technologii, niemniej réwniez ten aspekt technologiczny napotyka powazne ogra-
niczenia w kontekscie zastosowan w scentralizowanych systemach bankowych, ktére
z definicji wymagajq jednoznacznych ram prawnych, hierarchii odpowiedzialnosci
oraz centralnych weztéw decyzyjnych™.

2 Na przykfad czesto eksponowany atrybut niezmiennosci danych historycznych jest mozliwy
do osiggniecia w praktycznie kazdym wspétczesnym systemie informatycznym, bez koniecznosci
zastepowania go tancuchem blokéw. Kwestig dyskusyjng pozostaje jedynie centralny charakter
przetwarzania.

13 Proof-of-Work (PoW) jest jednym z najwczesniej stosowanych i najbardziej rozpowszech-
nionych mechanizméw konsensusu w sieciach blockchain. Jego gtéwnym celem jest zapewnienie
integralnosci i bezpieczenstwa rozproszonego rejestru, umozliwiajac uczestnikom sieci wspolne
uzgadnianie stanu tarcucha blokéw bez potrzeby istnienia zaufanego centralnego organu. W mo-
delu PoW weryfikacja nowych blokéw odbywa sie poprzez poszukiwanie rozwigzania ztozonego —
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Integracja koncepcji blockchain zistniejgca infrastrukturg finansowa jest procesem
ztozonym i wielowymiarowym, wymagajacym nie tylko adaptacji technologicznej,
lecz takze gtebokiej przebudowy proceséw biznesowych oraz struktury organiza-
cyjnej instytucji. Jak wskazujag Chiu i Koeppl (2018), blockchain nie jest rozwigzaniem
typu plug-and-play - jego wdrozenie wymaga kompleksowego reengineeringu, co
z kolei powoduje znaczne koszty transformacyjne oraz ryzyko operacyjne. Dodatko-
wo brak petnej interoperacyjnosci miedzy blockchainem a tradycyjnymi systemami
transakcyjnymi stanowi istotng bariere dla szerokiego zastosowania technologii (Chiu
i Koeppl, 2018). Jednym z kluczowych wyzwarn jest rowniez kwestia skalowalnosci. Jak
zauwazajg Khan i State (2020), systemy bankowe operujace na ogromng skale mu-
szg by¢ w stanie obstugiwac dziesiatki tysiecy transakcji na sekunde przy zachowa-
niu spoéjnosci danych, niskich opdznien i wysokiej dostepnosci. Aktualne rozwigzania
wykorzystujace koncepcje blockchain, szczegdlnie te oparte na konsensusie Proof-of-
-Work, nie spetniajg jeszcze tych wymogdéw w stopniu satysfakcjonujgcym dla insty-
tucji finansowych.

Podsumowaujac, nalezy podkresli¢, ze przeglad literatury wskazuje na potrzebe
przyjecia elastycznego podejscia do wdrazania technologii blockchain w sektorze fi-
nansowym. Kluczowe jest uwzglednienie specyfiki operacyjnej, wymogéw regulacyj-
nych oraz dojrzatosci technologicznej poszczegdlnych instytucji. W tym kontekscie
wskazane jest projektowanie rozwigzan szytych na miare, ktére nie prébuja bezkry-
tycznie implementowac rozwigzan znanych z obszaru kryptowalutowego, lecz selek-
tywnie adaptujg elementy technologii blockchain tam, gdzie faktycznie mogg one
przynies¢ wymierne korzysci.

1.2.5. Cloud computing

Rozwdj technologii chmurowych (cloud computing) stanowi jeden z kluczowych
wektoréw transformacji cyfrowej w sektorze finansowym. Zastosowanie rozwigzan
chmurowych w systemie finansowym nie tylko zwieksza efektywnos¢ operacyjng
instytucji, lecz takze redefiniuje fundamenty dziatania systeméw bankowych, ptatni-
czych, ubezpieczeniowych oraz inwestycyjnych. Cloud computing przeksztatca sposob
przetwarzania danych, zarzadzania infrastrukturg informatyczng i Swiadczenia ustug,
oferujac jednoczesnie skalowalno$¢, elastycznosé oraz nowe mozliwosci analitycz-
ne, w tym integracje z technologiami sztucznej inteligencji i uczenia maszynowego.
Naturalng korzyscig wynikajaca z zastosowan rozwigzan chmurowych jest znaczna

w sensie obliczeniowym — problemu matematycznego. Kluczowa cecha PoW jest asymetria: proces
wytworzenia dowodu pracy jest kosztowny i czasochtonny, natomiast jego weryfikacja przez pozo-
statych uczestnikéw sieci - szybka i tania. Model PoW, zastosowany m.in. w protokole Bitcoin (Naka-
moto, 2008), stat sie fundamentem dla pierwszych generacji sieci blockchain, jednak ze wzgledu na
wysokie zuzycie energii i ograniczenia skalowalnosci coraz czesciej jest zastepowany lub uzupetnia-
ny przez bardziej efektywne mechanizmy konsensusu, takie jak Proof-of-Stake (PoS) czy Delegated
Proof-of-Stake (DPoS); zob. np. (Narayanan i in., 2016).
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redukcja koniecznosci zarzadzania lokalng infrastrukturg informatyczna, w wymiarze
zarowno sprzetowym, jak i programowym. W literaturze wskazuje sie takze, ze jed-
nym z najwazniejszych obszaréw zastosowania chmury w finansach jest wykrywanie
oszustw i przeciwdziatanie naduzyciom w czasie rzeczywistym. Choudhary (2025)
przedstawia studium przypadkéw ilustrujacych, jak analiza danych w chmurze, po-
taczona z algorytmami Al, umozliwia wykrywanie podejrzanych transakcji w czasie
rzeczywistym i redukcje fatszywych alarméw w procesach monitorowania. Dzieki za-
stosowaniu infrastruktury chmurowej mozliwe jest zbieranie, analizowanie i korelo-
wanie ogromnych wolumenéw danych transakcyjnych z wielu kanatéw i zrédet, co
wczesdniej byto logistycznie i kosztowo nieosiggalne w modelach lokalnych. Zasto-
sowania cloud computing obejmuja réwniez zaawansowane modele analityczne na
potrzeby zarzadzania ryzykiem, oceny zdolnosci kredytowej, optymalizacji portfeli in-
westycyjnych oraz predykcyjnej analizy zachowan klientéw. Badania Vegesny (2025)
pokazuja, ze chmura obliczeniowa umozliwia implementacje ztozonych modeli opar-
tych na danych behawioralnych, historycznych i rynkowych przy zachowaniu niskich
kosztow obliczeniowych oraz szybkiego wdrazania. Zdolnosc¢ szybkiego przetwarza-
nia danych (np. przez platformy typu PaaS) otwiera nowe mozliwosci w dziedzinie
personalizacji ustug finansowych, mikrotargetowania oraz modelowania scenariuszy
stresowych. Cloud computing wprowadza takze istotne zmiany w architekturze tech-
nicznej i bezpieczenstwie danych w sektorze finansowym. Tradycyjne instytucje mu-
szg dostosowac swoje systemy do hybrydowych lub w petni chmurowych srodowisk,
co rodzi zaréwno korzysci, jak i wyzwania. Wspétczesna bankowos¢ coraz czesciej
korzysta z rozwigzan typu multi-cloud, ktére pozwalajg dywersyfikowa¢ infrastruk-
ture i unikac uzaleznienia od pojedynczego dostawcy. Z punktu widzenia systemo-
wego chmura obliczeniowa wptywa takze na funkcjonowanie bankéw centralnych
oraz instytucji nadzorczych. Na przyktad Gahane i in. (2025) wskazuja, ze systemy
cloud-based wykorzystywane sa w monitorowaniu rynkéw finansowych, przetwa-
rzaniu danych makroekonomicznych oraz testowaniu scenariuszy polityki monetar-
nej z wykorzystaniem modeli predykcyjnych. Mozliwos¢ przechowywania i analizy
ogromnych zbioréw danych w czasie zblizonym do rzeczywistego zwieksza zdolnos¢
organdéw publicznych do reagowania na zagrozenia i niestabilnosci rynkowe, co ma
bezposredni wptyw na stabilnos¢ finansowa panstw. Z chmurg zwigzane sg réwniez
nowe zjawiska w zakresie ustug pfatniczych i finanséw konsumenckich. Platformy fin-
techowe, takie jak Revolut, Stripe, Adyen czy Nubank, opieraja swoje operacje w duzej
mierze na infrastrukturze chmurowej, co pozwala im konkurowa¢ z bankami o znacz-
nie wiekszym potencjale. Wedtug Salampasisa (2025) coraz wieksza rola dostawcow
ustug finansowych opartych na chmurze prowadzi do redefinicji fancucha wartosci
w finansach - przesuwa nacisk z infrastruktury i fizycznej obecnosci na elastycznos¢,
szybkos$¢ wdrazania oraz zdolno$¢ do integracji z systemami zewnetrznymi. Wdraza-
nie rozwigzan cloud computing w sektorze finansowym wymaga jednak ostroznosci
i odpowiedniego przygotowania. Istotne sg kwestie lokalizacji danych, przetwarza-
nia informacji w jurysdykcjach zréznicowanych regulacyjnie, jak réwniez odpornos¢
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na awarie i ataki typu blokowania ustug. Tao i in. (2025) zauwazaja, ze chmura moze
zwiekszy¢ odpornos¢ instytucji finansowych dzieki redundancji systemoéw, ale jed-
noczesnie wymaga znacznie bardziej zaawansowanego podejscia do architektury
bezpieczenstwa i zarzadzania dostepem. Znaczenie takich rozwiazan, jak zarzadzanie
tozsamoscig w chmurze, szyfrowanie homomorficzne oraz segmentacja danych na
poziomie aplikacyjnym, staje sie coraz wieksze.

Podsumowujac, mozna zauwazy¢, ze zastosowania cloud computing w systemie
finansowym sg szerokie, gteboko transformacyjne i stale sie rozwijaja. Obejmuja nie
tylko usprawnienia operacyjne, lecz takze strategiczne zmiany w sposobie dziatania
instytucji, zarzadzania ryzykiem oraz interakcji z klientami. Przysztos$¢ sektora finanso-
wego w duzej mierze zaleze¢ bedzie od zdolnosci jego uczestnikéw do skutecznego
i bezpiecznego wykorzystania potencjatu chmury.

1.2.6. Big Data

Wspétczesny system finansowy coraz intensywniej opiera sie na danych jako podsta-
wowym zasobie strategicznym. Wraz z cyfryzacja gospodarki instytucje finansowe
generuja, przetwarzaja i analizuja olbrzymie wolumeny danych - zaréwno struktu-
ralnych, jak i niestrukturalnych - ktére pochodza z rozmaitych zrédet: transakcji klien-
tow, zapiséw gietdowych, mediéw spotecznosciowych, danych geolokalizacyjnych,
rejestrow kredytowych czy czujnikéw loT. W tym kontekscie technologia Big Data,
definiowana przez swoje kluczowe cechy, takie jak: wielkos¢ (volume), zmiennos¢
(velocity), r6znorodnos¢ (variety), wiarygodnos¢ (veracity) i wartos¢ (value), staje sie
fundamentem nowej architektury zarzadzania finansami i podejmowania decyz;ji
inwestycyjnych (Tabakow i in., 2014, s. 138 i n.). Zastosowania Big Data w systemie
finansowym maja charakter wielowymiarowy. Jednym z najbardziej rozwinietych
obszaréw jest wykrywanie naduzy¢ finansowych oraz przeciwdziatanie praniu pie-
niedzy. Analiza anomalii i wzorcéw transakcyjnych w czasie rzeczywistym pozwala
identyfikowac nietypowe zachowania klientéw, ktére moga swiadczy¢ o oszustwach
lub dziataniach niezgodnych z prawem. Bokkena (2024) wykazuje, ze zaawansowane
techniki analizy Big Data, oparte na modelach predykcyjnych i uczeniu maszynowym,
przewyzszaja tradycyjne metody regutowe pod wzgledem skutecznosci i redukgji
fatszywych alarméw. Kolejnym istotnym zastosowaniem jest ocena zdolnosci kre-
dytowej klientoéw, szczegdlnie w przypadku oséb i podmiotéw niemajacych historii
kredytowej w tradycyjnych bazach danych. Dzieki analizie alternatywnych zrédet da-
nych - takich jak historia ptatnosci za media, aktywnos$¢ w Internecie czy geolokali-
zacja - instytucje finansowe moga rozszerza¢ dostep do finansowania dla wczesniej
wykluczonych grup spotecznych. Przyktady takich rozwigzan funkcjonuja juz w prak-
tyce, szczegdlnie w krajach rozwijajacych sie, gdzie Big Data odgrywa kluczowg role
w procesie tzw. inkluzywnosci finansowej. Nie mniej istotnym obszarem jest analiza
nastrojéw rynkowych, w szczegdlnosci w kontekscie podejmowania decyzji inwesty-
cyjnych. Jadhav i Mirza (2025) przedstawiaja wykorzystanie duzych modeli jezyko-
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wych do przetwarzania tresci medialnych, analiz raportéw analitycznych i wpiséw
w mediach spotecznosciowych, co umozliwia ocene zbiorowych emocji inwestoréw
i préby przewidywania zmian cen akgcji. Integracja Big Data z analiza semantyczna po-
zwala generowac tzw. sygnaty predykcyjne na podstawie informacji, ktére wczesniej
byly trudno mierzalne lub niedostepne. Zdolno$¢ do szybkiego przetwarzania i ko-
relowania duzych zbioréw danych znajduje takze zastosowanie w zarzadzaniu ryzy-
kiem systemowym. Jak podkreslajg Basha i in. (2025), modele predykcyjne oparte na
Big Data pozwalaja na symulacje scenariuszy rynkowych z uwzglednieniem danych
historycznych, makroekonomicznych i mikrozachowan uczestnikéw rynku. Dzieki
temu banki centralne i instytucje nadzorcze moga z wieksza precyzja przewidywac
skutki potencjalnych wstrzagséw oraz projektowac¢ odpowiednie mechanizmy prze-
ciwdziatania destabilizacji.

Big Data wykorzystywany jest réwniez w zarzadzaniu relacjami z klientami, per-
sonalizacji ustug oraz tworzeniu dynamicznych modeli segmentacji uzytkownikéw.
Luong i in. (2025) analizuja, w jaki sposéb algorytmy uczenia maszynowego oparte na
zbiorach Big Data umozliwiaja przewidywanie tzw. customer churn, czyli ryzyka odejscia
klienta, co z kolei pozwala na wdrazanie strategii prewencyjnych i zwiekszenie retencji,
a takze moze by¢ podstawa konstruowania modeli zarzadzania ryzykiem reputacyj-
nym. Takie podejscie staje sie szczegdlnie istotne w sektorze bankowosci detalicznej,
gdzie konkurencja o lojalnos¢ klienta staje sie coraz bardziej intensywna. W kontekscie
gietd i platform tradingowych Big Data stuzy do automatyzacji podejmowania decyzji
inwestycyjnych. Modele quantitative trading czy high-frequency trading sa oparte na
btyskawicznej analizie danych rynkowych i podejmowaniu decyzji w ciggu utamkéw
sekund. Warto takze zauwazy¢, ze Big Data ma zastosowanie w nadzorze finansowym
oraz tworzeniu tzw. regtechéw (regulatory technologies). Systemy te umozliwiaja au-
tomatyzacje proceséw raportowania, identyfikacje ryzyk prawnych, ocene zgodnosci
operacji z przepisami prawa oraz wspieraja audyty i kontrole wewnetrzna. Karina i in.
(2025) zwracaja uwage na znaczenie integracji omawianej technologii w systemach
zarzadzania wydajnoscia, ktére wplywaja na efektywnos¢ nadzoru i jakos¢ decyzji stra-
tegicznych. Cho¢ zalety Big Data sg bezsprzeczne, nie nalezy pomija¢ zagrozen zwig-
zanych z jego wykorzystaniem. Wsréd najczesciej podnoszonych kwestii znajduja sie:
ochrona prywatnosci, przejrzystos¢ algorytmow, ryzyko btedéw systemowych oraz za-
grozenia zwigzane z bezpieczenstwem danych. Williams i in. (2021) wskazuja, ze mimo
znaczacych postepow w detekgji naduzyc technologia Big Data wciaz wymaga rozwo-
ju w zakresie odpornosci na btedy predykcyjne i cyberataki.

Podsumowujac, warto zauwazy¢, ze Big Data stanowi jeden z najwazniejszych czyn-
nikéw transformujacych wspétczesny system finansowy. Jego zastosowania obejmuja
niemal kazdy aspekt dziatalnosci finansowej: od zapobiegania oszustwom, przez ana-
lityke ryzyka, po automatyzacje decyzji inwestycyjnych i personalizacje ustug. W miare
dalszego rozwoju technik obliczeniowych, sztucznej inteligencji oraz regulacji danych
rola tej technologii bedzie tylko rosta, tworzac nowe mozliwosci, ale takze wyzwania dla
stabilnosci, przejrzystosci i zréwnowazonego rozwoju sektora finansowego.
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1.2.7. Application Programming Interfaces (API)

Szczegdlnie wymownym przejawem dynamiki rozwoju technologicznego wspétcze-
snego sektora finansowego jest wzrost liczby interfejséw programistycznych (Applica-
tion Programming Interfaces — API), czyli rozwigzan, ktére umozliwiajg komunikowanie
sie systemoéw miedzy soba. Zakres wykorzystania APl w danej branzy moze wrecz
stanowi¢ miare jej dojrzatosci technologicznej. W systemach bankowych oraz ptat-
niczych API sg standardem od wielu lat, a na ich powszechnos¢ wptyneta dodatkowo
opublikowana pod koniec 2019 r. dyrektywa unijna PSD2, tzw. Payment Services Di-
rective (Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366...), otwierajaca
droge do implementacji koncepcji open banking (Lezon, 2019). API to zestaw jasno
okreslonych regut i standardéw, ktére umozliwiaja aplikacjom wzajemng komuni-
kacje i wymiane danych. API definiuje strukture zadan i odpowiedzi miedzy kompo-
nentami oprogramowania, eliminujac konieczno$¢ poznawania szczegétéw dziatania
drugiego systemu. Dzieki temu aplikacje moga korzystac z funkcji lub danych innego
systemu w sposéb ustandaryzowany i bezpieczny. W praktyce API dziata jako warstwa
posrednia, ktéra obstuguje zapytania klientéw (np. aplikacji mobilnej) do serwera
i przesyta odpowiedzi. Najpopularniejsze architektury API to:

e REST (Representational State Transfer) — oparty na protokole HTTP, prosty, tatwy
w implementacji i szeroko stosowany w aplikacjach internetowych,

e SOAP (Simple Object Access Protocol) — bardziej formalny, oparty na XML, czesto
wykorzystywany w systemach korporacyjnych,

e GraphQL - nowoczesne podejscie pozwalajace klientowi definiowac doktadnie,
jakie dane chce otrzyma¢, ograniczajac nadmiarowe transfery danych.

Interfejsy programistyczne umozliwiaja bezpieczna i automatyczng wymiane da-
nych pomiedzy systemami, nawet jezeli sa to systemy o bardzo wysokich wymaganiach
dotyczacych bezpieczenstwa (Zachariadis i Ozcan, 2017). Potencjat tej automatyzacji
jest jednak ogromny, a o efektach mozna bedzie méwi¢ najprawdopodobniej w kon-
tekscie zmian o charakterze rewolucyjnym. Analiza trendu wykorzystania APl nakazuje
mowi¢ dzis o zjawisku zwanym APl Economy'. Jest to nowoczesny model gospodarki
cyfrowej, w ktérym interfejsy programowania aplikacji stajg sie kluczowym zasobem
biznesowym. W tym modelu organizacje udostepniaja funkcje, dane i procesy poprzez
APlinnym podmiotom - partnerom, klientom lub twércom aplikacji - co pozwala two-
rzy¢ nowe ustugi, zwiekszac interoperacyjnos¢ i przyspieszac transformacje cyfrowa.
Wsrod kluczowych cech APl Economy wyrdznia sie (Chen, 2025; A New Frontier..., 2022):

e platformizacje ustug: organizacje przeksztatcajg sie w platformy oferujace zesta-
wy funkcji dostepnych przez API,
e monetyzacje API: interfejsy stajg sie nowym strumieniem przychodoéw,

4 Globalny rynek bankowosci opartej na APl zostat oszacowany na 3,5 mld USD w 2023 r.
i przewiduje sie, ze osiggnie ok. 17,5 mld USD do 2032 r., zwiekszajac sie w Srednim tempie rocznym
wynoszacym ok. 23% w latach 2023-2032; zob. np. (Purnell, 2025).
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e ekosystemowos¢: APl umozliwia szybkie tworzenie partnerstw B2B i B2C,
e wzrost innowacyjnosci: firmy moga tatwo integrowac zewnetrzne technologie.

Jednym ze skutkéw dynamicznego rozwoju implementacji APl w systemie finan-
sowym bedzie réwnie dynamiczny rozwdj zjawiska embedded finance, zwigzanego
zintegracja ustug finansowych (np. ptatnosci, kredytéw, ubezpieczen, inwestycji) bez-
posrednio w niebankowych platformach i aplikacjach - takich jak sklepy internetowe,
platformy e-commerce, aplikacje mobilne czy serwisy spotecznosciowe (Ozili, 2023).

1.3. Wptyw rozwoju technologii na stabilnos$¢ systemu
finansowego

Kryzysy finansowe od zawsze wptywaty destrukcyjnie na procesy ekonomiczno-spo-
teczne. Obawy przed kryzysami nie wyeliminowaty wprawdzie z zycia gospodarczego
zjawisk powodujacych kryzysy, zdeterminowaty jednak w naturalny sposéb cel funk-
cjonowania systemow i instytucji, jakim jest ich dlugookresowa stabilnos¢. Stabilnos¢
systemu finansowego jest wspotczesnie dobrem nadrzednym i chociaz ciggle trudno
zdefiniowac jg w sposdb uniwersalny, to potrafimy identyfikowac zdarzenia, procesy
i dziatania, ktére maja potencjatjej zaktdcania. Najczesciej wsrod prob definicji pojecia
stabilnosci systemu finansowego mozna odnalez¢ te, ktére ktadg nacisk na efektyw-
ne i sprawne realizowanie przez system swych funkgji oraz mozliwos¢ wywigzywa-
nia sie instytucji finansowych ze zobowigzan. Ztozono$¢ zagadnienia wprowadzita
do rozwazan naukowych takze odwrotny kierunek terminologiczny, zwigzany z de-
finiowaniem niestabilnosci finansowej czy tez kryzysu finansowego jako stanu prze-
ciwstawnego trudno definiowalnej stabilnosci. Podejscie takie jednak tylko pozornie
tworzy wartos¢ dodana. Wydaje sig, ze najprostszg i jednoczesnie najlepiej oddajaca
istote problemu definicja jest ta, zgodnie z ktdra stabilnos¢ finansowa to stan systemu
finansowego, w ktérym system ten petni swoje funkcje w sposéb ciagly i efektywny.
Czesto definicja ta jest rozbudowywana o uwage dotyczaca ciggtosci i efektywnosci
nawet w przypadkach wystapienia nieoczekiwanych i niekorzystnych zdarzen, ale
wydaje sie, Ze jest to rozszerzenie nadmiarowe i logicznie nieuzasadnione. Koncepcja
stabilnego systemu finansowego przewiduje réwniez, ze w przypadku wystapienia
powaznych zaktécen system jest w stanie samodzielnie powraca¢ do stanu réwno-
wagi bez interwencji z zewnatrz. Te modelowe zatozenia sg permanentnie weryfiko-
wane przez praktyke gospodarcza, co nie oznacza, ze ich merytoryczny wymiar traci
znaczenie. Stabilnos¢ systemu finansowego najczesciej jest charakteryzowana przez
zestaw réznych miar ekonomicznych, odnoszacych sie gtéwnie do polityki pienieznej
i fiskalnej, a takze miar makroekonomicznych (Czechowska i in., 2020). Warto jednak
podkresli¢, ze stabilnos¢ ta determinowana jest takze przez czynniki nieekonomiczne,
wsrdd ktérych wymienia sie najczesciej polityke, kwestie prawne, konflikty zbrojne,
zmiany demograficzne, klimatyczne, ostatnio takze uwarunkowania pandemiczne.
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Niewatpliwie jednak czynnikiem nieekonomicznym o znaczeniu nadrzednym jest cy-
fryzacja i jej wptyw na systemy wykorzystywane przez instytucje finansowe oraz ich
uzytkownikéw. Warto wspomnie¢ rowniez spoteczny aspekt omawianego zagadnie-
nia. Zmiany technologiczne czesto utozsamia sie ze zmianami spotecznymi, a przeciez
ich dynamika jest zupetnie rézna. Cyfryzacja jest dla pokolenia X czym$ koniecznym
- nierzadko trudnym, dla pokolenia Y czym$ naturalnym — lecz niekoniecznie zrozu-
miatym, a pokolenie Z po prostu wzrastato razem z procesami cyfryzacji w ré6znych
dziedzinach gospodarki — chociaz to wcale nie oznacza swiadomosci znaczenia tych
proceséw. Czynnikami sprawczymi cyfryzacji sg nie tylko technologia, konkurencja
czy reputacja. Wyniki badan ekonomicznych nie pozostawiaja watpliwosci — podmio-
ty ukierunkowane na rozwéj zastosowan informatyki i podporzadkowujace temu roz-
wojowi zmiany modeli biznesowych osiagaja lepsze wyniki finansowe niz podmioty,
ktore starajg sie tylko biernie nadazac za trendami (lansiti i Lakhani, 2019).

Warunkiem realizacji proceséw transformacji cyfrowej w sektorze finansowym
jest implementacja rozwigzan informatycznych wspomagajacych wszystkie procesy
biznesowe realizowane przez instytucje w tym sektorze funkcjonujace. Systemy infor-
matyczne nie s juz jedynie narzedziami, ale wrecz immanentnymi elementami kaz-
dego procesu, ktore nie tylko otwieraja nowe mozliwosci, lecz warunkuja poprawne
funkcjonowanie $wiata finanséw. Specyfika zastosowan informatyki nakazuje trakto-
wac te elementy jako odrebng i newralgiczng kategorie czynnikéw wptywajacych na
stabilno$¢ systemu finansowego. O specyfice tej decyduja przede wszystkim naste-
pujace uwarunkowania:

e dynamiczny, nieliniowy i nieprzewidywalny rozwéj technologii informatycznych
oraz zwigzany z nim nieprzewidywalny charakter i zakres zagrozen bezpieczen-
stwa informatycznego,

e niesubstytucyjnos¢ wiekszosci systemoéw informatycznych wykorzystywanych
przez instytucje finansowe,

e koniecznos¢ wspierania transformacji proceséw biznesowych instytucji finanso-
wych przez podmioty trzecie',

e nieznajomos¢ konsekwencji wielu potencjalnych zdarzen zwigzanych z proble-
mami bezpieczenstwa informatycznego,

e podatnosc wiekszosci systeméw informatycznych na fizyczng destrukcje’,

e niedostepnos¢ narzedzi zarzadzania ryzykiem reputacyjnym,

1> Koniecznos$¢ taka wynika nie tylko z probleméw natury merytorycznej, lecz takze z wdraza-
nia koncepcji open banking.

16 Ten aspekt omawianego problemu nierzadko jest pomijany. Wprawdzie wspoétczesna infor-
matyka stworzyla wiele narzedzi ukierunkowanych na zachowanie ciggtosci dziatania systemow,
niemniej powszechna centralizacja przetwarzania danych determinuje istnienie kluczowego atrybutu
systeméw informatycznych, jakim jest podatnos¢ na zniszczenie. Nieprzypadkowo zatem olbrzy-
mim zainteresowaniem sektora finansowego cieszy sie kazda innowacja, ktéra ma potencjat wyeli-
minowania tego problemu (np. koncepcja blockchain).
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e wyscig konkurencyjny pomiedzy uczestnikami systemu bankowego, ukierunko-
wany na szybkos¢ i tatwos¢ wykonywania operacji finansowych,

e brak praktycznej mozliwosci wykorzystania danych historycznych do budowy ilo-
$ciowych modeli zarzadzania ryzykiem informatycznym,

e paradoksalnie malejaca Swiadomos¢ informatyczna uzytkownikéw koricowych'.

Wymienione determinanty moga by¢ oczywiscie uznane za dyskusyjne. Niektére
znich trudno zweryfikowa¢, niemniej wydaje sie, ze przyjecie zatozenia o ich popraw-
nosci moze przynie$¢ zdecydowanie wiecej korzysci niz strat. Informatyzacja wspot-
czesnych finanséw jest zatem katalizatorem rozwoju i jednoczesnie czynnikiem, ktéry
w kazdej chwili moze zdestabilizowa¢ system finansowy. Poza tym mozliwosci prze-
ciwdziatania tej destabilizacji sa ograniczone, co jest naturalng konsekwencja wymie-
nionych uwarunkowan. Mimo tej ograniczonosci kluczowym aspektem zarzadzania
wspoétczesnymi instytucjami finansowymi staje sie zarzadzanie cyberbezpieczen-
stwem. Cyberbezpieczenstwo zyskuje obecnie status filaru stabilnosci finansowej, na
réwni z tradycyjnymi elementami polityki monetarnej, fiskalnej czy dziatan nadzo-
ru bankowego. Wspétczesne zagrozenia nie ograniczaja sie jedynie do oszustw lub
kradziezy danych — mogag przyjmowac forme atakéw systemowych na infrastrukture
krytyczna sektora finansowego. W skrajnych przypadkach maja potencjat wywotania
zaktécen o charakterze systemowym, obejmujacych nie tylko pojedyncze banki czy
gietdy, ale takze cate sektory lub regiony. Jak wskazuje Dugbartey (2025), zaktécenie
w dziataniu systemu hurtowych rozliczen miedzybankowych lub infrastruktury ptat-
niczej moze prowadzi¢ do kryzyséw ptynnosci, efektu domina i destabilizacji sektora
bankowego. W kontekscie stabilnosci finansowej jednym z najbardziej wrazliwych
elementéw pozostaje zaufanie uczestnikdw rynku do narzedzi informatycznych, ktére
udostepniajg im instytucje finansowe oraz integrujgcej je infrastruktury. W przypadku
naruszenia danych, awarii systemu bankowego lub ujawnienia stabosci infrastruktury
moze dojs¢ do paniki rynkowej i masowego wycofywania srodkéw, co w krétkim cza-
sie przektada sie na realne zagrozenie dla stabilnosci instytucji finansowych. Zjawisko
to nasila sie w dobie automatyzacji i rozwoju technologii sztucznej inteligencji, ktéra -
cho¢ oferuje nowe mozliwosci — zwieksza jednoczesnie powierzchnie potencjalnego
ataku. Zafferiin. (2025) pokazujg, ze uzytkownicy czesto nie majg petnej Swiadomosci
cyberzagrozen wynikajacych z wdrazania Al w sektorze finansowym, co dodatkowo
poteguje ryzyko. Rozwéj zdecentralizowanych systeméw finansowych (DeFi), cyfro-
wych walut bankéw centralnych czy platform tradingowych opartych na technologii
blockchain niesie ze soba koniecznos¢ budowy zupetnie nowej architektury cyber-
bezpieczenstwa. Coraz czesciej zwraca sie uwage na zjawisko tzw. blended-security
attacks, czyli zZtozonych atakéw taczacych elementy fizyczne, cyfrowe oraz socjotech-
niczne, ktére moga uderzy¢ w podstawy funkcjonowania DeFi oraz zdecentralizo-
wanych gietd. Tego rodzaju zagrozenia wykraczajg poza skale jednostkowg i moga
wywotywac skutki systemowe, poréwnywalne z klasycznymi kryzysami finansowymi.

7 To subiektywna opinia autora, wymagajaca pogtebionych badan.
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W odpowiedzi na rosnace zagrozenia coraz wiecej instytucji finansowych oraz ban-
kow centralnych wdraza specjalne scenariusze stres-testdw zawierajgce komponenty
informatyczne. Rozszerza sie takze definicje ryzyka systemowego o czynniki zwigza-
ne z cyberzagrozeniami. Jak pokazuje analiza S. Kima i in. (2025), integracja danych
dotyczacych ryzyka cybernetycznego z modelami makroekonomicznymi pozwala
lepiej oszacowac wptyw cyberatakéw na kondycje sektora finansowego i zachowanie
uczestnikéw rynku. Dzieki temu mozliwe staje sie wczesniejsze wykrywanie poten-
cjalnych szokéw oraz planowanie odpowiedzi regulacyjnej. Na poziomie geopolitycz-
nym zwieksza sie znaczenie cyberprzestrzeni jako pola rywalizacji miedzynarodowe;j.
Konflikty o charakterze informacyjnym, wojny hybrydowe oraz napiecia wokét tech-
nologii 5G, systemoéw rozliczern miedzynarodowych (jak np. SWIFT) czy infrastruktu-
ry chmurowe;j stajg sie istotnym czynnikiem wptywajacym na stabilnos¢ finansowa
catych panstw. Rizvi i in. (2025) podkreslaja, ze strategie transformacji cyfrowej i in-
westycji technologicznych musza by¢ integrowane z polityka budowania odporno-
$ci finansowej — w tym poprzez systematyczne wzmacnianie cyberbezpieczenstwa
instytucji sektora publicznego i prywatnego. W nowoczesnej gospodarce nie da sie
juz oddzieli¢ cyberbezpieczenstwa od stabilnosci finansowej. Wspotczesne systemy
finansowe, ewoluujac pod wplywem transformacji cyfrowej, przeszty fundamental-
ng metamorfoze - z tradycyjnych struktur opartych gtéwnie na instytucjach banko-
wych i regulatorach ekonomicznych w ztozone, technologicznie zalezne ekosystemy.
Obecnie funkcjonowanie sektora finansowego nie jest mozliwe bez Scistej wspotpra-
cy z ekspertami z obszaréw bezpieczenistwa informacji, analizy danych oraz sztucz-
nej inteligencji. Ta interdyscyplinarnos¢ wynika nie tylko z potrzeby zapewnienia
efektywnosci i innowacyjnosci ustug, ale przede wszystkim z koniecznosci ochrony
stabilnosci catego systemu finansowego w obliczu nowych typéw zagrozen. Innowa-
cje technologiczne, takie jak rozproszone rejestry, algorytmy uczenia maszynowego,
rozwigzania chmurowe czy otwarta bankowos¢, zwiekszajg wydajnosc¢ i dostepnosc
ustug finansowych, ale jednoczesnie wprowadzajg nowe klasy ryzyk, w tym: cyberza-
grozenia, zawodnos¢ modeli algorytmicznych, niedeterministyczne efekty dziatania
systemow opartych na Al oraz zwiekszong podatnos¢ na btedy propagujace sie w zto-
zonych taricuchach zaleznosci technologicznych (Arneriin., 2017,s.371in,; Zetzsche
iin., 2020, s. 273 i n.). Jak zauwaza Financial Stability Board, dynamiczny rozwdj tech-
nologii finansowych moze generowac zagrozenia o charakterze systemowym, szcze-
g6lnie w sytuacjach braku odpowiednich mechanizméw nadzoru i regulacji (Financial
Stability Board [FSB], 2017). W tym kontekscie coraz wiekszego znaczenia nabiera
zintegrowane podejscie do zarzadzania, ktére obejmuje nie tylko ryzyka finansowe,
lecz takze ryzyka technologiczne, modelowe i reputacyjne. Kluczowe znaczenie maja
tu réwniez ramy regulacyjne, ktére ktada nacisk na rozwdj cyberodpornosci i ciggto-
$ci dziatania w warunkach awarii systeméw krytycznych. Nie mozna takze poming¢
roli miedzynarodowej wspoétpracy w zakresie standaryzacji podejs¢ do oceny ryzyka
technologicznego - przyktadem moze by¢ zestaw wytycznych NIST (National Institu-
te of Standards and Technology [NIST], 2022), ktére oferujg holistyczne podejscie do
zarzadzania zagrozeniami cyfrowymi w sektorze finansowym.
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Analiza powyzszych tresci nakazuje zada¢ kluczowe - w kontekscie tematu roz-
dziatu - pytanie: czy realizacja zagrozen bezpieczenstwa informatycznego jest w sta-
nie przyczynic¢ sie bezposrednio do powstania zjawisk o charakterze kryzysowym
w systemie finansowym? Innymi stowy, czy ryzyko informatyczne w systemie finan-
sowym ma potencjat kryzysotwoérczy? Prosta odpowiedz, twierdzaca lub przeczaca,
nie jest oczywiscie wystarczajaca. Ztozonos¢ relacji miedzy informatyka a stabilnoscia
finansowa wymaga odpowiedzi szerszej, wzbogaconej o wskazanie tych obszaréw,
ktérych potencjat kryzysotworczy juz dzis jest mozliwy do zauwazenia, oraz tych,
ktére najprawdopodobniej taki potencjat bedzie charakteryzowat w przysztosci. Od-
powiedz trudno jest przedstawi¢ kompleksowo w ujeciu ilosciowym. Gtéwnym narze-
dziem analizy pozostaje jakosciowy opis problemu. Opis ten powinien identyfikowa¢
te elementy ryzyka informatycznego, ktérych potencjat systemowy - identyfikowany
na podstawie dostepnych obserwacji oraz eksperckich przewidywan - jest najwiek-
szy. Czesciowo dyskusje nad tym problemem kontynuuje rozdziat drugi.

1.4. Podsumowanie

Utrzymanie stabilnosci systemu finansowego w warunkach postepujacej technolo-
gizacji wymaga wielowarstwowego i interdyscyplinarnego podejscia, integrujacego
kompetencje technologiczne, analityczne, organizacyjne oraz regulacyjne. Wspotcze-
sny sektor finansowy funkcjonuje w srodowisku, w ktérym czynniki technologiczne
staja sie rownorzedne - a niekiedy nadrzedne - wobec tradycyjnych determinant
makroekonomicznych. Oznacza to, ze przysztos¢ tego sektora bedzie w coraz wiek-
szym stopniu zalezna od jakosci i dojrzatosci stosowanych narzedzi informatycznych,
poziomu odpornosci systemoéw teleinformatycznych na zagrozenia, a takze zdolno-
sci instytucji do adaptacji w kontekscie dynamicznie ewoluujgcego ekosystemu cy-
frowego. Wzrost znaczenia zaawansowanych technologii, w szczegdélnosci sztucznej
inteligencji, nie tylko prowadzi do transformacji proceséw operacyjnych i modelu
$wiadczenia ustug finansowych, lecz takze inicjuje gtebokie zmiany o charakterze
spotecznym, prawnym i regulacyjnym. Implementacja Al w sektorze finansowym
wplywa na relacje instytucja-klient, przeksztatca rynek pracy poprzez automatyzacje
funkcji analitycznych, a takze zmienia percepcje zaufania i odpowiedzialnosci w rela-
cjach gospodarczych. Jednoczesnie coraz wieksza rola algorytmoéw decyzyjnych rodzi
potrzebe redefinicji ram prawnych dotyczacych ochrony konsumentéw, prywatnosci
danych, odpowiedzialnosci za decyzje podejmowane przez systemy autonomiczne
oraz transparentnosci proceséw obliczeniowych. Zmiany technologiczne determinu-
ja rowniez kierunki rozwoju regulacji miedzynarodowych, ktére musza odpowiadac
na wyzwania takie jak transgraniczny charakter zagrozen cybernetycznych, zréznico-
wane standardy ochrony danych czy konieczno$¢ harmonizacji procedur raportowa-
nia incydentéw. W rezultacie stabilnos¢ systemu finansowego staje sie pochodna nie
tylko efektywnosci mechanizmoéw zarzadzania ryzykiem technologicznym, lecz takze
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zdolnosci sektora do elastycznego dostosowania sie do ewolucji otoczenia prawnego
i spotecznego, w ktdrym technologie, a zwtaszcza sztuczna inteligencja, odgrywaja
coraz bardziej centralng role.

Jak wskazuja Czechowska i in. (2020), warto podejmowac zintegrowane dziata-
nia, ktérych celem bedzie zapobieganie zagrozeniom informatycznym, biorgc pod
uwage perspektywe mikroostroznosciowg, ktéra w ostatecznym rozrachunku taczy
sie z perspektywag makroostroznosciowa, stabilnoscig systemu finansowego i jego
bezpieczenstwem.

Coraz czesciej spotykamy sie z nieco prowokacyjna teza, ze ktérys z kolejnych glo-
balnych kryzyséw finansowych bedzie spowodowany przez technologie. Dotyczy to
w szczegdlnosci przyszlych zastosowan sztucznej inteligencji (Danielsson i Uthemann,
2025). Trudno podejmowac sie jednoznacznej weryfikacji tego typu tezy, mozna jed-
nak stwierdzi¢, ze postrzeganie ryzyka technologicznego jako przyczyny przysztych
kryzysow finansowych jest racjonalne i dobrze ugruntowane w trendach. Nie jest to
jednak przewidywanie falsyfikowalne - to strategiczne ostrzezenie.



Rozdziat 2

Cyberbezpieczenstwo i cyberryzyko

2.1. Podstawowe pojecia

Obserwowany wspétczesnie rozwéj technologii cyfrowych oraz postepujaca transfor-
macja cyfrowa sektora finansowego prowadzg do dynamicznego wzrostu znaczenia
zagadnien zwigzanych z cyberbezpieczenstwem i cyberryzykiem. W literaturze przed-
miotu oraz praktyce zarzadzania tymi obszarami obserwuje sie jednak znaczne zrézni-
cowanie definicji i zakreséw stosowanych pojec. Brak jednoznacznego, powszechnie
przyjetego stownictwa nie tylko sprzyja niespojnosciinterpretacyjnej, lecz takze moze
prowadzi¢ do trudnosci w projektowaniu i wdrazaniu skutecznych strategii ochrony
systeméw informatycznych. Celem niniejszego rozdziatu jest uporzadkowanie i pre-
cyzyjne zdefiniowanie kluczowych terminéw wykorzystywanych w analizach doty-
czacych cyberbezpieczenstwa oraz cyberryzyka, ze szczegélnym uwzglednieniem ich
zastosowan w sektorze finansowym. Wprowadzenie klarownej terminologii stanowi
fundament dalszych rozwazan teoretycznych i praktycznych.

Pojecie cyberbezpieczenstwa nie jest pojeciem nowym i doczekato sie juz wie-
lu definicji, majacych oczywiscie wspdlny mianownik, odmiennych jednak w szcze-
gotach oraz perspektywach postrzegania problemu. Ta terminologiczna ewolucja,
bedaca wynikiem dynamicznego rozwoju technologii teleinformatycznych, jest
zrozumiata i chociaz nie wnosi wiele nowego do opisu zjawiska od strony teoretycz-
nej, to stara sie nadazac za specyfika zmian w praktyce zastosowan tych technologii
w gospodarce. Wydaje sie jednak, ze cyberbezpieczehstwo powinno by¢ traktowa-
ne w kategoriach pojecia podstawowego, ktérego definicja ma wyznaczac¢ kierunki
rozwoju dyscypliny, a nie wraz z tym rozwojem sie zmieniac. Cyberbezpieczenstwo
jest synonimem bezpieczenstwa informatycznego'®. Na potrzeby niniejszego opraco-

'® Stwierdzenie to wymaga komentarza. Podstawowa terminologia omawianego zagadnienia
w wiekszosci polskojezycznej literatury przedmiotu przedstawiana jest w bardzo dyskusyjny spo-
séb. Wynika to m.in. z nieprawidtowych ttumaczen terminéw angielskich, takich jak np. information
security czy data security (wyczerpujaco problem ten opisat Wawrzyniak (2012, s. 38 i n.). Zrédto to
zawiera takze obszerna dyskusje terminologicznag dotyczacg innych pojec z zakresu bezpieczen-
stwa, wykorzystywanych w niniejszym rozdziale.) Konsekwencja tych nieprawidtowosci sg rézne
podejscia do kwestii terminologicznych dotyczacych nowo powstajacych terminéw. Wydawac by
sie zatem mogto, Zze rozwigzania problemu szuka¢ nalezy w Zrédfach angielskojezycznych. Wiele
z nich stara sie rozrézniac pojecia cybersecurity oraz information security (lub information technology
security). W wiekszosci przypadkéw rozréznienie zwigzane jest z przypisaniem terminowi cyberse-
curity znaczenia ochrony informacji i systeméw przed atakami sieciowymi, a terminowi information
security bardziej tradycyjnego (normatywnego) znaczenia zapewniania poufnosci, integralnosci,
autentycznosci i dostepnosci informacji. Niektére podejscia doszukuja sie takze roéznic w postrze-
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wania przyjeto definicje, zgodnie z ktérg bezpieczeristwem informatycznym jest stan
systemu informatycznego, w ktérym poziom najwazniejszych jego atrybutow jest ak-
ceptowalny przez podmiot dokonujacy oceny bezpieczenstwa lub spetnia przyjete
w procesie oceny kryteria. Do atrybutéw bezpieczenstwa zaliczamy:

e poufnosc - zapewniajaca, ze informacja nie jest udostepniana lub ujawniana nie-
uprawnionym osobom, podmiotom lub procesom,

e autentycznosc — zapewniajaca, ze tozsamos¢ podmiotu lub zasobu jest taka jak
deklarowana; dotyczy uzytkownikéw, proceséw, systeméw lub nawet instytucji;
jest zwigzana z badaniem, czy kto$ lub cos jest tym, za kogo lub za co sie podaje;

e dostepnos¢ — whasciwos¢ bycia dostepnym i mozliwym do wykorzystania na za-
danie w zatozonym czasie przez kogos lub cos, kto lub co ma do tego prawo,

e integralnos¢ danych — zapewniajaca, ze dane nie zostaty zmienione lub zniszczo-
ne w sposdb nieautoryzowany,

e integralnos¢ systemu — zapewniajaca, ze system realizuje swoje funkcje w niena-
ruszony sposob, wolny od nieautoryzowanej manipulacji, celowej lub przypad-
kowej,

e rozliczalnos¢ - zapewniajaca, ze dziatania podmiotu moga by¢ jednoznacznie przy-
pisane tylko jemu,

e niezawodnos¢ - oznaczajaca spojne, zamierzone i przewidywalne zachowanie
i skutki.

Jest to zatem pojecie wzgledne, interpretowalne w sposéb determinowany przy-
jetymi kryteriami oceny. Innymi stowy, w zaleznosci od réznych aspektéw oceny, ta-
kich jak wymagania podmiotu oceniajagcego, metody, cele, czas itp., bezpieczeristwo
tego samego systemu moze zosta¢ ocenione w rézny sposob. To wazne zastrzezenie,
gdyz pozwala unikna¢ niepoprawnych oraz nieuprawnionych tez i sformutowan’.
O bezpieczenstwie mozna mowic¢ tylko w odniesieniu do przyjetych regut i para-
metréw jego oceny. Wszelkie bezwzgledne oceny bezpieczeristwa nie moga by¢
w zadnym wypadku uprawnione®. Cyberbezpieczenstwem jest zatem pewien stan
systemu, zarzadzaniem cyberbezpieczefistwem natomiast nazywamy zespot cyklicz-
nych proceséw ukierunkowanych na zidentyfikowanie, osiagniecie i utrzymanie tego
stanu, czyli zatlozonego poziomu wymienionych atrybutéw.

ganiu roli czynnika ludzkiego w problematyce bezpieczenstwa. Szczegétowa analiza uzasadnien
wszystkich tych koncepcji terminologicznych wykazuje jednak ich niedociggniecia oraz brak kon-
sekwencji (von Solms i van Niekerk, 2013, s. 97 i n.). W rozdziale niniejszym — w celu unikniecia ter-
minologicznych dyskusji niewptywajacych w zaden sposéb na zasadnicza tres¢ wywodu - przyjeto
zatozenie, zgodnie z ktérym pojecia cyberbezpieczenstwa i bezpieczenstwa informatycznego sa
synonimami.

1 Oczywiscie wzgledno$¢ pojecia nie oznacza braku standardéw i powszechnie akceptowa-
nych norm. Pozwala jednak na uznaniowe podejscie do omawianej problematyki, zalezne od celow
konkretnego procesu ewaluacyjnego.

20 Warto zauwazyg, ze brak relatywizmu w omawianym obszarze jest de facto sam w sobie za-
grozeniem bezpieczenstwa.
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Wspomniana juz niezmiennos$¢ podstaw teoretycznych terminologicznego po-
dejscia do omawianego zagadnienia nie oznacza jednak stagnacji w obszarze praktyki
biznesowej. Nie da sie bowiem nie dostrzec rozwijajacego sie od kilkunastu lat para-
dygmatu, zgodnie z ktérym wspédtczesne instytucje — przede wszystkim finansowe -
dostosowujg sie do funkcjonowania w ramach filozofii to survive on a diet of poisoned
fruit?', bedacej nastepstwem dynamicznego rozwoju technologicznego skutkujacego
zapetlonym procesem wspétistnienia nowych szans i odpowiadajgcym im nowych
zagrozen. Innymi stowy, pomimo wymogu stabilizacji, lezacego u podstaw dziatal-
nosci finansowej, wspoétczesne instytucje akceptujg stan permanentnej niepewnosci,
wynikajacej z zagrozen i podatnosci systeméw informatycznych - zagrazajacy wrecz
istnieniu tych instytucji - w zamian za nieocenione korzysci w obszarze jakosci, szyb-
kosci, efektywnosci i konkurencyjnosci, dzieki ktérym moga nadal funkcjonowac na
rynku ustug finansowych oraz generowac finansowe wartosci dodane. Zjawisko to
dostrzegano juz ponad 20 lat temu, jednak jego natezenie stale sie zwieksza (Winkler,
2002). Co wiecej, zaczyna ono nabiera¢ obserwowalnych cech paradoksu - zwanego
paradoksem cyberbezpieczenstwa: nowe technologie informatyczne czynig instytucje
silniejszymi i bardziej konkurencyjnymi, ale jednoczesnie mniej bezpiecznymi i bar-
dziej podatnymi na ryzyko operacyjne. Dotyczy to oczywiscie wszelkich organizacji,
jednak w kontekscie instytucji systemu finansowego ma szczegélne znaczenie.

Z pojeciem cyberbezpieczehstwa nierozerwalnie zwigzane jest pojecie ryzyka
informatycznego. Terminologia tego zagadnienia réwniez nie jest stabilna i charak-
teryzuje sie wieloscig dos¢ odmiennych definicji. Aby rozpocza¢ dyskusje nad poje-
ciem ryzyka informatycznego, nalezy przedstawi¢ cztery kluczowe dla omawianego
zagadnienia terminy: zasoby (aktywa), wrazliwos¢, zagrozenie i podatnos¢ (Wawrzy-
niak, 2012). Zasoby to wszystko, co dla instytucji ma wartos¢ i co dla jej dobra nale-
zy chroni¢, aby mogta funkcjonowac w sposéb niezaktécony. Wrazliwos¢ jest miarg
waznosci przypisang do informacji przez jej autora lub dysponenta w celu wskazania
koniecznosci oraz zasad jej ochrony. Zagrozeniami nazywamy potencjalne przyczyny
niepozadanych zdarzen, ktérych skutkiem moga byc straty powstate w systemie in-
formatycznym, a w dalszej konsekwencji w instytucji. Podatnos¢ natomiast to stabos¢
lub luka w systemie informatycznym mogaca by¢ wykorzystana przez zagrozenia, po-
wodujac straty. Sam fakt istnienia zagrozen jest immanentng cecha kazdego systemu
oraz jego otoczenia i nie jest jeszcze bezposrednia przyczyng incydentéw — zdarzen
negatywnie wplywajacych na bezpieczenstwo systemu. Na potrzeby niniejszego
opracowania przyjeto, ze ryzyko informatyczne, bedace podobszarem ryzyka opera-
cyjnego?, to:

21 To metaforyczne okreslenie coraz czesciej jest przywotywane w kontekscie niepewnosci,
jaka jest zwigzana z dynamika rozwoju zastosowan rozwigzan informatycznych w instytucjach fi-
nansowych (Danzig, 2014).

22 Ryzyko operacyjne jest pojeciem zdecydowanie szerszym niz ryzyko informatyczne. Obej-
muje swoim zakresem dziatalnos¢ ludzi (pracownikéw, klientéw), wadliwos¢ proceséw i przede
wszystkim koniecznos¢ wykorzystywania nowoczesnych technologii. Triada ludzie-procesy-tech-
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e W ujeciu jednostkowym - mozliwos¢ (prawdopodobienstwo), ze konkretne za-
grozenie wykorzysta konkretng podatnos¢ systemu przetwarzania danych?,

e W ujeciu 0og6lnym - uogdlniona matematycznie miara obrazujagca mozliwosc¢
(prawdopodobienstwo) zaistnienia incydentéw bezpieczenstwa oraz uwzgled-
niajaca ich potencjalny, negatywny wptyw na funkcjonowanie instytuciji.

Drugiej z zaproponowanych definicji nalezy sie komentarz. Matematyczne uogél-
nienie wymaga zastosowania jakiego$ narzedzia ilosciowego ukierunkowanego na
syntetyczne spojrzenie na system lub jego podobszar. Tym narzedziem moze by¢
rozwigzanie dedykowane omawianemu zagadnieniu lub jedynie zaadaptowane na
jego potrzeby. W zaleznosci od wybranego narzedzia miara ryzyka informatycznego
W ujeciu ogélnym moze dostarczac informacji o réznym charakterze. Ryzyko infor-
matyczne jest problemem interdyscyplinarnym i nietatwo poddaje sie uogélnieniom,
szczegdlnie w warstwie ewaluacyjnej. Dualizm terminologiczny ryzyka informatycz-
nego komplikuje takze konstrukcje definicji zarzadzania ryzykiem informatycznym,
niemniej na potrzeby niniejszego rozdziatu mozna przyja¢, ze przez pojecie to rozu-
miemy kompleksowy proces identyfikowania, monitorowania oraz eliminowania lub
minimalizowania wartosci iloczynu prawdopodobienstw realizacji zagrozen bezpie-
czenstwa oraz ich skutkow.

Relacja miedzy pojeciami cyberbezpieczenstwa i cyberryzyka powoduje niejed-
noznacznosci na gruncie zaréwno teorii, jak i praktyki zarzgdzania bezpieczeristwem
informatycznym. Cho¢ formalne definicje jednoznacznie rozdzielajg oba te terminy
- wskazujac, iz cyberbezpieczenstwo odnosi sie przede wszystkim do stanu ochrony
systeméw informatycznych przed zagrozeniami, cyberryzyko zas do prawdopodo-
bienstwa oraz potencjalnych konsekwencji wystapienia zdarzen o charakterze niepo-
zadanym - w literaturze przedmiotu powszechnie obserwuje sie elastyczne podejscie
do stosowania tych poje¢. Nie tylko bywaja one uzywane zamiennie, lecz nierzadko
takze definicje jednego sa nieswiadomie przenoszone na drugie. W niniejszej ksigzce
przyjeto zatozenie, iz pojecie ryzyka informatycznego stanowi ramowy, nadrzedny
koncept analityczny. W jego obrebie bezpieczenstwo informatyczne (cyberbezpie-
czenstwo) stanowi jedno z kluczowych, choé niewyczerpujacych, pél badawczych.
Fundamentami dla takiego podejscia sa:

e istotne réznice w ontologicznym i epistemologicznym znaczeniu obu poje¢ - ry-
zyko zaktada element niepewnosci i modelowania probabilistycznego, podczas

nologie koresponduje oczywiscie z definicja bazylejska (Bank for International Settlements, 2020),
chociaz warto podkresli¢, ze Komitet Bazylejski widzi w ramach ryzyka operacyjnego ryzyko praw-
ne, a wyklucza poza nawias ryzyka operacyjnego ryzyko reputacyjne.

2 Zastgpienie prawdopodobienstwa mozliwoscia zostato przedyskutowane przez Wawrzynia-
ka (2016, s. 145 i n.).

24 Miarg moze by¢ pojedyncza wielkos¢, lecz takze zbidr wartosci, np. opis ryzyka wykorzy-
stujacy aparat macierzowy. Warto réwniez podkresli¢, ze relacja pomiedzy narzedziami oceny bez-
pieczenstwa a narzedziami szacowania ryzyka jest ptynna i zalezy od specyfiki danego przypadku.
Wyczerpujaco opisat to zagadnienie Wawrzyniak (2012).
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gdy bezpieczenstwo jest koncepcyjnie zwigzane ze stanem wzglednej ochrony
lub jej brakiem,

e rosngca waga zarzadzania ryzykiem w szerokim ujeciu dziatalnosci finansowej,
co przekfada sie na zwiekszong role zarzadzania ryzykiem informatycznym jako
istotnym komponentem ryzyka operacyjnego,

e znaczenie ram regulacyjnych w sektorze finansowym, ktére formalnie sytuuja ry-
zyko cybernetyczne w strukturze ogélnego zarzadzania ryzykiem (EBA, 2025).

Jednoczesnie warto poddac krytycznej refleksji dominujacy w literaturze trend
normatywny, ktory sktania sie ku integracji podejscia do zarzadzania ryzykiem z za-
rzadzaniem bezpieczeristwem. Taka integracja, cho¢ teoretycznie atrakcyjna, bywa
w praktyce problematyczna, prowadzi bowiem do rozmycia granicy miedzy narze-
dziami prewencji a mechanizmami oceny i modelowania ryzyka (Kshetri, 2025). W ni-
niejszej ksiazce pojeciem wiodacym pozostaje cyberbezpieczenstwo - nie tylko ze
wzgledu na centralne znaczenie dla stabilnosci finansowej systeméw finansowych,
ale réwniez dlatego, ze determinantg zmian w poziomie stabilnosci sg w istocie ob-
serwowane stany, a nie wylacznie probabilistyczna estymacja przysztych zdarzen.
Z tego wzgledu, chociaz zarzadzanie ryzykiem pozostaje fundamentem dziatalnosci
finansowej jako catosci, na potrzeby niniejszego opracowania operacyjnie prioryte-
towe znaczenie przypisano praktyce i strategiom zapewnienia cyberbezpieczenstwa.

Terminologia omawianego zagadnienia jest nierzadko uzupetniana jeszcze jednym
pojeciem. Jest nim cyberodpornos¢ (cyber-resilience)®. Wielu ekspertéw zauwaza istot-
na roéznice miedzy zdefiniowanym powyzej zarzadzaniem ryzykiem a odpornoscia.
Ta druga nie dotyczy bowiem oceny i analizy, w tym szacowania ryzyka oraz reko-
mendowania dziatar minimalizujacych jego poziom, lecz ukierunkowana jest na two-
rzenie planéw reagowania na zdarzenia kryzysowe, ktérych wczesniejsza predykcja
nie byta mozliwa, brak predykcji wynikat z btedéw procedur zarzadzania ryzykiem
lub prawdopodobienstwo wystapienia tych zdarzen musiato by¢ - zgodnie z zaak-
ceptowanymi modelami - okreslone na skrajnie niskim poziomie (Danzig, 2014).
Definicje proponowane przez praktykéw wskazuja cel nadrzedny procesu osiggania
odpornosci, jakim jest ciagtos¢ funkcjonowania organizacji w przypadkach realiza-
¢ji zagrozen bezpieczenstwa (European Systemic Risk Board, 2020). Jest to istotnie
wazny element, ktéry nakazuje przypisywac cyberodpornosci walory samodzielnego
pojecia o specyficznych dla siebie atrybutach. Co wiecej, ukierunkowanie na ciggtosc
funkcjonowania w przypadkach krytycznych, a nie na biezacg analize i ocene w okre-
sach stabilnych, zbliza pojecie cyberodpornosci do problematyki wptywu rozwoju
technologicznego na stabilnos¢ systemu finansowego. Odpornos¢ jako koncepcja

% Warto zauwazy¢, ze pojecie cyberodpornosci nie stoi na najwyzszym szczeblu w hierarchii ter-
minologicznej. Coraz czesciej w regulacjach europejskich, a w konsekwencji w literaturze przedmiotu
pojawia sie koncepcja suwerennosci cyfrowej, ogélnie utozsamianej ze zdolnoscia panstw do ksztat-
towania swojego Srodowiska teleinformatycznego zgodnie z wkasnymi potrzebami (Wrzosek, 2023).



40 Rozdziat 2. Cyberbezpieczenstwo i cyberryzyko

ogolna ma diuga historie, obejmujaca rézne dyscypliny, od inzynierii materiatowej
po psychologie, ekologie, urbanistyke i informatyke, aby wymieni¢ najwazniejsze.
Chociaz identyfikacja atrybutéw odpornosci w réznych dyscyplinach ma pewne ce-
chy wspdlne, to jednak brak wyraznego rozgraniczania odmiennosci znaczeniowej
zaleznej od dyscypliny prowadzi do uproszczen i btedéw interpretacji. Rozpoznanie
tych réznic zapobiega prébom przeniesienia metod analitycznych, ktére okazaty sie
bardzo przydatne w okreslonej dziedzinie, ale moga nie mie¢ znaczenia dla cyber-
bezpieczenstwa. W kontekscie cyberbezpieczenstwa nalezy wskazac przede wszyst-
kim jeden z wymiaréw odpornosci organizacji, jakim jest dynamika?®. Odpornos¢
wymaga bowiem procesowego podejscia, obejmujacego dziatania przed szokiem
lub incydentem katastroficznym, w ich trakcie i po nich. Oznacza to, ze odpornos¢
mozna osiagnac jedynie poprzez staty, cykliczny proces, w ramach ktérego organiza-
cja przygotowuje sie do stawienia czofa réznorodnym zagrozeniom o réznym nasile-
niu i czestotliwosci, wdraza technologie i polityki ochronne, ktére moga zmniejszy¢
podatnosci, wdraza protokoty wykrywania i reagowania, ktére moga zagwarantowac
ciggtosc¢ funkcjonowania i ztagodzi¢ negatywne skutki zdarzen niepozadanych oraz
dostosowywac systemy i procedury do przysztych, nieoczekiwanych zdarzen.

Koncepcja odpornosci organizacyjnej oraz zwigzanych z nig mechanizmoéw im-
plementacji rozwigzan wspierajacych te odpornos¢ ma teoretyczne uzasadnienie
w analogii do klasycznego podejscia do klasyfikacji zdarzen ryzyka operacyjnego
- w tym réwniez ryzyka o charakterze informatycznym. U podstaw tej analogii lezy
powszechnie przyjete w literaturze przedmiotu rozréznienie kategorii zdarzen ryzy-
ka operacyjnego w oparciu o dwa kluczowe wymiary: czestotliwos¢ wystepowania
danego zdarzenia oraz skale jego potencjalnych negatywnych skutkéw, czesto okre-
$lang mianem szkodliwosci (severity). Przyjecie takiego dwuwymiarowego podejscia
nie tylko umozliwia skuteczniejsze profilowanie ryzyk i priorytetyzacje dziatan pre-
wencyjnych, lecz takze utatwia projektowanie adekwatnych mechanizméw odpor-
nosciowych - zaréwno technologicznych, jak i proceduralnych - w ramach systemu
bezpieczenstwa organizacji. W kontekscie cyberbezpieczenstwa oraz szerzej - od-
pornosci cyfrowej — taka klasyfikacja pozwala lepiej zrozumie¢, ktére typy zagrozen
wymagdajg inwestycji w prewencje i detekcje, a ktére w odbudowe i zarzadzanie skut-
kami. Na tej podstawie, w obrebie tak zdefiniowanego pola analitycznego, wyrdznia
sie cztery podstawowe kategorie zdarzen ryzyka, réznicowane w zaleznosci od kom-
binacji ich czestosci i szkodliwosci:

e kategorie 1 - zdarzenia wysokiej czestosci i niskiej szkodliwosci wymagajace au-
tomatyzacji procesow detekgji i reakgji,

e kategorie 2 - zdarzenia niskiej czestosci i niskiej szkodliwosci generujace akcep-
towalny poziom ryzyka, zarzadzane gtéwnie przez monitoring i standardowe pro-
cedury operacyjne,

% Zob. (Dupont, 2019). Autor wymienia i charakteryzuje pie¢ wymiaréw odpornosci (dynami-
ke, sieciowos¢, statos¢ praktyk biznesowych, zdolnos¢ adaptacji i podatnosé na kwestionowanie).
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e kategorie 3 — zdarzenia wysokiej czestosci i wysokiej szkodliwosci, stosunkowo
rzadkie, potencjalnie tworzace kluczowy obszar dla wdrazania mechanizméw od-
pornosciowych, takich jak redundancja, segmentacja sieci, zaawansowane syste-
my detekcji anomalii,

e kategorie 4 — zdarzenia niskiej czestosci, lecz bardzo wysokiej szkodliwosci, ge-
nerujace ryzyka katastroficzne, ktérymi zarzadzanie wymaga zaawansowanego
planowania ciggtosci dziatania oraz mechanizmow transferu ryzyka (np. poprzez
ubezpieczenia cybernetyczne).

Tego typu klasyfikacja ma szerokie zastosowanie zaréwno w standardach zarza-
dzania ryzykiem, jak i w praktycznych modelach budowania odpornosci cyfrowej
w sektorze finansowym?’. Kategorie 1 oraz 2 sg informatyczng codziennoscig i mozna
nimi skutecznie zarzadza¢, w tym takze ocenia¢ z wykorzystaniem standardowych
narzedzi ilosciowych. Kategorii 3 na razie nie obserwujemy w praktyce, chociaz to
wiasnie ona bedzie najprawdopodobniej kluczowym czynnikiem determinujacym
powodzenie biznesu w przysztosci. Kategoria 4 natomiast to problem dzisiejszy. Do
kategorii tej nalezg zdarzenia ekstremalnie mato prawdopodobne, lecz o katastrofal-
nych nastepstwach, zagrazajacych ciagtosci funkcjonowania instytucji. Szczegdlna
cecha kategorii 4 jest to, ze zarébwno prawdopodobienstwa wystapienia zdarzen, jak
i ich negatywny skutek sg praktycznie niewyznaczalne. Mozna jedynie zgrubnie je
szacowac, niemniej szacunki takie nie maja zadnej wartosci decyzyjnej®®. Wazniejsze
od szacowania tych wielkosci jest przygotowanie planu dziatania na wypadek zaist-
nienia zdarzenia mato prawdopodobnego o katastrofalnych nastepstwach. Opisana
odpornos¢ bedzie zatem ukierunkowana na zarzadzanie gtéwnie ta whasnie katego-
rig. Ograniczenie rozwazan do jednej tylko kategorii nie jest bynajmniej wada, gdyz
to wiasnie tego typu zjawisk instytucje finansowe obawiajg sie dzi$ najbardziej i te
zjawiska maja potencjat kryzysotwoérczy, zagrazajacy stabilnosci finansowej.

Ryzyko informatyczne w systemie finansowym podlega statym zmianom. Jego
ewolucja rozpoczeta sie jeszcze przed upowszechnieniem sie technologii informatycz-
nych, jednak era globalnej sieci ewolucje te zdecydowanie przyspieszyta. Specyficz-
nym atrybutem tego ryzyka oraz zwigzanych z nim atakéw na systemy informatyczne
jest swego rodzaju paradoks przejawiajacy sie tym, ze pomimo wzrostu poziomu
ztozonosci technologicznej narzedzi atakéw wiedza wymagana do korzystania z nich
maleje. Oczywiscie relacje te cechujg zmiennos¢ w czasie i przestrzeni oraz pewne
uproszczenie, niemniej wskazuje ona powage zjawiska oraz jego przyszte atrybuty?.

% W3réd norm 1SO dotyczacych omawianego zagadnienia na szczegdlng uwage zastuguja
normy z rodziny ISO/IEC 27000 oraz 31000.

% Nawet przy zatozeniu poprawnie przeprowadzonego procesu analitycznego (co w przypad-
ku zdarzen skrajnie mato prawdopodobnych jest dyskusyjne) wynikiem szacowania ryzyka bedzie
iloczyn liczby bardzo matej oraz bardzo duzej. Jakakolwiek préba interpretacji takiej wartosci wyni-
kowej nie ma sensu biznesowego.

2 0 uproszczeniu w tym wypadku mozna moéwic z powodu dyskusyjnosci okreslenia ,wyma-
gana wiedza" Poziom tego czynnika maleje, ale jest to zwigzane nie tyle z malejagcymi wymaganiami
kompetencyjnymi, ile z rosnaca dostepnoscia informacji.
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Podsumowujac, nalezy podkresli¢, ze ryzyko informatyczne jest funkcja wielu
zmiennych, wérdd ktérych dwie najwazniejsze to prawdopodobienstwo wystagpienia
incydentu bezpieczenstwa oraz jego potencjalny skutek, warto jednak w krytyczny
sposodb postrzegac szczegdlnie pierwsza z tych zmiennych. W ogdélnym przypadku
nie poddaje sie ona bowiem standardowej analizie statystycznej, a jej wadliwa pre-
dykcja moze stac sie przyczyna zjawisk o wymiarze katastrofalnym.

2.2. Zagrozenia cyberbezpieczenistwa systemu
finansowego

2.2.1. Wprowadzenie

Jak juz wspomniano, wspoétczesny system finansowy podlega dynamicznym zmia-
nom determinowanym przez wiele czynnikdéw, zarébwno zwigzanych z uwarunko-
waniami natury biznesowej i regulacyjnej, jak i tych, ktérych zrédet doszukiwac sie
nalezy poza $wiatem finanséw. Jednym z nich - by¢ moze o najwiekszym znaczeniu
- jest dynamiczny i trudno przewidywalny rozwéj informatyki oraz obszaru jej zasto-
sowan w gospodarce. Obiektywna obserwacja zmian, jakie zaszty w ciggu ostatnich
20 lat na rynku produktéw i ustug finansowych, nie pozostawia watpliwosci. Kluczo-
wy udziat w kreowaniu tych zmian mialy implementacje nowych rozwigzan infor-
matycznych. Ten swego rodzaju znak czaséw ma zaréwno dobre, jak i zte konotacje.
Wsréd tych pierwszych znajduja sie oczywiscie bezdyskusyjne korzysci wynikajace
z procesow cyfryzacji réznych obszaréw systemu finansowego. Wsréd tych drugich
nalezy podkresli¢ permanentny wzrost liczby zagrozen bezpieczehstwa systemow
informatycznych w instytucjach finansowych oraz - zasygnalizowany wczesniej — ma-
lejacy poziom swiadomosci informatycznej uzytkownikéw tych systeméw. Specyfika
zastosowan informatyki w instytucjach finansowych jednoznacznie bowiem okresla
zwrot wektora zmian: szybciej, tatwiej i wygodniej musi oznacza¢ mniej bezpiecznie.
To wilasnie zjawisko — znajdujgce sie w centrum zarzadzania ryzykiem operacyjnym
- w wiekszym niz kiedykolwiek stopniu zagraza dzi$ stabilnosci systemu finansowe-
go. Nieprzypadkowe jest w tym kontekscie olbrzymie zainteresowanie, jakim cieszyty
sie w ostatnich latach nowo powstajgce rozwigzania informatyczne, nierzadko mia-
nowane innowacjami, wykorzystujace m.in. koncepcje fancucha blokéw. Koncepcja
ta miata sie sta¢ swego rodzaju panaceum na wszelkie problemy zwigzane z bez-
pieczenstwem informatycznym w finansach. Wydaje sie jednak, ze do kompletnego
panaceum nam jeszcze daleko, a informatyka — poprzez dynamike jej zastosowan —
bedzie w coraz wiekszym stopniu wptywac na stabilnos¢ finansowa, w ujeciu zaréw-
no lokalnym, jak i globalnym.

Tradycyjne podejscie do problematyki zagrozen systemdw informatycznych w in-
stytucjach finansowych zaktada wspétistnienie zbioru zagrozen wynikajacych z przy-
czyn Srodowiskowych oraz dziatalnosci cztowieka, ktérg mozna z kolei podzieli¢ na
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dziatalnos¢ przypadkowsq i celowa (Wawrzyniak, 2012). Pierwsze tego typu podziaty
definiowane byty juz na poczatku lat osiemdziesiatych i do tej pory nie stracity aktu-
alnosci (Robling Denning, 1992). Nie oznacza to oczywiscie, ze dynamiczny rozwdj
zastosowan informatyki nie wptynat w zaden sposéb na postrzeganie problematyki
zagrozen bezpieczenstwa systemoéw informatycznych w instytucjach finansowych.
Wrecz przeciwnie, wplyw ten jest znaczny i stale sie zwieksza, a kontekst stabilnosci
systemu finansowego staje sie obecnie szczegdlnie widoczny. Obawy przed zakto-
ceniem tej stabilnosci w naturalny sposéb uwypuklajg pewne kategorie zagrozen,
o ktérych wiadomo od dawna, jednak ich destrukcyjny potencjat przybiera na sile
w zwigzku ze wspomniang juz specyfika zastosowan informatyki we wspotczesnych
finansach. Biezace analizy omawianej problematyki oraz projekcje przysztych tren-
déw na pierwszy plan wysuwaja nastepujace kategorie zagrozen bezpieczenstwa in-
formatycznego:

e phishing, wykorzystujacy nieprawidtowe reakcje i postawy uzytkownikéw syste-
mow informatycznych, najczesciej ukierunkowany na zainfekowanie systemu zto-
sliwym oprogramowaniem lub pozyskanie poufnych danych,

e malware — wszelkiego rodzaju szkodliwe oprogramowanie,

e ransomware, czyli rodzaj ztosliwego oprogramowania, ktére uniemozliwia dostep
do zaatakowanego systemu komputerowego albo odczyt zapisanych w tym sys-
temie danych, zadajac jednoczes$nie opfacenia okupu za odblokowanie tego do-
stepu (nierzadko ataki tego typu sg poprzedzane atakiem phishingowym),

e ataki typu distributed denial of service, ukierunkowane na ograniczenie lub zablo-
kowanie dostepnosci systemoéw informatycznych,

e potencjalnie negatywny wptyw wspétpracy z podmiotami trzecimi, ktérych sys-
temy taczg sie z systemami instytucji finansowych (w szczegélnosci ustugi cloud
computing),

e problemy implementacji wielopoziomowego uwierzytelnienia w systemach ban-
kowosci internetowej i mobilnej,

e zagrozenia zwigzane z niewtfasciwymi praktykami zarzadzania hastami dostepu
do systeméw informatycznych,

e zaawansowane kampanie cyberprzestepcze (advanced persistent threat),

e wady szybko zmieniajgcego sie oprogramowania aplikacyjnego, przede wszyst-
kim aplikacji mobilnych,

e trudno przewidywalne zmiany, jakie wprowadzaja do systemu finansowego inno-
wacje technologiczne i finansowe,

e ZzZtosliwe oprogramowanie ukierunkowane na terminale pfatnicze i bankomaty
(ATM malware) — infekowanie urzadzen stuzacych do obstugi gotéwki i ptatnosci
w celu kradziezy srodkéw lub danych kart,

e wycieki danych wynikajace z btedéw w konfiguracji chmury obliczeniowej - nie-
prawidtowo zabezpieczone zasoby chmurowe moga prowadzi¢ do ujawnienia
danych klientéw i transakgji,
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e inzynierie spoteczng poza phishingiem - wykorzystanie technik manipulacji in-
terpersonalnej (telefonicznej, bezposredniej) w celu wytudzenia danych uwierzy-
telniajacych lub nakfonienia pracownikéw do dziatan na rzecz cyberprzestepcow,

e podatnosci w technologiach z zakresu sztucznej inteligencji i automatyzacji,

e ataki deepfake oraz voice spoofing — wykorzystanie fatszywego obrazu lub gtosu
w celu oszukania procedur weryfikacji tozsamosci, np. w bankowosci telefonicznej,

e ataki typu credential stuffing - bedace pochodnymi udanych przeje¢ parametréw
dostepu,

e ataki natancuchy dostaw oprogramowania.

Wyszczegolnienie to nie wyczerpuje oczywiscie problemu, niemniej wskazuje te
kategorie zagrozen, ktérych potencjalny negatywny wptyw na funkcjonowanie sys-
temoéw informatycznych stale ewoluuje i zarébwno przez praktykow, jak i przez teo-
retykdéw jest postrzegany jako czynnik o charakterze newralgicznym, potencjalnie
kryzysogennym. Dalej zaprezentowano kroétka charakterystyke wybranych kategorii
zagrozen.

2.2.2. Phishing

Phishing to ogdlna nazwa wszelkiego rodzaju atakéw ukierunkowanych na podszy-
wanie sie pod inng osobe lub instytucje w celu naktonienia atakowanego do wyko-
nania okreslonego dziatania. Co sprawia, ze ten pozornie trywialny mechanizm ataku
jest tak istotny dla instytucji finansowych? Jest to atak wykorzystujacy najtrudniejsza
do wyeliminowania podatnos¢, jaka jest postawa cztowieka (uzytkownika systemu),
bedaca wypadkowa kilku elementoéw, takich jak: intencje, przewidywania, kompeten-
cje i emocje (Wawrzyniak, 2012). Wsréd skutkéw atakéw phishingowych, ktérych po-
tencjat systemowy jest najwiekszy, nalezy wymienié:

e zainfekowanie systemu informatycznego instytucji finansowej szkodliwym opro-
gramowaniem, negatywnie wplywajacym na jeden lub wiecej atrybutéw bezpie-
czenstwa informatycznego (w tym ograniczenie dostepnosci systemu czy danych),

e masowaq utrate poufnosci lub integralnosci danych,

e uzyskanie nieautoryzowanych dostepéw do systemoéw informatycznych.

Wszystkie tego typu skutki sa w stanie zaktéci¢ funkcjonowanie instytucji do tego
stopnia, ze moga stac sie bezposrednia przyczyna zjawisk o charakterze systemowym.
Phishing moze by¢ stosowany jako bezposrednia metoda naktaniania do wykonania
okreslonego dziatania, ale réwniez jako posrednie narzedzie, ukierunkowane na infe-
kowanie atakowanego systemu ztosliwym oprogramowaniem, czego nastepstwem
moga by¢ np. préby wymuszania okupu. Phishing w potaczeniu z ransomware staje
sie wiec zagrozeniem systemowym. Wykorzystujac powszechnga, zwigzang z czynni-
kiem ludzkim, stabo$¢ kazdego systemu i kazdej instytucji, ma potencjat przerywania
ciagtosci funkcjonowania. Ogoélny schemat ataku phishingowego sktada sie z naste-
pujacych etapéw (Warburton, 2020):
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e wyboru celu ataku (cele poprzednich atakéw, wyniki analizy struktury organizacyj-
nej i technicznej atakowanej instytucji, wyniki analizy mediéw spotecznosciowych),

e dostarczenia mechanizmu (takiego jak e-mail, media spotecznosciowe, SMS, Vo-
ice Mail),

e ominiecia srodkéw ochrony (zataczniki, ktére nie sg blokowane przez systemy an-
tywirusowe, skracanie adreséw internetowych, inne),

e realizacji (atakowany wykonuje oczekiwang czynnosc),

e wykorzystania udanego ataku (aktywacja malware),

e uzyskania korzysci (nieograniczone mozliwosci wykorzystania poufnych danych,
szyfrowanie zawartosci dyskdw, niszczenie danych, inne).

Phishing wyewoluowat w ciggu ostatnich lat z prostego ataku mailowego do roz-
budowanego procesu, realizowanego przez zorganizowane grupy, wykorzystujacego
dane o pracownikach oraz procedurach wewnetrznych instytucji. Co wiecej, w pro-
cesach wytudzania danych oraz wykorzystywania skompromitowanych informacji
poufnych coraz czesciej stosowane sg specjalistyczne narzedzia informatyczne, dla
ktérych przeszkoda nie jest nawet silne uwierzytelnienie klienta®. Analiza aktualnych
danych statystycznych dotyczacych incydentéw zwigzanych z cyberbezpieczen-
stwem na poziomie globalnym jednoznacznie wskazuje, iz ataki typu phishingowego
pozostaja — i wedtug prognoz beda w nadchodzacych latach nadal pozostawac - naj-
czesciej wykorzystywang formg ataku sieciowego. Wzrost liczby takich incydentéw
jest bezposrednio powiagzany z niskim progiem wejscia dla cyberprzestepcéw, sku-
tecznoscia socjotechniczng tego typu atakéw oraz ciagle rosnaca powierzchnia ataku
wynikajaca z powszechnej cyfryzacji ustug finansowych (Federal Bureau of Investiga-
tion, 2024; Verizon, 2024). Atak phishingowy moze stanowi¢ zaréwno bezposrednia
metode wytudzania danych, jak i narzedzie posrednie stuzace np. do uruchomienia
ransomware. W tym kontekscie phishing staje sie zagrozeniem o charakterze hybry-
dowym - tgczacym elementy socjotechniki, inzynierii spotecznej i technologicznego
Zaawansowania.

Wspétczesny phishing nie jest zjawiskiem jednorodnym. Mozna wyréznic¢ kilka
gtéwnych typdéw atakdw, ktdére réznia sie poziomem zaawansowania oraz zakresem
celéw:

e phishing ogélny (mass phishing) — szeroko rozpowszechniane e-maile z fatszywy-
mi linkami i zatgcznikami, czesto o charakterze promocyjnym lub alarmujgcym
(np. fatszywa informacja o zablokowanym koncie bankowym),

e spear phishing - atak ukierunkowany na konkretnego pracownika lub dziat insty-
tucji, poprzedzony analizg danych ofiary, np. z mediéw spotecznosciowych,

e whaling - atak na osoby zajmujace kluczowe stanowiska kierownicze, czesto wia-
Z3cy sie z préba zmanipulowania przelewéw finansowych,

e smishing - atak realizowany za pomoca wiadomosci SMS,

30 Mechanizmem tego typu jest np. Real Time Phishing Proxy.
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e vishing — oszustwo gtosowe (np. fatszywe telefony od pracownikéw banku lub
policji),

e clone phishing — wykorzystanie wczesniej wystanej legalnej wiadomosci e-mail,
ktora zostaje podmieniona na ztosliwa wersje i ponownie wystana z zaufanego
Zrédta,

e pharming - przekierowywanie uzytkownika na fatszywe strony internetowe za
pomoca manipulacji w systemie DNS.

W skutecznym phishingu absolutnie kluczowa role odgrywa psychologia. Prze-
stepcy bazuja na klasycznych zasadach perswazji opisanych przez Cialdiniego (2023).
Sa nimi: spoteczny dowdd stusznosci, autorytet, niedobér oraz wzajemnos¢. Zasady
te, pierwotnie opisywane w kontekscie marketingu i wptywu spotecznego, niezwykle
skutecznie zastosowano w cyberprzestepczosci. Ich moc polega na uruchamianiu au-
tomatycznych mechanizmoéw poznawczych u ofiar — decyzje podejmowane sg czesto
bezrefleksyjnie, w odpowiedzi na presje sytuacyjng. Badania Taiba i in. (2019), ktére
opieraly sie na duzej symulacji z udziatem ponad 56 000 uczestnikéw, jednoznacznie
wykazaty, ze najskuteczniejsze byly techniki wywotujace emocje i poczucie pilnosci.
Elementy takie jak ,Twoje konto zostanie zablokowane w ciggu 24 godzin” lub ,Masz
ostatnig szanse na unikniecie kary” skutecznie prowokowaty reakcje impulsywne. Prze-
stepcy czesto konstruujg komunikaty tak, aby odbiorca poczut sie zaniepokojony lub
odpowiedzialny za szybkie podjecie dziatania. W warunkach stresu system przetwarza-
nia poznawczego ulega ograniczeniu i dominuje szybkie, automatyczne rozumowanie
- znane jako,System 1”w teorii Kahnemana (2023)3". W phishingu istotng role odgrywa
réwniez zjawisko heurystyki dostepnosci — uzytkownicy, ktérzy niedawno styszeli o ata-
kach hakerskich lub doswiadczyli probleméw z kontem bankowym, sg bardziej podatni
na sugestie zawarte w fatszywych wiadomosciach?2 Psychologiczna dostepnos¢ pew-
nych scenariuszy zwieksza podatnos¢ ofiar na manipulacje. Zjawisko to byto szczegél-
nie widoczne w czasie pandemii COVID-19, gdy wiele oséb doswiadczato niepewnosci
finansowej i technologicznej, co utatwiato cyberprzestepcom tworzenie realistycznych
kampanii phishingowych opartych na tematach zwiagzanych ze zdrowiem, pomoca fi-
nansowg i bezpieczenstwem danych (Abdajabar i Idbeaa, 2024). Warto takze zwrdcic¢
uwage na wykorzystanie tzw. modelu socjotechnicznego wptywu, ktéry opisuje szes¢
gtéwnych taktyk manipulacyjnych stosowanych przez cyberprzestepcow:

e wzbudzanie zaufania,
e kreowanie presji czasu,
e wykorzystywanie autorytetu,

31 Zob. takze (Gasparski, 2016, s. 115in.).

32 Heurystyka dostepnosci to uproszczona reguta myslenia, wedtug ktérej ludzie oceniajg praw-
dopodobienistwo lub czestos¢ wystepowania danego zjawiska na podstawie tego, jak tatwo moga
przywotac je z pamieci. Im tatwiej cos sobie przypomnie¢, tym bardziej wydaje sie nam to prawdo-
podobne, czeste lub typowe — nawet jesli obiektywnie nie jest. Paradoksalnie, ta fatwos¢ przywotania
czegos z pamieci zwieksza podatnos¢ na ataki phishingowe.
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e imitowanie zaufanych Zrédet,
e wzbudzanie ciekawosci,
e tworzenie fatszywego zagrozenia.

Kazda z tych technik zostata potwierdzona w badaniach jako skuteczna w prowa-
dzeniu uzytkownika do nieswiadomego wykonania zadanej czynnosci, np. klikniecia
linku czy podania hasta (Hadnagy, 2011). Zmiany w tresci wiadomosci phishingowych
w ostatnich latach jednoznacznie pokazuja, ze cyberprzestepcy stale pogtebiaja swo-
ja wiedze psychologiczng. Coraz czesciej wiadomosci sa personalizowane i dosto-
sowane do kontekstu dziatania ofiary — np. zawierajg nazwisko pracownika, nazwe
dziatu, a nawet aktualne procedury obowiazujgce w danej organizacji. Wedtug badan
Jagatica i in. (2007) spersonalizowane e-maile phishingowe maja wskaznik skutecz-
nosci nawet czterokrotnie wyzszy niz anonimowe wiadomosci masowe. Przyktada-
mi skutecznych strategii psychologicznych moga by¢ takze komunikaty sugerujace
dostep do ekskluzywnej oferty (,Masz dostep do specjalnej oferty inwestycyjnej tyl-
ko dzis!") — wykorzystujgce zasade niedoboru, lub wiadomosci sugerujace zaufanie
nadawcy (,Zgodnie z wczesniejszag rozmowg — zatagczam dokument”) - aktywujace
mechanizm wzajemnosci. Wszystkie te techniki dziataja na poziomie automatycz-
nych reakgcji emocjonalnych, zanim jeszcze zostanie uruchomiona logiczna analiza
sytuacji. Zdolnos¢ do wykorzystania naturalnych skrétéw poznawczych i emocji ofiar
czyni omawiane zagrozenie jednym z najbardziej efektywnych narzedzi w arsenale
cyberprzestepcéw. Co wiecej, w dobie rozwoju sztucznej inteligencji i przetwarzania
jezyka naturalnego mozliwe staje sie tworzenie coraz bardziej przekonujacych ko-
munikatéw generowanych automatycznie na podstawie analizy danych osobowych
dostepnych w sieci (Heiding i in., 2024). Wspotczesne instytucje finansowe, jesli maja
skutecznie przeciwdziatac tego rodzaju zagrozeniom, muszg wiec inwestowac nie tyl-
ko w technologie bezpieczenstwa, ale przede wszystkim w szkolenia z zakresu psy-
chologii oszustwa cyfrowego, budowanie swiadomosci poznawczej oraz rozwijanie
kompetencji uzytkownikdéw w rozpoznawaniu manipulacji.

Phishing nie jest juz wytacznie kwestig indywidualnych btedéw uzytkownikéw.
W kontekscie instytucji finansowych jego skutki moga zaktéci¢ ptynnos¢ dziatania,
wptynaé na rynek finansowy, a nawet uruchomic efekt domina wsréd instytucji wspot-
pracujacych. W potaczeniu z ransomware staje sie zagrozeniem o charakterze syste-
mowym — prowadzacym do ztosliwego szyfrowania danych, blokowania dostepu,
wymuszen finansowych, a w konsekwencji do potencjalnego przerwania ciggtosci
operacyjnej. Phishing stanowi obecnie jedno z najbardziej destrukcyjnych zagrozen
dla sektora finansowego, a jego konsekwencje wykraczaja daleko poza incydentalne
naruszenia bezpieczenstwa. Cho¢ czesto rozpoczyna sie od pojedynczego e-maila lub
wiadomosci SMS, skutki ataku moga by¢ gtebokie, systemowe i dtugotrwate. Jedng
z pierwszych i najbardziej bezposrednich konsekwencji udanego ataku phishingowe-
go jest infekcja systemow instytucji finansowych ztosliwym oprogramowaniem. Tego
typu oprogramowanie czesto dziata w tle, niezauwazone przez standardowe opro-
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gramowanie antywirusowe, i moze zostac¢ aktywowane po dtugim czasie ,uspienia’,
co utrudnia wykrycie Zzrédta naruszenia. W $lad za infekcja technologiczng idzie utrata
poufnosci oraz integralnosci danych — zaréwno klientowskich (np. numery kont, dane
osobowe, historie transakgji), jak i operacyjnych (np. logi systemowe, wartosci funkgji
skrétu dla haset, schematy dziatania systeméw finansowych). Kolejnym niebezpiecz-
nym skutkiem moze by¢ przejecie kont uzytkownikéw oraz uzyskanie nieautoryzo-
wanego dostepu do systeméw wewnetrznych, w tym systemoéw transakcyjnych czy
zarzadzania ryzykiem. Taka eskalacja moze prowadzi¢ do petnej kompromitacji infra-
struktury cyfrowej instytucji — umozliwiajac np. wykonanie nieautoryzowanych prze-
lewéw, zmiane ustawien systemowych czy wprowadzanie dalszych mechanizméw
ukierunkowanych na przyszte ataki. Dtugofalowo najpowazniejszg konsekwencja
jest paraliz proceséw operacyjnych. W przypadku duzych instytucji finansowych
nawet kilkugodzinne zatrzymanie systeméw moze prowadzi¢ do powaznych strat
finansowych i reputacyjnych - nie tylko z powodu przerwania dziatalnosci, lecz tak-
ze w zwigzku z natychmiastowa reakcjg rynku i spadkiem wartosci akcji. W artykule
Oesta i in. (2020) podkreslono, ze utrata dostepnosci systemow czesto prowadzi do
fali wycofywania srodkéw przez klientéw, masowych reklamacji, a nawet ryzyka runu
na bank. Na poziomie spotecznym i rynkowym skutkiem phishingu moze by¢ takze
spadek zaufania klientéw do instytucji finansowych. Jak wynika z raportu Ponemon
Institute (2021), az 59% klientéw po incydencie bezpieczenstwa zmienia swoja insty-
tucje finansowa, a 65% deklaruje obnizenie zaufania do cyfrowych kanatéw obstugi.
Reputacyjne skutki ataku sa czesto trudniejsze do naprawienia niz straty finansowe
- odbudowa zaufania moze trwac miesigcami, a niekiedy latami.

Konsekwencje phishingu w sektorze finansowym sg wielopoziomowe i wzajemnie
sie wzmacniaja. Od technicznych infekgji, przez utrate danych i kompromitacje kont,
az po strategiczne skutki dla funkcjonowania catej instytucji — phishing to nie tylko
kwestia bezpieczenstwa, ale takze kluczowy problem zarzadzania ryzykiem operacyj-
nym i reputacyjnym. Dane z raportéw potwierdzaja, ze phishing stanowi obecnie naj-
czestszy typ ataku na instytucje finansowe. Technologie stosowane w nowoczesnych
kampaniach obejmujg coraz nowsze zdobycze informatyki, takze z obszaru biometrii.
Coraz wieksza liczba atakéw ukierunkowanych na kadre zarzadzajaca w instytucjach
finansowych obejmuje wykorzystanie technologii syntezy mowy, umozliwiajacej re-
alistyczne odwzorowanie gtosu znanych oséb. Zjawisko to istotnie zwieksza skutecz-
nosc¢ socjotechniczng atakow, co zostato potwierdzone w badaniach nad wptywem
sztucznej inteligencji na bezpieczenstwo sektora bankowego (Johora i in., 2024). Ko-
lejnym trendem jest phishing za posrednictwem platform spotecznosciowych i apli-
kacji mobilnych. Zaawansowane kampanie coraz czesciej sa rowniez wspierane przez
tzw. Phishing-as-a-Service (PhaaS). Na czarnym rynku dostepnych jest juz kilkaset
zestawow narzedzi tego typu, ktére umozliwiaja mniej doswiadczonym cyberprze-
stepcom prowadzenie wysoce profesjonalnych atakéw (Group-IB, 2025). Niepo-
kojace jest réwniez to, ze coraz wiecej takich kampanii jest zautomatyzowanych za
pomoca botéw Al, co pozwala atakujgcym rozwija¢ dziatania na niespotykana dotad
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skale. W kontekscie sektora finansowego trzeba zauwazy¢, ze skutecznos¢ zaawan-
sowanych kampanii phishingowych przektada sie bezposrednio na straty finansowe.
Wedtug danych Federal Bureau of Investigation (2024) rézne formy phishingu odpo-
wiadaty w 2023 r. za straty przekraczajace 10 mid USD.

W zwiazku z dynamicznym rozwojem omawianych technik organizacje finanso-
we intensyfikuja swoje dziatania w zakresie bezpieczenstwa, wprowadzajac wielopo-
ziomowe mechanizmy uwierzytelniania, zaawansowane systemy wykrywania oparte
na sztucznej inteligencji oraz kompleksowe programy szkoleniowe dla pracownikoéw.
Nawet najlepsze technologie nie sg jednak w stanie catkowicie wyeliminowac ryzyka,
jesli czynnik ludzki pozostaje najstabszym ogniwem w tancuchu bezpieczenstwa. Dla-
tego tez kluczowym elementem w walce z zaawansowanymi kampaniami phishin-
gowymi pozostaje nie tylko inwestycja w nowe technologie, lecz takze nieustanne
podnoszenie swiadomosci zagrozen wsrdd uzytkownikéw korncowych.

2.2.3. Malware

Phishing stanowi obecnie jedno z najczesciej wykorzystywanych i najniebezpieczniej-
szych narzedzi w arsenale cyberprzestepcéw. Jego skutecznos¢ nie wynika jednak
wytacznie z manipulacyjnych technik socjotechnicznych, lecz przede wszystkim z sy-
nergii, jaka tworzy z innymi formami zagrozen - w szczegélnosci z infekcjami szko-
dliwym oprogramowaniem (malware). Wspétczesne kampanie phishingowe rzadko
koncza sie jedynie na pozyskaniu danych logowania - znacznie czesciej sg wektorem
dostarczania ztosliwego kodu. To wiasnie zintegrowane dziatanie phishingu i malware
odpowiada za najbardziej destrukcyjne incydenty bezpieczenstwa, prowadzace nie
tylko do wycieku danych, lecz takze do catkowitego zaktécenia dziatalnosci organi-
zacji. W rezultacie skutki takich atakéw maja charakter wielowymiarowy — obejmujac
zaréwno aspekt techniczny, jak i finansowy oraz reputacyjny.

Termin malware, bedacy skrétem od malicious software, odnosi sie do kazdego
rodzaju oprogramowania, ktére zostato celowo zaprojektowane w sposéb szkodli-
wy wobec uzytkownika, jego systemu komputerowego, danych lub infrastruktury
sieciowej. W definicji przedstawionej przez National Institute of Standards and Tech-
nology malware to kazdy program komputerowy zaprojektowany w celu zaktécenia,
uszkodzenia lub uzyskania nieautoryzowanego dostepu do systemu komputerowe-
go (Souppaya i Scarfone, 2013). Podobng definicje przyjmuje Europejska Agencja
ds. Cyberbezpieczenstwa (European Union Agency for Cybersecurity — ENISA), kto-
ra kfadzie nacisk na funkcjonalnos¢ ztosliwego kodu, wskazujac, ze malware to pro-
gram komputerowy wykorzystywany do ztosliwego dziatania wobec systemu, sieci
lub uzytkownika, najczesciej bez jego wiedzy i zgody (ENISA, 2025). Wspdlna cecha
wszystkich form malware jest ich dziatanie bez zgody uzytkownika i w sposéb ukryty
oraz intencjonalne naruszenie integralnosci, poufnosci lub dostepnosci zasobow in-
formatycznych. Malware moze realizowac funkcje kradziezy danych, szyfrowania pli-
kéw w celu wymuszenia okupu (ransomware), przejmowania kontroli nad systemem
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lub zaktécania funkcjonowania infrastruktury. Z punktu widzenia klasyfikacji prawnej
i normatywnej malware wpisuje sie w szerszy kontekst przestepczosci komputerowej,
okreslanej w konwencji budapesztenskiej jako cybercrime.

Cho¢ dzi$ malware kojarzy sie gtéwnie z ransomware i atakami hakerskimi, jego hi-
storia siega poczatkdw informatyki i rozwoju sieci komputerowych. W 1949 r. John von
Neumann jako pierwszy sformutowat teoretyczne podstawy programoéw zdolnych do
samoreplikacji, co jest uznawane za koncepcyjny fundament dla rozwoju przysztych
wiruséw komputerowych (von Neumann, 1966). Obecnie malware jest stosowane
nie tylko przez przestepcéw indywidualnych, lecz takze przez zorganizowane gru-
py, dziatajace czesto w interesie geopolitycznym (Crowdstrike, 2025). Raporty ENISA
oraz producentéw oprogramowania antywirusowego potwierdzaja, ze malware jest
najczesciej stosowanym narzedziem w kampaniach phishingowych, atakach na infra-
strukture krytyczna oraz oszustwach finansowych, Ze wzgledu na ogromne zréznico-
wanie technik i celéw dziatania szkodliwe oprogramowanie jest klasyfikowane wedtug
réznych kryteridw. Najczesciej przyjmuje sie podziat ze wzgledu na sposéb dziatania,
technike infekgji oraz cel ataku. W literaturze przedmiotu oraz dokumentach standary-
zujacych spotyka sie typologie malware uwzgledniajaca nastepujace kategorie:

e wirusy komputerowe - najstarsza i najbardziej znana forma szkodliwego opro-
gramowania. Dziataja poprzez samoczynne kopiowanie sie do innych plikéw lub
sektoréw systemu, aktywujac sie przy ich uruchomieniu. Zazwyczaj wymagaja
interakcji uzytkownika,

e robaki - w odréznieniu od wiruséw, nie potrzebuja pliku nosiciela ani interwencji
uzytkownika, rozprzestrzeniaja sie automatycznie przez sie¢, czesto wykorzystu-
jac luki w protokotach lub aplikacjach,

e konie trojanskie podszywajace sie pod legalne oprogramowanie w celu uzyska-
nia dostepu do systemu,

e oprogramowanie szpiegujace dziatajace w tle, zbierajgce informacje o uzytkowni-
ku: dane logowania, aktywnos$¢ w przegladarce, a nawet naciskane klawisze,

e information stealers — rozwigzania podobne do oprogramowania szpiegujacego,
ale bardziej wyspecjalizowane - ukierunkowane na kradziez konkretnych danych,

e oprogramowanie reklamowe generujace niechciane reklamy, czesto w zamian za
pozornie darmowe funkcje,

e ransomware - jedna z najbardziej szkodliwych form malware, szyfrujaca pliki lub
cate systemy, a nastepnie zadajaca okupu za ich odszyfrowanie. Szczegélnie nie-
bezpieczne sg odmiany typu double extortion, w ktérych dane sa dodatkowo wy-
kradane i grozi sie ich ujawnieniem,

e rootkits — oprogramowanie pozwalajace atakujgcemu na ukrycie obecnosci in-
nych komponentéw malware w systemie,

3 Problem ten zostanie rozwiniety w dalszej czesci.
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e botnety i malware sieciowe — botnet to sie¢ komputeréw zainfekowanych malwa-
re, ktore s zdalnie kontrolowane przez cyberprzestepcéw. Urzadzenia stajg sie
czescig zautomatyzowanej infrastruktury uzywanej m.in. do atakéw DDoS, rozsy-
tania spamu, kopania kryptowalut i oszustw finansowych,

e droppers - rodzaj ztosliwego oprogramowania zaprojektowanego w celu zainsta-
lowania innych typéw malware na docelowym systemie,

e mechanizmy backdoor — zazwyczaj ukryte i nieautoryzowane, umozliwiajace obej-
$cie standardowych procedur uwierzytelniania lub zabezpieczen systemu kom-
puterowego, aplikacji, serwera lub sieci,

e malware hybrydowy i zautomatyzowany - coraz czesciej obserwuje sie formy
malware hybrydowego, taczacego funkcje réznych typéw (np. trojan-ransomwa-
re-spyware). Rbwnoczesnie rozwija sie malware wspomagany przez Al, ktéry po-
trafi adaptowac sie do srodowiska, omija¢ zabezpieczenia i wykrywaé najlepsze
wektory ataku w czasie rzeczywistym.

W tabeli 2 przedstawiono uproszczong klasyfikacje gtéwnych typéw szkodliwego
oprogramowania.

Tabela 2. Cechy charakterystyczne gtéwnych typéw szkodliwego oprogramowania

Wymaga .
Typ malware Cechy charakterystyczne interakji? Najczestszy cel ataku
Wirus replikacja przez pliki tak zakiécenie dziatania
systemu
Robak samoczynne rozprzestrzenianie sie nie rozprzestrzenianie
i niszczenie
Trojan udawanie legalnego oprogramowania | tak kradziez, dostep zdalny
Spyware/Adware | sledzenie, reklamy nie dane osobowe
Ransomware szyfrowanie pamieci statej i wymuszanie | tak zysk finansowy
okupu
Rootkit ukrywanie obecnosci atakujacego nie trwata kontrola
Botnet przejecie kontroli nad urzadzeniami nie DDoS, spam

Zrédto: opracowanie wiasne.

W sektorze finansowym kluczowym aspektem omawianego zagadnienia jest
zrozumienie zrédet infekcji oraz wektoréw ataku. Ztosliwe oprogramowanie coraz
czesciej wykorzystuje zaawansowane techniki dystrybucji, ktére adaptuja sie dyna-
micznie do srodowiska ofiary (Bustos-Tabernero i in., 2024). Do najpowszechniejszych
Zrédet infekgji nalezy zaliczy¢ nastepujace®*:

3 Na podstawie zbioru raportéw dotyczacych cyberbezpieczenstwa przedstawionego w na-
stepnym rozdziale.
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e phishing i spear phishing — pozostajace podstawowym zrédtem infekcji systemow
finansowych. Kampanie phishingowe dostarczajg zainfekowane zaftgczniki lub
linki do ztosliwych stron WWW, ktére instalujg malware po kliknieciu. Skutecznos$¢
tych dziatan wzrasta, gdy sa personalizowane (spear phishing), co szczegdlnie za-
graza pracownikom sektora bankowego,

e exploit kits i luki typu zero-day — wektor ten opiera sie na wykorzystaniu niezatata-
nych podatnosci w oprogramowaniu serweréw bankowych, aplikacji mobilnych
i systemow operacyjnych. Ataki z uzyciem exploit kits czesto prowadza do ,cichej”
infekcji bez wiedzy uzytkownika,

e zlosliwe oprogramowanie dostarczane przez strony internetowe — infekcja moze
nastagpi¢ przez odwiedzenie zainfekowanej strony, bez koniecznosci aktywnego
pobrania pliku przez uzytkownika. Zjawisko to jest szczegélnie grozne dla klientow
bankowosci elektronicznej korzystajacych z nieaktualizowanych przegladarek,

e podszywanie sie pod aktualizacje systemowe lub aplikacyjne - fatszywe komuni-
katy o koniecznosci aktualizacji oprogramowania sg jednym z bardziej podstep-
nych zrédet infekgji. Atakujacy moga modyfikowac kanaty dystrybucji lub wysytac¢
spreparowane wiadomosci w imieniu znanych dostawcow,

e nosniki fizyczne i ataki insiderskie — cho¢ rzadziej omawiane, infekcje przez zain-
fekowane nosniki USB lub celowe dziatanie oséb wewnatrz organizacji nadal sta-
nowia powazne zagrozenie, szczegdlnie w systemach o ograniczonym dostepie
do Internetu.

Rozwdj szkodliwego oprogramowania wykazuje tendencje do coraz wiekszej spe-
cjalizacji i automatyzacji, czemu sprzyja tatwa dostepnos¢ gotowych zestawow explo-
it, infrastruktury oraz zaawansowanych narzedzi opartych na sztucznej inteligencji.
Wspotczesny malware coraz czesciej dziata w sposéb wysoce wyrafinowany, potrafi
unika¢ detekgji za pomoca technik polimorficznych i korzysta z kanatéw szyfrowa-
nych, co utrudnia klasyczne monitorowanie ruchu sieciowego. Nalezy sie spodziewac
dalszej ewolucji szkodliwego oprogramowania w strone atakéw autonomicznych,
opartych na algorytmach samouczacych sie, a takze préb wykorzystania luk w sys-
temach loT i rozwigzan chmurowych. Taka dynamika rozwoju stawia przed sektorem
finansowym powazne wyzwania zwigzane z koniecznoscig wdrazania proaktywnych,
adaptacyjnych mechanizmoéw obrony.

2.2.4. Denial of Service

Wsréd szerokiego spektrum zagrozen cybernetycznych, jakie dotykajg wspoétczesne
instytucje finansowe, szczegdlne miejsce zajmuja ataki typu Denial of Service (DoS)
oraz ich rozproszone warianty okreslane mianem Distributed Denial of Service (DDoS).
Zjawisko to jest definiowane jako celowe przecigzenie zasobdw infrastrukturalnych
lub aplikacyjnych danej jednostki, prowadzace do utraty dostepnosci ustug dla
uprawnionych uzytkownikéw (Mirkovic i Reiher, 2004). W kontekscie sektora finan-
sowego, ktérego funkcjonowanie opiera sie na ciagtosci operacji i nieprzerwanym
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dostepie do ustug cyfrowych, skutki takich incydentéw moga przybrac¢ posta¢ po-
waznych strat finansowych, degradacji reputacji marki oraz zaktécenia integralnosci
systemow. Ataki DoS realizowane sg przez generowanie nadmiernego ruchu siecio-
wego — wysylanie milionéw zapytan lub pakietéw danych — w celu wyczerpania zaso-
boéw atakowanego systemu, takich jak pasmo sieciowe, moc obliczeniowa serweréw
czy limity aplikacji. Ataki typu odmowy ustugi stanowig kategorie cyberatakéw ukie-
runkowanych na konkretne aplikacje lub serwisy internetowe, ktérych celem jest wy-
czerpanie zasobow systemowych ofiary. W rezultacie prowadzi to do niedostepnosci
lub nieosiggalnosci zaatakowanego systemu, skutecznie uniemozliwiajgc prawidtowy
dostep do ustugi przez uprawnionych uzytkownikéw. Mimo ze ataki DoS moga przyj-
mowac wiele form, w literaturze przedmiotu najczesciej wyréznia sie trzy nastepujace
typy (S. Kumariin., 2022):

e przecigzenie zasobow sieciowych, ktére polega na wykorzystaniu wszelkich do-
stepnych zasobdéw sprzetowych, programowych lub przepustowosci sieciowej
w celu ataku. W przypadku bezposredniego przecigzenia zasobéw sieciowych
sprawca cyberataku doprowadza do przecigzenia przez dziatania takie jak eksplo-
atacja luk w zabezpieczeniach serwera lub masowe przesytanie duzej liczby zadan.
W przypadku ataku refleksyjno-amplifikacyjnego napastnik wykorzystuje serwery
posredniczace (,reflektory”), aby zwielokrotni¢ wolumen ruchu sieciowego kiero-
wanego na cel. Atak polega na przesytaniu zadan do serwerdw trzecich, z podszy-
tym adresem IP ofiary, co powoduje, ze odpowiedzi serwerdéw sa automatycznie
przekazywane na adres celu, prowadzac do przecigzenia jego infrastruktury,

e przecigzenie zasobéw protokotéw komunikacyjnych — polega na wykorzystaniu
wszystkich dostepnych zasobdéw sesji lub pofaczen w infrastrukturze ofiary, co
skutecznie blokuje mozliwos¢ nawigzywania nowych potaczen przez prawidto-
wych uzytkownikéw,

e przecigzenie zasobdéw aplikacyjnych - obejmuje eksploatacje zasobéw oblicze-
niowych lub pamieciowych aplikacji poprzez generowanie zadan, ktére pro-
wadza do wyczerpania mozliwosci przetwarzania danych lub przechowywania
informacji przez system docelowy.

W klasycznym modelu DoS Zrédtem ataku jest pojedyncze urzadzenie lub ograni-
czona liczba punktéw ataku. Jednak znacznie bardziej niebezpieczna forma sg ataki
rozproszone (DDoS), w ktérych ruch jest sztucznie generowany réwnoczesnie z wie-
lu lokalizacji, z wykorzystaniem botnetéw - sieci zainfekowanych urzadzen, takich
jak komputery osobiste, serwery, routery, a nawet urzadzenia loT (Kolias i in., 2017).
Botnets wykorzystywane do przeprowadzania atakdw DDoS sg czesto wynikiem
dziatalnosci zorganizowanych grup cyberprzestepczych, a ich liczebnos$¢ moze siegac
milionéw zainfekowanych urzadzen. Charakterystyka atakéw DDoS obejmuje dzi$
szeroki wachlarz technik, w tym ataki wolumetryczne, ataki na poziomie protokotéw
oraz ataki aplikacyjne, co czyni je jednym z najtrudniejszych do przeciwdziatania ty-
pow zagrozen.
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Znaczenie problematyki DoS/DDoS w sektorze finansowym jest wielokrotnie
podkreslane w literaturze przedmiotu. Jak zauwazaja Mahjabin i in. (2017), instytucje
finansowe, jako elementy infrastruktury krytycznej, sa szczegdlnie narazone na ata-
ki motywowane wzgledami ekonomicznymi, politycznymi, a nawet ideologicznymi.
Skutecznos¢ atakéw DDoS w tym sektorze wynika m.in. z wysokiej wartosci trans-
akcyjnej operacji finansowych, co powoduje, Zze nawet krétkotrwata niedostepnosé
ustug moze generowac gigantyczne straty. Instytucje finansowe stanowia atrakcyjny
cel dla sprawcow atakéw z kilku kluczowych powodow:

e duzej wartosci transakgji finansowych w krétkim czasie (Singh i Behal, 2020),

e duzejwrazliwosci klientéw na przerwy w dostepie do ustug (Hovav i D’Arcy, 2003),

e wymogow regulacyjnych dotyczacych nieprzerwanej dostepnosci i ochrony da-
nych (Mahjabin iin., 2017).

W XXI w. techniki atakéw DDoS ewoluowaty w sposéb dynamiczny. W latach
2000-2010 dominowaty proste ataki floodowe (UDP Flood, SYN Flood) (Hovav i D'Arcy,
2003). W latach 2010-2020 nastapit rozwoj technik refleksji i amplifikacji z wykorzy-
staniem serweréw DNS, NTP i SSDP. Obecnie obserwuje sie wzrost znaczenia atakéw
wielowektorowych oraz wykorzystania sztucznej inteligencji do dynamicznej mody-
fikacji schematow ataku. W szczegélnosci ataki amplifikacyjne, ktére pozwalajg na
zwiekszenie sity ataku nawet 50-krotnie, staty sie istotnym zagrozeniem (Antonakakis
iin, 2017).

W odpowiedzi na coraz wieksze zagrozenie ze strony atakéw typu DoS oraz ich
rozproszonych wariantéw, instytucje finansowe intensyfikuja wysitki w zakresie im-
plementacji zaawansowanych technologii ochrony infrastruktury krytycznej. Srodki
te nie ograniczaja sie jedynie do tradycyjnych mechanizmoéw zabezpieczajacych, lecz
obejmuja wielowarstwowe strategie oparte na nowoczesnych narzedziach analitycz-
nych i predykcyjnych. Kluczowymi rozwigzaniami w tym obszarze sg systemy wy-
krywania anomalii (Anomaly Detection Systems). Nowoczesne systemy tego typu sa
oparte na analizie danych sieciowych w czasie rzeczywistym, wykorzystujac zaawan-
sowane algorytmy uczenia maszynowego, takie jak gtebokie sieci neuronowe czy
modele klasyfikacyjne typu Random Forest (Farnaaz i Jabbar, 2016). Gtéwnym celem
tych systemow jest identyfikacja nietypowych wzorcéw ruchu, ktére moga wskazy-
wac na probe przeprowadzenia ataku DDoS, zanim spowoduje on zaktdcenie ustug
(Singh i Behal, 2020). Przewaga takich systeméw polega na ich zdolnosci do adaptacji
do dynamicznie zmieniajacego sie srodowiska sieciowego oraz wykrywania tzw. ata-
kow typu zero-day, ktére nie majg jeszcze zdefiniowanych sygnatur.

Innym rozwigzaniem przeciwdziatajgcym DoS sa rozproszone systemy load ba-
lancing (Distributed Load Balancing Systems). W celu ograniczenia wptywu atakéw
wolumetrycznych instytucje finansowe stosujg rozproszone systemy réwnowazenia
obcigzenia, ktére automatycznie dystrybuuja ruch sieciowy pomiedzy wiele centréow
danych lub weztéw serwerowych (Hovav i D’Arcy, 2003). Load balancers umozliwiaja
nie tylko zwiekszenie wydolnosci infrastruktury, ale rowniez redukcje ryzyka pojedyn-



2.2. Zagrozenia cyberbezpieczerstwa systemu finansowego 55

czego punktu awarii (single point of failure), co znacznie poprawia odpornos¢ systemu
na ataki przecigzeniowe.

Systemy klasy Intrusion Detection/Prevention (IDS/IPS) stanowia natomiast funda-
ment wczesnego ostrzegania przed zagrozeniami. IDS analizuja ruch sieciowy pod
katem znanych sygnatur atakéw lub anomalnych zachowan, IPS ida jeszcze krok dalej
- s3 w stanie automatycznie blokowa¢ podejrzany ruch w czasie rzeczywistym, zanim
osiggnie docelowe zasoby (Mahjabiniin., 2017). W kontekscie ochrony przed atakami
DDosS, IDS/IPS petnia funkcje filtréw wstepnych, umozliwiajac eliminacje niepozada-
nego ruchu, zanim przeciazy on zasoby aplikacyjne lub sieciowe.

Wspdtczesne strategie obronne coraz czesciej integrujg komponenty analizy wy-
wiadu o zagrozeniach (Cyber Threat Intelligence), ktére polegaja na systematycznym
gromadzeniu, analizowaniu oraz korelowaniu informacji o biezacych i przysztych za-
grozeniach cybernetycznych. W kontekscie przeciwdziatania atakom DDoS, CTl umoz-
liwia wczesniejsze rozpoznawanie schematéw kampanii atakow, identyfikacje zrédet
zagrozen oraz dynamiczne dostosowywanie polityk bezpieczenstwa do aktualnych
trendéw w cyberprzestepczosci. Wdrazanie wymienionych rozwigzan w sposéb kom-
pleksowy, zintegrowany i wielowarstwowy znacznie zwieksza odpornos¢ instytucji
finansowych na incydenty typu DoS i DDoS, jednocze$nie podnoszac ogélny poziom
cyberbezpieczenstwa infrastruktury krytycznej.

Ekonomiczne konsekwencje atakow typu Distributed Denial of Service cechuja sie
znaczng ztozonoscia i wielowymiarowoscig, obejmujac zaréwno bezposrednie stra-
ty materialne, jak i dtugofalowe skutki wptywajace na funkcjonowanie organizacji
w wymiarze finansowym, operacyjnym oraz reputacyjnym (Mirkovic i Reiher, 2004).
Skutecznos¢ atakéw DDoS w generowaniu strat wynika nie tylko z ich natychmia-
stowego wptywu na ciggtos¢ operacyjna instytucji finansowych, lecz takze z efektéw
ubocznych, ktére moga sie materializowac w dtuzszym horyzoncie czasowym. Gtéw-
ne kategorie strat zwigzanych z incydentami DDoS obejmuija:

e straty finansowe bezposrednie,

e koszty naprawcze i rekonfiguracyjne,

e utrate reputacji i zaufania klientow,

e karyregulacyjne i odpowiedzialno$¢ prawna.

Skale zagrozenia zwigzanego z atakami typu Distributed Denial of Service dosko-
nale ilustrujg najnowsze dane, zgodnie z ktérymi globalne koszty wynikajace z takich
incydentéw w 2025 r. przekrocza warto$¢ 25 mld USD (Sunna i in., 2025). Trend ten
jednoznacznie wskazuje, iz zagrozenia DDoS nalezy postrzegac nie wytgcznie w ka-
tegoriach probleméw technologicznych, lecz jako powazne wyzwanie strategiczne,
wymagdajace kompleksowego przygotowania organizacyjnego oraz adekwatnych in-
westycji w zwiekszenie odpornosci infrastruktury cyfrowe;j.
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2.2.5. Zagrozenia cloud computing

Kolejna istotng kategorig zagrozen o charakterze systemowym jest szeroko rozu-
miany outsourcing ustug informatycznych, ktéry w aktualnych uwarunkowaniach
technologicznych wyraza sie przede wszystkim w rozwigzaniach chmurowych (clo-
ud computing). Rozwigzania te, mimo licznych zalet funkcjonalnych i kosztowych,
wprowadzajg nowe typologie ryzyka, zwtaszcza w kontekscie zewnetrznej kontroli
nad infrastrukturg oraz przetwarzanymi danymi. Outsourcing — definiowany jako de-
legowanie odpowiedzialnosci za zarzadzanie zasobami informatycznymi podmio-
tom trzecim - stanowi odpowiedzZ na rosnaca presje organizacyjng na ograniczanie
kosztéw operacyjnych i minimalizacje ryzyk zwigzanych z wewnetrzng eksploatacja
systeméw. W tym sensie, z perspektywy zarzadczej, migracja do chmury moze by¢
postrzegana jako strategia racjonalizacji zasobéw i koncentracji na kluczowych kom-
petencjach organizacji, jednakze, z punktu widzenia analizy systemowej oraz ewa-
luacyjnej, rosnace uzaleznienie od rozwiagzan typu Infrastructure-as-a-Service (laa$),
Platform-as-a-Service (PaaS) czy Software-as-a-Service (SaaS) prowadzi do przesunie-
cia wektora odpowiedzialnosci za bezpieczenstwo poza organizacje macierzysta.
Paradoksalnie, cho¢ cloud computing rozwiazuje wiele probleméw zwigzanych z re-
dundancja, skalowalnoscia i ciggtoscig dziatania, jednoczesnie generuje nowe ptasz-
czyzny podatnosci — zaréwno na poziomie architektury technicznej, jak i w zakresie
zgodnosci z regulacjami. Przetwarzanie w chmurze koresponduje ze stale rosngca po-
trzeba minimalizowania ryzyka informatycznego przez eliminowanie wtasnych syste-
mow i zastepowania ich rozwigzaniami zarzagdzanymi zewnetrznie. Z ewaluacyjnego
oraz systemowego punktu widzenia cloud computing — rozwigzujac oczywiscie cze$é
problemoéw zarzadzania cyberbezpieczenstwem - w ujeciu globalnym paradoksalnie
podwyzsza poziom ryzyka informatycznego®. Sam w sobie nie jest zagrozeniem sen-
su stricto, ale jego powszechne zastosowania poteguja ryzyko realizacji praktycznie
wszystkich znanych zagrozen bezpieczenistwa (Sen, 2013). W kontekscie instytucji
finansowych jest to zjawisko szczegolnie wazne, gdyz dotyczy danych objetych za-
réwno tajemnica bankowa, jak i przepisami dotyczacymi ochrony danych osobowych
oraz warunkujacych efektywne funkcjonowanie instytucji na rynku. Z problematyka
outsourcingu ustug informatycznych koresponduje takze filozofia open banking. Nie
jest oczywiscie tozsama z outsourcingiem, jednak w podobny sposéb umiejscawia
w systemie finansowym tzw. podmioty trzecie, czyli instytucje niezwigzane bezpo-
Srednio z finansami i systemem rozliczeniowym, oferujace jednak narzedzia i inter-
fejsy wspomagajace ten system. Open banking to koncepcja wdrozona juz w Unii
Europejskiej przez dyrektywe PSD2 (Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2015/2366...). Otwiera ona zupetnie nowe mozliwosci funkcjonowania firmom
z szeroko rozumianego obszaru fintech w procesach dotychczas zarezerwowanych

¥ To by¢ moze kontrowersyjne stwierdzenie wymaga komentarza. Cloud computing stat sie
standardem organizacyjno-technologicznym, ktéry przetransferowat z outsourcingu wybranych
ustug informatycznych do holistycznego podejscia ukierunkowanego na mitygowanie.
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dla bankoéw i innych instytucji tworzacych systemy rozliczeniowe. Podobnie jak w
przypadku cloud computing trudno krytykowaé¢ sama koncepcje - jest jednak wielka
niewiadoma, w jaki sposéb jej powszechne implementacje wptyng na ryzyko infor-
matyczne w skali globalne;j.

2.2.6. Advanced Persistent Threat

Stosunkowo nowa kategorig zagrozen wsréd uprzednio wymienionych sg ataki typu
Advanced Persistent Threat (APT). Termin ten odnosi sie do kompleksowych dziatan
organizacyjnych, ktérych autorstwo przypisuje sie zazwyczaj duzym grupom prze-
stepczym, organizacjom o wysokim poziomie profesjonalizacji, a nawet panstwom
prowadzacym dtugofalowe kampanie ukierunkowane na uzyskanie nieautoryzo-
wanego dostepu do krytycznych zasobéw informatycznych i ich niezauwazalne
wykorzystywanie przez dtugi czas. APT stanowig dzi$ rzeczywisty przyktad strategii
cyberoperacji o potencjalnie paramilitarnym charakterze, w ktérych dochodzi do
precyzyjnego planowania dziatan, stosowania wyrafinowanych technik inzynierii
spotecznej (np. spear phishing), a takze wykorzystania rozproszonych sieci agentéw
i narzedzi do dtugoterminowe;j eksfiltracji danych. APT wyrdzniaja sie wyzszym niz
w przypadku tradycyjnych atakdéw poziomem wyrafinowania, zdolnoscig szybkiej
koordynacji dziatan oraz coraz bardziej sformalizowanymi strukturami wspotpracy,
umozliwiajacymi skuteczne pokonanie zaawansowanych mechanizmoéw bezpieczen-
stwa — czesto przez przejecie przyczotkdw w infrastrukturze organizacji i eskalacje
uprawnien od wewnatrz. Motywacje intruzéw w przypadku APT sg ukierunkowane
zaréwno na cele polityczne czy militarne, jak i na dtugoterminowe korzysci finanso-
we. Kluczowymi cechami tego rodzaju przedsiewzie¢ pozostajg wytrwatos¢, umiejet-
nos$¢ ukrywania sie w Srodowisku ofiary oraz konsekwencja w osigganiu zatozonych
celéw strategicznych. Interdyscyplinarny charakter atakéw APT, integrujacy wiedze
z zakresu technologii, socjotechniki oraz inzynierii bezpieczenstwa, powoduje, ze
zagrozenia te sg szczegdlnie trudne do wykrycia i neutralizacji, nawet przy zastoso-
waniu zaawansowanych systeméw wykrywania wlaman i procedur reagowania na
incydenty (Ahmad iin., 2019).

2.2.7. Zagrozenia zwigzane ze sztuczng inteligencja

Dynamiczny rozwdj zastosowan sztucznej inteligencji jest jednym z najbardziej prze-
tomowych zjawisk wspotczesnej transformacji cyfrowej, oferujac znaczne usprawnie-
nia w zakresie automatyzacji proceséw ochrony infrastruktury teleinformatycznej,
w tym systemow detekgcji anomalii, analizy ryzyka czy predykcji zagrozen. Niemniej
nalezy zauwazy¢, ze réwnolegle z potencjatem wspierania cyberbezpieczenstwa
technologie Al wprowadzajg nowe wyzwania i zagrozenia, ktérych skala oraz dyna-
mika wymykaja sie czesto tradycyjnym mechanizmom kontroli. Szczegélnie istotne
jest ryzyko zwigzane z tym, ze sztuczna inteligencja moze zosta¢ wykorzystana w spo-
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séb ztosliwy, wzmacniajgc skutecznos¢ atakdéw cybernetycznych, zwiekszajac ich au-
tomatyzacje oraz poziom precyzji. W literaturze przedmiotu wskazuje sie, ze Al moze
umozliwiac¢ przeciwnikom szybkie i elastyczne dostosowanie sie do zabezpieczen
ofiary, przy jednoczesnym ograniczeniu kosztéw prowadzenia atakéw (Brundageiin.,
2024). Ponadto algorytmy uczenia maszynowego moga by¢ instrumentalizowane do
generowania wysoce wiarygodnych tresci fatszywych, przetamywania zabezpieczen
biometrycznych?®¢, a takze do kamuflowania i rekonfiguracji szkodliwego oprogramo-
wania w sposéb utrudniajacy jego wykrycie. W konsekwencji sztuczna inteligencja
jawi sie nie tylko jako narzedzie wzmacniajgce potencjat obronny, lecz takze jako
czynnik mogacy destabilizowac srodowisko bezpieczenstwa informatycznego, two-
rzac nowe wektory ataku oraz podwazajac zaufanie do tradycyjnych mechanizméw
ochronnych. Najwazniejsze zagrozenia wynikajace z zastosowan technologii Al w cy-
berprzestrzeni wymieniono ponizej.

e Automatyzacja atakéw — algorytmy uczenia maszynowego moga zosta¢ wyko-
rzystane przez cyberprzestepcéw do btyskawicznego rozpoznawania stabosci
systeméw obronnych oraz do generowania precyzyjnych kampanii phishingo-
wych czy ransomware. Badania wskazuja, ze algorytmy Al moga optymalizowac
proces rekonesansu i eskalacji uprawnien w infrastrukturze sieciowej (Brundage
iin, 2024).

e Generowanie ztosliwych tresci (deepfake) — sztuczna inteligencja umozliwia two-
rzenie syntetycznych materiatéw wideo i audio, ktdre moga postuzy¢ do atakéw
socjotechnicznych na bezprecedensowa skale. Deepfake moze skutecznie podwa-
zac¢ zaufanie do kanatéw komunikacji elektronicznej, a takze by¢ wykorzystywany
w atakach na kadry zarzadzajace w instytucjach finansowych (Mirsky i Lee, 2021).

e Przetamywanie zabezpieczen biometrycznych — algorytmy generatywne, np. GAN
(Generative Adversarial Networks), moga produkowad syntetyczne obrazy odci-
skéw palcéw czy twarzy w celu obejscia mechanizmdw uwierzytelniania biome-
trycznego (Sharifiin., 2019).

e Automatyczne tworzenie i ukrywanie szkodliwego oprogramowania - Al jest
w stanie wspierac tworzenie polimorficznych wariantéw malware, trudnych do wy-
krycia tradycyjnymi systemami antywirusowymi, dzieki czemu ztosliwy kod moze
adaptowac sie do zmian w srodowisku i unika¢ detekgji (Rigaki i Garcia, 2018).

e Ataki na modele Al (Al vs Al) — coraz czesciej wskazuje sie, ze systemy sztucznej
inteligencji same w sobie moga by¢ celem atakéw, np. poprzez adversarial exam-
ples, ktore wprowadzaja niewielkie modyfikacje danych wejsciowych, skutkujace
btedna klasyfikacja w modelach wykrywajacych zagrozenia (Biggio i Roli, 2018).

3% Ten aspekt omawianego zagadnienia wydaje sie szczegdlnie istotny. Metody biometryczne,
pozornie bardzo dobrze nadajace sie do wykorzystania w procesach uwierzytelnienia, sg najbar-
dziej narazone na zagrozenia zwigzane z generowaniem fatszywych obrazoéw, filméw, dzwiekéw.
Rozwdj narzedzi Al w tym obszarze stawia duzy znak zapytania przy problemie powszechnej efek-
tywnosci metod biometrycznych.
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e Zwiekszenie skutecznosci inzynierii spotecznej - modele jezykowe moga gene-
rowac spersonalizowane wiadomosci w jezyku naturalnym, pozbawione bteddw,
dostosowane do profilu ofiary (np. na podstawie jej aktywnosci w mediach spo-
tecznosciowych), co radykalnie podnosi efektywnos¢ phishingu, spear-phishingu
i BEC (Business Email Compromise).

e Cyberataki w czasie rzeczywistym i adaptacyjne kampanie ofensywne - dzieki
zdolnosci uczenia sie na biezgco systemy Al moga modyfikowac parametry ataku
w odpowiedzi na zachowanie systemu obronnego ofiary, co utrudnia ich neutra-
lizacje i skraca czas potrzebny na obejscie zabezpieczen.

Poza oczywistymi konsekwencjami wymienionymi powyzej istnieje jeszcze jedno,
by¢ moze najpowazniejsze zagrozenie. Jest nim utrata zaufania do systemoéw i proce-
sow cyfrowych. To szczegdlnie niebezpieczne zjawisko. Bardzo szybko przybiera na
sile, korzystajac nie tylko z technologii, ale takze z malejacego poziomu swiadomosci
informatycznej uzytkownikow koncowych. Erozja zaufania do komunikacji i instytu-
¢ji, zwhaszcza finansowych, jest przejawem stosunkowo nowego zjawiska, jakim jest
tzw. paradoks zaufania do Al. Z jednej strony bowiem modele generatywne produku-
ja tresci o duzej wiernosci, przez co uzytkownikom coraz trudniej jest oceni¢, co jest
prawdziwe, a co syntetyczne; z drugiej — naturalna atrakcyjnos¢ takich komunikatéow
sprzyja ich bezkrytycznemu przyjmowaniu jako autentycznych. Badania tego bardzo
miodego zjawiska juz wykazuja, ze sztucznie generowane tresci rozprzestrzeniane w
mediach spotecznosciowych moga nie tylko sprowokowac¢ pojedyncze decyzje od-
biorcéw, lecz takze przyczyni¢ sie nawet do zjawisk masowych, w tym wycofywania
depozytéw bankowych. Wedtug szacunkoéw juz 10 GBP wydanych na reklamy moze
skutkowac wycofaniem az miliona GBP depozytéw?’.

Wedtug raportu Deloitte (2024a) niemal 26% kadry kierowniczej doswiadczyto in-
cydentow z uzyciem deepfake, a 92% firm poniosto straty finansowe w zwigzku z ich
skutkami. W literaturze wskazuje sie zatem nowy, powazny czynnik ryzyka reputacyj-
nego, poniewaz dezinformacja i deepfake moga znacznie nadwyrezy¢ wiarygodnos¢
instytucji finansowej oraz zmniejszy¢ zaufanie klientéw (Mustak i in., 2023). Jednocze-
$nie badania psychologiczne dostarczaja dalszych wnioskéw: eksperymenty przepro-
wadzone w USA i Singapurze wykazaty, ze ekspozycja na deepfake przedstawiajacy
katastrofy infrastrukturalne (np. zawalenie mostu) istotnie podnosi poziom nieufno-
$ci wobec rzadu, szczegdlnie wsréd oséb o nizszym poziomie wyksztatcenia (Ahmed
i in., 2025). Z kolei badania nad wyjasnieniami generowanymi przez Al wykazaty, ze
nawet fatszywe, lecz logicznie brzmiace uzasadnienia wygenerowane przez LLM sil-
niej wzmacniaja wiare w nieprawdziwe wiadomosci niz zwykte btedne klasyfikacje, co
podkresla potrzebe wzmacniania kompetencji logicznego rozumowania i krytyczne-
go myslenia w spoteczenstwie (Danry i in., 2024).

37 To oczywiscie bardzo ogdlny szacunek, niemniej skala zjawiska nakazuje traktowac je w ka-
tegoriach kluczowego zagrozenia dla ryzyka dziatalnosci bankowej; zob. np. (Howcroft, 2025).



60 Rozdziat 2. Cyberbezpieczenstwo i cyberryzyko

Podsumowujac, mozna stwierdzi¢, ze sztuczna inteligencja jawi sie jako klasyczny
przyktad technologii o charakterze ,miecza obosiecznego” (dual-use technology) - te
same jej mechanizmy moga stuzy¢ zaréwno wzmacnianiu, jak i ostabianiu odpor-
nosci cybernetycznej organizacji. Rozwigzania oparte na Al, takie jak zaawansowa-
ne systemy wykrywania anomalii, predykcja zagrozen czy adaptacyjne mechanizmy
reagowania, istotnie podnosza skutecznos$¢ obrony przed atakami w cyberprze-
strzeni, skracajac czas detekcji incydentéw i umozliwiajac proaktywne zarzadzanie
ryzykiem. Jednakze te same algorytmy w rekach podmiotéw przestepczych moga
zostac zaadaptowane w celu automatyzacji dziatant ofensywnych, precyzyjnego omi-
jania systemoéw obronnych oraz skalowania atakéw z minimalnym udziatem czyn-
nika ludzkiego (ENISA, 2020). W literaturze przedmiotu podkresla sie, ze kluczowe
wyzwania zwigzane z omawiang technologiag obejmuja przede wszystkim potrzebe
zwiekszenia przejrzystosci modeli Al, umozliwiajacej audyt, weryfikacje oraz zrozu-
mienie proceséw decyzyjnych w kontekscie bezpieczenstwa (explainable Al — XAl).
Réwnolegle konieczne jest wdrazanie metod odpornosciowych na ataki przeciwnika,
takich jak techniki adversarial training, detekcja danych zmanipulowanych czy me-
chanizmy kontroli integralnosci modelu. Istotnym aspektem jest takze opracowanie
i egzekwowanie miedzynarodowych standardéw etycznych oraz regulacyjnych, kté-
re beda przeciwdziata¢ niekontrolowanemu wykorzystaniu Al w cyberprzestepczosci
i cyberwojnie. Przysztos$¢ zastosowan sztucznej inteligencji w cyberbezpieczenstwie
bedzie zaleze¢ od zdolnosci spotecznosci naukowej, przemystu i regulatoréw do wy-
pracowania réwnowagi miedzy innowacyjnoscia a bezpieczenstwem, tak aby poten-
cjat tej technologii moégt by¢ w petni wykorzystany w dziataniach defensywnych, przy
jednoczesnym minimalizowaniu ryzyka jej destrukcyjnego zastosowania.

2.2.8. Studia przypadkow

Podrozdziat niniejszy przybliza wybrane, upublicznione wydarzenia bedace skutka-
mi atakdw na systemy instytucji finansowych na $wiecie. Zrodtem wiedzy na temat
tych wydarzen sa rézne serwisy internetowe, warto jednak pamieta¢, ze petna wia-
rygodnos¢ tego typu informacji jest dyskusyjna. Mimo to mozna przyja¢, ze zakres
upublicznianych informacji na temat skutkéw atakéw na systemy informatyczne jest
€o najmniej réwny ich rzeczywistym zakresom. Atakowane instytucje — szczegélnie
finansowe — starajg sie bowiem za wszelka cene ogranicza¢ dostepnos¢ potwierdzo-
nych informacji zwigzanych z cyberbezpieczenstwem, ktére mogtyby negatywnie
wptywac na ich reputacje.

W latach 2015-2016 doszto do serii spektakularnych atakéw wymierzonych
w banki korzystajace z globalnej sieci SWIFT (Society for Worldwide Interbank Fi-
nancial Telecommunication). Hakerzy uzyskali dostep do uprawnien operatoréw
bankowych, co pozwolito im na wysytke fatszywych instrukcji przelewéw SWIFT,
wygladajacych autentycznie dla systeméw odbiorczych. Najbardziej znanym przy-
padkiem zastosowania tej techniki jest atak na rachunek Centralnego Banku Ban-
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gladeszu w lutym 2016 r., kiedy to cyberprzestepcy przestali 35 zleceh przelewu
na kwote prawie 1 mld USD, z czego pie¢ zostato zrealizowanych. W rezultacie
skradziono ok. 101 mIn USD (Wikipedia, b.d.). Ataki nie ograniczaty sie jedynie do
Bangladeszu. Juz w 2015 r. Banco del Austro w Ekwadorze stracit 12,2 miln USD,
a w Wietnamie hakerzy zdofali wytransferowac 1,36 min USD — wszystko na skutek
kompromitacji lokalnego $rodowiska informatycznego, umozliwiajacej wysytanie
autoryzowanych zlecen SWIFT z wykorzystaniem prawdziwych poswiadczen ban-
kowych. Kluczowym elementem tych atakéw bytfa instalacja niestandardowego
malware w systemie bankowym, pozwalajacego na wygenerowanie i wystanie fat-
szywych komunikatow SWIFT, a jednocze$nie na ukrycie ich poprzez modyfikacje
raportéw systemowych.

Réwnie wielka skalg ataku charakteryzowata sie operacja Carbanak. Byta jedna
z najbardziej spektakularnych kampanii cyberprzestepczych wymierzonych bezpo-
srednio w banki. Rozpoczeta pod koniec 2013 r., skierowana byta przeciwko insty-
tucjom finansowym w ponad 30 krajach, obejmujac ok. 100 celéw i generujac straty
siegajace od 2,5 do 10 mIn USD na bank, a tacznie szacowane na ok. 1 mld USD (Secu-
relist, 2015). Metodyka dziatania grupy cyberprzestepcéw byta wysoce zaawansowa-
na. Ataki zaczynaty sie od spreparowanych spear-phishingowych maili skierowanych
do pracownikéw bankéw, zawierajacych zainfekowane zataczniki (.doc, .cpl), ktére wy-
korzystywaty luki w Microsoft Office do instalacji backdoora Carbanak. Zainfekowane
systemy umozliwiaty cyberprzestepcom uzyskanie petnej kontroli nad siecig banku
- m.in. dostep do kamer monitoringu, urzadzen ATM, systemoéw Oracle i Srodowisk
bankowosci online. Atakujaca grupa przeprowadzata faze manualnego rozpoznania
i podstuchu, rejestrujac dane wprowadzane z klawiatur, zrzuty ekranowe i wideona-
grania aktywnosci pracownikéw, co pozwalato odtworzy¢ wzorce ich pracy i produko-
wac fatszywe, wiarygodne transakcje. W zaleznosci od strategii sSrodki wyprowadzano
na dwa sposoby: przez nadpisanie sald kont i natychmiastowy transfer,,nadwyzki” do
kont przestepcow oraz manipulacje bankomatami, ktére wydawaty gotéwke o okre-
Slonych godzinach. Wynajeci posrednicy (mules) podejmowali gotéwke w imieniu
atakujacych. Operacja Carbanak stanowita swego rodzaju przetom w historii cyber-
przestepczosci finansowej. Byta skoordynowana, dtugoterminowa i nastawiona na
bezposrednie wykradanie gotéwki, co wyrdznia jg sposrdd dotychczasowych atakow
wymierzonych przede wszystkim w dane klientéw. Wymusita takze miedzynarodowa
wspotprace stuzb scigania i zainicjowata zmiany w podejsciu instytucji finansowych
do monitoringu, segmentacji sieci i edukacji pracownikow.

Innym bardzo znanym incydentem o charakterze masowym byt atak wykorzystu-
jacy btad logiczny w konstrukgcji strony internetowej First American Financial Corp,
ktéry umozliwit publiczny dostep do informacji (w tym danych o kredytach hipotecz-
nych) dzieki brakowi mechanizmu weryfikacji dostepu. Ten tzw. Business Logic Flaw
spowodowat wyciek az 885 min rekordéw zawierajgcych dane osobowe i finansowe
(Kost, 2025). To ujawnienie nie zostato zainicjowane przez hakera. Podatnos¢, ktéra
umozliwita dostep do wrazliwych danych, byta wynikiem btedu wewnetrznego - zda-
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rzenia znanego jako data leaks. Cho¢ data leaks i data breaches to dwa rézne typy
incydentow, oba niosa ze soba ten sam potencjalny skutek — przedostanie sie wrazli-
wych informacji klientéw w rece cyberprzestepcéw.

W4rédd najnowszych incydentéw cyberbezpieczenstwa nie mozna nie wspo-
mniec o globalnej awarii znanej jako CrowdStrike Falcon. 19 lipca 2024 r. firma Crowd-
Strike — dostawca zaawansowanego oprogramowania zabezpieczajacego klasy
Endpoint Detection and Response (EDR), znanego jako Falcon Sensor - przypadkowo
wywotata najwieksza w historii globalng awarie informatyczna. W rezultacie wadli-
wej aktualizacji mechanizmu odpowiedzialnego za obstuge komunikacji miedzypro-
cesowej wystapit bfad zwigzany z odczytem pamieci poza dozwolonym zakresem,
co spowodowato nagte awarie systemu oraz niekiedy wejscie urzadzen w petle star-
towa lub tryb odzyskiwania. Wedtug szacunkéw Microsoftu aktualizacja wptyneta
na ok. 8,5 mln urzadzenh z systemem Windows (mniej niz 1% wszystkich aktywnych
komputeréw), lecz objeta kluczowa infrastrukture przedsiebiorstw i instytucji. Skala
zaktécen byta bezprecedensowa: dotkniete zostaty sektory transportu lotniczego,
medidéw, systemy bankowe, szpitale, centra ratunkowe i administracja publiczna,
co doprowadzito do globalnych opéznien, odwotanych lotéw, przerw w udzielaniu
ustug oraz strat ekonomicznych szacowanych na co najmniej 10 mld USD. W odpo-
wiedzi na awarie CrowdStrike opublikowat poprawke i wspotpracowat ze stuzbami,
cho¢ wiele systemdw wymagato recznej interwencji. Cate zdarzenie podkreslito po-
trzebe rygorystycznych testéw i procedur wdrozeniowych w srodowiskach krytycz-
nej infrastruktury cyfrowe;j.

W lutym 2025 r. odnotowano incydent o istotnym znaczeniu dla dyskusji nad
wptywem technologii deepfake na bezpieczenstwo sektora finansowego, zwigzany
z préba oszustwa inwestycyjnego z wykorzystaniem wizerunku znanego brytyjskiego
menedzera funduszy inwestycyjnych Anthony’ego Boltona. Jak poinformowat portal
Financial News, cyberprzestepcy opublikowali w mediach spotecznosciowych mate-
riat wideo wygenerowany przy uzyciu technologii generatywnej sztucznej inteligen-
¢ji (GAN), w ktérym syntetyczna wersja Boltona zachecata odbiorcéw do dotaczenia
do rzekomej grupy inwestycyjnej w aplikacji WhatsApp, oferujacej atrakcyjne warun-
ki lokowania kapitatu. Analiza incydentu wskazuje, ze tego typu ataki wykorzystuja
efekt autorytetu oraz wysoka wiarygodnos¢ generowanych tresci w celu przeprowa-
dzenia socjotechnicznych kampanii wytudzajacych dane osobowe i srodki finansowe
od inwestoréw detalicznych. Wedtug raportéw branzowych wolumen przypadkéw
oszustw inwestycyjnych z uzyciem deepfake gwattownie rosnie - liczba zgtoszen
w tym segmencie wzrosta w 2024 r. o ponad 2000% w stosunku do roku poprzed-
niego (Deloitte, 2024b). Incydent z wykorzystaniem wizerunku Boltona stanowi przy-
ktad nowej klasy zagrozen, w ktérej granica miedzy autentycznym a syntetycznym
przekazem zostaje zatarta, co w konsekwencji moze prowadzi¢ do erozji zaufania do
komunikacji elektronicznej oraz instytucji finansowych jako takich.

Jak juz wspomniano, wiele incydentéw jest ukrywanych przez instytucje lub in-
formacje na ich temat sg niepetne. Skutkéw niektérych zdarzen nie da sie jednak
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ukry¢, gdyz wptywaja bezposrednio na rozwigzania informatyczne oferowane uzyt-
kownikom koricowym. Jednym z takich przypadkéw jest atak na firme Garmin - pro-
ducenta m.in. urzadzen GPS oraz zegarkéw sportowych. Wedtug zgromadzonych
raportéw i analiz, w lipcu 2020 r. firma Garmin padta ofiarg ataku typu ransomware
wykorzystujacego oprogramowanie WastedLocker. Zaszyfrowane zostaty systemy
wewnetrzne, co spowodowato powazne zaktdcenia ustug, m.in. Garmin Connect,
flyGarmin oraz serwiséw wsparcia technicznego. Cho¢ Garmin oficjalnie tych infor-
macji nie potwierdzit, przypuszcza sie, ze firma zaptacita okup - rzekomo w wyso-
kosci ok. 10 mIn USD - by uzyska¢ klucz deszyfrujacy i przywréci¢ normalng prace
systeméw (Olenick, 2020).

Analizujac studia przypadkéw, nie sposéb pomina¢ narastajacej skali zjawiska
rozproszonych atakéw typu odmowy ustugi (Distributed Denial of Service), ktére
stanowia istotny element wspodfczesnego krajobrazu zagrozen dla sektora finan-
sowego. W warunkach polskich, wedtug danych branzowych i raportéw instytucji
zajmujacych sie bezpieczenstwem teleinformatycznym, banki komercyjne oraz
instytucje pfatnicze odnotowuja obecnie nawet kilka tysiecy prob atakéw DDoS
miesiecznie (Pastawski, 2024). Chociaz zdecydowana wiekszos$¢ z nich konczy sie
niepowodzeniem dzieki stosowanym mechanizmom ochronnym, ich skala, zrézni-
cowanie wektoréw ataku oraz rosnacy stopien zaawansowania technicznego wymu-
szajg nieustanny rozwdj i optymalizacje architektury cyberbezpieczenstwa. Ataki te
charakteryzuja sie duza zmiennoscia parametréw - poczawszy od wolumetrycznych
kampanii generujacych ruch rzedu setek gigabitéw na sekunde, a skoriczywszy na
atakach aplikacyjnych ukierunkowanych na konkretne funkcjonalnosci systeméw
bankowosci elektronicznej. Coraz czeiciej obserwuje sie rowniez wykorzystywanie
technik hybrydowych, taczacych elementy DDoS z innymi wektorami ataku, takimi
jak préby wiamania czy wstrzykiwanie ztosliwego kodu, co dodatkowo komplikuje
proces detekcji i przeciwdziatania. Ponadto postep w obszarze botnetéw opartych
na urzadzeniach loT oraz mozliwos¢ wynajecia infrastruktury atakujacej w modelu
DDoS-as-a-Service powodujg, ze bariera wejscia dla potencjalnych sprawcéw znacz-
nie sie obniza. W tym kontekscie strategia obrony wymaga podejscia wielowar-
stwowego, obejmujacego zaréwno rozwigzania prewencyjne, jak i zaawansowane
mechanizmy detekcji w czasie rzeczywistym, wspierane przez sztuczng inteligencje
i analize behawioralna ruchu sieciowego. Kluczowym aspektem jest takze adaptacyj-
nos¢ systemow ochronnych, umozliwiajgca dynamiczne dostosowanie regut filtracji
i priorytetéw ruchu w odpowiedzi na zmieniajace sie charakterystyki ataku.

Rozwinieciem tematu rozdziatu jest prezentacja statystyk realizacji zagrozen cy-
berbezpieczenstwa przedstawiona w rozdziale trzecim.
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2.3. Cyberpodatnosci systemu finansowego

Analizujac przestrzen zagrozen bezpieczenstwa informatycznego, warto takze ziden-
tyfikowa¢ najwazniejsze podatnosci, ktére determinuja trendy rozwojowe zagrozen
systeméw informatycznych w instytucjach finansowych3®, w szczegélnosci zagrozen,
ktére maja potencjat zaktécania stabilnosci finansowej. Podatnosci te bedg bowiem
w najblizszej przysztosci stanowic¢ tak samo wazny obszar zarzadzania instytucjami
finansowymi jak obszary stricte finansowe.

Jak juz wspomniano, pomimo terminologicznej odmiennosci poje¢ zagrozenia
i podatnosci oba pojecia przenikaja sie i nierzadko jednoznaczne przypisanie okre-
slonego zjawiska do zbioru zagrozen lub podatnosci nie jest mozliwe. Podrozdziat
niniejszy jest proba blizszego spojrzenia na podatnosci obserwowane w wymiarze
systemowym, czyli te, ktdre nie sa cecha konkretnego systemu zabezpieczen, ale ra-
czej pewnym atrybutem wspdélnym dla wszystkich wspoétczesnych systeméw. Do po-
datnosci tego typu nalezy zaliczy¢:

e malejacy poziom swiadomosci informatycznej uzytkownikéw systemow informa-
tycznych,

e otwartos¢ systemow informatycznych wykorzystywanych przez instytucje finan-
sowe (zarébwno technologiczng, jak i determinowanga przez regulacje),

e scentralizowany charakter przetwarzania danych w systemach informatycznych
instytucji finansowych,

e brak substytucyjnosci systemoéw informatycznych.

Cecha wspdlna tych podatnosci jest praktyczna niemoznosc¢ ich eliminowania.
Swego rodzaju paradoksem jest wrecz predykcja ich trendu rozwojowego, zgodnie
z ktérym ich negatywny wptyw bedzie coraz wiekszy, pomimo petnej wiedzy na te-
mat Zrédet i determinant ich powstawania.

Swiadomos¢ informatyczng spoteczefistwa mozna definiowac jako pewien zbidr
umiejetnosci oraz zasobdéw wiedzy, ktéry pozwala nam swiadomie pozyskiwac,
przetwarza¢ oraz wykorzystywa¢ do réznych celéw informacje®. Swiadomos¢ in-

38 Roznica miedzy zagrozeniem a podatnoscig jest dyskusyjna. Wspétczesna informatyka defi-
niuje podatnosc¢ jako stabos¢ zasobu lub systemu przetwarzania danych. Wydaje sie zatem, ze jest
to pojecie znaczaco rézne od pojecia zagrozenia, jednak analiza konkretnych przyktadéw zagrozen
i podatnosci pozwala kwestionowac te odmiennos¢. Na potrzeby niniejszej publikacji przyjeto, ze
zagrozenie - jako potencjalna przyczyna zdarzen niekorzystnych z punktu widzenia bezpieczen-
stwa informatycznego - zawsze jest niepozadane, podczas gdy wiele podatnosci jest jak najbardziej
pozadanych i tworzacych wartos¢ dodana. Przykladem podatnosci, ktéra jednoczesnie generuje
zagrozenia, jest np. otwartosc¢ systemow informatycznych.

3 Pojecie informacji jest pojeciem abstrakcyjnym, trudnym do jednoznacznego zdefiniowa-
nia. Prébe jego terminologicznej analizy podjat m.in. Wawrzyniak (2012, s. 36 i n.). Waznym gto-
sem w dyskusji nad problematyka swiadomosci informatycznej jest takze tekst Marciszewskiego
(2011). Jego autor wyrdznia trzy warstwy swiadomosci informatycznej: poznawcza, aksjologiczna
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formatyczna uzytkownikéw systemoéw informatycznych jest pochodna zaréwno
proceséw edukacyjnych i realizowania obowigzkéw stuzbowych, jak i postaw oraz
nawykéw. Obserwowany obecnie rozwoj zastosowan informatyki jest tak dynamicz-
ny, ze nie da sie juz analizowa¢ problemu swiadomosci informatycznej w kontekscie
jedynie edukacji podstawowej, Sredniej czy wyzszej. Konsekwencja tego zjawiska jest
nienadazanie za rozwojem technologicznym, w tym takze za zmianami w obszarze
bezpieczenstwa informatycznego. Paradoksalnie zatem, ludzie miodzi wcale nie beda
lepiej przygotowani do funkcjonowania w srodowisku petnym zagrozen bezpieczen-
stwa informatycznego od ludzi starszych. Ta konstatacja — jakkolwiek dyskusyjna
- niewatpliwie stanowi o wadze problematyki kreowania whasciwych postaw oraz bu-
dowania $wiadomosci informatycznej. Jak pokazuja badania, problem swiadomosci
informatycznej nie dotyczy jedynie uzytkownikéw koricowych — klientéw instytucji
finansowych. Réwnie powaznie nalezy postrzega¢ go w kontekscie postaw i zacho-
wan pracownikow tych instytucji. Szczegdtowa dyskusje nad tym niezwykle waznym
zagadnieniem przedstawiono w dalszych czesciach pracy.

Otwartos¢ systemow informatycznych jest jednym z wiekszych osiagniec infor-
matyki. Umozliwia bowiem rozszerzanie systeméw o nowe funkcje oraz faczenie ich
z systemami zewnetrznymi. Innymi stowy, jest to kluczowa cecha wspotczesnych roz-
wigzan informatycznych, pozwalajaca na dostosowywanie ich do zmieniajacych sie
wymagan funkcjonalnych i technicznych. Zalety otwartosci sg bezdyskusyjne. Dzieki
niej stato sie mozliwe chociazby upowszechnienie bankowosci internetowej i mobil-
nej. Co wiecej, otwartos¢ nie jest jedynie atrybutem technicznym, jest to takze gtow-
ny motyw filozofii rozwoju systemu bankowego w Europie. Open banking jest niczym
innym, jak skierowaniem proceséw rozwojowych na styku bankowosci i informatyki
w strone nieograniczonych mozliwosci integracji systeméw bankowych z systemami
zewnetrznymi. Open banking jest w naturalny sposéb powigzane z rozwojem sekto-
ra fintech. Nie jest to oczywiscie zjawisko nowe - istniato praktycznie od poczatku
zastosowan informatyki w dziatalnosci finansowej, jednak dynamika jego rozwoju
oraz wptywu na system finansowy zdecydowanie nasilita sie w ostatnich latach. Proby
klasyfikacji dziatalnosci podmiotéw z grupy fintech ukierunkowane sg na identyfika-
cje ich funkcji w systemie finansowym. Najczesciej stosowany podziat wyrdznia takie
segmenty, jak:

e pfatnosciiinfrastruktura pfatnicza,

e dziatalnos¢ operacyjna i zarzadzanie ryzykiem,
e bezpieczenstwo i monetyzacja danych,

e komunikacja z klientami,

e ekonomia wspodtdzielenia.

oraz prakseologiczng, podkreslajac jednak, ze znaczenie tej pierwszej, zwigzanej z wiedza na temat
pozyskiwania, przechowywania, przekazywania, przetwarzania i pomiaru informacji, a takze jej za-
stosowan jest zdecydowanie najwieksze.



66 Rozdziat 2. Cyberbezpieczenstwo i cyberryzyko

Tak szeroki merytorycznie zakres obszaréw, w ktérych funkcjonuje dzisiaj fintech,
integrujac sie z mechanizmami systemu finansowego, generuje niespotykany dotad
poziom ryzyka informatycznego o potencjale systemowym. Wprawdzie fintech two-
rzy w wielu przypadkach warto$¢ dodang, zaréwno dla instytucji finansowych, jak
i dla ich klientéw, ale wptyw tego zjawiska na stabilnos¢ finansowa nie jest jedno-
znaczny. Uzasadnione jest bowiem wykazywanie wptywu zaréwno pozytywnego, jak
i negatywnego. Wedtug Financial Stability Board do najwazniejszych korzysci wynika-
jacych z rozwoju fintech nalezy zaliczy¢:

e decentralizacje rynku i dywersyfikacje ustug,

e pojawienie sie produktow i ustug komplementarnych do juz istniejacych,
e wymuszenie wiekszej konkurencyjnosci instytucji finansowych,

e obnizenie kosztéw dla uzytkownika koncowego.

Pozytywnym aspektom rozwoju omawianego zjawiska przeciwstawia sie jednak
nowe zagrozenia, ktorych katalizatorem sg spoéfki fintech oraz tworzone przez nie roz-
wigzania. Na plan pierwszy wysuwa sie kwestia zwiekszonego poziomu ryzyka infor-
matycznego w systemie finansowym (FSB, 2019).

Istotng podatnoscia pozostaje takze scentralizowany charakter przetwarzania
danych w systemach informatycznych instytucji finansowych. Skupienie kluczowych
funkcji przetwarzania, przechowywania i zarzadzania danymi w ograniczonej liczbie
weztéw infrastruktury zwieksza ryzyko pojedynczego punktu awarii oraz ufatwia po-
tencjalnym atakujgcym przeprowadzenie skoordynowanego cyberataku o duzym za-
siegu. Centralizacja danych sprzyja réwniez powstawaniu tzw. data silos, ktére moga
ogranicza¢ mozliwosci szybkiego reagowania na incydenty bezpieczenstwa i utrud-
nia¢ ich wykrywanie. W przypadku udanego przetamania zabezpieczen systemu cen-
tralnego atakujacy zyskuje dostep do szerokiego spektrum wrazliwych informacji, co
moze prowadzi¢ do powaznych strat finansowych i utraty zaufania klientéw. W per-
spektywie rozwoju architektur systemdéw finansowych coraz wieksze znaczenie beda
miec dystrybucja i segmentacja danych, ktére moga ograniczy¢ skutki potencjalnych
kompromitacji infrastruktury centralne;j.

Brak substytucyjnosci systemoéw informatycznych jest rozumiany jako ograni-
czona mozliwos¢ szybkiego zastapienia krytycznych komponentéw infrastruktury
w przypadku ich awarii lub kompromitacji. Uzaleznienie od okreslonych, czesto mo-
nolitycznych rozwigzan technologicznych powoduje, ze przerwa w dziataniu jednego
kluczowego systemu moze prowadzi¢ do paralizu catego taricucha proceséw bizne-
sowych. Brak substytucyjnych mechanizméw awaryjnych ogranicza natomiast ela-
stycznos¢ reagowania na incydenty bezpieczenstwa i utrudnia odtworzenie ciggtosci
dziatania w sytuacjach kryzysowych. W dtuzszej perspektywie zwieksza to podatnos¢
systemu finansowego na eskalacje zagrozen oraz wptywa negatywnie na jego odpor-
nosc i stabilnos¢.
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2.4. Transmisyjno$¢ zagrozen cyberbezpieczenstwa

Historia globalnego systemu finansowego nie zna jeszcze przypadku kryzysu bezpo-
Srednio wywotanego przez technologie. Jednoczes$nie liczba incydentéw bezpieczen-
stwa w systemach instytucji finansowych na catym sSwiecie jest ogromna i stale sie
zwieksza. Cyberataki na podmioty gospodarcze stajg sie coraz czestsze. Szacuje sie,
ze bezposredni koszt takich atakéw dla gospodarki globalnej zbliza sie do 10 bin USD
rocznie i w najblizszych latach moze istotnie wzrosngé®. O wielu powaznych naru-
szeniach bezpieczenstwa informatycznego dowiadujemy sie z raportéw branzowych,
jednak nalezy przyja¢, ze jest to jedynie wierzchotek goéry lodowej. Najprawdopo-
dobniej ponad 90% incydentéw bezpieczenstwa, szczegdlnie w systemach finanso-
wych, nie jest przedmiotem ogdlnodostepnych statystyk. Ryzyko informatyczne jest
postrzegane przez ekspertow jako jedno z pieciu najwazniejszych rodzajow ryzyka,
ktére nalezy bra¢ pod uwage, zarzadzajac biznesem*'. Jest wielce prawdopodobne,
ze tylko kwestig czasu jest przenoszenie sie lokalnych zaktdcen na caty system finan-
sowy. Ten punkt widzenia nakazuje wiec identyfikowa¢ pomijany do tej pory aspekt
transmisyjnosci probleméw cyberbezpieczenstwa na stabilnos¢ obszaru systemu fi-
nansowego, ktérego te problemy dotycza. W tym przypadku transmisyjnos¢ nalezy
rozumie¢ jako potencjat powstawania kryzyséw finansowych, ktérych bezposrednia
przyczyna sa problemy natury technologiczne;j.

Na problematyke zagrozen bezpieczenstwa informatycznego wspoétczesnego
systemu finansowego nalezy patrze¢ przez pryzmat co najmniej trzech perspektyw:

e perspektywy cyberbezpieczenstwa operacji wykonywanych przez uzytkownikéw
koncowych - klientéw instytucji finansowych,

e perspektywy cyberbezpieczenstwa systeméw informatycznych instytucji tworza-
cych system finansowy,

e perspektywy cyberbezpieczenstwa interfejsow komunikacyjnych.

Pochodna identyfikacji tych perspektyw jest mozliwos¢ okreslenia kanatéw trans-
misyjnych, ktérych zaktécenia bezpieczenstwa informatycznego moga wptywac na
stabilnos¢ systemu bankowego. Zrédtami istnienia tych kanatéw beda zatem:

e niewfasciwe zachowania (postawy) klientéw instytucji finansowych wykonuja-
cych operacje w systemach bankowosci internetowej i mobilnej,

4 Wedtug raportu IBM Cost of a Breach Data Report 2024 $redni koszt pojedynczego naruszenia
danych w sektorze finansowym na swiecie wynosi obecnie 4,88 min USD (IBM, 2024). Globalny koszt
wszystkich form cyberprzestepczosci osiagnat w 2024 r. wartos¢ 9,5 bin USD (Experis, 2025).

4 Wedtug badania przeprowadzonego przez DTCC cyberrisk zostat wymieniony jako najpowaz-
niejsze ryzyko w 2020 r. przez 22% respondentéw, a az 69% z nich umiescito to ryzyko w grupie pie-
ciu najpowazniejszych. Warto jednak zauwazy¢, ze wséréd ryzyk opisanych w badaniu nie znalazto
sie ryzyko wystapienia $wiatowej pandemii (DTCC, 2019).
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e niewfasciwe zachowania (postawy) uzytkownikéw systemoéw informatycznych
instytucji finansowych,

e ataki cybernetyczne na systemy informatyczne instytucji uczestniczacych w sys-
temie finansowym,

e zaktdcenia ciggtosci funkcjonowania interfejséw komunikacyjnych.

Mozna tym samym stwierdzi¢, ze istniejg cztery podstawowe kanaty transmisji za-
grozen cyberbezpieczenstwa na stabilno$¢ systemu bankowego:

e kanat uzytkownika koncowego,

e kanat uzytkownika wewnetrznego,
e kanatinstytucjonalny,

e kanat telekomunikacyjny.

Kanat telekomunikacyjny jest zwigzany z podstawg funkcjonowania globalnego
systemu finansowego, jakim sg globalne sieci komunikacyjne: Internet i sie¢ GSM. Ob-
serwowane w ostatnich latach zmiany modeli biznesowych bankéw i innych instytucji
determinowane sg gtéwnie czynnikami technologicznymi (Klimontowicz, 2020). Glo-
balna sie¢ informatyczna stata sie immanentna czescia systemu finansowego, w wielu
obszarach bedac elementem o znaczeniu krytycznym. Bogata literatura przedmiotu,
zwigzana z problematyka bezpieczenstwa w sieci, dostrzega znaczenie tego bezpie-
czenstwa dla funkcjonowania globalnego systemu finansowego. Co ciekawe, jest to
jeden z dwéch kanatéw, ktérego atrybuty nie zalezag w zadnym stopniu od uczestni-
kéw systemu finansowego. Zagrozenia komunikacji internetowej staty sie po prostu
czescig zbioru zagrozen systemow rozliczeniowych oraz transakcyjnych. Potencjat
systemowy kanatu telekomunikacyjnego jest olbrzymi. Globalna sie¢ komputerowa
stanowi bowiem fundament funkcjonowania swiatowego systemu finansowego. Pa-
radoksalnie ten system potaczen pomiedzy komputerami tworzy trwaty fundament,
mimo ze nie jest niczyja wtasnoscia i nie jest centralnie zarzadzany. Zaktécenie funk-
cjonowania sieci jest zagrozeniem o charakterze katastroficznym.

Oba kanaty zwigzane z dziatalnoscia legalnych uzytkownikéw systeméw informa-
tycznych sa trudne do jednoznacznej oceny. Trudnos¢ ta wynika z daleko posuniete-
go relatywizmu, z jakim podchodzi sie do zagadnienia swiadomosci informatycznej
uzytkownikéw systemoéw informatycznych. Teoretycznie rzecz biorac, poprawne
- W sensie bezpieczenstwa - postawy $wiadomych i wyszkolonych uzytkownikéw
powinny eliminowac zagrozenia, gtéwnie phishingowe, w stu procentach. Nie jest
to jednak zjawisko obserwowane w praktyce. Innymi stowy, to wiasnie dziatalnos¢
uzytkownikéw jest najpowazniejszym czynnikiem determinujacym istnienie ryzyka
informatycznego. Nie ma nic odkrywczego w tym stwierdzeniu, jednak wydaje sie, ze
watek behawioralny ciggle nie jest traktowany z nalezytg powaga. Wartym zauwaze-
nia elementem szeroko rozumianego ryzyka informatycznego w systemie bankowym,
o stosunkowo duzym znaczeniu dla problematyki stabilnosci finansowej, jest takze
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perspektywa uzytkownika koncowego, rozumiana jako poziom zaufania uzytkowni-
kéw systemow bankowosci internetowej i mobilnej do oferowanych przez instytucje
finansowe rozwiazan informatycznych. Jest to do$¢ ztozone zjawisko, rzadko bedace
przedmiotem badan naukowych*?. Co ciekawe, nieczesto zjawisko to jest kojarzone
z reputacjg bankéw, podczas gdy to wiasnie ono powinno wspoéfczesnie o tej reputa-
¢ji decydowacd. Masowa utrata zaufania do bankowosci internetowe;j jest oczywiscie
trudno wyobrazalna, gdyz bez elektronicznego kanatu dystrybucji ustug bankowych
gospodarka przestataby funkcjonowac, lecz warto pamieta¢, ze podobne zatozenia,
takie jak too big to fail czy too important to fail, byty akceptowane przez Swiat finanséw
jeszcze kilkanascie lat temu. Dzi$ nikt juz o nich nie wspomina.

W kontekscie rozwazan nad kanatem uzytkownika koncowego warto takze wspo-
mnie¢ o punkcie widzenia analogicznym do perspektywy depozytariusza banku ko-
mercyjnego. Podobnie jak w przypadku systemu gwarantowania depozytéw, ktérego
gtéwnym zadaniem jest kreowanie prze$wiadczenia depozytariuszy o bezpieczen-
stwie ich depozytdw, system finansowy, zwtaszcza bankowy, stara sie zapewni¢ od-
powiedni poziom prze$wiadczenia o bezpieczenstwie stosowanych w nim rozwigzan
informatycznych. Nie istnieje wprawdzie dedykowana temu celowi instytucja, jednak
mozna stwierdzi¢, ze ogét przekazu medialnego generowanego przez system ban-
kowy ma na celu informowanie o zagrozeniach z jednej strony, lecz takze unikanie
informowania o incydentach z drugiej®.

Zr6dtami istnienia kanatéw transmisyjnych sa wszelkie zagrozenia bezpieczefstwa
informatycznego wystepujace w systemie finansowym, niemniej istotne wydaja sie
réznice pomiedzy atrybutami tych kanatéw orazich negatywnym - z punktu widzenia
stabilnosci finansowej — potencjatem. Kazdy z kanatéw transmisyjnych mozna opisac
zestawem nastepujacych atrybutéw:

e potencjatu systemowego, rozumianego jako zdolnos$¢ do przeksztatcenia incy-
dentéw bezpieczenstwa w masowe zjawisko zagrazajace funkcjonowaniu insty-
tucji sektora bankowego,

e transparentnosci, rozumianej jako wysoki poziom zrozumienia mechanizméw
odpowiadajacych za powstawanie incydentéw bezpieczenstwa, czyli za realiza-
Cje zagrozen,

42 Jednym z niewielu aktualnych badan na ten temat jest badanie reputacji sektora bankowego
w Polsce przeprowadzone w 2019 r. Znamienne jest, ze wérdd kilkunastu pytan ankietowych tylko
jedno dotyczyto bezpieczenstwa bankowosci elektronicznej (Idzik i Gieorgica, 2019).

* To zjawisko mozna ocenia¢ dwojako. Jego zrodtem sg dwa elementy: indywidualny, przeja-
wiajacy sie troska o wizerunek instytucji bankowych, oraz systemowy — ukierunkowany na unikanie
elektronicznej wersji bank run. Dualizm ewaluacyjny w tym wypadku przejawia sie w zestawieniu
krytycznego spojrzenia na fakt niepetnej transparentnosci systemu bankowego z obiektywnym
stwierdzeniem, zgodnie z ktérym celem nadrzednym jest unikanie masowych, negatywnych reakgji
koncowych uzytkownikéw systemu.
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e szybkosci transmisji, rozumianej jako stosunkowo krétki czas potrzebny na prze-
ksztatcenie sie incydentow bezpieczenistwa w masowe zjawisko zagrazajgce funk-
cjonowaniu instytucji sektora bankowego,

e podatnosci na wptyw innowacji technologicznych, rozumianej jako stabos¢ zwia-
zana z bardzo duzym wptywem rozwoju technologii na dany kanat,

e podatnosci na wptyw czynnika ludzkiego, rozumianej jako stabos¢ zwigzana

z bardzo duzym wptywem postaw uzytkownikéw systemoéw informatycznych na
dany kanat.

Tabela 3. Potencjat systemowy wybranych zagrozen bezpieczenstwa informatycznego

Potencjalne

Wymagany poziom
zaawansowania
atakujacego /

Mozliwosci

przygotowaniem
do osiagniecia

wszystkie zwigzane
z wykorzystywaniem

ukierunkowanymi
na kreowanie

dowolnego celu, szkodliwego wihasciwych
zwigzanego oprogramowania postaw

z dowolnym uzytkownikéw

z atrybutéw systemow
bezpieczenstwa informatycznych

z zeni Cel atak t Potencjat syst
agrozenie €l ataku nega yV\.me wspdtistnienie przeciwdziatania otenqjat systemowy
skutki Rk .
zinnymi
zagrozeniami
Phishing nieokreslony; nieograniczone, | bardzo niski; $rednie, zwigzane | wysoki — wynikajacy
udany atak niemozliwe do | zagrozenia gtdéwnie Z nieznanego celu
phishingowy oszacowania wspotistniejgce: z dziataniami (skutku) udanego ataku
moze byc¢ praktycznie organizacyjnymi

bezpieczenstwa

Distributed | zablokowanie bardzo duze, bardzo niski; brak wysokie poprzez | wysoki — wynikajacy
Denial of | dostepu do gtéwnie wspdtistniejacych stosowanie z nieprzewidywalnych
Service systemow w obszarze zagrozen zaawansowanych | reakgji klientéw
informatycznych | wizerunkowym narzedzi anty- bankéw na brak
DDoS dostepu do systeméw,
gtdéwnie bankowosci
internetowej i mobilnej
oraz systemow
rozliczeniowych
APT nieokreslony; nieograniczone, | bardzo niski; bardzo niskie bardzo wysoki
udany atak typu | niemozliwe do | zagrozenia w kontekscie - wynikajacy
APT moze by¢ oszacowania wspotistniejace: otwartosci z nieznanego celu
przygotowaniem praktycznie wspotczesnych (skutku) udanego ataku
do osiagniecia wszystkie zwigzane | systemow oraz
dowolnego celu, z wykorzystywaniem | podatnosci
zZwigzanego szkodliwego czynnika
z dowolnym oprogramowania ludzkiego
z atrybutéw

Zrédto: opracowanie whasne.
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Dokfadna charakterystyka wymienionych atrybutéw nie jest trywialna. Na przy-
ktad potencjat systemowy* scharakteryzowanych zagrozen jest bardzo wysoki, nie-
mniej wystepuja pomiedzy nimi pewne réznice. W tabeli 3 przedstawiono prébe
zestawienia niektorych z nich®.

Globalny system finansowy i technologie informatyczng cechuje wieloaspekto-
wa, symbiotyczna relacja. Dynamiczny rozwdj technologii determinuje od wielu lat
nie tylko rozwéj produktéw i ustug finansowych, lecz takze zmiany paradygmatow
funkcjonowania bankéw i innych instytucji. Jednoczesnie potrzeby systemu finanso-
wego wielokrotnie byly katalizatorami innowacji technologicznych. Dzisiaj te relacje
czesto wigze sie z dyskutowanym juz zjawiskiem fintech.

Rewolucja informatyczna wprowadzita do systemu finansowego nowe cechy
ustug finansowych, atrakcyjne zaréwno dla kupujacych, jak i dla sprzedajacych. Wraz
z tymi cechami pojawity sie takze efekty uboczne w postaci niespotykanych wcze-
$niej zagrozen bezpieczenstwa transakcji finansowych. Dzi$ mozna méwi¢ wrecz
o uzaleznieniu sie globalnego systemu finansowego od technologii. Uzaleznienie to
ma wymiar nie tylko stricte techniczny, lecz takze organizacyjny i spoteczny. Co wie-
cej, dynamika rozwoju technologii informatycznych oraz rosnacy poziom globalnego
ryzyka informatycznego w najwiekszym stopniu wptywajg wtasnie na sektor finanso-
wy, gdyz to on od zawsze byt najatrakcyjniejszym celem dziatain cyberprzestepcéw.
Wspotczesnie wyrdznia sie wiele kategorii motywow, ktérymi kierujg sie cyberprze-
stepcy. Najwazniejsze z nich to:

e cyberprzestepstwo (cyber-crime) — ukierunkowane gtéwnie na uzyskanie korzysci
finansowej,

e szpiegostwo komputerowe (cyber espionage) — zwigzane z pozyskiwaniem infor-
macji, m.in. w celach gospodarczych, wojskowych lub politycznych),

e wojnaw cyberprzestrzeni (cyber war) - zwigzana z zaangazowaniem struktur pan-
stwowych przeciwko innemu krajowi.

4 Rozumiany jako potencjat przeniesienia negatywnych skutkéw realizacji zagrozen bezpie-
czenstwa na funkcjonowanie catej instytucji, a w konsekwencji systemu finansowego.

4 Tabele 3 i 4 przedstawiaja jedynie wybrane zagrozenia i wybrane podatnosci. Nie stanowig
kompleksowego ujecia problemu, wskazuja jednak te elementy, ktérych znaczenie dla tematyki roz-
dziatu jest kluczowe i sg préba uogélnienia omawianego zjawiska.

4 Cyber wars to problem, ktory najprawdopodobniej juz niedlugo zdominuje dyskusje na temat
cyberbezpieczenstwa. Jest to wspdtczesny wymiar konfliktu zbrojnego i geopolitycznego, w ktérym
panistwa (takze organizacje) wykorzystuja zasoby cyfrowe do prowadzenia dziatar ofensywnych, destabi-
lizacyjnych i wywiadowczych. Kluczowym komponentem wspédtczesnych cyberwojen sa operacje dezin-
formacyjne (disinformation operations), ktére majg na celu manipulowanie opinig publiczng, podwazanie
zaufania spotecznego oraz destabilizacje instytucji demokratycznych. Kampanie te czesto wykorzystuja
media spotecznosciowe, fatszywe konta oraz generowane przez Al tresci (deepfake, synthetic media) jako
narzedzie wptywu. Rdwnolegle prowadzone sg tzw. operacje wptywu (influence operations), ktérych ce-
lem jest oddziatywanie na procesy decyzyjne w panstwach przeciwnych, np. przez ingerencje w wybory
czy wzniecanie napie¢ spotecznych. Na poziomie technologicznym cyberwojny obejmuja réwniez uzycie
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Tabela 4 przedstawia motywacje i cele ré6znych kategorii cyberprzestepcéow.

Tabela 4. Motywacje i cele réznych kategorii cyberprzestepcéw

Kategoria Motywacje Cele Przyktadowe efekty dziatan
Struktury geopolityka, zaktécenie usuniecie danych,
panstwowe ideologia funkcjonowania niszczenie sprzetu

systemu, fizyczne komputerowego, zaktécenia
niszczenie, kradziez, w zasilaniu, szpiegostwo,
szpiegostwo, korzy$¢ | pranie brudnych pieniedzy
finansowa
Cyberprzestepcy wzbogacenie sie | kradziez, korzys¢ kradziez wartosci, pranie
finansowa brudnych pieniedzy,
wymuszenia okupu
Terrorysci, ideologia, zaktécenie wycieki danych, ataki DDoS,
organizacje niezadowolenie, | funkcjonowania dezinformacja
wykorzystujace zart, chec systemu/instytucji
haktywizm, zdobycia
sabotazysci rozgtosu

Zrédto: opracowanie whasne.

Cele, o ktorych méwi zestawienie w tabeli 4, osiaggane sa przede wszystkim z wy-
korzystaniem opisanych uprzednio narzedzi, takich jak ransomware, phishing, DDoS,
ataki na centra cloud computing (CheckPoint, 2025). Zakt6cenia stabilnosci finansowej
bedace nastepstwem cyberprzestepczosci mogg mie¢ konsekwencje, ktére trudno
obecnie przewidzie¢. Wsréd najczesciej wymienianych jako najpowazniejsze wskazu-
je sie (Office of Financial Research, 2017):

e paraliz systemoéw bankowych zwigzany z brakiem substytucyjnosci kluczowych
elementéw systemu bankowego, takich jak banki centralne czy instytucje rozli-
czeniowe,

e utrate zaufania do systemu w ujeciu lokalnym lub globalnym,

e utrate integralnosci danych przetwarzanych w systemie bankowym.

Te trzy cechy determinuja koniecznos¢ postrzegania omawianej problematyki
takze z punktu widzenia ryzyka systemowego. W kazdym bowiem z powyzszych przy-
padkéw istnieje scenariusz prowadzacy do realizacji ryzyka systemowego poprzez
uprzednio opisane mechanizmy transmisyjne. Instytucje systemu bankowego oraz

destrukcyjnego oprogramowania ztosliwego (destructive malware), ktére ma za zadanie fizycznie znisz-
czy¢ dane i uniemozliwi¢ dziatanie systeméw krytycznych. W przeciwienstwie do ransomware celem tych
atakéw jest nie zysk, lecz wywotanie paralizu instytucjonalnego. Ostatnia wazng kategorig sg dziatania
okreslane jako przygotowanie zakiécen (disruption preparation) polegajace na dtugoterminowym roz-
poznaniu infrastruktury krytycznej przeciwnika, zainstalowaniu backdooréw i pozostawieniu ,cyfrowych
tadunkow” gotowych do aktywacji w momencie eskalacji konfliktu.
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jego infrastruktura sg szczegodlnie wrazliwe na zaktécenia powodowane realizacjami
zagrozen bezpieczenstwa informatycznego. Ta specyficzna dla systemu finansowego
wrazliwos¢ zrédta ma przede wszystkim w (Narodowy Bank Polski, 2019, s. 124 i n.):

e ryzyku reputacyjnym, uwarunkowanym zaufaniem spotecznym do instytucji i ich
Srodowiska informatycznego,

e wysokim stopniu uzaleznienia od poufnosci, integralnosci, autentycznosci i do-
stepnosci informacji i systemdw, a takze niezawodnosci tych systemoéw i nieza-
przeczalnosci transakgcji,

e otwartosci systeméw wykorzystywanych przez instytucje finansowe,

e wysokim poziomie centralizacji systemu rozliczeniowego.

Uwarunkowania te nie sa jedynie zrédtami specyfiki zastosowan informatyki
w systemie finansowym, lecz przede wszystkim determinujg sposéb postrzegania ry-
zyka operacyjnego i ryzyka reputacyjnego we wspotczesnych finansach. Reputacja
jest bowiem nieprzypadkowo traktowana jako samodzielny problem, wykraczajacy
nawet poza bardzo szerokie ramy ryzyka operacyjnego.

Wysoki stopien uzaleznienia od atrybutow bezpieczenstwa jest kluczowym czyn-
nikiem warunkujacym niezaktécone funkcjonowanie instytucji finansowej, szczegél-
nie w warunkach braku mozliwosci petnego odizolowania systeméw instytucji od
sieci globalnej. Centralizacja natomiast, przejawiajaca sie m.in. istnieniem centralnych,
miedzybankowych systemoéw rozliczeniowych, tworzy nad obszarem zastosowan
informatyki w finansach permanentny parasol niepewnosci zwigzanej ze swiado-
mosciag oparcia ciggtosci funkcjonowania systemu na jednej instytucji. Wszystkie te
elementy skfadaja sie na aktualny, niezbyt pozytywny obraz poziomu ryzyka informa-
tycznego w dziatalnosci instytucji finansowych, ktéry czesto jest charakteryzowany
wrecz dramatycznie brzmigcymi poréwnaniami. Jedno z nich méwi, ze technologia
informatyczna w finansach oferuje swego rodzaju ,pakt z diabtem” (Faustian bargain),
udostepniajac nieograniczone mozliwosci rozwoju, konkurencyjnosci i efektywnosci
w zamian za permanentnie rosnacy i ciaggle wymykajacy sie spod petnej kontroli po-
ziom ryzyka, graniczacego wrecz z permanentng niepewnoscia (Angelbeck, 2014). Te
poetyckie nieco sformutowania nie sa bynajmniej pozbawione podstaw merytorycz-
nych. Wspétistnienie rozwoju technologii oraz odpowiadajagcego mu wzrostu pozio-
mu ryzyka jest immanentng cecha wspétczesnego systemu finansowego. Stabilnos¢
finansowa jest wiec nierozerwalnie zwigzana z problematyka bezpieczenstwa syste-
moéw informatycznych instytucji tworzacych ten system.

2.5. Srodki ochrony

Wspétczesnym zagrozeniom cybernetycznym przeciwdziatajg ztozone mechanizmy
ochronne, okreslane zbiorczo mianem srodkéw bezpieczenstwa lub srodkéw ochrony.
W ujeciu tradycyjnym dzieli sie je najczesciej wedtug kryterium funkcjonalnego na:
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e S$rodki prawne - regulacje i akty normatywne ksztattujace ramy prawne ochrony
informacji, np. przepisy RODO, DORA, PSD2, ustawy o krajowym systemie cyber-
bezpieczenstwa,

e S$rodki organizacyjne - polityki, procedury, systemy zarzadzania bezpieczen-
stwem informacji, audyty i kontrole zgodnosci z regulacjami,

e S$rodki techniczne - sprzetowe i programowe rozwigzania ochronne, takie jak za-
pory sieciowe, systemy IDS/IPS, mechanizmy szyfrowania czy wielosktadnikowe
uwierzytelnianie,

e srodki edukacyjne i prewencyjne — dziatania podnoszace swiadomos¢ pracow-
nikéw i uzytkownikéw, obejmujace m.in. szkolenia, kampanie informacyjne czy
testy socjotechniczne.

Cho¢ podziat ten ma ugruntowang pozycje w literaturze (Biatas, 2006), jego ogra-
niczeniem jest liniowe traktowanie komponentéw, podczas gdy w praktyce bez-
pieczenstwo teleinformatyczne wymaga zintegrowanego i procesowego podejscia.
Wspotczesne strategie cyberbezpieczenstwa, rekomendowane m.in. przez Cybersecuri-
ty Framework... (NIST, 2024) czy Cybersecurity Culture Guidelines... (ENISA, 2018), akcen-
tuja cyklicznos¢ dziatan ochronnych oraz ich powigzanie z fazami zarzadzania ryzykiem
i reagowania na incydenty. W tym kontekscie zasadne jest wprowadzenie klasyfikacji
srodkéw ochrony ukierunkowanej na strategie cyberbezpieczenstwa, ktéra lepiej od-
zwierciedla dynamike zagrozen i role poszczegoéinych komponentéw w procesie budo-
wania odpornosci systemoéw. NIST (2024) wyréznia nastepujace kategorie:

e Srodki prewencyjne (preventive controls) - majace na celu minimalizacje praw-
dopodobienstwa wystapienia incydentu i obejmujace m.in. zastosowania kryp-
tografii, kontrole dostepu, konfiguracje systemoéw, aktualizacje oprogramowania
oraz programy szkoleniowe z zakresu sSwiadomosci bezpieczenstwa,

e srodki detekcyjne (detective controls) — stuzace wczesnemu wykrywaniu anomalii,
préb wtamania lub naruszen. Zaliczaja sie do nich systemy monitorowania bez-
pieczenstwa, mechanizmy analizy behawioralnej, systemy IDS, a takze platformy
threat intelligence,

e Srodki reakcyjne (responsive controls) — uruchamiane w momencie wykrycia in-
cydentu w celu ograniczenia jego skutkéw, np. automatyczne izolowanie zainfe-
kowanych segmentow sieci, systemy SOAR, plany reagowania na incydenty (IRP)
oraz procedury zarzadzania kryzysowego,

e $rodki odtworzeniowe (recovery controls) — skoncentrowane na przywroceniu pet-
nej funkcjonalnosci systeméw po incydencie, w tym mechanizmy tworzenia i od-
twarzania kopii zapasowych (backup/restore), ustugi DRaaS (Disaster Recovery as a
Service) oraz procedury zachowania ciggtosci dziatania,

e srodki adaptacyjne (adaptive controls) — oparte na analizie doswiadczen z prze-
sztych incydentéw i uczeniu sie organizacji, obejmujace aktualizacje procedur,
integracje nowych technologii ochronnych (np. Al do predykcji zagrozen) oraz
dostosowanie architektury bezpieczenstwa do zmieniajacego sie otoczenia.
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Tak ujeta klasyfikacja pozwala traktowac¢ bezpieczenstwo nie jako zbiér statycz-
nych narzedzi, lecz jako proces cykliczny, w ktérym srodki techniczne, organizacyjne,
prawne i edukacyjne sg spojnie zintegrowane i przypisane do konkretnych funkgji
w strategii cyberbezpieczenstwa. Podejscie to utatwia réwniez ocene dojrzatosci or-
ganizacji w obszarze bezpieczenstwa oraz zapewnia lepsze dopasowanie $rodkéw
ochrony do charakteru i profilu ryzyka instytucji finansowej. Szczegétowe oméwienie
wymienionych kategorii wykraczatoby poza ramy publikacji. Tabele 5-9 przedstawiajg
0godlne ujecie systematyki wspotczesnych srodkéw ochrony w kontekscie ich zastoso-
wan w sektorze finansowym.

Tabela 5. Prewencyjne srodki ochrony

Kategoria Zastosowanie w systemach instytucji finansowych
Mechanizmy ochrona dostepu do systemdw, uwierzytelnianie pracownikéw i uzytkownikéw
zarzadzania dostepem | bankowosci internetowej i mobilnej, zarzadzanie kontami uprzywilejowanymi
i tozsamoscia w $rodowiskach krytycznych, interfejsy do systeméw zewnetrznych
Narzedzia ochrony zapobieganie nieautoryzowanemu dostepowi do zasobéw, filtrowanie ruchu

sieci i infrastruktury sieciowego, segmentacja sieci w centrach przetwarzania danych, bezpieczny
dostep zdalny dla pracownikéw i uzytkownikéw bankowosci internetowej
i mobilnej, zapory sieciowe, systemy antywirusowe

Procedury twardej regularne fatanie podatnosci w systemach transakcyjnych, automatyzacja
konfiguracji aktualizacji oprogramowania

i zarzadzania
podatnosciami

Narzedzia ochrony ochrona terminali kasjerskich, komputeréw pracownikéw i urzadzer mobilnych
punktéw korcowych | zdostepem do systemoéw instytucji finansowych, zarzadzanie bezpieczeristwem
i urzadzen mobilnych | BYOD®

Protokoty i algorytmy | szyfrowanie baz danych, szyfrowanie komunikacji wewnetrzneji zewnetrznej,

kryptograficzne zarzadzanie hastami, podpisy cyfrowe, sieci blockchain, wirtualne sieci
prywatne

Narzedzia ochrony ochrona aplikacji bankowosci internetowej i mobilnej, zabezpieczenie API

aplikacji i ustug uzywanych do integracji z fintechami, testy penetracyjne aplikacji finansowych

Narzedzia ochrony ochrona przed phishingiem ukierunkowanym na klientéw i pracownikéw,

poczty i komunikacji | filtrowanie ztosliwych zatacznikéw i linkdw

Procesy edukacyjne | szkolenia wewnetrzne, testy reakcji pracownikéw na ataki symulowane,

ukierunkowane zwiekszanie swiadomosci klientow w zakresie bezpiecznego korzystania
na zwiekszenie z bankowosci online

$wiadomosci

informatycznej

Narzedzia prewencji | wykrywanie anomalii w ruchu sieciowym, identyfikacja nietypowych dziatan
opartej na Al i analizie | uzytkownikéw mogacych wskazywac na przejecie konta, predykcja zagrozen
behawioralnej na podstawie wzorcéw historycznych

@ Bring Your Own Device - polityka, ktéra pozwala pracownikom na uzywanie wiasnych urzadzen
(takich jak laptopy, smartfony, tablety) do celéw stuzbowych w pracy.

Zrédto: opracowanie whasne na podstawie cytowanej literatury przedmiotu.
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Tabela 6. Detekcyjne srodki ochrony

Kategoria

Zastosowanie w systemach instytucji finansowych

Systemy monitorowania
bezpieczenstwa

centralizacja logéw z systeméw i serwerdw aplikacyjnych; korelacja
zdarzen w celu identyfikacji préb ataku; generowanie alertéw
bezpieczenstwa

Systemy wykrywania
wiaman (IDS) i zapobiegania
witamaniom (IPS)

analiza ruchu sieciowego pod katem znanych sygnatur atakéw
i nietypowych wzorcéw, blokowanie podejrzanych potaczen
w czasie rzeczywistym

Systemy analizy
behawioralnej

wykrywanie nietypowych dziatar pracownikéw lub uzytkownikéw
bankowosci internetowej i mobilnej, identyfikacja mozliwych
przejec kont

Systemy monitorowania
integralnosci plikéw

wykrywanie nieautoryzowanych zmian w plikach systemowych,
aplikacjach lub konfiguracjach krytycznych dla dziatania instytucji

Platformy Threat Intelligence

zbieranie i analiza informacji o nowych zagrozeniach zewnetrznych,
integracja danych o atakach z systemami obrony instytucji

Systemy monitorowania
transakgji w czasie
rzeczywistym

analiza operacji finansowych pod katem wzorcéw oszustw,
automatyczne oznaczanie podejrzanych transakgcji w systemach
bankowych

Systemy wykrywania
malware w czasie
rzeczywistym

skany pamieci i plikéw wykonywane w sposéb ciagty, detekcja
ztodliwego oprogramowania w zatacznikach poczty i pobieranych
plikach

Systemy monitorowania
bezpieczenstwa chmury

analiza konfiguracji ustug chmurowych pod katem btedéw i luk,
wykrywanie nieautoryzowanych zmian w srodowiskach chmurowych

Zrédto: opracowanie wiasne na podstawie cytowanej literatury przedmiotu.

Tabela 7. Reakcyjne srodki ochrony

Kategoria

Zastosowanie w systemach instytucji finansowych

Plany reagowania na incydenty

(IRP)

okreslenie procedur postepowania w przypadku wykrycia
incydentu, koordynacja dziatan zespotéow

Automatyczne systemy reakgji

(SOAR)

orkiestracja i automatyzacja dziatan naprawczych, takich jak
blokowanie kont, izolacja urzadzen czy aktualizacja regut
firewall

Izolacja segmentow sieci

natychmiastowe odciecie zainfekowanej czesci infrastruktury
od reszty sieci w celu ograniczenia rozprzestrzeniania sie
ataku

Zarzadzanie komunikacja
kryzysowa

informowanie interesariuszy, klientow i regulatorow
o incydencie w spos6b zgodny z wymogami prawnymi
i minimalizujacy szkody reputacyjne

Dynamiczne modyfikowanie

polityk bezpieczenstwa

aktualizacja regut dostepu, regut firewall i filtréw
w odpowiedzi na wykryty wektor ataku

Zrédto: opracowanie wiasne na podstawie cytowanej literatury przedmiotu.
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Tabela 8. Odtworzeniowe $rodki ochrony

Kategoria

Zastosowanie w systemach instytucji finansowych

Systemy tworzenia

i odtwarzania kopii zapasowych

(backup/restore)

regularne tworzenie kopii zapasowych krytycznych danych
i systemow, szybkie przywracanie po incydencie lub awarii

Ustugi Disaster Recovery
as a Service (DRaa$)

odtwarzanie srodowisk informatycznych w infrastrukturze
chmurowej dostawcy po awarii lub ataku ransomware

Plany ciaggtosci dziatania

zapewnienie ciggtosci kluczowych proceséw biznesowych
podczas i po incydencie, minimalizacja przestojéw

Replikacja danych w czasie

rzeczywistym

synchronizacja danych pomiedzy osrodkami zapasowymi
w celu skrécenia czasu odtworzenia i minimalizacji utraty
danych

Infrastruktura zapasowa

przygotowane lokalizacje lub srodowiska gotowe do przejecia
operacji w przypadku awarii gtdwnego centrum danych

Automatyzacja proceséw

odtworzeniowych

skrécenie czasu przywracania ustug poprzez skrypty
i narzedzia do automatycznego rekonfigurowania srodowisk

Zrédto: opracowanie wiasne na podstawie cytowanej literatury przedmiotu.

Tabela 9. Adaptacyjne srodki ochrony

Kategoria

Zastosowanie w systemach instytucji finansowych

Aktualizacja procedur
bezpieczenstwa

wprowadzanie zmian w politykach i procedurach na podstawie
doswiadczen z incydentéw oraz nowych wymagarn regulacyjnych

Uczenie sie na
incydentach

analiza zdarzen po ich wystapieniu w celu identyfikacji luk
w zabezpieczeniach i procesach oraz opracowanie dziatari naprawczych

Integracja nowych
technologii
ochronnych

wdrazanie innowacyjnych narzedzi, takich jak systemy oparte na
sztucznej inteligencji do predykcji zagrozen lub blockchain do
zabezpieczania transakgji

Dostosowanie
architektury
bezpieczenstwa

modyfikacja topologii sieci, segmentacji i konfiguracji systemoéw
w odpowiedzi na zmieniajgce sie wektory ataku

Ciaggta analiza ryzyka

dynamiczne dostosowywanie profilu ryzyka organizacji poprzez biezace
monitorowanie otoczenia i analize trendéw cyberzagrozen

Zrédto: opracowanie wiasne na podstawie cytowanej literatury przedmiotu.

Analiza srodkéw i

narzedzi cyberbezpieczenstwa w sektorze finansowym jedno-

znacznie wskazuje, ze skuteczna ochrona teleinformatyczna wymaga wielowarstwo-
wegdo i zintegrowanego podejicia, w ktérym rozwigzania prewencyjne, detekcyjne,
reakcyjne, odtworzeniowe i adaptacyjne tworza spojny ekosystem bezpieczenstwa.
Poszczegdblne kategorie nie sg jednak od siebie catkowicie odseparowane — wiele
narzedzi petni swoje funkcje w wiecej niz jednej grupie, w zaleznosci od kontekstu
wdrozenia i konfiguracji. Przykladowo, nowoczesne platformy klasy EDR/XDR moga
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réwnoczesnie petni¢ funkcje srodka detekcyjnego (monitorowanie i wykrywanie in-
cydentow), reakcyjnego (izolowanie zainfekowanych urzadzen) oraz adaptacyjnego
(uczenie sie na podstawie wczesniejszych zdarzen i aktualizacja regut bezpieczen-
stwa). Podobnie systemy klasy SIEM (Security Information and Event Management)
moga jednoczesnie realizowac funkcje detekgji, reakcji oraz wspierac procesy adapta-
cyjne. Z uwagi na dynamiczny rozwéj technologii, zmieniajacy sie krajobraz zagro-
zen oraz rosngcg dostepnosc rozwigzan bezpieczenstwa liczba dostepnych narzedzi
i ustug jest bardzo duzai stale sie zwieksza. Obecnie rynek oferuje zaréwno komplek-
sowe platformy bezpieczenstwa obejmujace wiele obszaréw ochrony, jak i wysoko
wyspecjalizowane narzedzia dedykowane konkretnym zadaniom, takim jak ochrona
aplikacji mobilnych, analiza ruchu w chmurze czy weryfikacja tozsamosci uzytkow-
nikow. Wymienienie wszystkich dostepnych produktéw, wraz z ich szczegétowymi
parametrami, przekroczytoby ramy niniejszej monografii i wymagatoby odrebnego
opracowania o charakterze przeglagdowym. Nalezy takze podkresli¢, ze skutecznos¢
wdrozonych srodkéw ochrony nie zalezy wytacznie od wyboru odpowiedniej tech-
nologii, lecz od wiasciwej integracji elementéw z réznych kategorii, dostosowania ich
do profilu ryzyka organizacji oraz regularnej oceny ich efektywnosci w warunkach
rzeczywistych. Strategia bezpieczenstwa powinna by¢ traktowana jako proces ciagty,
w ktorym technologia, procedury i kompetencje personelu sa rozwijane réwnolegle,
a wnioski z incydentéw i audytéw stanowig podstawe do wprowadzania zmian w ar-
chitekturze zabezpieczen. Takie holistyczne podejscie, uwzgledniajace przenikanie
sie kategorii narzedzi oraz elastyczne dostosowanie strategii ochrony do zmieniaja-
cego sie srodowiska zagrozen, jest kluczowe dla zapewnienia wysokiego poziomu
odpornosci cybernetycznej w sektorze finansowym. W rozdziale trzecim opracowa-
nia omoéwione zostaty wybrane srodki cyberbezpieczenstwa, ktére — wedtug autora
i przeprowadzonej przez niego krytycznej analizy literatury przedmiotu - w najbliz-
szej przysztosci beda determinowac parametry omawianego zjawiska.

2.6. Podsumowanie

Problematyka wplywu bezpieczenstwa informatycznego na stabilnos¢ systemu fi-
nansowego jest obecnie jednym z gtéwnych watkéw prac analitycznych zwigzanych
z cyfryzacja wspotczesnych finanséw. Wiele instytucji stara sie robi¢ wszystko, by sce-
nariusz kryzysu finansowego wywofanego przez technologie nigdy sie nie zrealizo-
wat. Miedzynarodowy Fundusz Walutowy wskazuje np. koniecznos¢ tworzenia tzw.
cyber-maps sektora finansowego, uwzgledniajacych instytucje i systemy oraz inter-
fejsy pomiedzy nimi. Takie mapowanie powinno pozwala¢ na doktadnga identyfikacje
systemowo waznych instytucji i pofgczen miedzy nimi oraz umozliwia¢ identyfika-
cje stabych punktoéw i waskich gardet (Brauchle i in., 2020). Rozwinieciem koncepcji
wizualizacji instytucjonalno-organizacyjnej infrastruktury systemu finansowego sa
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projekcje scenariuszy transmisji incydentéw informatycznych na szoki systemu finan-
sowego. Warto podkresli¢, ze ta pozornie mato naukowa koncepcja jest w praktyce
jedynym racjonalnym narzedziem, ktére moze wspiera¢ procesy decyzyjne w oma-
wianym obszarze. Identyfikacja kanatéw transmisyjnych oraz ich potencjalnego wpty-
wu na system jest daleko wazniejsza od jakichkolwiek préb analizy ryzyka. Analiza ta
jest bowiem - jak juz wspomniano - praktycznie niewykonalna, podczas gdy przy-
gotowanie odpowiednich planéw reakcji na ewentualne szoki wydaje sie wiasciwym
kierunkiem zarzadzania stabilnoscia systemu finansowego.

Budowanie odpornosci na ryzyko cybernetyczne w ustugach finansowych jest
coraz wiekszym priorytetem dla wszystkich zainteresowanych stron. Banki i inne in-
stytucje robia wiele, aby poprawi¢ swa zdolnos¢ radzenia sobie z zagrozeniami cy-
bernetycznymi, stosujac zarbwno wewnetrzne polityki, jak i regulacje wiasciwych
organdéw. Nowym trendem obserwowanym w dziatalnosci bankowej jest tzw. cyber
threat intelligence, czyli skoordynowane dziatania ukierunkowane na permanent-
ne monitorowanie otoczenia informatycznego oraz wyprzedzanie dziatan intruzéw
internetowych. Takze instytucje europejskie bardzo aktywnie monitoruja zmiany
zachodzace w cyberprzestrzeni. Jedng z kluczowych instytucji o wymiarze europej-
skim w obszarze cyberbezpieczenstwa jest cytowana juz ENISA — Agencja Unii Euro-
pejskiej ds. Bezpieczenstwa Cybernetycznego. Na podstawie ogtoszonego w 2019 r.
Rozporzadzenia Parlamentu Europejskiego i Rady UE dalej zwanego aktem o cyber-
bezpieczenstwie instytucja ta otrzymata nowe, wieksze niz dotychczas uprawnienia
(Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881...). Podstawowym
zadaniem ENISA jest wspieranie spéjnego wprowadzania odpowiednich ram praw-
nych, a w szczegolnosci skutecznego wdrazania dyrektyw UE oraz stosownych in-
strumentéw prawnych zawierajacych aspekty dotyczace cyberbezpieczenstwa, co
ma kluczowe znaczenie dla zwiekszenia cyberodpornosci. ENISA bedzie odgrywac
kluczowa role w tworzeniu i utrzymywaniu europejskich ram certyfikacji cyberbez-
pieczenstwa przez przygotowanie podstaw technicznych dla okreslonych progra-
mow certyfikacji. ENISA jest upowazniona do zacie$nienia wspotpracy operacyjnej na
szczeblu UE, pomagajac panstwom cztonkowskim UE, ktdre chca sie o nig zwrécic,
w rozwigzywaniu ich incydentéw cybernetycznych oraz wspierajac koordynacje UE
w przypadku transgranicznych cyberatakéw i kryzyséw na duzg skale. Bedacy kluczo-
wym elementem wyzej wymienionego rozporzadzenia Akt o cyberbezpieczenstwie
to pierwsze prawo dotyczace rynku wewnetrznego, ktére odpowiada na potrzebe
podniesienia poziomu bezpieczenstwa produktéw, ustug oraz proceséw informa-
tycznych. Akt ten tworzy réwniez ramy certyfikacji dla produktéw, ustug i proceséw
cyberbezpieczenstwa w Unii Europejskiej. Jest to przetomowe osiagniecie, poniewaz
pierwszy raz w historii rynku wewnetrznego powstaje regulacja o tak duzym zasiegu
merytorycznym. Akt o cyberbezpieczenstwie okresla mechanizmy ustanawiania eu-
ropejskich programow certyfikacji cyberbezpieczenstwa oraz potwierdzania, ze dane
produkty lub ustugi spetniajg okreslone wymogi bezpieczenstwa. Celem tych regu-
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lacji jest doprowadzenie do sytuacji, w ktérej konsument bedzie miat swiadomosc,
ze wybiera produkt i ustuge, ktére sg przetestowane i spetniajg odpowiednie normy
bezpieczenstwa.

Akt rozpoczyna sie zestawem sentencji wprowadzajacych. Pierwsza z nich w do-
skonaty sposéb identyfikuje kluczowy problem:

,Sieci i systemy informatyczne oraz sieci i ustugi tacznosci elektronicznej odgry-
waja kluczowa role w spoteczenstwie i staty sie podstawa wzrostu gospodarczego.
Technologie informacyjno-komunikacyjne stanowiag podstawe ztozonych systemoéw
wspierajacych codzienne dziatania spoteczne, zapewniajg funkcjonowanie naszej go-
spodarki w kluczowych sektorach, takich jak opieka zdrowotna, energetyka, finanse
i transport, a zwtaszcza wspomagaja funkcjonowanie rynku wewnetrznego™.

Postanowienia aktu stanowig réwniez wyzwanie dla tych panstw cztonkowskich,
ktére do tej pory nie posiadaty infrastruktury do testowania sprzetu i oprogramowa-
nia. Akt zwiekszy pewnosc obywateli UE, Ze rozwigzania, z ktorych korzystaja, zostaty
sprawdzone pod katem bezpieczehstwa przez niezalezny i kompetentny podmiot.

Era cyfrowa, ku ktoérej niewatpliwie zmierza swiatowy system finansowy, bedzie
kierowac swiatowa gospodarke w strone coraz rzadszego wykorzystania nieelektro-
nicznych narzedzi i metod rozliczeniowych. Transformacja ta bedzie jednak perma-
nentnie zwiekszac liczbe i wielorako$¢ zagrozen bezpieczenstwa elektronicznych
operacji finansowych. Innymi stowy, poziom ryzyka informatycznego w systemie fi-
nansowym przyréwna¢ mozna juz dzis do interpretacji pojecia entropii w znaczeniu
fizycznym. Ryzyko to bedzie juz wytacznie rosto. Obecnie wsréd najpowszechniej-
szych przejawodw i determinant tego wzrostu wymienia sie (Adelman i in, 2020):

e powszechnie stosowany i akceptowany transfer finansowych proceséw bizneso-
wych do podmiotéw spoza systemu finansowego,

e upowszechnianie sie rozwigzan wykorzystujacych cloud computing,

e zanikanie tradycyjnych, nieelektronicznych kanatéw dostepu do systemoéw insty-
tucji finansowych,

e coraz czestsze wykorzystanie robotyki i algorytmoéw sztucznej inteligencji do au-
tomatyzacji proceséw finansowych,

e zwiekszajace sie zainteresowanie walutami wirtualnymi.

Co wiecej, omawiana problematyka nigdy nie bedzie sie cechowata zadna ozna-
ka stabilizacji. Rozwdj zastosowan informatyki kreuje nowe mozliwosci, ktére bardzo
szybko stajg sie juz nie tylko wizjami, lecz realnymi projektami. Obecnie do tego typu
zjawisk zaliczy¢ nalezy m.in.:

4 Warto zauwazy¢ — w kontekscie krétkiej dyskusji terminologicznej z poczatku rozdziatu — ze
dokument definiuje cybersecurity jako srodki i dziatania zwigzane z ochrong sieci i systemow in-
formatycznych oraz ich uzytkownikéw (Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2019/881..., Art. 2 - Definitions). W tym kontekscie odpowiednikiem cybersecurity w jezyku polskim
powinna by¢,ochrona danych i systeméw”, a nie ,bezpieczenstwo”
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e dynamicznie rozwijajgce zakres swoich ustug instytucje pienigdza elektronicznego,
e pieniadz cyfrowy bankéw centralnych,

e kryptowaluty,

e procesy tokenizacji aktywow finansowych.

Istotnym elementem problemu wptywu technologii na stabilnos$¢ systemu finan-
sowego jest takze trudnos¢ szacowania ryzyka informatycznego. Powszechnie reko-
mendowane narzedzia ilosciowe nie daja zadnej odpowiedzi na pytania dotyczace
potencjalnych skutkéw realizacji zagrozen typu 3 i 4 przedstawionych w rozdziale
drugim. Ten aspekt omawianej problematyki nalezy uzna¢ za jeden z kluczowych. To
wtasnie zdarzenia niezwykle rzadkie i o nieprzewidywalnych skutkach majag poten-
cjat systemowy, umozliwiajacy transmisje pojedynczych incydentéw na caty system,
skutkujaca problemami natury zaréwno technicznej, jak i organizacyjnej oraz reputa-
cyjnej.



Rozdziat 3

Determinanty cyberbezpieczenstwa
systemu finansowego

3.1. Wprowadzenie

Wspoiczesne podejscie do zarzadzania cyberbezpieczenstwem zaktada koniecznos¢
systematycznego identyfikowania i analizy determinant bezpieczenstwa - czynni-
kéw warunkujacych zdolnos$¢ organizacji, systeméw informatycznych oraz catych
sektorow do przeciwdziatania zagrozeniom, ograniczania skutkéw incydentéw oraz
skutecznego reagowania na ataki. Determinanty te nie maja wytacznie charakteru
technicznego, lecz obejmujag rowniez aspekty organizacyjne, regulacyjne, ludzkie
i srodowiskowe, co odzwierciedla wielowymiarowos¢ zjawiska cyberbezpieczen-
stwa. Ich identyfikacja mozliwa jest zaréwno poprzez systematyczne obserwacje
praktyk organizacyjnych i incydentéw bezpieczenstwa, jak i na podstawie wiedzy
eksperckiej gromadzonej m.in. w raportach branzowych, analizach sektorowych,
normach technicznych oraz badaniach akademickich. Tak zdefiniowane determi-
nanty stanowig punkt wyjscia do budowy modeli odpornosci cyfrowej, oceny ryzyka
oraz projektowania strategii zarzadzania bezpieczenstwem informacji. W niniejszym
rozdziale podjeto prébe klasyfikacji najwazniejszych determinant cyberbezpieczen-
stwa z uwzglednieniem ich Zrédet, powigzan funkcjonalnych oraz znaczenia dla sek-
tora finansowego.

Interdyscyplinarnos¢ analizowanego zagadnienia w naturalny sposéb utrudnia
jego systematyczne ujecie. Istnieje szereg uwarunkowan, ktérych charakterystyka ma
istotne znaczenie dla zrozumienia dynamicznych proceséw adaptacyjnych w obrebie
ekosystemow bezpieczenstwa cyfrowego. Przede wszystkim nalezy wskazac:

e intensyfikacje rozwoju technologii informatycznych, ktéra prowadzi do nieustan-
nego pojawiania sie nowych architektur systemowych, protokotéw komunikacyj-
nych oraz rozwigzan chmurowych, stwarzajacych zaréwno szanse rozwoju, jak
i nowe zagrozenia bezpieczenstwa,

e eskalacje zaawansowania technik i metod atakéw cybernetycznych, gtéwnie
zwigzanych z szeroko rozumianym phishingiem, w tym takze opartym na sztucz-
nej inteligencji,

e automatyzacje procesow, nie tylko w obszarze dziatalnosci operacyjnej, ale row-
niez w strukturach zarzadzania ryzykiem informatycznym, co generuje nowe
potrzeby w zakresie bezpieczenstwa systemoéw autonomicznych oraz podejmo-
wania decyzji w czasie rzeczywistym,
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e zachodzace przemiany spoteczne, obejmujace m.in. cyfryzacje codziennych inte-
rakcji, upowszechnienie pracy zdalnej oraz zwiekszong podatnos¢ uzytkownikéw
koncowych na manipulacje informacyjne i socjotechniczne,

e rygorystyczne wymagania w zakresie zarzadzania ryzykiem operacyjnym, ktére
wymuszajg wdrazanie zaawansowanych strategii oceny ryzyka, zgodnosci regu-
lacyjnej oraz planowania ciggtosci dziatania,

e wazrost dostepnej mocy obliczeniowej, co umozliwia zaréwno intensyfikacje ana-
liz predykcyjnych i stosowanie algorytméw uczenia maszynowego w detekgcji
zagrozen, jak i rozwdj cyberprzestepczosci wykorzystujacej zaawansowane na-
rzedzia analityczne,

e rozszerzajgce sie ramy regulacyjne i zwiekszajace sie znaczenie wspotpracy mie-
dzynarodowej, obejmujace inicjatywy legislacyjne oraz dziatania koordynacyjne
w ramach unijnych, miedzykontynentalnych i miedzysektorowych platform wy-
miany informacji o incydentach i podatnosciach.

Charakterystyka tych probleméw wskazuje jednoznacznie ich interdyscyplinar-
ny charakter - obejmujacy aspekty technologiczne, spoteczne, organizacyjne oraz
prawne - co uniemozliwia ich uproszczona systematyzacje lub klasyfikacje wedtug
jednorodnych kryteriéw. Analiza ich wspoéfzaleznosci wymaga stosowania metod
badawczych integrujacych nauki techniczne, zarzadzanie, prawo oraz socjologie
technologii*®, co stanowi wyzwanie zaréwno dla srodowiska akademickiego, jak i dla
praktykéw zarzadzania cyberbezpieczernistwem w instytucjach finansowych. Wazne
jest takze ciagte sledzenie statystyk i danych liczbowych obrazujacych skale i dynami-
ke zmian w obszarze bezpieczenstwa. Dane takie zawsze beda jedynie czastkowym,
wybidrczym obrazem rzeczywistosci, niemniej ich systematyczne zestawianie moze
by¢ podstawa poprawnych wnioskéw. Na przyktad raport wspomnianej juz organiza-
¢ji ENISA (2025) prezentuje statystyke zidentyfikowanych realizacji zagrozen bezpie-
czenstwa w sektorze finansowym w Europie (rys. 1)*.

* Socjologia technologii, zwana takze cybersocjologia, to dziedzina zajmujaca sie poszuki-
waniem odpowiedzi na pytanie, jak technologie cyfrowe wptywaja na strukture spoteczna, tozsa-
mos¢ jednostki, wzorce komunikacyjne, formy uczestnictwa obywatelskiego oraz dynamike wiadzy
i kontroli. Analizuje réwniez, w jaki sposéb spoteczne potrzeby, normy i instytucje ksztattujg rozwoj
i zastosowanie tych technologii. Cybersocjologia obejmuje problemy tozsamosci cyfrowej, spotecz-
nosci wirtualnych, cyfrowej nieréwnosci, cyberkultury i memetyki, relacji wladzy w sieci oraz cyber-
przemocy i cyberprzestepczosci (Graham i Dutton, 2019).

49 Jak zaznaczaja autorzy raportu, incydent moze zosta¢ zaklasyfikowany do wiecej niz jednej
kategorii zagrozen, co oznacza, ze taczny procent zagrozen przedstawionych na rysunku przekracza
100. Przyktadowo, wektor ataku uzyty do uzyskania poczatkowego dostepu moze obejmowac kam-
panie phishingowg o tematyce finansowej (inzynieria spoteczna), po ktérej nastepuje kompromita-
Cja systemu za pomoca oprogramowania ransomware, ktéra moze — choc¢ nie musi — prowadzi¢ do
wycieku danych (zagrozenia zwigzane z danymi). Podobnie incydenty obejmujace atak na dostawce
lub ustugodawce zostaty sklasyfikowane zaréwno jako ataki na taricuch dostaw (supply chain), jak
i jako konkretny typ ataku wykorzystany do naruszenia bezpieczeristwa.
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Rys. 1. Statystyka zagrozen cyberbezpieczenstwa w sektorze finansowym w Europie (styczen 2023
- czerwiec 2024)

Zrédto: (ENISA, 2025).

Analiza statystyki przedstawionej na rys. 1 prowadzi do konstatacji, zgodnie z kt6-
ra w wymiarze ilosciowym dominuja dwa rodzaje zagrozen: ataki typu DDoS i wszel-
kiego rodzaju negatywne skutki phishingu oraz innych metod ukierunkowanych na
nieautoryzowany dostep do systemow, kradziez poufnych danych, oszustwa. Podob-
ny w swojej wymowie jest raport firmy Cisco (2024), z ktérego wynika, ze najczesciej
identyfikowanym w 2024 r. zagrozeniem byto oprogramowanie typu information ste-
aler (246 min przypadkoéw). Nastepne w kolejnosci byty: trojany (175 mln), ransom-
ware (154 mlIn), RAT (Remote Access Trojan — 46 min), APT (40 min), botnet (31 min),
dropper (20 mlIn), backdoor (14 min).

W raporcie CheckPoint (2025) zwrdécono natomiast uwage na najbardziej dyna-
micznie rozwijajace sie typy zagrozen. Wyrdzniono przede wszystkim: ransomware,
information stealers, zagrozenia cloud computing, problemy bezpieczenstwa urzadzen
brzegowych oraz wskazano na rosngce znaczenie szerszego kontekstu cyberbezpie-
czenstwa, jakim sg wspomniane juz cyber wars.

Raport Armis (2025) skupia sie na coraz czesciej eksponowanym - zasygnalizo-
wanym w poprzednich rozdziatach - problemie Al as a double egded sword. Wsréd
aspektéw negatywnych wymienia:

e zautomatyzowane tworzenie ztosliwego oprogramowania - ztosliwy kod genero-
wany przez Al moze dynamicznie modyfikowac swoja strukture, aby unikac¢ wy-
krycia przez systemy zabezpieczen,

e phishing wspomagany sztuczng inteligencjg — wiadomosci generowane maszy-
nowo zwiekszaja skutecznos¢ atakéw socjotechnicznych, czyniac je bardziej re-
alistycznymi i personalizowanymi,
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e dezinformacje przy uzyciu deepfake — tresci multimedialne tworzone przez Al ma-
nipulujg opinig publiczng oraz podwazaja zaufanie do autentycznosci cyfrowej
komunikacji,

e autonomiczne ataki sieciowe — narzedzia oparte na sztucznej inteligencji nieprze-
rwanie skanuja infrastrukture w poszukiwaniu podatnosci i przeprowadzaja ataki
bez udziatu cztowieka,

e rekomendacje celdw ataku przez Al - systemy analityczne wspierane Al identyfi-
kuja obszary najbardziej podatne na atak, ktére jednoczesnie sg pozbawione od-
powiednich mechanizméw detekgji.

Po stronie pozytywdéw odnajdujemy natomiast:

e analize behawioralng - sztuczna inteligencja wykrywa odchylenia od normalnej
aktywnosci uzytkownika, identyfikujac potencjalne préby wtargniecia,

e zautomatyzowane wyszukiwanie zagrozen — Al nieustannie skanuje srodowisko
w poszukiwaniu nowych wektoréw ataku, wskaznikéw aktywnosci ofensywnych
oraz oznak naruszenia bezpieczenstwa,

e adaptacyjne mechanizmy obronne - sztuczna inteligencja umozliwia dynamicz-
na rekonfiguracje ustawien zabezpieczen w czasie rzeczywistym, dostosowujac je
do pojawiajacych sie zagrozen,

e wykrywanie eksploatacji podatnosci — modele uczenia maszynowego identyfiku-
ja przypadki aktywnego wykorzystywania luk w oprogramowaniu,

e rekomendacje obronne - Al moze generowac plany przeciwdziatania na podsta-
wie wykrytego zagrozenia oraz dostepnych srodkéw ochrony, dostosowanych do
specyfiki srodowiska.

Raport CrowdStrike (2025) wskazuje natomiast nastepujace kluczowe problemy
wspotczesnego cyberbezpieczenstwa: social engineering ze szczegélnym uwzgled-
nieniem vishingu, potaczenie sztucznej inteligencji i inzynierii spotecznej, zagrozenia
przetwarzania w chmurze, w szczeg6lnosci SaaS. Raport porusza takze problem ro-
snacego, holistycznego zagrozenia ze strony jednego z panstw.

Krajowy raport CERT (2025) podkresla znaczenie ransomware, wyciekdw danych,
dziatan grup APT, oszustw reklamowych oraz malware mobilnego. Raport jak zwykle
promuje takze edukacje informatyczna.

Synteza wspomnianych tresci wskazuje ogélny zbiér problemoéw, ktére w naj-
blizszej przysztosci determinowac beda swiatowe cyberbezpieczenstwo. Nalezg do
nich:

%0 W raporcie odnajdujemy obszerna analize zdolnosci Chin w zakresie cyberwywiadu i zbiera-
nia informacji, ktére — wedtug autoréw — osiggnety w 2024 r. punkt zwrotny w poréwnaniu z latami
poprzednimi. Oprécz intensywnych i szeroko nagtasnianych dziatan szpiegowskich w cyberprze-
strzeni, podmioty powigzane z Chinami oraz szeroko rozumiany ekosystem wspierajacy ich opera-
cje wykazaty znaczny wzrost zaréwno skali dziatania, jak i w zakresie kompetencji.
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e inzynieria spoteczna i narzedzia jej eksploatacji,

e szkodliwe oprogramowanie ukierunkowane gtéwnie na kompromitacje parame-
tréw dostepu do systemow,

e zastosowania sztucznej inteligenciji.

W kontekscie systemoéw finansowych nalezy réwniez zwréci¢ uwage na zjawisko,
ktére ma istotne znaczenie prognostyczne, mimo ze pozostaje jeszcze poza gtéwnym
nurtem raportéw branzowych oraz systematycznych analiz technologicznych. Mowa
o potencjalnych zastosowaniach nowoczesnej kryptografii oraz wptywie, jaki rozwoj
technologii obliczerr kwantowych moze wywrze¢ na obecne modele zabezpieczen
kryptograficznych. Cho¢ zagadnienie to ma wcigz charakter przysztosciowy, wiele
wskazuje na to, ze jego znaczenie stanie sie krytyczne znacznie szybciej, niz zakta-
daja obecne scenariusze strategiczne. Postepy w dziedzinie komputeréw kwanto-
wych moga bowiem prowadzi¢ do fundamentalnego przetomu w zdolnosci famania
wspotczesnych nam algorytmoéw szyfrowania, co ma istotne implikacje dla integral-
nosci, poufnosci oraz niezaprzeczalnosci danych w systemach finansowych.

Podsumowujac, mozna wskazag, ze obszarami, ktérych rozwéj bedzie decydowat
w najblizszej przysztosci o szeroko rozumianym cyberbezpieczenstwie sektora finan-
sowego, 53:

e silne uwierzytelnienie klienta i jego poprawna, powszechna implementacja,

e $wiadomosc¢ informatyczna uzytkownikéw koncowych, w szczegdlnosci uzyt-
kownikow systeméw bankowosci internetowej i mobilnej,

e wzrost dostepnej mocy obliczeniowej komputeréw, zwigzany gtéwnie z koncep-
¢jg komputera kwantowego,

e zastosowania rozwigzan wykorzystujacych sztuczna inteligencje, gtéwnie w ob-
szarze systemow wykrywania anomalii.

Kazda konstatacja tego typu bedzie zawsze obarczona wadg subiektywnosci.
Wieloletnia analiza rozwoju omawianej problematyki musi jednak prowadzi¢ do ta-
kich wnioskéw. W dalszej czesci rozdziatu przedstawiono, w ujeciu zaréwno teore-
tycznym, jak i praktycznym, zarys wymienionych problemoéw.

3.2. Silne uwierzytelnienie

3.2.1. Uwagi wstepne

Pojecie silnego uwierzytelnienia (strong authentication) po raz pierwszy zostato for-
malnie zdefiniowane i wprowadzone do praktyki w dokumentach normatywnych oraz
miedzynarodowych standardach technicznych na poczatku lat dziewieédziesigtych
XX w.>' Poczatkowo koncepcja ta stanowita opozycje wzgledem tzw. prostej autoryza-

1 Jedna z pierwszych norm definiujacych to pojecia byta ITU-T: Recommendation X.800: Secu-
rity Architecture for Open Systems — norma miedzynarodowa, okreslajaca architekture bezpieczen-
stwa dla otwartych systeméw komunikacyjnych, opublikowana w 1991 r. (ITU, 1991).
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¢ji (simple authentication), ktéra opierata sie wytgcznie na zastosowaniu tradycyjnego
mechanizmu identyfikacyjnego opartego na parze identyfikator uzytkownika i hasto
statyczne. Tego rodzaju uwierzytelnienie, cho¢ powszechne i tatwe w implementa-
¢ji, wykazywato znaczne stabosci z perspektywy bezpieczenstwa informacyjnego,
w szczegolnosci w kontekscie rosngcego zagrozenia cyberatakami. Wraz z dynamicz-
nym rozwojem infrastruktury klucza publicznego koncepcja silnego uwierzytelnia-
nia zaczefa ewoluowac w kierunku bardziej ztozonych modeli uwierzytelniajacych,
opartych na wielosktadnikowosci oraz kryptografii asymetrycznej. W tym kontekscie
silne uwierzytelnienie zaczeto definiowac jako proces, ktéry wymaga od uzytkowni-
ka przedstawienia co najmniej dwéch niezaleznych elementéw uwierzytelniajacych,
pochodzacych z réznych kategorii: wiedzy, posiadania oraz cech biometrycznych.

Wspotczesnie silne uwierzytelnienie stanowi jedno z kluczowych zagadnien
w obszarze bezpieczenstwa systeméw informatycznych i cyberbezpieczenstwa jako
catosci. Znaczenie tego pojecia zostato dodatkowo wzmocnione przez wdrozenie
dyrektywy znanej jako PSD2 (Payment Services Directive 2), ktéra wymusza imple-
mentacje silnego uwierzytelnienia klienta (SCA - Strong Customer Authentication)
w ustugach ptatniczych swiadczonych droga elektroniczng (Dyrektywa Parlamentu
Europejskiego i Rady (UE) 2015/2366...). Regulacja ta miata na celu nie tylko podnie-
sienie poziomu ochrony konsumenta, lecz takze zwiekszenie zaufania do rozwigzan
finansowych online. Silne uwierzytelnienie nalezy takze rozpatrywac jako integralny
komponent szerszego paradygmatu bezpieczenstwa informatycznego, jakim jest
kontrola dostepu (access control). Umozliwia ona nie tylko weryfikacje tozsamosci
uzytkownika, ale réwniez zapewnienie, ze dostep do zasobdw systemowych uzyskuja
wytacznie uprawnione podmioty, zgodnie z okreslong polityka bezpieczenstwa orga-
nizacji.

3.2.2. Kontrola dostepu

Kontrola dostepu stanowi jeden z podstawowych filaréw bezpieczenstwa systemoéow
informatycznych, odpowiadajacy za ograniczanie dostepu do zasobéw wytacznie dla
podmiotéw uprawnionych. Kontrole dostepu zdefiniowaé mozna jako ogét mechani-
zmoéw, majacych na celu zagwarantowanie, ze tylko upowaznione osoby lub systemy
maja mozliwos¢ dostepu do okreslonych zasobéw informacyjnych. W ujeciu ogéinym
dostep uzytkownika do okreslonego zasobu jest definiowany jako zestaw przystugu-
jacych mu praw operacyjnych, obejmujacych odczyt, zapis oraz wykonywanie (read,
write, execute) danego obiektu systemowego. Mechanizmy kontroli dostepu dzieli sie
na trzy gtéwne kategorie:

e kontrole dyskrecjonalng (Discretionary Access Control, DAC),

e kontrole obowigzkowa (Mandatory Access Control, MAC),

e kontrole oparta na rolach (Role-Based Access Control, RBAC) (Wawrzyniak, 2012,
s.155in.).
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Dyskrecjonalna kontrola dostepu opiera sie na zasadzie, wedtug ktérej whasciciel
zasobu lub podmiot uprawniony decyduje, ktérzy uzytkownicy moga uzyskac dostep
do danego obiektu i w jakim zakresie. Mechanizm ten jest oparty na sprawdzeniu
uprawnien przypisanych uzytkownikowi wzgledem konkretnego obiektu systemo-
wego. Dostep moze by¢ rozpatrywany na dwa sposoby:

e uzytkownik uzyskuje dostep, jesli system udziela jednoznacznej odpowiedzi po-
zytywnej,

e uzytkownik uzyskuje dostep, o ile system nie wygeneruje odpowiedzi negatyw-
nej (model domniemanej zgody).

Wiekszos$¢ nowoczesnych systemoéw informatycznych implementuje model pozy-
tywnej kontroli dostepu, w ktérym dostep jest przyznawany wytgcznie na podstawie
wyraznie zdefiniowanych uprawnien. W przeciwienstwie do tego model negatywny
umozliwia domyslny dostep do danych wszystkim uzytkownikom, z wyjatkiem zaso-
bow objetych mechanizmami bezpieczenstwa. Cho¢ DAC umozliwia elastyczne za-
rzadzanie uprawnieniami — m.in. przez tworzenie grup uzytkownikéw o identycznych
przywilejach - to jednoczesnie cechuje sie ograniczona mozliwosciag kontroli propagac;ji
informacji oraz brakiem mechanizmow klasyfikacji zasobéw wedtug poziomu tajnosci.

Model obowigzkowej kontroli dostepu wprowadza rygorystyczng polityke bez-
pieczenstwa, w ktérej zaréwno uzytkownicy, jak i obiekty systemowe przyporzadko-
wani s okreslonym poziomom klasyfikacji (np. poufne, tajne, scisle tajne). Dostep do
zasobow okreslany jest zgodnie z zasadami:

e ,czytania w dot” (no read up) — uzytkownik moze odczytywac dane, ktérych po-
ziom klasyfikacji nie przekracza jego uprawnien,

e ,pisania w gore” (no write down) — uzytkownik moze zapisywac dane jedynie do
obiektow o rownym lub wyzszym poziomie klasyfikacji.

Model MAC minimalizuje ryzyko nieautoryzowanego ujawnienia informacji i za-
pewnia wysoki poziom ochrony przed niekontrolowanym przeptywem danych, zgod-
nie z klasycznymi zasadami opisanymi juz ponad 50 lat temu (Bell i LaPadula, 1973).

Kontrola dostepu oparta na rolach stanowi kompromis miedzy elastycznoscia
DAC a rygorem MAC, integrujac ich najwazniejsze zalety. W tym modelu dostep do
zasobow jest determinowany przez przynalezno$¢ uzytkownika do okreslonych rél,
ktére z kolei s powigzane z zestawami uprawnien niezbednych do realizacji przy-
pisanych zadan. Proces kontroli przebiega dwuetapowo przez tworzenie rél odpo-
wiadajacych funkcjom organizacyjnym lub operacyjnym w systemie oraz przypisanie
uzytkownika do jednej lub wiecej rél, co posrednio skutkuje nadaniem mu dostepu
do wtasciwych zasobow. RBAC upraszcza zarzadzanie uprawnieniami w systemach
o duzej liczbie uzytkownikéw oraz umozliwia tatwiejsze egzekwowanie zasad bez-
pieczenstwa zgodnych z politykg organizacyjna (Sandhu i in., 1996). Rozszerzenie
mozliwosci RBAC oferuja modele typu ABAC (Attribute-Based Access Control) umozli-
wiajace wprowadzenie decyzji kontekstowych opartych na atrybutach:
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e podmiotu (np. roli, lokalizacji),

e zasobu (np. typie danych),

e srodowiskowych (np. godzinie, adresie IP),
e dziatan (np. operacji odczytu).

Dzieki temu ABAC umozliwia formutowanie bardziej ztozonych i adaptacyjnych
polityk dostepu. ABAC jest obecnie szeroko wykorzystywana w systemach opartych
na chmurze oraz w rozwigzaniach klasy Policy Enforcement Point (PEP) i Policy Decision
Point (PDP) (Arshad i in., 2022).

Klasyczne podejscia do projektowania bezpiecznych systemoéw informacyjnych
mozna scharakteryzowa¢ dwojako: funkcjonalnie — poprzez zbiér zasad projekto-
wych, oraz formalnie - poprzez modele matematyczne wyrazajace polityki bezpie-
czenstwa. Kluczowymi publikacjami rozwijajacymi te podejscia sa prace Saltzera
i Schroedera (1975) oraz Bella i LaPaduli (1973). Saltzer i Schroeder przedstawili osiem
fundamentalnych zasad, ktére powinny kierowa¢ projektowaniem bezpiecznych sys-
temow. Wsrdd nich szczegdlne znaczenie dla kontroli dostepu maja:

e zasada najmniejszego uprzywilejowania (principle of least privilege) — uzytkownik
powinien mie¢ wytacznie te uprawnienia, ktére sg niezbedne do wykonania danej
Czynnosci,

e zasada kompletnosci mediacji (complete mediation) — kazda préba dostepu do
obiektu powinna by¢ weryfikowana przez mechanizm kontroli,

e zasada otwartosci projektu (open design) — bezpieczenstwo systemu nie powinno
opierac sie na tajnosci jego struktury, lecz na poufnosci kluczy i innych danych
wrazliwych,

e zasada ekonomii mechanizméw (economy of mechanism) — mechanizmy kontroli
dostepu powinny by¢ mozliwie proste, zrozumiate i mozliwe do audytu.

Te zasady staty sie podstawa konstrukgcji i oceny nowoczesnych systemoéw kontroli
dostepu, na poziomie zaréwno operacyjnym (np. systemy operacyjne), jak i aplikacyj-
nym (np. systemy bankowe, chmury obliczeniowe). Z kolei formalne ujecie proble-
mu kontroli dostepu rozwinieto w modelu Bella i LaPaduli. Model ten skupia sie na
ochronie poufnosci danych i jest szczegdlnie uzyteczny w systemach przetwarzaja-
cych informacje sklasyfikowane, jak np. systemy wojskowe. Opiera sie on na dwdch
zasadach:

e zasadzie no read up (simple security property) — uzytkownik nie moze odczytac da-
nych z poziomu bezpieczenistwa wyzszego niz ten, do ktérego ma dostep,

e zasadzie no write down (*-property) — uzytkownik nie moze zapisywac danych na
poziomie nizszym niz jego wtasny, co zapobiega nieautoryzowanemu przekazy-
waniu informacji do nizszych klas zaufania.

Podejscia wymienionych naukowcéw pokazujg wspolnie, ze skuteczna kontrola
dostepu wymaga zaréwno przemyslanych zasad projektowych, jak i rygorystycznych
modeli matematycznych, dostosowanych do charakteru chronionych danych i srodo-
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wiska operacyjnego. Ich znaczenie nie maleje mimo uptywu lat, gdyz wiele wspétcze-
snych systeméw - w tym nowoczesne modele uwierzytelniania oparte na tozsamosci
(Identity-Based Access Control, IBAC) czy rolach (RBAC) — opiera sie na tych klasycznych
fundamentach.

Klasyczne podejscia do kontroli dostepu stanowity podstawe rozwoju praktycz-
nych, skalowalnych systemoéw zabezpieczen w Srodowiskach informatycznych. Wraz
z postepujaca cyfryzacjg ustug oraz migracjg do srodowisk chmurowych i rozproszo-
nych konieczne stato sie opracowanie bardziej elastycznych, dynamicznych metod
zarzadzania dostepem. W odpowiedzi na te potrzeby wyksztalcity sie trzy dominujace
modele wspétczesne: kontrola dostepu oparta na rolach, kontrola dostepu oparta na
atrybutach oraz architektura Zero Trust — filozofia bezpieczenstwa zaktadajaca, ze zaden
podmiot, ani wewnetrzny, ani zewnetrzny, nie jest domyslnie zaufany. W modelu tym:

e kazda proba dostepu wymaga uwierzytelnienia i autoryzacji w czasie rzeczywi-
stym,

e decyzje opierajg sie na danych kontekstowych i biezacej analizie ryzyka,

e wdrozone sa mechanizmy ciagtej weryfikacji i mikrosegmentacji.

Model bezpieczenstwa Zero Trust (ZT) stanowi przetomowe podejécie do ochrony
systeméw informatycznych w erze rosnacych zagrozen cybernetycznych oraz upo-
wszechnienia pracy zdalnej i srodowisk chmurowych. W przeciwienistwie do trady-
cyjnych modeli opartych na zaufaniu w obrebie sieci ZT zaktada zasade ,nigdy nie
ufaj, zawsze weryfikuj’, zgodnie z ktéra zadna jednostka ani zaséb - niezaleznie od
potozenia w sieci — nie moze by¢ domyslnie uznana za bezpiecznag bez uprzedniego
sprawdzenia. ZT koncentruje sie na szczegotowej kontroli dostepu, uwierzytelnianiu
tozsamosci uzytkownikéw i urzadzen, segmentacji sieci oraz ciaggtym monitoringu
zachowan. Na przyktad Chawda i Parmar (2025) zaprezentowali hybrydowy model
oparty na ZT i technologii blockchain, umozliwiajacy inteligentne zarzadzanie doste-
pem do danych w Srodowiskach o wysokim poziomie ryzyka, takich jak infrastruktura
krytyczna. Jednym z istotnych zastosowan ZT jest ochrona matych i srednich przed-
siebiorstw, dla ktérych tradycyjne zabezpieczenia bywaja niewystarczajace. Femighty
iin. (2022) opisali wdrozenie ZT w chmurze jako skuteczne narzedzie zabezpieczajgce
dane i aplikacje MSP przed nieautoryzowanym dostepem. Réwniez R. Kumar (2022)
podkresla koniecznos$¢ stosowania architektury ZT w kontekscie zmiennych zagrozen
dla systeméw chmurowych i hybrydowych. Wspétczesne badania wskazujg na dy-
namiczny rozwdj modelu ZT w pofaczeniu z uczeniem maszynowym, federacyjnym
uczeniem oraz biometrig behawioralng. Ogunmolu (2025) wykazat, ze takie pofacze-
nia moga wzmocni¢ architekture ZT, szczegdlnie w sektorze ochrony zdrowia, ktéry
wymaga zaréwno wysokiego poziomu bezpieczenstwa, jak i zgodnosci z przepisami
o ochronie danych. Wdrozenie Zero Trust nie jest jednak pozbawione wyzwan. Pigola
i de Spouza Meirelles (2025) identyfikuja najwazniejsze bariery organizacyjne, takie
jak brak swiadomosci technologicznej, opér kulturowy czy wysokie koszty implemen-
tacji. W zwiagzku z tym sukces wdrozenia ZT zalezy w duzej mierze od kompleksowego
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planowania, integracji z istniejaca infrastrukturg oraz szkolen personelu. Podsumo-
wujac, nalezy podkresli¢, ze model Zero Trust stanowi obecnie fundament nowocze-
snego cyberbezpieczenstwa. Jego rola bedzie rosta wraz ze wzrostem liczby zagrozen
wewnetrznych i zewnetrznych, a takze rozwojem technologii opartych na danych
i rozproszonych srodowisk pracy.

3.2.3. Uwierzytelnienie uzytkownika

Kontrola dostepu w klasycznym ujeciu stanowi fundamentalny mechanizm bez-
pieczenstwa informacyjnego, obejmujacy zintegrowany proces identyfikacji, uwie-
rzytelnienia oraz autoryzacji uzytkownikéw i systeméw. Identyfikacja polega na
jednoznacznym okresleniu tozsamosci podmiotu prébujacego uzyska¢ dostep do
zasobéw informatycznych. Na kolejnym etapie — uwierzytelnienia — nastepuje we-
ryfikacja przedstawionej tozsamosci na podstawie dostarczonych danych uwierzy-
telniajacych (np. hasta, tokenu lub cech biometrycznych). Dopiero po pozytywnej
weryfikacji mozliwe jest przeprowadzenie autoryzacji, czyli przyznania odpowied-
niego poziomu uprawnien do okreslonych zasobéw, zgodnie z obowiazujagcymi po-
litykami bezpieczenstwa oraz zasada najmniejszych uprawnien. Caty ten proces jest
realizowany w sposdb deterministyczny i hierarchiczny, co w modelach klasycznych
zaktada zaufanie do wewnetrznych komponentéw infrastruktury sieciowej i uzytkow-
nikéw znajdujacych sie ,wewnatrz” granic organizacyjnych. Uwierzytelnienie jest jed-
nym z kluczowych filaréw bezpieczerstwa informacyjnego i cyberbezpieczenstwa,
stanowigc proces weryfikacji tozsamosci podmiotu prébujacego uzyskaé dostep do
chronionych zasobow systemu komputerowego lub sieciowego. W klasycznym uje-
ciu, zgodnie z definicjg przyjeta w literaturze naukowej, uwierzytelnienie polega na
potwierdzeniu tozsamosci na podstawie zestawu poswiadczen (Khanna, 2024, s. 75).
Jak zauwazaja Poirrier i in. (2025), uwierzytelnienie rézni sie od autoryzacji — nie przy-
znaje uprawnien, a jedynie potwierdza tozsamos¢ uzytkownika. W praktyce oznacza
to, ze uzytkownik musi,udowodni¢, kim jest’, zanim otrzyma jakikolwiek dostep. Sku-
tecznos¢ uwierzytelnienia ma bezposredni wptyw na odpornos¢ systemu na wiele
atakow, w szczegdlnosci phishing, wycieki haset, credential stuffing oraz przejecie sesji.
Wielu autoréow podkresla réwniez znaczenie tzw. uwierzytelnienia ciggtego (continu-
ous authentication), ktére dynamicznie weryfikuje uzytkownika w trakcie trwania se-
sji, np. na podstawie wzorcéw zachowania (Ali i in., 2025).

Teoria uwierzytelnienia (authentication theory) wywodzi sie z fundamentalnych
prac z zakresu kryptografii i teorii informacji, ktérych poczatki datowane sa na lata
siedemdziesigte XX w. Jej rozwdj jest nierozerwalnie zwigzany z wczesniejszymi osia-
gnieciami Shannona (1949), ktéry w przelomowym artykule Communication Theory of
Secrecy Systems zapoczatkowat formalne ramy teoretyczne dla systeméw poufnych.
Zdefiniowat pojecie idealnej poufnosci (perfect secrecy), ktéra potozyta podwaliny
pod dalsze prace nad bezpieczenstwem informacji i stworzeniem modeli uwierzy-
telniania. Teoria systeméw poufnych zaktada istnienie trzech kluczowych kompo-
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nentéw: nadawcy, odbiorcy i przeciwnika. Celem systemu jest zapewnienie, ze tylko
uprawniony odbiorca ma dostep do przesytanych danych, podczas gdy przeciwnik
nie moze ich odszyfrowa¢ ani zmodyfikowaé. W tym kontekscie uwierzytelnianie
odgrywa fundamentalng role, umozliwiajac potwierdzenie tozsamosci uczestnikéw
komunikacji oraz integralnosci przesytanych danych. Wraz z rozwojem technologii
informacyjnych i coraz wieksza skalg rozproszonych systemoéw komputerowych po-
trzeba formalizacji i standaryzacji mechanizméw uwierzytelniania doprowadzita do
powstania kompleksowych modeli kontroli dostepu, ktére opierajg sie na fundamen-
talnym zatozeniu, ze przed przyznaniem uzytkownikowi okreslonych praw dostepu
musi on przejs¢ proces uwierzytelnienia. Zatem teoria uwierzytelnienia stanowi inte-
gralny komponent szerszej dziedziny naukowej, jaka jest bezpieczenstwo informaciji,
taczac w sobie elementy kryptografii, teorii informacji oraz informatyki teoretycznej.
Jej rozwdj odzwierciedla ewolucje potrzeb w zakresie zapewniania bezpieczenstwa
komunikacji w systemach informatycznych.

Odpowiedzig na zwiekszajaca sie skale zagrozen cybernetycznych oraz koniecz-
nos¢ spetniania regulacji prawnych, takich jak unijna dyrektywa PSD2, jest wspo-
mniane juz silne uwierzytelnianie klienta (Strong Customer Authentication, SCA)
- proces wymagajacy przedstawienia co najmniej dwéch niezaleznych dowodoéw
tozsamosci sposrod trzech kategorii: czegos, co uzytkownik wie (np. hasto), posia-
da (np. token sprzetowy lub telefon) lub kim jest (np. cechy biometryczne). Celem
tego podejscia jest znaczne zwiekszenie pewnosci co do tozsamosci uzytkownika
i ograniczenie ryzyka nieautoryzowanego dostepu wynikajacego z przechwycenia
jednego z elementéw uwierzytelniajacych. Z perspektywy bezpieczenstwa syste-
mow informatycznych silne uwierzytelnianie petni funkcje swego rodzaju bramy,
chroniacej systemy przed nieautoryzowanym uzyciem, kradziezg danych czy eska-
lacjg uprawnien. Umozliwia egzekwowanie polityk bezpieczenstwa i zapewnia war-
stwe ochrony niezaleznie od lokalizacji uzytkownika — co ma szczegdlne znaczenie
w przypadku pracy zdalnej, chmur obliczeniowych i rozproszonych srodowisk. W re-
zultacie SCA ma zastosowanie nie tylko w sektorze finansowym, lecz takze w ad-
ministracji publicznej, medycynie, edukacji i w kazdej branzy wymagajacej ochrony
danych wrazliwych. Rozwéj koncepdji silnego uwierzytelniania wpisuje sie w szersze
ramy ewolucji mechanizmoéw kontroli dostepu, ktére przeszty droge od prostych
haset do ztozonych systeméw adaptacyjnych, opartych na analizie kontekstu (np.
geolokalizacji, czasu logowania, zachowan uzytkownika). Wprowadzenie silnego
uwierzytelniania nie jest jednak pozbawione wyzwan. Nalezg do nich m.in.: koniecz-
nos¢ integracji z istniejagcymi systemami, koszt wdrozenia nowych technologii, za-
pewnienie pozytywnego doswiadczenia uzytkownika, a takze spetnienie wymagan
wynikajacych z przepiséw i regulacji. W dalszej czesci podjeto prébe bardziej szcze-
go6towej analizy tego zagadnienia.



3.2. Silne uwierzytelnienie 93

3.2.4. Metody uwierzytelniania

Jak juz wspomniano, silne uwierzytelnienie klienta to jedno z kluczowych rozwia-
zan wprowadzonych w celu zwiekszenia bezpieczenstwa transakcji elektronicznych
w kontekscie rosnacej cyfryzacji ustug finansowych i wzrostu zagrozen cybernetycz-
nych. Jest to obowiazek regulacyjny wynikajacy z dyrektywy Unii Europejskiej PSD2,
ktéra ustanowita nowe zasady dotyczace bezpieczenstwa ptatnosci elektronicznych
oraz otwartego dostepu do danych bankowych. Zgodnie z rozporzadzeniem Komisji
Europejskiej (tzw. RTS — Regulatory Technical Standards) SCA polega na zastosowaniu
co najmniej dwéch z trzech niezaleznych elementéw uwierzytelniajacych (Rozporza-
dzenie delegowane Komisji (UE) 2018/389...):

e wiedzy — czegos$, co wie tylko uzytkownik (np. hasta, PIN-u),

e posiadania - czegos, co posiada tylko uzytkownik (np. telefonu komérkowego,
tokena, karty),

e cechy indywidualnej — czego$, co okresla, kim uzytkownik jest (np. danych bio-
metrycznych).

Celem wprowadzenia SCA jest zwiekszenie odpornosci systemoéw pfatniczych na
naduzycia, oszustwa i przejecia kont. W tradycyjnych systemach autoryzacji, szczegél-
nie w e-commerce, stosowanie pojedynczych metod uwierzytelniania — np. samego ha-
sta - od dawna jest juz niewystarczajace wobec rosnacej liczby atakéw phishingowych,
przeje¢ danych logowania i zautomatyzowanych oszustw. Wprowadzenie SCA stanowi
zatem odpowiedz na koniecznos$¢ podniesienia poziomu bezpieczenstwa przy jedno-
czesnym zachowaniu funkcjonalnosci ustug cyfrowych (Hettiarachchige i Jahankhani,
2021). W ujeciu regulacyjnym SCA jest obowigzkowe przy wszystkich ptatnosciach elek-
tronicznych, chyba ze zastosowanie maja wyjatki, takie jak (Casanovaiin., 2022):

e transakcje niskokwotowe,

e transakcje do zaufanych odbiorcow,

e powtarzalne ptatnosci o tej samej kwocie,

e transakcje ocenione jako operacje niskiego ryzyka (na podstawie analizy ryzyka
transakgji).

Co istotne, SCA nie ogranicza sie wyfacznie do rynku europejskiego. Na swiecie
mozna wskazac szereg regulacji zbieznych z duchem PSD2:

e w Stanach Zjednoczonych podobnga funkcje petnia zalecenia FFIEC (Federal Fi-
nancial Institutions Examination Council) w zakresie uwierzytelniania wielosktad-
nikowego,

e w Indiach Bank Rezerw Indii (RBI) od 2012 r. wymaga dwuetapowego uwierzytel-
niania dla transakgcji internetowych,

e w Singapurze Urzad Monetarny (MAS) naktada obowigzki na cyfrowe instytu-
cje finansowe w zakresie stosowania zaawansowanych metod uwierzytelnienia
w bankowosci internetowej i mobilnej.
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W kontekscie systemu bankowego w Polsce obowiagzki wynikajace z SCA zo-
staty zaimplementowane w ramach Ustawy o ustugach ptatniczych (Ustawa z dnia
19 sierpnia 2011...). W praktyce banki i instytucje ptatnicze dziatajgce w Polsce sa zo-
bowigzane do stosowania wieloskladnikowego uwierzytelnienia m.in. w logowaniu
do bankowosci internetowej i mobilnej oraz podczas autoryzacji ptatnosci2.

Na podstawie obserwacji rynku ustug finansowych oraz analizy cytowane;j litera-
tury przedmiotu mozna zaproponowac wykaz metod uwierzytelnienia stosowanych
w systemach bankowych w Europie.

Czynniki wiedzy sg to najstarsze i najpowszechniejsze metody uwierzytelnienia,
polegajace na znajomosci okreslonych informaciji:

e hasta - tradycyjnego statycznego hasta, najczesciej wykorzystywanego w proce-
sach logowania,

e PIN-u-uzywanego w terminalach kartowych i w aplikacjach mobilnych, bedace-
go réwniez hastem statycznym,

e odpowiedzi na pytania bezpieczenstwa — czesto stosowanych jako metoda uzu-
petniajaca,

e hasta jednorazowego przesytanego e-mailem,

e klucza prywatnego - w przypadku podpiséw cyfrowych.

Czynniki posiadania potwierdzajg dostep do fizycznego urzadzenia lub obiektu,
do ktérego tylko uzytkownik powinien mie¢ dostep:

e token sprzetowy — urzadzenie generujace hasta jednorazowe, najczesciej dodat-
kowo zabezpieczone hastem,

e SMS OTP (One-Time Password) — ciag znakdéw wysytany na zarejestrowany numer
telefonu,

e TOTP (Time-based One-Time Password) — hasto generowane w aplikacji mobilnej,

e powiadomienie push generowane przez aplikacje mobilna,

e kod QR - jednorazowy kod graficzny skanowany przez dedykowana aplikacje,

e karta chipowa + czytnik,

e klucz sprzetowy NFC, czesto dodatkowo zabezpieczony biometria.

Czynniki charakterystyczne dla uzytkownika odpowiadajg za uwierzytelnienie
oparte na cechach fizjologicznych lub behawioralnych:

e rozpoznawanie twarzy,
e odcisk palca,
e rozpoznawanie gtosu,

2 Warto zauwazy¢, ze praktyka implementacji silnego uwierzytelnienia w Polsce jest rézna
w réznych bankach. Niektére zastosowaty nowe regulacje w sposéb dostowny, inne prébuja za
wszelka cene ,utatwiac” proces uzytkownikom koricowym. Pomijajac szczegétowe analizy takich
rozwiazan, jak zaufane urzadzenie, zdrapki z hastami jednorazowymi czy pomijanie SCA przy lo-
gowaniu, wszystkie je nalezy jednoznacznie okredli¢ jako wadliwe. Niestety, praktyka bankowa po-
kazuje takze niepetnos¢ integracji koncepcji SCA z procesami zwigzanymi z pfatnosciami kartami.



3.2. Silne uwierzytelnienie 95

e biometria behawioralna - analiza sposobu pisania, nawigacji, naciskania klawiszy,
wykorzystywana w systemach ciggtego uwierzytelnienia (continuous authentica-
tion).

Czynniki pomocnicze:

e geolokalizacja - lokalizacja urzadzenia jako sygnat potencjalnego naruszenia bez-
pieczenstwa,

e czas dostepu, urzadzenie, przegladarka, adres IP,

e biometria pasywna — wykrywanie nietypowego zachowania uzytkownika.

Wspotczesne podejscie do uwierzytelniania uzytkownika w systemach cyfrowych,
zwlaszcza w sektorze fintech, ewoluuje w kierunku eliminacji tradycyjnych haset sta-
tycznych jako podstawowego $rodka zabezpieczen. Choc jeszcze do niedawna byly
one uznawane za standardowy element procesu logowania, obecnie coraz czesciej
traktuje sie je jako niewystarczajgce. W konsekwencji hasta statyczne stajg sie jedynie
komponentem uzupetniajacym lub wrecz rezydualnym w catosciowej strategii uwie-
rzytelnienia. Dazenie do tzw. bezhastowej przysztosci ma juz odzwierciedlenie w im-
plementacjach takich rozwigzan, jak WebAuthn, FIDO2 czy passkeys — standardach
wspieranych przez FIDO Alliance*® i World Wide Web Consortium (W3C). Celem tych ini-
Cjatyw jest catkowita eliminacja koniecznosci zarzadzania hastami przez uzytkownikéw
przy jednoczesnym zwiekszeniu poziomu bezpieczenstwa i uzytecznosci systemow.

Réznorodnos¢ implementacji mechanizmoéw spetniajacych wymogi silnego uwie-
rzytelniania uzytkownika, cho¢ na pierwszy rzut oka wydaje sie korzystna z perspek-
tywy uzytkownika koficowego, w rzeczywistosci moze mie¢ powazne konsekwencje
dla bezpieczenstwa systemoéw teleinformatycznych w sektorze finansowym. Zjawisko
to wynika w duzej mierze z konkurencyjnej dynamiki rynku, na ktérym banki oraz
inne instytucje finansowe starajg sie wyréznia¢ przez wdrazanie autorskich, czesto
uproszczonych pod wzgledem interfejsowym, rozwiagzan uwierzytelniajacych. W rezul-
tacie powstajg systemy, ktérych zatozenia ktada nacisk na uzytecznos¢ i doswiadcze-
nie uzytkownika, kosztem odpornosci na zaawansowane wektory atakéw, takich jak
phishing, man-in-the-middle czy malware ukierunkowany na dane uwierzytelniajgce®.
Kompromis miedzy uzytecznoscia a bezpieczenstwem jest od dawna waznym watkiem
analizowanym przez literature przedmiotu. Juz na poczatku ery bankowosci interne-
towej wskazywano negatywny wplyw tego zjawiska, podkreslajac, ze uproszczone
metody uwierzytelniania, cho¢ bardziej przyjazne uzytkownikowi, moga sprzyja¢ po-
wstawaniu nowych luk bezpieczenstwa (Jakobsson i Myers, 2006, s. 241 i n.). Ponad-
to badania wskazuja, ze brak interoperacyjnosci pomiedzy rozwigzaniami réznych
dostawcéw zwieksza podatnosc systeméw na btedy implementacyjne oraz utrudnia

53 FIDO (Fast Identity Online) to stowarzyszenie branzowe i jednoczes$nie nazwa koncepcji
ukierunkowanej na zmniejszenie — by¢ moze docelowo wyeliminowanie - zakresu wykorzystywa-
nia haset statycznych jako narzedzi uwierzytelnienia.

% Waznym, a czesto niezauwazanym aspektem tego zjawiska jest réwniez brak konsekwencji
w kreowaniu swiadomosci informatycznej uzytkownikdw. Problem ten zostanie opisany w rozdziale 3.3.
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tworzenie jednolitych standardéw w zakresie audytu i zgodnosci z regulacjami, taki-
mi jak dyrektywa PSD2 (Gounariiin., 2024). W konsekwencji rozdrobnienie krajobrazu
uwierzytelnienia moze prowadzi¢ do fragmentaryzacji srodowiska bezpieczenstwa
cyfrowego, w ktérym nawet najlepsze praktyki s trudne do ustandaryzowania i eg-
zekwowania. Dlatego tez w literaturze coraz czesciej postuluje sie potrzebe harmo-
nizacji oraz opracowania dla mechanizméw silnego uwierzytelniania uniwersalnych
ram referencyjnych, ktére uwzgledniatyby zaréwno aspekty ergonomiczne, jak i wy-
magania bezpieczenstwa na poziomie systemowym (Pool i Venter, 2022).

Na zakonhczenie rozwazan nad problematyka silnego uwierzytelnienia warto
poddac krytycznej analizie niektére z jego praktycznych implementacji. Analiza ja-
kosci tego typu rozwigzan powinna uwzgledniac teoretyczng poprawnosc¢ zastosowa-
nych algorytmow, protokotéw i metod oraz podatnos¢ na zagrozenia wykorzystujace
aspekty pozatechniczne, w tym gtéwnie ataki phishingowe, nie powinna natomiast
bra¢ pod uwage aspektéw zwigzanych z fatwoscig uzytkowania, wygoda uzytkowni-
ka czy niskim kosztem implementacji. Ich uwzglednienie spowodowatoby bowiem
sprowadzenie analizy do poszukiwania kompromiséw, a nie rozwiazan najlepszych
z punktu widzenia oferowanego poziomu bezpieczenstwa. Biorac to pod uwage, na-
lezy stwierdzi¢, ze do grupy rozwigzan typu SCA gwarantujacych akceptowalny po-
ziom cyberbezpieczenstwa mozna zaliczy¢ potgczenie statycznego hasta z:

e hastami jednorazowymi wysytanymi réwnolegle na adres e-mail oraz telefon ko-
morkowy,
e tokenem programowym lub sprzetowym zabezpieczonym hastem dostepu.

Dodatkowe zastosowanie klucza NFC pozwala podwyzszy¢ poziom bezpieczen-
stwa z akceptowalnego do wysokiego. Pojawia sie jednoczes$nie pytanie: czy tak po-
pularne ostatnio metody biometryczne réwniez powinny zosta¢ dodane do powyz-
szego zestawienia?

Biometria jest nauka zajmujaca sie badaniem zmiennosci organizméw, a takze na-
zwa technologii identyfikacji os6b na podstawie unikalnych cech fizycznych lub be-
hawioralnych, takich jak odciski palcéw, geometria twarzy, gtos czy dynamika pisania.
Zastosowanie biometrii w instytucjach finansowych pierwotnie stanowito wartos¢
dodang, zwiekszajacg odpornos¢ systemow na ataki phishingowe czy spoofingowe
oraz kradziez tozsamosci. Dzi$ takze podkresla sie w badaniach te wiasnie elementy
(Ramesh i in., 2025). W szczegdlnosci biometria behawioralna, jak wykazali Alvarez
i in. (2024), okazuje sie wyjatkowo skuteczna w odpieraniu nowoczesnych zagrozen,
takich jak deepfake i w procesach zdalnej weryfikacji tozsamosci. Integracja sztucz-
nej inteligencji z technologiami biometrycznymi znacznie poszerza ich zastosowanie
w procesach onboardingu klientéw oraz weryfikacji transakcji w czasie rzeczywistym
(Manwani, 2025). W literaturze przedmiotu mozna znalez¢ bardzo duzo pozytywnych
wynikéw badan i analiz dotyczacych zastosowan biometrii w mechanizmach bezpie-
czenstwa, gtéwnie w bankowosci internetowej i mobilnej. Badacze podkreslajg jej
potencjat w kontekscie zwiekszania odpornosci systeméw informatycznych na nie-
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autoryzowany dostep, a takze wzmocnienia zaufania klientéw do ustug finansowych
(Waliullah i in., 2025). Praktyka implementacji metod biometrycznych nakazuje jed-
nak bardziej krytyczne spojrzenie na ten problem. Pomimo szerokiego zastosowania
biometria nie jest pozbawiona istotnych ograniczen implementacyjnych oraz funk-
cjonalnych. W literaturze zwraca sie uwage na ograniczenia zwigzane z niezawod-
noscia mechanizméw biometrycznych w zmiennych warunkach srodowiskowych,
takich jak m.in. stabe os$wietlenie czy hatas, a takze zmiany fizjonomii uzytkownika
(Hammad, 2024). Problemy te szczegdlnie nasilajg sie w przypadku biometrii twarzy
i gtosu, co czyni je nieoptymalnymi w roli jedynego czynnika uwierzytelniajacego. Jak
wykazali Chitrakar i in. (2024), az 46% respondentow zgtaszato problemy z doktad-
noscig i stabilnoscig dziatania systemdéw biometrycznych w mobilnych aplikacjach
bankowych, wskazujac koniecznos¢ ich uzupetniania dodatkowymi metodami wery-
fikacji. Ten problem wydaje sie szczegélnie wazny. Jezeli jeden z elementéw silnego
uwierzytelnienia musi by¢ uzupetniany innym, to powstaje kluczowe pytanie o za-
sadnosc jego stosowania. Jednym z powszechnie obserwowanych przyktadéw ogra-
niczen funkcjonalnych systeméw biometrycznych jest mechanizm odblokowywania
urzadzen mobilnych przez rozpoznawanie twarzy lub odcisku palca. W przypadku
niepowodzenia w pomiarze biometrycznym system domyslnie uruchamia proce-
dure zapasowg — zazwyczaj w postaci prosby o wprowadzenie kodu PIN lub hasta.
Taki scenariusz ujawnia istotny problem: cho¢ biometria ma petni¢ funkcje pierwot-
nego straznika bezpieczenstwa, to w praktyce jej zawodno$¢ powoduje, ze funkcje
decydujaca przejmuje czynnik wiedzy. Tym samym metoda biometryczna nie wnosi
wartosci dodanej w sensie wzmocnienia modelu bezpieczenstwa - nie jest bowiem
niezbedna do uzyskania dostepu. Stawia to potezny znak zapytania przy potencjalnej
roli biometrii w Swiecie bezhastowym. Co wiecej, jak wskazujg badania Mecke’ego i in.
(2024), wprowadzenie biometrii jako podstawowego mechanizmu uwierzytelniajace-
go moze tworzyc iluzje zwiekszonego bezpieczenstwa, przy jednoczesnym obnizeniu
czujnosci uzytkownika i braku faktycznego zwiekszenia poziomu ochrony. Paradoks
ten pogtebia sie, gdy urzadzenia mobilne pozwalajg na wielokrotne préby odczytu
biometrycznego bez ograniczen czasowych, co w potaczeniu z mozliwoscia przejscia
do uwierzytelniania alternatywnego zwieksza wektor potencjalnych atakéw. Co istot-
ne, mechanizmy biometryczne sa podatne na tzw. fallback vulnerabilities, tj. luki wy-
nikajace z obecnosci alternatywnego sposobu logowania, ktéry nierzadko ma nizszy
poziom zabezpieczen niz system biometryczny. Liao (2024) wskazuje, ze w testach
penetracyjnych urzadzen mobilnych stosujacych biometrie twarzy mozliwe byto
odtworzenie dostepu do urzadzenia za pomoca zdjecia uzytkownika, a po niepowo-
dzeniu - zastosowanie prostych, czterocyfrowych kodéw PIN. W takiej konfiguracji
system biometryczny nie tylko nie spetnia swojej funkcji ochronnej, ale wrecz ostabia
percepcje realnego zagrozenia i sprzyja nadmiernemu poleganiu na zawodnym algo-
rytmie. W konsekwencji, zamiast wzmacnia¢ poziom ochrony, systemy biometryczne
w konfiguracji zezwalajacej na przejscie do tradycyjnego uwierzytelnienia w przypad-
ku btedu moga prowadzi¢ do zjawiska zwanego false sense of security, co moze mie¢
istotne implikacje w kontekscie projektowania systeméw bezpieczenstwa w sektorze
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finansowym. Z tych wzgledéw coraz czesciej postuluje sie stosowanie biometrii wy-
tacznie jako elementu uwierzytelniania wielosktadnikowego, a nie jako autonomicz-
nego mechanizmu bezpieczenstwa. Rozwijane sa rowniez nowoczesne mechanizmy
przetwarzania danych biometrycznych lokalnie na urzadzeniach uzytkownikéw (Fio-
reiin., 2025), a takze hybrydowe modele uwierzytelniania tgczace rézne typy biome-
trii i klasyczne metody (Adil i in., 2025).

Podsumowujac, mozna stwierdzi¢, ze krytyczna analiza literatury oraz doswiad-
czenia praktyczne zwigzane z systemami biometrycznymi funkcjonujacymi obecnie
podwazajg zasadnos$¢ traktowania biometrii jako kluczowego elementu architektury
bezpieczenstwa.

3.3. Edukacjai swiadomosc¢ informatyczna

Wspdtczesna transformacja cyfrowa, ktérej rytm i dynamike wyznaczaja innowacje
technologiczne, redefiniuje pojecie kompetencji nie tylko zawodowych, ale takze oby-
watelskich. W spoteczenstwie informacyjnym® umiejetnos¢ efektywnego i bezpiecz-
nego korzystania z technologii staje sie réwnie istotna jak podstawowa umiejetnos¢
czytania czy pisania. Edukacja informatyczna, rozumiana szeroko jako proces nabywa-
nia wiedzy i umiejetnosci z zakresu technologii informacyjno-komunikacyjnych, nie
ogranicza sie juz wylacznie do sSrodowisk akademickich czy specjalistycznych - staje sie
fundamentem funkcjonowania w kazdym sektorze, ze szczegélnym uwzglednieniem
sektora finansowego. Co ciekawe, tak wydawatoby sie oczywisty aspekt edukacyjny jest
bardzo réznie postrzegany w panstwach Unii Europejskiej. Na rysunku 2 przedstawiono
umiejscowienie informatyki w procesie edukacji podstawowej w krajach europejskich.
Wspétczesne kompetencje cyfrowe obejmuja jednak znacznie wiekszy mery-
torycznie obszar niz tylko umiejetnos¢ obstugi komputera. Sg to ztozone zestawy
wiedzy, postaw i zachowan, umozliwiajacych skuteczne, krytyczne i bezpieczne ko-
rzystanie z technologii cyfrowych. Unia Europejska, wprowadzajgc ramy DigComp
(Digital Competence Framework) (Vuorikari i in., 2022)%, usystematyzowata te kompe-
tencje w pieciu gtéwnych obszarach: informacji i danych, komunikacji i wspétpracy,
tworzenia tresci cyfrowych, bezpieczenstwa oraz rozwigzywania problemoéw.

5 Wsrod najczesciej przytaczanych definicji tego waznego pojecia znajduje sie ta, ktéra méwi,
Ze jest to spoteczenstwo znajdujace sie na takim etapie rozwoju, na ktérym osiaggniety poziom tech-
niki informatyczno-telekomunikacyjnej stwarza warunki techniczne, ekonomiczne i edukacyjne do
wykorzystywania informacji w produkcji wyrobdw i swiadczeniu ustug. Czesto podkresla sie takze
znaczenie informacji jako dobra niematerialnego, rownowaznego dobrom materialnym lub nawet
cenniejszego od nich.

% Dokument ten, opracowany przez Komisje Europejska, stanowi jedno z kluczowych narzedzi
ksztattowania edukacji informatycznej w Europie. Jego wdrozenie powinno wptynac na aktualizacje
podstaw programowych, rozwdj narzedzi dydaktycznych oraz systemy oceny umiejetnosci cyfro-
wych, przyczyniajac sie tym samym do bardziej sSwiadomego i bezpiecznego korzystania z techno-
logii cyfrowych przez uczniéw i nauczycieli.
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i Informatyka jest odrebnym,
obowiazkowym przedmiotem

|:| Informatyka jest odrebnym,
fakultatywnym przedmiotem

Efekty ksztalcenia w zakresie
! informatyki sa zintegrowane
w ramach innych przedmiotow

D Istnieje lokalna lub szkolna
autonomia

I:l Informatyka nie jest nauczana
jako odrebna dyscyplina

Zrédfo: Eurydice.

Rys. 2. Informatyka jako przedmiot w szkotach podstawowych w Europie

Zrédto: (Komisja Europejska/Europejska Agencja Wykonawcza ds. Edukacji i Kultury/Eurydice, 2024,
s.24).

W kontekscie cyberbezpieczenstwa szczegoélne znaczenie maja te aspekty eduka-
¢ji, ktére ucza identyfikowania zagrozen, ochrony prywatnosci, rozpoznawania préb
manipulacji informacjg czy bezpiecznego zarzadzania tozsamoscia cyfrowa. Dobrze
zaprojektowana edukacja informatyczna - prowadzona zaréwno na poziomie insty-
tucjonalnym, jak i przez nieformalne formy ksztatcenia - moze znaczaco wptynac na
redukcje ryzyka informatycznego w skali kraju, w tym réwniez zwigzanego z dziatal-
noscig cyberprzestepcza. Wynika to z tego, ze edukacja ksztattuje nie tylko indywidu-
alne umiejetnosci techniczne, lecz takze ogdlne kompetencje analityczne, poznawcze
oraz spoteczne, ktére sg kluczowe w identyfikowaniu i wtasciwym reagowaniu na za-
grozenia cyfrowe. W szerszym ujeciu upowszechnianie wiedzy z zakresu cyberbez-
pieczenstwa wptywa na wzrost odpornosci cyfrowej catych spotecznoscii organizacji,
sprzyjajac budowie kultury bezpieczenstwa opartej na swiadomosci, odpowiedzial-
nosci oraz zdolnosci adaptacyjnej. Na poziomie krajowym takie dziatania moga sie
przektadaé na zmniejszenie skutecznosci masowych atakéw socjotechnicznych, ogra-
niczenie sukceséw kampanii phishingowych czy zminimalizowanie liczby incyden-
tow zwigzanych z nieautoryzowanym dostepem do systeméw. Edukacja prowadzona
w sposob skoordynowany — z udziatem szkdt, uczelni, instytucji publicznych i sektora
prywatnego - powinna tworzy¢ zintegrowany ekosystem obrony, w ktérym obywatel
nie jest wylacznie biernym uzytkownikiem technologii, lecz aktywnym uczestnikiem
proceséw bezpieczenstwa. Taka transformacja spoteczna ma fundamentalne znacze-
nie w sektorach wrazliwych, takich jak finanse, gdzie nawet pojedynczy bfad uzytkow-
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nika moze prowadzi¢ do olbrzymich strat oraz powaznych konsekwencji prawnych
i reputacyjnych. Warto zauwazy¢ rowniez, ze brak odpowiednich kompetencji cyfro-
wych nie jest wylacznie problemem indywidualnym. Przektada sie on bezposrednio
na podatnos¢ catych instytucji na ataki socjotechniczne, btedy uzytkownikéw czy
nieswiadome famanie zasad bezpieczenstwa. Z tego wzgledu rola edukacji informa-
tycznej zyskuje coraz wigksze uznanie nie tylko w strategiach organizacyjnych, ale
takze w politykach publicznych, gdzie budowa odpornosci cyfrowej spoteczenstwa
jest traktowana jako jedno z priorytetowych zadan. W epoce wszechobecnej cyfryza-
¢ji uzytkownik koncowy coraz czesciej staje sie pierwsza linig obrony - lub przeciwnie,
pierwszym ogniwem podatnym na cyberatak. Z tego powodu pojecie $wiadomosci
informatycznej (security awareness) nabiera szczeg6lnego znaczenia. O ile edukacja
informatyczna buduje fundament kompetencyjny, o tyle Swiadomos¢ informatycz-
na dotyczy przede wszystkim postaw, nawykéw oraz gotowosci do rozpoznawania
i reagowania na zagrozenia zwigzane z korzystaniem z technologii. Pojecie $wiado-
mosci informatycznej nie jest jednoznaczne. Jego pierwszy czton odnosi sie bowiem
do bardzo wielu zjawisk rozumianych w sposéb potoczny lub metaforyczny*”. Wsréd
préb stworzenia uniwersalnej definicji na uwage zastuguje propozycja ENISA (2018),
zgodnie z ktéra swiadomos¢ informatyczna to zdolno$¢ uzytkownika do rozpozna-
wania zagrozen informatycznych, rozumienia ich potencjalnych skutkéw oraz podej-
mowania odpowiednich dziatan ochronnych w srodowisku cyfrowym. Wazniejsze od
terminologii jest w tym wypadku zrozumienie wagi i znaczenia pofaczenia kompe-
tencji, postaw oraz nawykow w triade stanowiaca najwazniejsza linie obrony przed
zagrozeniami bezpieczenstwa informatycznego. Podejscie takie nie ogranicza sie do
wiedzy o istnieniu zagrozen — obejmuje réwniez zdolnos¢ do przewidywania skutkow
wiasnych dziatan w srodowisku cyfrowym, unikania ryzykownych zachowan oraz sto-
sowania podstawowych zasad cyberhigieny. Wspomniana triade scharakteryzowano
w tabeli 10.

Zestawienie z tabeli 10 nie ma by¢ oczywiscie kompleksowym ujeciem ogétu
problemoéw bezpieczenstwa informatycznego. Nie mozna bowiem oczekiwaé od
wszystkich uzytkownikéw wiedzy specjalistycznej. Nalezy natomiast dazy¢ do stanu,
w ktérym konsekwentnie budowana swiadomos¢ bedzie elementem stale podno-
szacym poziom bezpieczenstwa pracy z komputerem, w szczegdlnosci pracy z da-
nymi wrazliwymi i wykonywania transakcji elektronicznych. Badania wskazuja, ze
nawet podstawowe braki w swiadomosci uzytkownikéw moga prowadzi¢ do powaz-
nych incydentéw. W kontekscie sektora finansowego, gdzie interakcje uzytkownika
z systemem odbywaja sie czesto bez posrednictwa specjalisty, znaczenie swiado-
mego uzytkownika wzrasta wielokrotnie. Cyberprzestepcy nie muszg juz atakowac
bezposrednio systeméw informatycznych instytucji — wystarczy, ze oszukaja klienta,
skfaniajac go do nieswiadomego udostepnienia parametréw dostepu. Wyniki badan
zwigzanych z problematyka cyberbezpieczenstwa oraz wptywajacymi na nig zagad-

%7 Odniesienie do psychologii potocznej jest w tym wypadku bardzo istotne.
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nieniami swiadomosci informatycznej uzytkownikéw nie sg czesto spotykane w lite-
raturze przedmiotu. Specyfika problemu nie utatwia publikowania wynikéw badan,
a powszechnie wykonywane analizy i testy wewnetrzne réznych instytucji pozostaja

z oczywistych wzgledéw niejawne.

Tabela 10. Triada Swiadomosci informatycznej

Kategoria gtéwna

Podkategorie

Kompetencje

- 0znaczajg zestaw
umiejetnosci poznawczych,
operacyjnych i decyzyjnych,
ktére umozliwiaja
uzytkownikowi skuteczne
funkcjonowanie

w $rodowisku cyfrowym

wiedza - znajomos¢ podstawowych zasad opisujacych
dziatanie mechanizméw bezpieczenstwa informatycznego,
takich jak algorytmy i protokoty kryptograficzne oraz metody
kontroli dostepu

identyfikacja zagrozen - zdolno$¢ do rozpoznawania
potencjalnych atakéw

prywatnos¢ i ochrona danych osobowych - znajomos¢ zasad
ochrony danych osobowych, zarzadzania ustawieniami
prywatnosci i mechanizméw autoryzacji

zarzadzanie tozsamoscig — umiejetnos¢ postugiwania sie
réznymi tozsamosciami cyfrowymi i zabezpieczania danych
uwierzytelniajacych

Postawy i nawyki —
determinujg codzienne
zachowania uzytkownikow
w Srodowisku cyfrowym.
Sa to elementy silnie
zakorzenione w praktyce

i trudno podatne na
krétkoterminowg zmiane

rozpoznawanie phishingu

stosowanie silnych haset, réznych dla réznych systemoéw
aktualizacja oprogramowania

bezpieczne potaczenia - stosowanie sieci VPN, unikanie
publicznych sieci Wi-Fi do operacji poufnych

Przeciwdziatanie
zagrozeniom — prewencja
i ochrona

cyberhigiena - codzienne nawyki cyfrowe, ktére minimalizujg
ryzyko atakéw, analogiczne do higieny zdrowotnej

zmeczenie informacyjne - psychologiczne zjawisko polegajace
na obnizonej percepcji ryzyka w wyniku przesytu komunikatow
ostrzegawczych, znane tez jako security fatigue (Boss i in., 2015)
ochrona przed socjotechnika - rozpoznawanie préb
manipulacji psychologicznej

kultura bezpieczenstwa — system wartosci i norm promujacych
odpowiedzialne zachowania w organizacjach, oparty na
zasadzie wspétdzielonej odpowiedzialnosci

Zrédto: opracowanie wiasne na podstawie (Vuorikari i in., 2022).

Dalej przedstawiono prébe przegladu dostepnych, mozliwie aktualnych wyni-
kéw badan, istotnych dla omawianego zagadnienia. Analizie poddano sze$¢ warto-
sciowych badan empirycznych oraz przegladéw systematycznych, ktére spetniaty
nastepujace kryteria: europejski zakres geograficzny, skupienie na uzytkownikach
indywidualnych, uwzglednienie swiadomosci informatycznej oraz znaczna zawartos¢
danych empirycznych. Szczegétowe zestawienie wynikow przedstawiono w tabeli 11.
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Tabela 11. Syntetyczne zestawienie analizy wynikéw badan nad poziomem swiadomosci informa-
tycznej uzytkownikéw systemoéw informatycznych

‘Pozyqa Zas'?g Whioski dotyczace poziomu swiadomosci informatycznej
literatury geograficzny
Yarovenko 35 panstw Uzytkownicy z Danii, Holandii, Islandii, Norwegii, Wielkiej
iin, 2023 europejskich Brytanii, Austrii i Finlandii byli najbardziej odpowiedzialnymi
Europejczykami pod wzgledem bezpieczenstwa
informatycznego, podczas gdy osoby z Butgarii, Rumunii,
Serbii, Albanii, Macedonii Pétnocnej oraz Bosni i Hercegowiny
wykazywaty najmniejszg dbatos¢ o ochrone
Zwillingiin., | lzrael, Stowenia, | Wyniki pokazuja, ze uzytkownicy Internetu maja odpowiednia
2022 Polska, Turcja swiadomos¢ zagrozen cybernetycznych, jednak stosuja
jedynie minimalne srodki ochrony, zazwyczaj dos¢
powszechne i proste
Zamfirescu panstwa Unii Istnieje znaczna zmienno$¢ wséréd uzytkownikéw, na poziomie
i in., 2019 Europejskiej zaréwno indywidualnym, jak i spotecznym, w zakresie
intensywnosci aktywnosci cyfrowej, doswiadczen zwigzanych
z cyberatakami, stosowania srodkéw zapobiegawczych oraz
troski o bezpieczenstwo
Szumski, studenci Badania wykazaty, ze Internet oraz znajomi i koledzy z pracy
2018 Uniwersytetu 53 gtéwnymi zrédtami wiedzy o cyberbezpieczenstwie

Warszawskiego

w badanej grupie. Na tej podstawie autor uzyskat dowody,
ze takie praktyki sa wadliwe i prowadza do niewtasciwych
wzorcow zachowan w zakresie zaréwno korzystania

z Internetu, jak i ochrony haset. Badania pokazaty réwniez,
ze studenci wskazuja brak wiarygodnych zrédet informacji
o cyberbezpieczenstwie

Zrédto: opracowanie wiasne na podstawie cytowanej literatury.

Z przedstawionych w tabeli 11 wynikoéw oraz krytycznej analizy publikacji zrédto-
wych mozna wyciagna¢ nastepujace wnioski:

e najwyzszy poziom $wiadomosci informatycznej wystepuje w krajach Europy Pét-
nocnej (Dania, Finlandia, Islandia), a najnizszy w regionach Europy Potudniowo-
-Wschodniej,

e wcigz dominuje stosowanie jedynie podstawowych srodkéw bezpieczenstwa
(np. hasta), mimo znajomosci bardziej zaawansowanych rozwigzan,

e powaznym problemem jest wyrazna rozbiezno$¢ miedzy wiedzg o zagrozeniach
a rzeczywistymi praktykami uzytkownikow.

W swietle cytowanych badan swiadomos¢ informatyczna nie moze by¢ sprowadzo-
na wylacznie do deklaratywnej wiedzy uzytkownika o zagrozeniach cybernetycznych.
Jak juz wspomniano, réwnie istotne — a czesto kluczowe - sg postawy, nawyki, kanaty
pozyskiwania wiedzy oraz zdolnos¢ do przektadania wiedzy na konkretne dziatania
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ochronne. W tym kontekscie szczegdlnie widoczna jest luka miedzy poziomem
deklarowanej wiedzy a realnymi zachowaniami uzytkownikéw (awareness-behaviour
gap) ustug bankowosci online i mobilnej. Jest ona stosunkowo najlepiej udokumento-
wanym zjawiskiem, a polega na tym, ze uzytkownicy mimo deklarowanej znajomosci
zagrozen i zasad bezpiecznego korzystania z systeméw rzadko przekfadaja te wiedze
na praktyke. Zwilling i in. (2022) wykazali, ze wiekszos¢ respondentéw w czterech ana-
lizowanych krajach (Izraelu, Stowenii, Polsce i Turcji) zna podstawowe zagrozenia, ta-
kie jak phishing czy kradziez tozsamosci, ale nie stosuje podstawowych zabezpieczen,
takich jak uwierzytelnianie wielosktadnikowe czy programy do zarzadzania hastami.
Badania Yarovenko i in. (2023), obejmujace az 35 panstw europejskich, potwierdzaja
te tendencje: nawet w krajach o stosunkowo wysokim poziomie wiedzy (np. Finlandii,
Danii, Holandii) wielu uzytkownikéw ogranicza sie do stosowania prostych haset i nie
korzysta z oferowanych przez banki bardziej zaawansowanych srodkéw ochrony, takich
jak tokeny, biometria czy e-ID. Wspomniana luka czesto ttumaczona jest m.in. modelem
Protection Motivation Theory, ktéry wskazuje, ze sam poziom zagrozenia nie jest wystar-
czajacym motywatorem — istotne sg takze poczucie sprawczosci oraz percepcja uzy-
tecznosci danego $rodka (Ifinedo, 2012).

Kolejnym istotnym problemem w budowaniu swiadomosci informatycznej uzyt-
kownikow jest struktura zrédet, z ktérych czerpiag oni wiedze na temat zagrozen i me-
tod ochrony. Jak wykazat Szumski (2018), mtodzi dorosli — w tym studenci - najczesciej
uczg sie o cyberzagrozeniach z Internetu, foréow internetowych lub od réwiesnikéw.
Formalne programy edukacyjne, szkolenia prowadzone przez banki czy instytucje
edukacyjne odgrywaja marginalng role. Konsekwencja jest czesto fragmentarycz-
na wiedza, brak umiejetnosci jej zastosowania oraz utrwalanie mitéw lub btednych
przekonan, np. ze antywirus ,wystarczy” do zabezpieczenia konta bankowego. Istot-
nym zagadnieniem jest takze zbyt mate wykorzystanie dostepnych narzedzi ochrony,
mimo ich skutecznosci i dostepnosci. Pomimo dostepnosci zaawansowanych metod
autoryzacji - takich jak uwierzytelnianie dwusktadnikowe, tokeny sprzetowe, bio-
metria czy certyfikaty elektroniczne - uzytkownicy nie chca z nich korzysta¢. Bada-
nia Yarovenko pokazujg, ze w regionach o wyzszym wskazniku cyberprzestepczosci
uzytkownicy rzeczywiscie stosujg wiecej srodkéw ochronnych, jednak nawet tam
wykorzystanie zaawansowanych rozwigzan pozostaje selektywne. Badania literaturo-
we Grigorescu i in. (2023) nad konwergencjg zachowan bankowych w panstwach UE
potwierdzaja, ze uzytkownicy adaptuja technologie elektroniczne szybciej niz zasady
bezpieczenstwa, co prowadzi do wzrostu ryzyka. Nawet w panstwach wysoko rozwi-
nietych, takich jak Niemcy czy Szwecja, wiele oséb nie korzysta regularnie z aktualiza-
¢ji, ignoruje komunikaty ostrzegawcze i opiera sie wyfacznie na loginie i hasle, czesto
uzywanym réwniez w innych systemach. W literaturze z zakresu psychologii bezpie-
czenstwa wskazuje sie rowniez, ze uzytkownicy nie stosujg zabezpieczen nie dlatego,
ze nie chcy, ale czesto dlatego, ze nie rozumieja ich dziatania lub uwazaja je za uciaz-
liwe (Hadlington, 2017). Dla skutecznosci dziatan prewencyjnych kluczowe sg zatem
uproszczenie interfejséw, automatyzacja ochrony oraz edukacja pokazujaca realna
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wartos¢ zabezpieczen. W analizowanych badaniach wyraznie zaznaczajg sie réznice
geograficzne i kulturowe w zakresie zaréwno deklarowanej wiedzy, jak i praktycznych
zachowan zwiazanych z bezpieczenstwem. Oznacza to, ze obecnos$¢ programéw
edukacyjnych na poziomie szkét podstawowych i $rednich oraz wsparcie instytucjo-
nalne sa bardzo waznymi elementami wptywajacymi na Swiadomos¢ informatyczna.
Nalezy takze zauwazy¢, ze réznice te moga by¢ wynikiem braku zaufania do insty-
tucji publicznych oraz niekonsekwentnego wdrazania regulacji unijnych, takich jak
RODO czy PSD2, w praktyce bankowej. Wnioski te koresponduja z koncepcja kultury
bezpieczenstwa informacyjnego, ktéra zakfada, ze odpowiedzialne zachowania nie s
wynikiem jednorazowej edukacji, lecz efektem dtugotrwatej pracy nad wartosciami,
normami i procedurami w spoteczenstwie (ENISA, 2018).
Wyniki badan wskazuja cztery gtéwne obszary problemowe:

e Swiadomos$¢ informatyczna wspotczesnego spoteczenstwa jest stosunkowo
duza, ale niewystarczajgca do zapewnienia wysokiego poziomu ochrony bez od-
powiedniego wsparcia edukacyjnego i instytucjonalnego,

e uzytkownicy systemédw bankowosci internetowej i mobilnej czesto polegaja na
niesprawdzonych zrédtach wiedzy, co prowadzi do niskiej jakosci decyzji doty-
czacych bezpieczenstwa,

e zaawansowane narzedzia ochrony sg dostepne, ale marginalnie wykorzystywane
z powodu braku zrozumienia lub postrzegania ich jako niepotrzebnych,

e wystepuja istotne réznice regionalne, ktére nalezy uwzgledni¢ w projektowaniu
programéw edukacyjnych i interfejsow bezpieczenstwa.

Wspotczesna dyskusja nad zagadnieniami swiadomosci informatycznej wykracza
daleko poza kwestie informatyczne. Coraz czesciej pojawia sie w niej pojecie alfabety-
zmu bezpieczenstwa (security literacy) uzytkownikéw koncowych. Wielu autoréw ar-
gumentuje, ze skuteczne wdrozenie narzedzi ochronnych wymaga ich projektowania
w sposob zrozumiaty, dostepny i intuicyjny dla wszystkich grup spotecznych. Wsréd
filarow alfabetyzmu bezpieczenstwa najczesciej wymienia sie (Naqvi i in., 2025):

e wiedze na temat réznych technologii i mechanizmow,

e wiedze na temat zagrozen dla systemow,

e wiedze na temat swojej roli w systemie,

e wiedze na temat prawnych i etycznych implikacji systemu,

e umiejetnosc stosowania zalecen i praktyk bezpieczenstwa,

e umiejetnos¢ rozumienia ztosliwych intencji,

e umiejetnos¢ podejmowania decyzji opartych na wartosciach.

Whioskiem z przedstawionych analiz moze by¢ stwierdzenie méwigce o tym, ze
mimo rosnacej swiadomosci zagrozen cyfrowych istnieje wyrazna luka miedzy de-
klarowana wiedza a rzeczywistymi dziataniami ochronnymi, pogtebiana przez brak
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formalnych Zrédet edukacji oraz dominacje nieformalnych kanatéw informacji. Sku-
teczne przeciwdziatanie zagrozeniom wymaga nie tylko technicznych rozwiazan, lecz
przede wszystkim rozwoju alfabetyzmu bezpieczenstwa. Zréznicowanie regionalne
oraz brak integracji wynikéw badan z praktyka rynkowa i edukacyjna wskazuja po-
trzebe systemowego, wielopoziomowego podejscia do budowy globalnej kultury
cyberbezpieczehstwa. Waznym elementem tej kultury powinny by¢ standardy korpo-
racyjne, szczegdlnie istotne w instytucjach finansowych. Badania pokazuja, ze jest to
jeszcze ciggle obszar wymagajacy znacznego rozwojue,

3.4. Kryptografia i komputery kwantowe

3.4.1. Zastosowania algorytmoéw kryptograficznych

Wspétczesne cyberbezpieczenstwo w sposéb fundamentalny opiera sie na zasto-
sowaniach kryptografii. Mechanizmy kryptograficzne przenikajg wszystkie warstwy
architektury bezpieczenstwa systemoéw informatycznych — od zabezpieczania ko-
munikacji sieciowej, poprzez integralnos¢ i poufnos¢ danych, az po mechanizmy
autoryzacji i uwierzytelniania uzytkownikéw. Nie istnieje dzi$ obszar praktyki bezpie-
czenstwa informatycznego, ktory nie bytby bezposrednio lub posrednio uzalezniony
od skutecznosci i odpornosci stosowanych algorytmoéw kryptograficznych. Zaréwno
protokoty bezpieczenstwa warstwy transportowej, jak i systemy zarzadzania tozsa-
moscig, ochrona danych w spoczynku oraz mechanizmy kontroli dostepu w Srodowi-
skach chmurowych - wszystkie te komponenty operuja w oparciu o ztozone techniki
kryptograficzne. W konsekwencji postep w dziedzinie kryptografii, jak rowniez ewolu-
Cja zagrozen zwigzanych z jej potencjalnymi podatnosciami maja bezposredni wptyw
na efektywnosc¢ catego ekosystemu cyberbezpieczenstwa.

Kryptografig nazywamy nauke o metodach przesytania wiadomosci w zamasko-
wanej postaci, tak aby tylko odbiorca byt w stanie odczyta¢ wystang przez nadawce
wiadomos¢, bedac jednoczesnie pewnym, ze nie zostata ona przez nikogo zmodyfi-
kowana. Do zaszyfrowania tekstu jawnego wykorzystuje sie algorytm szyfrujacy, a do
deszyfrowania szyfrogramu — algorytm deszyfrujacy>*. W wyniku szyfrowania po-

%8 Znakomite opracowanie Gtéwnego Urzedu Statystycznego, Spofeczeristwo informacyjne
w Polsce w 2024 roku, prezentuje wiele ciekawych statystyk. Jedna z nich méwi, ze w 2024 r. w Polsce
jedynie 57% przedsiebiorstw stosowato praktyki majace na celu podnoszenie Swiadomosci pracow-
nikéw w kwestiach zwigzanych z cyberbezpieczenstwem (GUS, 2024, wykres 57, s. 97).

% Analiza polskojezycznej literatury przedmiotu wskazuje, ze synonimem pojecia ,szyfr” (szy-
frowanie) jest pojecie .kod” (kodowanie). Jest to jednak wniosek btedny. Wiele publikacji postuguje
sie pojeciem kodu w sposéb nieprawidtowy. Szyfrowanie jest jedynie szczegdlnym przypadkiem
kodowania. Celem szyfrowania jest zawsze utajnienie komunikatu, podczas gdy przed kodowaniem
takiego celu sie nie stawia.
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wstaje szyfrogram, ktérego tres¢ mozna odtworzy¢ w procesie deszyfrowania. Sztu-
ke tamania szyfrow nazywamy kryptoanaliza, a dziedzine matematyki obejmujaca
kryptografie i kryptoanalize nazywamy kryptologia®®. W nowoczesnych algorytmach
bezpieczenstwo jest zapewniane dzieki stosowaniu klucza. Wyréznia sie dwie grupy
algorytmow, w ktérych wykorzystuje sie klucze: algorytmy symetryczne i algorytmy
asymetryczne. W algorytmach symetrycznych klucze szyfrujacy i deszyfrujacy sg takie
same lub jeden jest wyznaczany z drugiego®'. Przed rozpoczeciem przesytania wiado-
mosci wymagajg one uzgodnienia klucza miedzy nadawcg i odbiorcg®. Utrzymanie
klucza w tajemnicy jest gwarancjg bezpieczeristwa wymiany danych. Catkowicie od-
mienng grupe stanowig algorytmy asymetryczne, charakteryzujace sie tym, ze klucz
szyfrujacy moze, a nawet powinien by¢ ujawniony w celu umozliwienia innym oso-
bom szyfrowania wiadomosci, ktérej odczytanie mozliwe jest jednak tylko dzieki uzy-
ciu klucza deszyfrujacego (Karbowski, 2008; Welschenbach, 2002).

Wspotczesna kryptografia wykorzystuje trzy grupy algorytmoéw: symetryczne,
asymetryczne i jednokierunkowe funkcje skrétu. Kryptografia symetryczna, chronolo-
gicznie pierwsza w erze komputerowej, odgrywa wazna role w sektorze finansowym.
Ze wzgledu na efektywnosc¢ i niewielka ztozonos¢ obliczeniowa algorytmy syme-
tryczne sg szeroko stosowane w szyfrowaniu duzych wolumenéw danych - zaréw-
no w bazach danych, jak i w kanatach komunikacyjnych. Algorytmy te maja réwniez
zastosowanie w procesach uwierzytelniania uzytkownikéw. W sektorze kart ptatni-
czych, a takze w procesach autoryzacji transakcji w czasie rzeczywistym kryptografia
symetryczna zapewnia szybkie i bezpieczne przetwarzanie ptatnosci — szczegélnie
w systemach o wysokich wymaganiach dotyczacych przepustowosci i niskiego opéz-
nienia. Najpowszechniejszym obecnie algorytmem symetrycznym jest AES (Advanced
Encryption Standard), cho¢ nadal w wielu zastosowaniach wykorzystywany jest 3DES.

Algorytmy kryptografii asymetrycznej, ktérych bezpieczenstwo opiera sie na
trudnosci probleméw matematycznych o wysokiej ztozonosci obliczeniowej, takich
jak faktoryzacja duzych liczb czy obliczenie logarytmu dyskretnego w grupach skon-
czonych, petnig kluczowa funkcje w architekturze bezpieczenstwa wspoétczesnego
sektora finansowego. Ich zastosowanie ma charakter dwojaki: z jednej strony umoz-
liwiajg bezpieczna dystrybucje kluczy kryptograficznych w srodowiskach otwartych,
z drugiej zas zapewniaja mechanizmy podpisu cyfrowego, niezbedne do weryfika-
¢ji integralnosci oraz autentycznosci informacji. Do najczesciej implementowanych
w praktyce algorytméw asymetrycznych nalezg RSA (Rivest-Shamir-Adleman) oraz
ECDSA (Elliptic Curve Digital Signature Algorithm). W systemach bankowych i finanso-
wych kryptografia asymetryczna stanowi fundament procesu inicjalizacji bezpiecz-

% Matematyczne podstawy kryptografii znakomicie prezentuje Koblitz (1995, 2000).

61 Szczegotowy opis najpopularniejszych algorytméw symetrycznych znalezé mozna m.in.
w: (Menezesiin., 2005; Pieprzyk i in., 2003; Schneier, 1995).

62 Jest to przyczyna istnienia tzw. problemu dystrybucji klucza, ktéry skutecznie utrudnia prak-
tyczne implementacje algorytméw symetrycznych w ich klasycznej postaci.
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nych kanatéw komunikacyjnych. Najpowszechniejszym przykladem jest protokoét
Transport Layer Security (TLS), w ktérym algorytmy asymetryczne sa wykorzystywane
do bezpiecznej wymiany kluczy sesyjnych, po ktérej nastepuje szyfrowanie transmisji
za pomocga wydajnych algorytméw symetrycznych. Réwnoczesnie mechanizmy pod-
pisu cyfrowego odgrywajg zasadniczg role w zapewnieniu cech niepodwazalnosci
(non-repudiation), integralnosci oraz autentycznosci transakcji i dokumentéw w sys-
temach finansowych. Podpisy cyfrowe wykorzystywane sa m.in. w procesach auto-
ryzacji przelewéw bankowych, podpisywaniu elektronicznych kontraktéw, a takze
w systemach rozrachunkowych oraz hurtowej obstudze transakgji finansowych. Dzieki
temu mozliwe jest budowanie zaufania w srodowiskach transakcyjnych, ktére w co-
raz wiekszym stopniu funkcjonuja w przestrzeni cyfrowej i rozproszonej.

Jednokierunkowe funkcje skrétu, charakteryzujace sie trudnoscia odtworzenia
danych wejsciowych na podstawie ich wartosci oraz odpornoscig na kolizje, stano-
wig fundamentalny mechanizm w obszarze zarzadzania danymi uwierzytelniajgcymi,
zwiaszcza hastami dostepu. Ich zastosowanie umozliwia przechowywanie informacgji
w sposoéb, ktéry minimalizuje ryzyko kompromitacji w przypadku nieautoryzowanego
dostepu do zasobdéw bazodanowych. Funkcje te wykorzystywane sg rowniezw pota-
czeniu z technikami wzmacniajgcymi odpornos$¢ na ataki stownikowe i sitowe, takimi
jak salting, peppering oraz iteracyjne funkcje kluczopochodne, co stanowi istotny ele-
ment wspotczesnych polityk bezpieczenstwa haset. Ostatnio znaczenie funkcji skrétu
znacznie wzrosto w kontekscie technologii blockchain, gdzie odgrywaja one kluczo-
wa role w zapewnianiu integralnosci taricucha blokéw, tworzeniu dowodéw pracy
oraz konstruowaniu struktur danych o wysokiej spéjnosci, takich jak drzewa Merkle’a.
W zdecentralizowanych systemach rozproszonych, jakimi sa sieci blockchain, jedno-
kierunkowe funkcje skrétu stanowig podstawe gwarancji niezmiennosci danych oraz
umozliwiajg weryfikacje integralnosci danych bez koniecznosci odwotywania sie do
zaufanego posrednika (Narayananiin., 2016). Tym samym ich rola wykracza dzi$ poza
konwencjonalne zastosowania w kryptografii stosowanej i obejmuje réwniez kluczo-
we komponenty nowoczesnych rozwigzan w zakresie finanséw rozproszonych, kon-
traktow inteligentnych oraz systeméw tozsamosci cyfrowe;.

W praktyce systemy bezpieczenstwa stosowane w sektorze finansowym wykorzy-
stuja kombinacje wielu warstw kryptografii. Przyktadami sa:

e komunikacja aplikacyjna — TLS z asymetryczng wymiang kluczy i symetrycznym
szyfrowaniem sesji,

e szyfrowanie danych w spoczynku — AES-256 dla baz danych i backupow,

e mechanizmy podpisu cyfrowego — ECDSA w transakcjach wysokiej wartosci i do-
kumentach elektronicznych,

e bezpieczne protokoty autoryzacji — np. OAuth 2.0 z Hash-based Message Authen-
tication Code,

e wieloskfadnikowe uwierzytelnianie.
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3.4.2. Wzrost mocy obliczeniowej i komputery kwantowe

Wzrost dostepnej mocy obliczeniowej komputeréw stanowi jeden z najistotniej-
szych czynnikéw napedzajacych rozwdj wspétczesnych technologii informacyjnych.
Od momentu wprowadzenia pierwszych elektronicznych urzadzen obliczeniowych
obserwujemy ciggty postep w zakresie wydajnosci procesoréw, co umozliwia reali-
zacje coraz bardziej ztozonych zadan obliczeniowych. Kluczowym zjawiskiem, kto-
re pozwolito na ten dynamiczny rozwdj, jest sformutowane przez Gordona Moore’a
w 1965 r. prawo nazywane prawem Moore'a, zgodnie z ktérym liczba tranzystoréw
umieszczanych na ukfadzie scalonym podwaja sie srednio co dwa lata, co prowadzi
do wykfadniczego wzrostu mocy obliczeniowej komputeréw. Cho¢ prawo Moore'a
byto przez wiele lat doktadnym prognostykiem rozwoju technologii mikroproceso-
réw, wspoétczesne wyzwania zwigzane z miniaturyzacja, efektywnoscia energetyczna
oraz granicami fizycznymi uktadéw scalonych sktaniajg do poszukiwania nowych roz-
wigzan technologicznych. Jednym z nich sa komputery kwantowe.

Komputery kwantowe stanowiag jedno z najbardziej przetomowych osiagniec
wspotczesnej informatyki i fizyki kwantowej. Ich potencjat wykracza daleko poza
mozliwosci klasycznych systemoéw obliczeniowych, co jest szczegdlnie istotne w kon-
tekscie bezpieczenstwa informacyjnego. W obliczu rozwoju technologii kwantowych
podstawowe zatozenia wspotczesnej kryptografii asymetrycznej oraz niektérych me-
tod uwierzytelniania moga zosta¢ podwazone. Najwieksze znaczenie dla tej zmiany
maja dwa algorytmy: Shora i Grovera, wykorzystujace unikatowe wtasciwosci kompu-
teréw kwantowych — kubity, superpozycje i splatanie kwantowe.

Komputery kwantowe operuja na podstawowych jednostkach informacji zwa-
nych kubitami (qubits), bedacych kwantowym odpowiednikiem klasycznego bitu.
Kubit, opisany jako stan kwantowy w przestrzeni Hilberta, moze sie znajdowac w do-
wolnej superpozycji stanéw bazowych |0) i |1). Kubity moga by¢ fizycznie realizowa-
ne na wiele sposobéw, m.in. jako nadprzewodzace ukfady Josephsona, stany jonéw
w putapkach elektromagnetycznych, stany polaryzacji fotonéw czy stany spinowe
(Preskill, 2018). Jedna z fundamentalnych wtasciwosci kubitow jest superpozycja, ktéd-
ra umozliwia réwnolegte przetwarzanie wielu stanéw jednocze$nie. Komputer kwan-
towy z n kubitami moze symultanicznie reprezentowac 2" stanéw. To ekspotencjalne
zwiekszenie przestrzeni obliczeniowej jest gtdwnym zrédtem przewagi komputeréow
kwantowych w wielu zastosowaniach (Nielsen i Chuang, 2010). Kolejnym kluczo-
wym mechanizmem jest splatanie kwantowe, ktére powoduje, ze stany wielu kubi-
tow sg wzajemnie skorelowane w sposéb niemozliwy do odtworzenia w systemach
klasycznych. Splatanie umozliwia konstrukcje ztozonych operacji nielokalnych oraz
globalnych stanéw kwantowych (Horodecki i in., 2009).

Bezpieczenstwo kryptografii asymetrycznej — w tym takich algorytmoéw, jak RSA,
DSA, DH, a takze algorytméw opartych na krzywych eliptycznych — opiera sie na ma-
tematycznych problemach trudnych dla klasycznych komputeréw. Obecne techniki
faktoryzacji, takie jak algorytm sita liczbowego, majg wykfadnicza ztozonos¢ czasowa,
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co gwarantuje bezpieczenstwo dla duzych liczb. Shor w 1994 r. opracowat algorytm
kwantowy, ktéry rozwigzuje wymienione problemy w czasie wielomianowym, z wy-
korzystaniem kwantowego przeksztatcenia Fouriera (Quantum Fourier Transform,
QFT). Schemat dziatania obejmuje redukcje faktoryzacji do problemu znalezienia
okresu funkgji, wykorzystanie rejestrow kubitéw do superpozycji, zastosowanie QFT
oraz klasyczne przetwarzanie wynikéw (Shor, 1997). Ztozono$¢ algorytmu Shora wy-
nosi O((log N)3). To radykalna zmiana. Na przykfad ztamanie RSA-2048 wymagatoby
ok. 4000 logicznych kubitéw oraz stabilnych mechanizmoéw korekcji btedéw (Gidney
i Ekera, 2021)%. Implikacje obejmujg kompromitacje infrastruktury klucza publicz-
nego, zagrozenie dla integralnosci podpiséw cyfrowych oraz ryzyko odszyfrowania
historycznie przechwyconych komunikatéw (Mosca, 2018). Problem ten zostanie
jeszcze przedyskutowany w dalszej czesci.

Algorytm Grovera, opracowany w 1996 r., rozwigzuje problem przeszukiwania nie-
strukturalnego w czasie kwadratowo krétszym niz metody klasyczne®*. Dla problemu
z N mozliwymi rozwigzaniami klasyczny brute-force wymaga O(N) prob, natomiast Gro-
ver (1996) redukuje to do O(/N). Algorytm Grovera ma zastosowanie w atakach na al-
gorytmy kryptografii symetrycznej, np. AES, SHA-2. Dla AES-128 efektywny czas ataku
wynosi 2%, a dla AES-256 jest rowny 2'2, W praktyce oznacza to, ze algorytmy z klucza-
mi 256-bitowymi sg nadal uwazane za odporne na ataki kwantowe (Alagic i in., 2020).

3.4.3. Ztozono$¢ obliczeniowa jako fundament
cyberbezpieczenstwa

Wspétczesne zastosowania kryptografii w sektorze finansowym opierajg sie na algo-
rytmach, ktorych poziom bezpieczenstwa jest Scisle powigzany z dtugoscia wyko-
rzystywanych kluczy kryptograficznych petnigca funkcje podstawowego parametru
determinujgcego odpornos¢ na ataki brutalne. Nalezy jednak podkresli¢, ze sama
dtugosc¢ klucza nie stanowi uniwersalnej gwarancji bezpieczenstwa — efektywnos¢
zabezpieczenia zalezy réwniez od klasy algorytmu, typu zastosowanego problemu
matematycznego oraz postepu technologicznego, w tym mozliwosci obliczeniowych
potencjalnego przeciwnika. W przypadku niektérych algorytméw asymetrycznych
podatnos¢ na okreslone typy atakéw moze wystepowac niezaleznie od zwigkszania
dtugosci klucza, co czyni koniecznym uwzglednianie takze strukturalnej odpornosci
algorytmu na nowe klasy zagrozen. Do najpowazniejszych probleméw zwigzanych ze
ztozonoscig obliczeniowa, ktéra ciggle jeszcze zapewnia praktyczne bezpieczenstwo
protokotéw kryptograficznych, nalezy zaliczy¢ m.in. zagadnienia krétko oméwione
dalej.

% Qkreslenia typu ,ztamanie” nie s oczywiscie precyzyjne. Wazne jest jednak radykalne obni-
zenie czasochtonnosci rozwigzania konkretnego problemu w poréwnaniu z klasycznymi metodami.

% W uproszczeniu mozna powiedzie¢, ze algorytm zmniejsza ztozonos¢ obliczeniowa atakéw
typu brute-force, co nakazuje przedefiniowac site kryptograficzng algorytméw mierzong dtugoscia
klucza.



110 Rozdziat 3. Determinanty cyberbezpieczeristwa systemu finansowego

Nieprzerwanie intrygujacym aspektem wspotczesnej kryptografii jest to, ze po-
zornie prosty problem matematyczny wcigz stanowi fundament bezpieczenstwa
komunikacji w sieci Internet. Mowa tu o wspomnianym juz problemie faktoryzacji
duzych liczb, na ktérym opiera sie klasyczny algorytm RSA, zaproponowany w 1977 r.
przez Rivesta, Shamira i Adlemana. Konstrukcja algorytmu wykorzystuje generowa-
nie dwoch duzych, losowo wybranych liczb pierwszych oraz obliczenie ich iloczynu
- liczby bedacej kluczem publicznym. Najwazniejsza operacja jest w tym kontekscie
zatarcie wiedzy o czynnikach sktadowych, co zapewnia, ze ich p6zZniejsze odzyskanie
na podstawie samego iloczynu jest obliczeniowo nieosiggalne przy wykorzystaniu
obecnie znanych algorytméw. Trwato$¢ bezpieczenstwa RSA pozostaje zatem
nierozerwalnie zwigzana z nierozwigzang w ogdélnosci trudnoscig efektywnej
faktoryzacji duzych liczb (Boneh, 1999; Pomerance, 1996; Rivest i in., 1978). W algo-
rytmie problem faktoryzacji sprowadza sie do nastepujacego zagadnienia: majac
dana liczbe N, bedaca iloczynem dwdch nieznanych liczb pierwszych p oraz g, na-
lezy znalez¢ te wartosci. W praktycznych implementacjach RSA liczba N ma dlugos¢
od 2048 do 4096 bitéw, co odpowiada liczbom rzedéw od 107 do 10'%**. Cho¢ pro-
blem faktoryzacji jest trywialny dla matych liczb, jego trudnos¢ szybko rosnie wraz ze
wzrostem diugosci N, a zadne znane klasyczne algorytmy nie rozwigzuja go w czasie
wielomianowym. Najlepszym znanym klasycznym algorytmem faktoryzacji jest algo-
rytm sita kwadratowego oraz jego uogdlnienie - algorytm sita liczbowego (General
Number Field Sieve, GNFS) (A. K. Lenstra i H. W. Lenstra, 1993). Mozliwos¢ praktycznej
faktoryzacji 768-bitowego RSA zostata udowodniona wiele lat temu (Kleinjung i in.,
2010), ale faktoryzacja 1024-bitowego RSA nadal wymagataby miesiecy lub lat pracy
nawet przy uzyciu ogromnych zasobdw obliczeniowych. Faktoryzacja RSA-2048 jest
ciagle uwazana za praktycznie niewykonalng w modelu klasycznym. Nadchodzacy
rozwdj komputeréw kwantowych zasadniczo zmienia perspektywe dotyczaca trud-
nosci faktoryzacji. Juz kilka lat temu sugerowano, ze algorytm Shora uruchomiony
na odpowiednio duzym i stabilnym komputerze kwantowym moze faktoryzowac
w sensownym czasie liczby na tyle duze, ze RSA-2048 przestanie by¢ uznawany za
bezpieczny, przynajmniej w niektérych zastosowaniach (Aggarwal i in., 2017). Rozwéj
komputeréw kwantowych na szczescie nie podlega prawu Moore'a i obecne szacunki
dotyczace praktycznego tamania RSA-2048 bardzo sie r6znia. Niektore oszacowania
wskazuja, ze ztamanie RSA-2048 w tydzien wymagatoby okoto miliona logicznych
kubitéw i znacznego narzutu zwigzanego z korekcja btedow (Swayne, 2025), ale sa
tez wyniki symulacji, zgodnie z ktérymi wystarczytoby 50 kubitow i mniej niz jedna
godzina (Azhari i Salsabila, 2024). Bez wzgledu jednak na przyrost szybkosci dziata-
nia komputeréw kwantowych jeszcze przez jakis czas fascynujace wiasciwosci liczb
pierwszych beda stanowi¢ wystarczajacg w praktyce ochrone przed kompromitacja
protokotéw kryptograficznych. Jednoczesnie wszystko wskazuje na to, ze to wtasnie
podatnosci RSA beda pierwsza determinantg fundamentalnych zmian w zastoso-
waniach kryptografii w swiecie finanséw. Zmian zwigzanych z poczatkiem ery post-
kwantowej.
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Kolejnym filarem bezpieczenstwa licznych protokotéw kryptograficznych jest
problem logarytmu dyskretnego (Discrete Logarithm Problem, DLP). W swojej klasycznej
postaci DLP polega na znalezieniu wykfadnika x, dla ktérego zachodzi: g* = h (mod p),
gdzie g jest elementem generujacym grupy multiplikatywnej modulo p, h jest da-
nym elementem tej grupy, a p jest duzg liczba pierwsza. Z punktu widzenia krypto-
analityka znalezienie x na podstawie znajomosci g, h oraz p stanowi zadanie trudne
obliczeniowo - nieznane s3a algorytmy klasyczne, ktére rozwigzywatyby ten problem
w czasie wielomianowym®. Problem logarytmu dyskretnego lezy u podstaw wielu
popularnych protokotéw kryptograficznych, w tym: Diffiego-Hellmana stuzacego do
bezpiecznej wymiany kluczy, ElGamala stosowanego w systemach szyfrowania i pod-
pisu cyfrowego i DSA (Digital Signature Algorithm) szeroko wykorzystywanego w sek-
torze publicznym i finansowym. Szczegélng odmiang DLP, istotng w zastosowaniach
finansowych, jest problem logarytmu dyskretnego na krzywych eliptycznych (ECDLP).
W tym przypadku zadanie polega na znalezieniu liczby skalarnej k, dla ktérej: P =k - G,
gdzie G jest ustalonym punktem na krzywej eliptycznej nad ciatem skoriczonym, a P
jest danym punktem tej krzywej. Bezpieczenstwo takich rozwigzan, jak: Elliptic Curve
Diffie-Hellman (ECDH) stosowanego do wymiany kluczy w TLS czy Elliptic Curve Digi-
tal Signature Algorithm (ECDSA) powszechnie uzywanego w podpisach cyfrowych
w sektorze finansowym (m.in. PSD2, EMV), bazuje na trudnosci ECDLP. Kluczowa zaleta
kryptografii opartej na krzywych eliptycznych jest mata dtugosc kluczy przy wysokim
poziomie bezpieczenstwa, np. 256-bitowy klucz ECC oferuje poziom bezpieczenstwa
poréwnywalny z 3072-bitowym kluczem RSA (Bernstein i Lange, 2017).

Wraz z rozwojem komputeréw kwantowych problem DLP - w wersji zaréwno kla-
sycznej, jak i ECDLP - staje sie fundamentalnie zagrozony. Algorytm Shora umozliwia
rozwigzanie DLP w czasie wielomianowym. Analogicznie, algorytm Shora rozwigzuje
takze ECDLP, czyniagc wszelkie systemy oparte na ECC podatnymi na ataki w erze kompu-
teréw kwantowych. Szacunki wskazuja, ze do ztamania ECC-256 wystarczytoby kilka ty-
siecy logicznych kubitéw oraz skuteczne mechanizmy korekcji btedéw (Biasse i in., 2022).

Innym fundamentem wspétczesnego cyberbezpieczenstwa sa funkcje jedno-
kierunkowe, a w szczegdlnosci funkcje skrotu®. Odgrywaja one fundamentalng
role w zapewnianiu bezpieczenistwa systemoéw informatycznych. Sg to przeksztal-
cenia, ktére dla argumentéw dowolnej dtugosci (ciaggdw znakdw) wyznaczajg war-
tosci o dtugosciach scisle okreslonych. Whasciwosci funkgji sg kluczowe zaréwno dla
bezpieczenstwa mechanizméw przechowywania i uwierzytelniania haset, jak i dla
integralnosci danych w rozmaitych zastosowaniach, w tym w sieciach blockchain.
Wiasciwosciami tymi sa%”:

¢ Jedna z klasycznych publikacji opisujacych teorie liczb w zastosowaniach kryptograficznych
jest ksigzka Koblitza (1995).

% Literatura przedmiotu uzywa do okreslenia tej grupy algorytmow réznych okreslen: funkcje
skrétuy, funkcje mieszajace, funkcje haszujace. Wiecej informacji na ten temat znalez¢ mozna m.in.
w (Kutytowski i Strothmann, 1999).

" To klasyczne ujecie wiasnosci jednokierunkowych funkgcji skrétu. Wérédd najnowszych analiz
zagadnienia warto zwréci¢ uwage na: (Alagiciin., 2025; Masri i Susanti, 2025; Salih i Kashmar, 2024).
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e jednokierunkowos¢ — wyznaczenie wartosci funkgji jest bardzo proste, odnalezie-
nie argumentu dla danej wartosci jest jednak praktycznie niewykonalne,

e odpornos¢ na kolizje — oznaczajaca, ze nie da sie w praktyce znalez¢ dwéch réz-
nych ciggéw znakéw, ktére datyby w wyniku taka sama wartos¢ funkcji; niewielka
zmiana argumentu prowadzi do catkowicie innej wartosci funkgji,

e odpornos¢ na znalezienie drugiego przeciwobrazu — oznaczajaca, ze dla zadane-
go argumentu nie da sie w praktyce odnalez¢ innego, ktéry datby te sama wartos¢
funkgji skrétu.

W przypadku przechowywania haset uzytkownikéow w systemach informatycz-
nych stosuje sie funkcje, ktére utrudniaja skuteczne odtworzenie oryginalnych ha-
set nawet w razie kompromitacji bazy danych. Do wspétczesnie zalecanych funkgji
naleza: bcrypt — oparty na Blowfish, PBKDF2 - iteracyjna funkcja haszujaca oparta
na HMAC, Argon2 - zwyciezca konkursu Password Hashing Competition (Password
Hashing..., b.d.). Oczywisty jest takze fakt uzupetniania implementacji funkcji przez
stosowanie soli — losowego ciggu dodawanego do hasta przed wyznaczeniem warto-
$ci jednokierunkowej funkcji skréotuc®,

Tabela 12. Efektywnos¢ atakéw na funkcje skrétu

Jednokierunkowa Technologia . Przyblizona . .
. . liczba famanych Odpornos¢ na ataki
funkcja skrétu ataku
haset na sekunde

MD5 GPU (RTX 4090)@ | > 100 mid bardzo niska — nieakceptowalna
SHA-1 GPU (RTX 4090) | >50mld bardzo niska - nieakceptowalna
SHA-256 GPU (RTX 4090) | 15-20 mid $rednia
bcrypt GPU (RTX 4090) 5000-10 000 dobra
PBKDF2 (100k iteracji) | GPU (RTX 4090) 30 000-50 000 dobra
Argon2id GPU (RTX 4090) 500-3000 bardzo dobra

@ To jeden z najwydajniejszych obecnie wyspecjalizowanych procesoréw bedacych punktem od-
niesienia w analizie wydajnosci.

Zrédto: opracowanie wiasne na podstawie (Carter, b.d.) i innych zrédet.

Warto w tym miejscu zasygnalizowac dyskusje — czesciowo rozpoczeta w rozdzia-
le poswieconym swiadomosci informatycznej — dotyczaca jakosci haset stosowanych
przez uzytkownikéw systeméw bankowosci internetowej. Problemy z tzw. wycieka-
mi haset majg Zrédto nie tyle w podatnosciach technologii, ile w stabosciach haset
tworzonych przez uzytkownikow. Wspdtczesne ataki na hasta dostepu sg przygoto-
wywane permanentnie przez tworzenie stownikéw skrétéw. Przechwycenie wartosci

% Rozwigzanie takie pozwala uniknac¢ sytuacji, w ktérej takie same hasta réznych uzytkowni-
koéw beda reprezentowane przez takie same wartosci funkgji, co w przypadku kompromitacji tych
drugich wigze sie z dodatkowg informacja dla atakujacego; zob. np. (Anbari i Sugiantoro, 2024).
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funkgji skrétu dla haset w danym systemie oznacza wiec, ze automatycznie znaczna ich
cze$¢ ulega skompromitowaniu. Pofgczenie przez cyberprzestepcéw ataku stowniko-
wego z atakiem typu brute-force najczesciej przynosi bardzo negatywne — z punktu
widzenia witascicieli haset - rezultaty. Badania pokazuja, ze nawet do 90% haset wy-
ciekajacych z baz danych zabezpieczonych standardowymi funkcjami MD5 lub SHA-1
mozna ztama¢ w ciagu kilku godzin (Biasse i in., 2022). W tabeli 12 przedstawiono
efektywnos¢ atakéw na popularne funkcje skrétu.

Analiza wynikéw badan pokazuje, ze stosowanie tradycyjnych rozwigzan, takich
jak MD-5 i funkcje rodzin SHA, juz dzi$ wigze sie z ryzykiem praktycznie natychmia-
stowej kompromitacji haset dostepu. Nowoczesne mechanizmy funkcji haszujacych,
takie jak Argon2, PBKDF2 czy bcrypt (przy odpowiednio dobranych parametrach),
znacznie podnoszg koszt ataku — zaréwno w modelu klasycznym, jak i w scenariu-
szach uwzgledniajacych potencjalne przyspieszenie kwantowe wynikajgce z zastoso-
wania algorytmu Grovera (Xie i Kang, 2025). Funkcje skrétu stanowia takze kluczowy
komponent infrastruktury kryptograficznej sieci blockchain. Od ich bezpieczenstwa —
a zwilaszcza od odpornosci na kolizje, odpornosci preimage i wtasciwosci entropijnych
- zalezy integralnosc catego systemu rozproszonego rejestru. W praktyce blockchain
wykorzystuje funkcje skrétu w czterech podstawowych obszarach:

e W procesie generowania blokéw (Proof-of-Work),

e w budowie struktur danych (drzewa Merkle'a),

e w identyfikacji transakcji,

e w mechanizmach skrétu adreséw i kluczy publicznych.

Wadliwos$¢ lub ostabienie funkgji skrétu moze prowadzi¢ do powaznych kon-
sekwencji systemowych — od naruszenia integralnosci ftancucha po umozliwienie
atakow pozwalajacych np. na podwdjne wydatkowanie. Pierwsze generacje block-
chainéw (np. Bitcoin) wykorzystywaty funkcje SHA-256, ktéra jak dotad zachowuje
odpornos¢ na znane ataki (Bernstein i Lange, 2017). Jednak inne systemy — m.in. star-
sze implementacje blockchainéw prywatnych — stosowaty stabsze funkcje, takie jak
SHA-1 lub nawet MD5 w warstwach pomocniczych (Ibrahim i in., 2025). Wykazano,
ze funkcje te sg catkowicie kompromitowane przez znane techniki kolizyjne (Stevens
i in,, 2017), co czyni je nieodpowiednimi do jakiegokolwiek zastosowania w nowo-
czesnym tancuchu blokéw. Na przyktad atak kolizyjny na funkcje skrétu stosowang
w strukturze drzewa Merkle’a umozliwia teoretycznie skonstruowanie dwéch réznych
zbioréw transakgcji o identycznym korzeniu drzewa, co prowadzitoby do powstania
blokéw o réznych tresciach, lecz z identycznym skré6tem nagtéwka. To bezposrednio
podwazatoby wtasciwos¢ niezmiennosci, bedacej filarem zaufania w sieci blockchain.
Mechanizmy PoW, takie jak te stosowane w Bitcoinie i licznych pochodnych, opieraja
sie na znajdowaniu wartosci nonce, ktéra w pofaczeniu z danymi bloku daje warto$¢
funkgji skrétu spetniajacag okreslony warunek®. Ostabienie funkgji skrétu moze zabu-

% W sieci Bitcoin nonce jest wartoscig, ktéra dodana do bloku powoduje, Zze wartos¢ skrétu dla
catego bloku zaczyna sie od okreslonej liczby zer.
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rzy¢ rozktad wynikéw wyznaczania wartosci funkcji, upraszczajac lub przyspieszajac
znajdowanie nonce, a tym samym zaktdcajac podstawowe reguty dziatania sieci (Salih
i Kashmar, 2024). Moze to prowadzi¢ do centralizacji produkcji blokéw w rekach pod-
miotéw dysponujacych zoptymalizowanymi narzedziami. Badania wykazuja, ze przy
zastosowaniu komputeréw kwantowych algorytm Grovera moze zmniejszy¢ efek-
tywnga odpornos¢ funkgji haszujacych o potowe (Alagic i in., 2020). Dlatego tez sieci
blockchain, planujace dlugoterminowe bezpieczenstwo (np. w sektorze finansowym),
przechodza na funkcje SHA-3 lub BLAKE2, a nowe projekty stosujg juz funkcje typu
sponge, zapewniajace dodatkowe witasciwosci odpornosciowe (Masri i Susanti, 2025).

Tabela 13. Odpornos¢ na ataki klasyczne i postkwantowe algorytmoéw kryptograficznych

L. Szacowana . .
Algorytm Typ Typowa diugos¢ odpornosé na Od;')ornosc na Zalecenia
algorytmu klucza R ataki kwantowe | post-kwantowe
ataki klasyczne

RSA asymetryczny | 2048 bitow dobra (do bardzo niska zalecana migracja

niedawna (podatnos¢ na do PQC

standard algorytm Shora)

sektora

finansowego)
RSA asymetryczny | 3072-4096 bitéw | wysoka niska (podatnos¢ | zalecana migracja

w klasycznym na algorytm do PQC

modelu Shora)
ECC (np. asymetryczny | 256 bitow bardzo wysoka | niska (podatnos¢ | zalecana migracja
ECDSA) (krzywe (bezpieczenstwo na algorytm do PQC

eliptyczne) poréwnywalne Shora)
z RSA-3072)

AES-128 symetryczny | 128 bitow wysoka efektywne zmiana na AES-
bezpieczenstwo 256
~64 bity (Grover)@

AES-256 symetryczny | 256 bitow bardzo wysoka | efektywne uznawany za
bezpieczenstwo | bezpieczny
~128 bitéw
(Grover)

SHA-2 funkcja skrétu | 256 bitéw wysoka efektywne dla zastosowan
bezpieczenstwo | o podwyzszonych
~128 bitow wymogach
(Grover) bezpieczenstwa

zalecane SHA-3

Lattice-based | asymetryczny/ | parametry bardzo wysoka | odporny na rekomendowany

(np. Kyber, PQC konfigurowalne znane algorytmy | do wdrozenia

Dilithium) kwantowe

Hash-based | asymetryczny/ | parametry bardzo wysoka | odporny na rekomendowany

signatures PQC konfigurowalne znane algorytmy | do wdrozenia

(np. XMSS) kwantowe

@ Oznacza, ze atak wymaga w przyblizeniu 2% prob.

Zrédto: opracowanie whasne na podstawie cytowane;j literatury przedmiotu.
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Obserwowany wzrost mocy obliczeniowej — zaréwno w przypadku komputeréw
klasycznych, jak i w kontekscie rozwoju komputeréw kwantowych - stawia nowe wy-
zwania przed architekturg kryptograficzng sektora finansowego. Analizy literatury
wskazuja, ze systemy asymetryczne oparte na RSA i ECC moga w niedalekiej przy-
sztosci zostac zagrozone w sposéb fundamentalny poprzez zastosowanie algorytmu
Shora, co wymusza juz dzi$ planowanie migracji do algorytméw odpornych na ataki
kwantowe (Post-Quantum Cryptography, PQC). W tabeli 13 zaprezentowano prébe
podsumowania powyzszych rozwazan w kontekscie potencjalnej przysztosci stan-
dardowych algorytméw kryptograficznych.

3.4.4. Algorytmy postkwantowe

Algorytmy postkwantowe’ projektowane sa w taki sposob, aby byty odporne na
ataki przeprowadzane za pomoca przysztych komputeréw kwantowych. Uwzgled-
niajg zatem opisane uprzednio problemy zwigzane ze ztozonoscig obliczeniowg oraz
efektywnoscia wykorzystywania bardzo dtugich kluczy. Istnieje kilka obiecujacych
koncepcji algorytmoéw postkwantowych, ktére stale sa badane i rozwijane w celu za-
pewnienia bezpieczenstwa w przysztosci. Najwazniejsze z nich to:

e algorytmy oparte na kratkach (Lattice-Based Algorithms),
e problem Learning with Errors,

e kody korekcyjne,

e funkcje skrotu,

e kryptografia wielomianowa.

Algorytmy oparte na kratkach stanowia jeden z najczesciej badanych i najbardziej
obiecujacych obszaréw kryptografii postkwantowej. Kratki to struktury matematycz-
ne, ktére obejmujg zestawy punktéw rozmieszczonych w przestrzeni o okreslonych
wilasciwosciach geometrycznych. Koncepcja algorytmoéw tego typu jest zwigzana
Z rozwigzaniami rownan matematycznych w takich strukturach. Wsréd algorytméw
opartych na kratkach na uwage zastuguje NTRU (N-th degree Truncated Polynomial
Ring Units) — jeden z najstarszych i najbardziej rozpoznawalnych algorytmow opartych
na problemie kratki. Jest systemem szyfrowania zwigzanym z problemem znajdowa-
nia najkrétszych wektoréw w kratce. NTRU wydaje sie odporny na ataki kwantowe
z wykorzystaniem algorytmu Shora. Ponadto oferuje szybsze operacje w poréwnaniu
z innymi systemami kryptograficznymi, takimi jak RSA, przy zachowaniu wysokiego
poziomu bezpieczenstwa. Ze wzgledu na swoje wtasciwosci NTRU jest szeroko roz-
wazany w kontekscie przysztych systeméw kryptograficznych (Micciancio i in., 2009).
Podstawy algorytmu zaproponowali Hoffstein i in. (1998).

70 Postkwantowos¢ nie ma nic wspdlnego z pojeciem kryptograficznego algorytmu kwanto-
wego, ktéry wykorzystuje prawa mechaniki kwantowe;j.
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Mimo duzego potencjatu algorytmy oparte na kratkach napotykaja rowniez sze-
reg wyzwan, szczegdlnie zwigzanych z rozmiarami kluczy i wydajnoscia. Z jednej
strony zapewniajg wysoce odporne na ataki kwantowe mechanizmy kryptograficzne,
zdrugiej jednak wymagaja duzych zasobéw obliczeniowych i pamieciowych, co spra-
wia, Ze sg trudniejsze do wdrozenia w systemach o ograniczonych zasobach. W zwiaz-
ku z tym jednym z obszaréw intensywnych badan w tej dziedzinie jest optymalizacja
tych algorytmoéw pod katem zaréwno efektywnosci, jak i bezpieczenstwa. Badania
koncentrujg sie na zmniejszeniu rozmiaréw kluczy z jednoczesnym zachowaniem wy-
sokiego poziomu ochrony przed atakami kwantowymi (Micciancio i in., 2009).

Kolejnym waznym problemem matematycznym, ktéry stanowi fundament dla
wielu algorytmoéw postkwantowych, jest Learning with Errors (LWE). Problem LWE
polega na prébie odzyskania informacji o tajnym wektorze z rozmytych danych,
ktore zawierajg szum. LWE jest uznawane za jedno z najbardziej odpornych na ataki
kwantowe zagadnien, a jego zastosowanie w kryptografii daje mozliwos¢ tworzenia
zaréwno szyfrowania, jak i podpiséw cyfrowych. Przykladem takiego algorytmu jest
NTS-KEM, ktéry stuzy do wymiany kluczy oraz pozwala tworzy¢ rézne algorytmy do
generowania podpiséw cyfrowych (Regev, 2009). Dodatkowo LWE moze by¢ rozsze-
rzone na wersje Ring-LWE, ktéra poprawia wydajnos¢ algorytmu dzieki wykorzysta-
niu struktur algebraicznych, takich jak pierscienie (Lyubashevsky iin., 2010).

Algorytmy oparte na problemie kodéw korekcyjnych réwniez stanowia jeden
z kluczowych obszaréw kryptografii postkwantowej, gdyz sg uwazane za trudne do
rozwigzania zaréwno przez klasyczne, jak i przez kwantowe algorytmy. Algorytmy ko-
dowe opieraja sie na strukturach koddéw korekcyjnych, ktére zapewniaja odpornosé
na zaktécenia w przesytanych danych, a takze stanowia solidng podstawe dla bez-
piecznego szyfrowania i podpisywania. Wsréd algorytmoéw wykorzystujacych te kon-
cepcje na uwage zastuguja: algorytm McEliece'a, algorytm Niederreitera i kody LDPC
(Low-Density Parity-Check Codes).

Algorytm McEliece’a jest jednym z najbardziej znanych algorytmdw opartych na
problemie kodowania. Zostat zaprezentowany w 1978 r. przez Roberta McEliece’a.
Algorytm ten opiera sie na problemie dekodowania kodéw Goppa, ktéry jest uzna-
wany za trudny nawet w kontekscie komputeréw kwantowych, jednak jego wada
sg duze rozmiary kluczy, co czyni go mniej praktycznym. Postuluje sie zatem rézne
optymalizacje, takie jak stosowanie bardziej efektywnych kodéw, co pozwala na
zmniejszenie rozmiaréw kluczy bez znaczacej utraty bezpieczenstwa.

Algorytm Niederreitera jest wariantem algorytmu McEliece’a, réwniez opartym
na problemie dekodowania kodéw Goppa, ale zamiast wykorzystywania klasycznych
kodéw liniowych, stosuje sie tu kody wektorowe, co umozliwia wieksza elastycznos¢
w budowie kluczy. Algorytm ten jest uznawany za réwnie odporny na ataki kwanto-
we co jego poprzednik, ale charakteryzuje sie mniejszymi wymaganiami dotyczacymi
rozmiaru kluczy (Niederreiter, 1986).

Kody LDPC charakteryzuja sie rzadkimi macierzami kontrolnymi, co sprawia, ze
ich dekodowanie jest wysoce odporne na zaktécenia i trudne do rozwigzania. Cho¢
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kody LDPC nie sg bezposrednio zwigzane z algorytmami szyfrowania, wykorzystuje
sie je w ramach kryptografii opartej na kodach (MacKay, 2003). Algorytmy oparte na
funkcjach skrétu stanowig istotng grupe kryptograficznych algorytmow postkwanto-
wych, ktére sg oparte na trudnosci probleméw zwigzanych z oméwionymi wczesniej
funkcjami skrotu. Wiasciwosci funkcji skrétu przestajg gwarantowad bezpieczenstwo
komputeréw kwantowych, poniewaz algorytmy kwantowe, takie jak algorytm Grove-
ra, moga znacznie przyspieszy¢ proces wyszukiwania preimage oraz kolizji. Jednym
Z najwazniejszych obszaréw zastosowania funkgji skrétu w kryptografii postkwanto-
wej jest tworzenie podpisow cyfrowych. XMSS (eXtended Merkle Signature Scheme)
jest algorytmem opartym na drzewach Merkle'a i oferuje odpornos¢ na ataki kwan-
towe. W tym systemie wiadomos¢ jest haszowana wielokrotnie przez rézne poziomy
drzewa Merkle’a, co zapewnia wysoka odpornos¢ na ataki polegajace na prébie ma-
nipulacji podpisem. XMSS jest jednym z najlepszych kandydatéw na postkwantowy
algorytm podpisu cyfrowego, poniewaz jego bezpieczerstwo opiera sie na trudnosci
obliczeniowej zwigzanej z problemem znalezienia kolizji w funkcjach skrétu, co wcigz
stanowi wyzwanie nawet dla komputeréw kwantowych. Innym algorytmem w oma-
wianej kategorii jest SPHINCS+ (Stateless Practical Hash-Based Incredibly Efficient
Signature Scheme). Jest to algorytm podpisu cyfrowego, ktory faczy rézne techniki
haszujace, aby stworzy¢ bezpieczne, ale efektywne rozwiazanie do generowania pod-
piséw cyfrowych w Srodowisku postkwantowym. SPHINCS+ oparty jest na strukturze
wielokrotnych funkgji skrétu, przy czym kazda iteracja algorytmu wykorzystuje inny
zestaw funkgji, zapewniajac wieksza odpornos¢ na ataki (Bernstein i Lange, 2017).

Kolejnym kandydatem do standardu postkwantowego jest kryptografia wielo-
mianowa (multivariate cryptography), ktéra opiera sie na trudnosci rozwigzywania
uktadéw réwnan wielomianowych o duzej liczbie zmiennych. Najlepszym przykfa-
dem rozwigzania tego typu jest system Unbalanced Oil and Vinegar zaprojektowany
przez Jacques’a Patarina. Jest to protokot podpisu cyfrowego, a jego bezpieczenstwo
opiera sie na matematycznym problemie nalezacym do klasy NP-trudnych (Kipnis
i in,1999).

Komputery kwantowe, dzieki zdolnosciom przetwarzania informacji w sposéb
réwnolegty, a takze mozliwosciom redukcji zZtozonosci obliczeniowej problemoéw ma-
tematycznych, sg potencjalnym zagrozeniem dla istniejacych algorytmoéw kryptogra-
ficznych. Algorytmy kryptografii postkwantowej stanowig istotng alternatywe wobec
klasycznych rozwigzan. Ich konstrukcja opiera sie na problemach matematycznych, kté-
re —zgodnie zaktualnym stanem wiedzy — pozostaja trudne do rozwigzania nawet w ob-
liczu radykalnego wzrostu mocy obliczeniowej, wykraczajagcego poza obserwowane
tempo zgodne z historycznymi obserwacjami. Mimo istnienia precyzyjnych rekomen-
dacji organizacji standaryzacyjnych - takich jak NIST - dotyczacych harmonograméw
wycofywania algorytméw opartych na faktoryzacji i logarytmie dyskretnym (Moody
i in., 2024) (m.in. RSA, DSA, ECDSA) swiatowe standardy kryptografii postkwantowej
pozostajg w fazie finalizacji. Trwajacy proces standaryzacyjny (np. NIST PQC Standar-
dization Project) wskazuje kilku kandydatéw o duzym potencjale implementacyjnym,
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lecz Zaden z nich nie osiagnat jeszcze statusu powszechnie obowigzujacego standardu
technicznego ani legislacyjnego. W konsekwencji, pomimo istotnych postepdw w teorii
i inzynierii kryptograficznej, sSrodowisko stosowanych rozwigzan nadal charakteryzuje
sie stanem przejsciowym i duzym stopniem niepewnosci.

3.5. Systemy wykrywania wtaman wykorzystujace
sztuczng inteligencje

W rozdziale pierwszym rozpoczeto dyskusje nad zastosowaniami sztucznej inte-
ligencji w systemach instytucji finansowych. Swego rodzaju klamre stanowi zatem
niniejszy rozdziat, sygnalizujacy wybrane zagadnienia zwigzane z przysztoscia me-
chanizmoéw cyberbezpieczenstwa w kontekscie szeroko rozumianych rozwigzan Al.
Do najbardziej istotnych obszaréw zastosowan w obszarze cyberbezpieczenstwa
naleza juz obecnie systemy wykrywania wtaman (anomalii). Sg to narzedzia bezpie-
czenstwa sieciowego, ktére monitoruja ruch sieciowy i aktywnos¢ systemoéow w celu
wykrywania ztosliwej aktywnosci lub naruszen zasad bezpieczenstwa. W klasycznym
ujeciu dziataja na zasadzie analizy danych i poréwnywania ich ze wzorcami atakéw.
Sztuczna inteligencja ma potencjat przeniesienia ich na nieporéwnywalnie wyzszy
poziom. Technologiami kluczowymi w tym obszarze sa:

e Machine Learning (uczenie maszynowe) - technika polegajaca na trenowaniu
modeli komputerowych do rozpoznawania wzorcéw w danych i podejmowania
decyzji bez jawnego programowania,

e Deep Learning (gtebokie uczenie) - zaawansowana forma uczenia maszynowego,
wykorzystujaca wielowarstwowe sieci neuronowe do analizy skomplikowanych
i nieliniowych zaleznosci w duzych zbiorach danych,

e Support Vector Machine (maszyna wektoréw nosnych) — algorytm klasyfikacyjny,
ktéry znajduje optymalng hiperpowierzchnie oddzielajgca rézne klasy danych
z maksymalnym marginesem,

e Random Forest (losowy las) - technika uczenia zespotowego wykorzystujaca wiele
drzew decyzyjnych, ktérej celem jest poprawa doktadnosci klasyfikacji i redukcja
nadmiernego dopasowania,

e Autoencoders (autokodery) - sieci neuronowe uczace sie efektywnej reprezenta-
¢ji (kodowania) danych poprzez ich kompresje i rekonstrukcje, wykorzystywane
m.in. do wykrywania anomalii,

e Convolutional Neural Networks (splotowe sieci neuronowe) — specjalistyczne sie-
ci neuronowe zaprojektowane do przetwarzania danych o strukturze siatki (np.
obrazéw, danych sieciowych), zdolne do automatycznego wyodrebniania cech,

e Reinforcement Learning (uczenie ze wzmocnieniem) — model uczenia oparty na
podejmowaniu decyzji w Srodowisku przez prébe i btad, w ktérym agent uczy sie
maksymalizowac¢ nagrode w dtugim okresie,
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e SHapley Additive exPlanations (SHAP — wyjasnienia addytywne Shapleya) — meto-
da interpretacji modeli Al, ktéra przypisuje kazdej cesze wktad w koricowa decy-
zje modelu, bazujac na teorii wartosci Shapleya,

e Federated/Explainable Artificial Intelligence (federacyjna/wyjasnialna sztuczna
inteligencja) - podejscie umozliwiajgce trenowanie modeli Al w sposéb rozpro-
szony (bez przesytania danych) i jednoczesnie dostarczajgce wyjasnien podejmo-
wanych decyzji,

e Convolutional Neural Network-Long Short-Term Memory (splotowe sieci neurono-
we pofaczone z dtugoterminowg pamiecig krotkotrwata) — model hybrydowy
taczacy zdolnosci CNN do analizy przestrzennej z LSTM do analizy sekwencji cza-
sowych, bardzo efektywny w detekcji anomalii w ruchu sieciowym,

e Spatial Feature Learning (uczenie przestrzennych cech) - technika polegajaca na
ekstrakcji cech z danych o strukturze przestrzennej, co pozwala lepiej uchwycic¢
zaleznosci topologiczne w ruchu sieciowym,

e Adaptive Security and Cognitive Hybrid Intrusion Detection System (adaptacyjny
i kognitywny hybrydowy system wykrywania wtaman) — system taczacy rézne
metody Al i requly bezpieczenstwa, uczacy sie dynamicznie i dostosowujacy do
zmieniajacych sie zagrozen w czasie rzeczywistym,

e Fully Connected Neural Network (w petni potaczona sie¢ neuronowa) — typ sieci
neuronowej, w ktérej kazdy neuron jednej warstwy jest potgczony z kazdym neu-
ronem warstwy nastepnej, uzywany do klasyfikacji i regres;ji.

Wyniki badan nad skutecznoscia tego typu rozwiazan pokazujg ich znaczna prze-
wage nad klasycznymi mechanizmami. Na przyktad modele oparte na architekturach
takich jak Convolutional Neural Networks, Long Short-Term Memory oraz ich potaczenia
(np. Conv1d-LSTM) osiggaja najwyzsze wyniki skutecznosci. Lukogo i in. (2024) wska-
Zuja 99,97% skutecznosci detekcji intruzji przy zastosowaniu modelu Conv1d-LSTM,
€O znacznie przewyzsza tradycyjne metody oparte na sygnaturach. Sieci neurono-
we tego typu cechuja sie wysoka zdolnoscia do rozpoznawania wzorcéw w danych
sieciowych, co pozwala na skuteczne wykrywanie nawet nieznanych wczesniej ano-
malii. Szczegodlne znaczenie majg tu takze aspekty wydajnosciowe. Vo i in. (2024) do-
nosza o czasie detekcji 22,29 mikrosekundy na przeptyw sieciowy przy zastosowaniu
réwnolegtych modeli zespotowych (Parallel Ensemble Learning) i technik augmentacji
danych (Augmented GAN). Znaczacym trendem jest takze integracja réznych podejs¢
Al'w celu zwiekszenia skutecznosci i elastycznosci systemédw bezpieczenstwa. Larriva-
-Novo i in. (2023) zastosowali Random Forest z technikami wyjasnialnej Al, uzyskujac
wysoka skutecznos¢ (do 98,9%) przy jednoczesnym obnizeniu wskaznika fatszywie
pozytywnych alarméw do 2,21%. Innym istotnym nurtem jest zastosowanie metod
uczenia ze wzmocnieniem (Reinforcement Learning), pozwalajacych na dynamiczne
dostosowanie dziatania systemu do zmieniajacych sie warunkéw sieciowych. Oto-
um i in. (2020) wykazali, ze system oparty na tej metodzie osigga 100% skutecznosci
w $Srodowiskach symulowanych sieci sensorowych, co wskazuje na duzy potencjat
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adaptacyjnych systemoéw detekcji zagrozen w srodowiskach krytycznych, takich jak
systemy instytucji finansowych. Réwnolegle z efektywnoscia detekcji analizowane sg
takze aspekty wdrozeniowe, takie jak skalowalnos¢ czy elastycznosé. Kim i in. (2020)
wskazuja np. mozliwos¢ konteneryzacji modeli przy uzyciu dockera’!, co umozliwia
ich wdrazanie w ztozonych $rodowiskach rozproszonych. W literaturze coraz wieksza
wage przykfada sie rowniez do problematyki wyjasnialnosci (explainability) oraz zdol-
nosci adaptacyjnych. Cytowani juz Larriva-Novo i in. (2023) akcentujg potrzebe row-
nowagi miedzy duza skutecznoscig detekcji a przejrzystosciag procesu decyzyjnego,
co ma szczegdlne znaczenie w kontekscie zgodnosci z regulacjami oraz audytowalno-
Sci dziatan systemu. Alzaylaee (2025) podkresla znaczenie modeli uczacych sie w spo-
s6b ciagty, zdolnych do reagowania na nowe klasy zagrozen, w tym ataki zero-day.

Systemy wykrywania wtaman odgrywaty fundamentalng role w zapewnianiu bez-
pieczenstwa srodowisk informatycznych w sektorze finansowym od poczatku procesu
jego cyfryzacji. Juz na wczesnych etapach rozwoju technologii bankowosci elektro-
nicznej i sieci korporacyjnych narzedzia te stanowity pierwsza linie obrony przed
nieautoryzowanym dostepem, atakami typu DDoS, rozpowszechnianiem ztosliwego
oprogramowania oraz innymi formami anomalii w ruchu sieciowym. Tradycyjne po-
dejécia oparte na modelach statystycznych, regutach heurystycznych i analizie sygna-
tur zapewniaty ograniczong, lecz istotng ochrone, umozliwiajac identyfikacje znanych
zagrozen na podstawie ich charakterystycznych wzorcéw. Wspotczesne srodowiska
finansowe, charakteryzujace sie wysokga ztozonoscig, dynamicznoscig i rosngcym wo-
lumenem przetwarzanych danych, wymagaja jednak bardziej zaawansowanych me-
tod detekgji, ktére pozwalajg na wykrywanie nie tylko znanych, lecz takze nowych,
wczesniej nieobserwowanych zagrozen. W tym kontekscie szczegdlnego znaczenia
nabiera wtasnie integracja rozwigzan z zakresu sztucznej inteligencji, w szczegélno-
sci technik uczenia maszynowego, z klasycznymi systemami. Tym samym Al nie tylko
zwiekszy precyzje i zakres wykrywania zagrozen, ale réwniez umozliwi proaktywna
ocene ryzyka oraz adaptacyjna reakcje na incydenty bezpieczenstwa, co uczyni z sys-
temow klasy IDS kluczowy element wspotczesnych strategii zarzadzania cyberbez-
pieczenstwem w sektorze finansowym.

3.6. Podsumowanie

Omowione w niniejszym rozdziale cztery obszary: silne uwierzytelnienie, problemy
swiadomosci i edukacji informatycznej, potencjalny wplyw komputeréw kwanto-
wych na kryptografie oraz zastosowanie sztucznej inteligencji w systemach detekgji
zagrozen stanowia fundamenty wspoéfczesnej architektury cyberbezpieczenstwa. Ich
znaczenie wykracza poza sektor finansowy, obejmujac réwniez inne obszary infra-

"1 Docker to platforma open source stuzaca do tworzenia, wdrazania i zarzadzania aplikacjami
w tzw. kontenerach. Konteneryzacja pozwala na spakowanie aplikacji wraz z jej zaleznosciami w izo-
lowane Srodowisko, co zapewnia spdjnos¢ dziatania niezaleznie od platformy.
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struktury krytycznej, w tym energetyke, transport, opieke zdrowotna czy administra-
cje publiczna. Kazdy z tych komponentéw petni odrebng, a zarazem komplementarng
funkcje w procesie budowania odpornosci systemoéw teleinformatycznych na coraz
wieksze, coraz bardziej ztozone i czesto wielowektorowe spektrum zagrozen.

Silne uwierzytelnienie jest kluczowym elementem kontroli dostepu, ograniczaja-
cym ryzyko przejecia tozsamosci cyfrowej oraz nieautoryzowanego dostepu do za-
sobéw, co znajduje potwierdzenie w raportach branzowych czy wytycznych ENISA.
Problemy swiadomosci i edukacji informatycznej maja charakter przekrojowy, ponie-
waz nawet najbardziej zaawansowane technologie ochronne moga zosta¢ zniweczo-
ne przez bfad ludzki lub brak wiedzy uzytkownikéw, co zgodnie z wynikami badan
stanowi wciaz jeden z gtéwnych wektoréw ataku w sektorze finansowym. Potencjalny
wptyw komputeréw kwantowych na kryptografie wprowadza zupetnie nowy wymiar
wyzwan, wymuszajac prace nad kryptografig postkwantowsa i adaptacjg standardéw
bezpieczenstwa w perspektywie diugoterminowej. Zastosowanie sztucznej inteli-
gencji w systemach detekcji zagrozen umozliwia automatyzacje analizy incydentéw,
wczesne wykrywanie anomalii oraz adaptacyjne reagowanie na dynamicznie zmie-
niajace sie techniki atakéw, cho¢ réwnoczesnie rodzi pytania o przejrzystos¢ modeli,
podatnos¢ na manipulacje i etyczne aspekty ich uzycia. Wszystkie te obszary wzajem-
nie sie przenikajg i wzmacniaja, tworzac zintegrowany system ochrony, ktéry moze
by¢ skuteczny tylko wtedy, gdy bedzie spdjny na poziomie technologicznym, organi-
zacyjnym oraz regulacyjnym. Wynika to zaréwno z wynikéw badan naukowych oraz
analiz eksperckich, jak i z raportéw branzowych, ktére konsekwentnie wskazuja, ze
efektywne cyberbezpieczenstwo wymaga synergii dziatani technologicznych, proce-
duralnych oraz edukacyjnych. Nie oznacza to oczywiscie, ze inne zagadnienia, takie
jak chociazby zarzadzanie incydentami, bezpieczenstwo aplikacji czy ochrona fizycz-
na infrastruktury, majg mniejsze znaczenie. Niemniej to wtasnie silne uwierzytelnie-
nie, podnoszenie swiadomosci uzytkownikéw, gotowosé na wyzwania postkwantowe
oraz wdrozenie Al w systemach detekcji stanowig te filary, ktére w najblizszej przy-
sztosci beda w najwiekszym stopniu ksztattowac ewolucje i kierunki rozwoju cyber-
bezpieczenstwa w systemie finansowym.



Zakonczenie

Podsumowujac rozwazania podjete w tej ksigzce, nalezy podkresli¢, ze cyberbezpie-
czenstwo systemu finansowego stanowi dzi$ nie tylko wyzwanie technologiczne,
lecz takze problem spoteczny, ekonomiczny i regulacyjny o wymiarze strategicznym.
W dobie dynamicznego rozwoju cyfryzacji system finansowy podlega transforma-
¢ji, ktérej tempo i skala sg bez precedensu w historii gospodarki. Ta transformacja
nie ogranicza sie do samej modernizacji infrastruktury informatycznej, lecz oznacza
gtebokie przeksztatcenia w sferze architektury ryzyka, modeli operacyjnych oraz
sposobu interakcji pomiedzy uczestnikami rynku. Jednocze$nie zwieksza sie znacze-
nie czynnikéw niefinansowych, takich jak kompetencje cyfrowe, swiadomos¢ infor-
matyczna, kultura bezpieczenstwa organizacyjnego czy jako$¢ wspodtpracy miedzy
sektorem finansowym a instytucjami nadzoru. Analizy przedstawione w niniejszej
publikacji ukazaty, ze transformacja technologiczna sektora finansowego przynosi
istotne korzysci w zakresie efektywnosci, personalizacji ustug i szybkosci realizacji
operacji, ale jednoczesnie rodzi nowe, ztozone zagrozenia. W szczeg6lnosci niepoko-
jace pozostaje zjawisko luki miedzy deklarowanym poziomem wiedzy uzytkownikéw
aich rzeczywistymi zachowaniami w zakresie bezpieczenstwa. Badania potwierdzaja,
ze wysoki poziom deklaratywnej swiadomosci nie wystarcza, jesli nie towarzysza mu
konsekwentne stosowanie dostepnych narzedzi ochronnych oraz odpowiednie pro-
cedury reagowania na incydenty. Konieczne staje sie wiec projektowanie rozwigzan
bezpieczenstwa z uwzglednieniem rzeczywistych mozliwosci poznawczych i beha-
wioralnych uzytkownikéw. Podjeta w ksigzce analiza technologicznych trendéw - od
sztucznej inteligencji, przez Internet Rzeczy, po chmure obliczeniows i blockchain -
unaocznia, ze innowacje w sektorze finansowym maja charakter dualny. Moga sta¢
sie fundamentem rozwoju i wzrostu konkurencyjnosci, ale réwnie dobrze moga po-
stuzy¢ jako wektor ataku dla cyberprzestepcéw. Te dwoistos¢ nalezy traktowac jako
kluczowy punkt wyjscia w projektowaniu polityki bezpieczenstwa finansowego, kto-
ra powinna by¢ nieustannie aktualizowana i testowana w kontekscie zmieniajacych
sie uwarunkowan technologicznych i regulacyjnych. Jednoczesnie nie mozna zapo-
mina¢ o problemach strukturalnych, ktére zostaty zarysowane w rozdziale trzecim,
w szczegdlnosci o jakosci i odpornosci mechanizméw uwierzytelniania, problematy-
ce zarzadzania tozsamoscia cyfrowa, roli kryptografii w obliczu rozwoju komputeréw
kwantowych oraz wyzwaniach zwigzanych z wykorzystaniem sztucznej inteligencji
do wykrywania anomalii. To obszary wymagajace dalszych, pogtebionych badan em-
pirycznych i teoretycznych, zwlaszcza w kontekscie ich integracji z praktyka bankowa
i requlacyjna. Wydaje sieg, Zze niewystarczajaco eksplorowane pozostajg takze kwestie
transmisyjnosci zagrozen w ramach ekosystemu finansowego, gdzie atak na jedno
ogniwo moze sie btyskawicznie przenosi¢ na kolejne instytucje w wyniku silnych po-
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wigzan systemowych. Kolejnym obszarem wartym dalszych studiéw jest zagadnienie
odpornosci spotecznej i kulturowej w kontekscie cyberbezpieczenstwa finansowego.
Dotychczasowe badania, cho¢ w duzej mierze koncentruja sie na aspektach techno-
logicznych i organizacyjnych, w niewielkim stopniu uwzgledniaja psychologiczne
uwarunkowania zachowan uzytkownikéw, mechanizmy budowania zaufania, a takze
wptyw komunikacji kryzysowej na stabilnos¢ rynku finansowego w czasie cyberincy-
dentéw. W swietle rosnacego znaczenia czynnikéw behawioralnych w bezpieczen-
stwie cyfrowym uzupetnienie tej luki badawczej moze przynies¢ cenne wnioski dla
projektowania bardziej skutecznych programoéw edukacyjnych i kampanii spotecz-
nych. Przyszte badania powinny jeszcze szerzej uwzgledni¢ problem wspoétdziatania
miedzy sektorem finansowym a instytucjami publicznymi i organami regulacyjnymi,
takze w wymiarze transgranicznym. Globalny charakter cyberzagrozen sprawia, ze
wytacznie krajowe regulacje i procedury moga sie okaza¢ niewystarczajace. Z tego
powodu potrzebne sa dalsze analizy dotyczace harmonizacji regulacji, wymiany da-
nych o zagrozeniach oraz budowania wspdlnych standardéw reagowania w ramach
migdzynarodowych inicjatyw.

Podjeta w ksigzce proba syntetycznego ujecia cyberbezpieczenstwa systemu
finansowego jest z koniecznosci ograniczona, ze wzgledu zaréwno na rozlegtosc¢
materiatu, jak i na tempo zmian technologicznych. Autor ma jednak nadzieje, ze
przedstawione wnioski i refleksje stang sie inspiracja do dalszych dyskusji oraz pogte-
bionych badan w tym dynamicznie rozwijajagcym sie obszarze. Swiadomos¢ wyzwan,
przed ktérymi staje sektor finansowy, powinna motywowac zaréwno praktykoéw, jak
i badaczy do nieustannego poszukiwania innowacyjnych, a zarazem realistycznych
rozwigzan, ktére zapewnia stabilnos¢ i odpornosc finanséw w cyfrowej przysztosci.
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