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SLOWO WSTEPNE

Dziesigty numer kwartalnika Przeglad Nauk Stosowanych ma charakter prze-
gladowy. Jest to pierwszy numer, ktérego wydawca jest Politechnika Opolska.
Wigkszo$¢ nowych cztonkéw Komitetu Naukowego i Redakcyjnego stanowia
pracownicy Wydzialu Ekonomii i Zarzgdzania. Nowa Redakcja bedzie starata sie
kontynuowa¢ dobre praktyki przyjete w poprzedniej lokalizacji Przegladu Nauk
Stosowanych (GWSP w Gliwicach), w tym deklaruje otwarcie na szeroka proble-
matyke i autoréw pochodzacych z réznych osrodkéw naukowych.

Wiréd o$miu artykuléw zgloszonych do publikacji znalazty sie dwa dotyczace
problematyki gospodarczej, trzy odnoszace si¢ do wykorzystania nowych techno-
logii informatycznych w edukacji i zyciu codziennym, z perspektywy zwigzanych
z tym szans i zagrozen, trzy ostatnie artykuly przygotowane zostaly przez przed-
stawicieli nauk prawnych.

Pierwsze zamieszczone opracowanie dotyczy roli gospodarczej dlugotermi-
nowych oszczednosci gospodarstw domowych. Z jednej strony, sa one istotne
dla bezpiecznej przyszlosci gospodarstw domowych, zwtaszcza biorac pod uwage
problemy demograficzne i zwigzane z nimi niebezpieczenstwo powaznego spadku
dochodéw w momencie osiggniecia wieku emerytalnego. Z drugiej strony, w skali
makroekonomicznej oszczednoéci diugoterminowe gospodarstw domowych sg
zrodlem finansowania inwestycji w gospodarce narodowej. W opracowaniu zwré-
cono uwage na czynniki determinujace sklonno$¢ do oszcze¢dzania, skupiajac sie
zwlaszcza na dochodach do dyspozycji i etapach cyklu zycia. Drugi z artykutow
o tematyce ekonomicznej dotyczy charakterystyki i poréwnania przedsigbiorstw
dzialajacych na zasadach rynkowych (zmierzajgcych, w uproszczeniu, do maksy-
malizacji zysku) i organizacji non-profit. Rozwazania skupily sie na podstawowych
réznicach w zakresie zarzadzania, finansow, rachunkowosci i podatkow. Zwrocono
takze uwage na podstawowe bariery w rozwoju tych dwdch grup podmiotéw.
Istotng cze$¢ artykutu stanowi poréwnanie podmiotéw gospodarczych i non-profit
w zakresie modelowej sytuacji obliczania podatku dochodowego. Cze$¢ badawcza
artykulu oparta jest na danych liczbowych dotyczacych Republiki Czeskiej.

Pierwszy z artykuldéw z zakresu szeroko rozumianej pedagogiki podejmuje
problem ,cyfrowej szkoly”, jako synonimu nowoczesnego podejscia do procesu
dydaktycznego z wykorzystaniem multimediéw. Tezg artykulu jest stwierdzenie,
ze znaczacy odsetek polskich szkot podstawowych w Polsce Wschodniej nie jest
jeszcze przygotowany do powszechnego wdrozenia cyfrowej dydaktyki, co stwarza
realne zagrozenia dla tworzenia réwnych szans edukacyjnych wszystkich dzieci.
Wiele miejsca w rozwazaniach poswiecono zdynamizowaniu dziatan na rzecz
rozwoju kompetencji ucznia w kontekscie wprowadzenia powszechnego procesu
cyfryzacji dydaktyki szkolnej. Hipoteza artykutu weryfikowana byta na bazie ba-
dan przeprowadzonych wlatach 2012-2014, dotyczacych kompetencji medialnych



nauczycieli w kontek$cie procesu cyfryzacji szkot podstawowych. Kolejny artykut
traktuje o cyberprzestrzeni i jej wplywie na codzienno$¢ mlodziezy. Anonimo-
wos$¢ oraz fatwy dostep sprawiaja, ze w cyberprzestrzeni funkcjonuja takze osoby
prowadzace dzialalno$¢ negatywng. Zmiany kulturowo-spoleczne sprawiaja, ze
mlodziez coraz czg$ciej korzysta z informacji w Internecie, czesto bez weryfikacji
ich wiarygodnoscii rzetelnosci. Mozliwo$¢ unikniecia zagrozen jakie niesie cyber-
przestrzen stwarza rozsadne korzystanie z jej zasobow oraz zwigzane z tym dziala-
nia edukacyjne i profilaktyczne. Ostatnie z opracowan o charaterze pedagogicznym
poswiecono e-learningowi jako formie ksztalcenia 0séb z niepelnosprawnos$ciami,
na przykladzie oséb dotknietych stwardnieniem rozsianym (SM). W artykule
przedstawiono wyniki badan dotyczacych wykorzystania kurséw e-learningowych
przez osoby chore na stwardnienie rozsiane.

Trzecia grupa artykuléw odnosi si¢ do problematyki prawnej. Pierwszy artykut
w tej grupie podejmuje tematyke informatycznego wsparcia kryminalistycznych
analiz informacji. Ze wzgledu na rozwoéj technologiczny, organa $cigania coraz
czesdciej korzystaja z nowoczesnych narzedzi informatycznych w celu dokonywania
analizy informacji, w tym analizy kryminalnej oraz analizy $ledczej. W artykule
szczegolna uwage zwrdcono na mozliwosci pozyskiwania materialu dowodowego
z wykorzystaniem danych pochodzacych z telefonéw komoérkowych, zwlaszcza
0s6b podejrzanych o popelnienie przestepstwa. Drugi w tej grupie artykul roz-
patruje powstanie, funkcjonowanie i niebezpieczenstwa zwigzane z pojawieniem
sie w cyberprzestrzeni tzw. waluty cyfrowej, w postaci monet kryptograficznych.
Spowodowalo ono szereg zmian w funkcjonowaniu uzytkownikow w sieci, w tym
rozszerzenie pola dziatan cyberprzestepcow. Artykut ma na celu ukazanie wplywu
pojawienia si¢ monet typu bitcoin na powstanie nowych form oszustw wystepu-
jacych w Internecie. Ostatni z opublikowanych artykutéw prezentuje tematyke
funkcjonowania karteli narkotykowych w Meksyku w XX i XXI wieku, ktore staly
sie ponadnarodowymi organizacjami przestepczymi. W artykule odniesiono si¢ do
wplywu sytuacji politycznej paistwa i polityki zagranicznej Stanéw Zjednoczonych
na funkcjonowanie przemystu narkotykowego oraz koniecznosci reorganizacji jego
struktur, zapoczatkowanej w 2000 roku, kiedy rozpoczat sie okres krwawych walk
miedzy organizacjami przestepczymi.

Numer czasopisma zamyka recenzja ksigzki Marriage and family in interfaith
dialogue, ktérej autorem jest doc. PhDr. ThDr. Pavol Tomének (cztonek Komi-
tetu Naukowego Przegladu Nauk Stosowanych). Ksigzka ukazala si¢ nakladem
Wydawnictwa Tribun EU w Brnie w 2016 roku. Autorem recenzji jest Prof. ThDr.
Pavel Prochédzka, PhD.

Mariusz Zielitiski



Wanda NAGORNY

CHARAKTERYSTYKA OSZCZEDNOSCI
DLUGOTERMINOWYCH GOSPODARSTW
DOMOWYCH W POLSCE

Streszczenie: Dlugoterminowe oszczednosci gospodarstw domowych pelnig wazng role w
gospodarce. Warunkujg bezpieczng przysztoé¢ gospodarstw domowych. Sg zrodlem inwestycji
w gospodarce narodowej. W gospodarce polskiej udzial gospodarstw domowych oszczedzaja-
cych dlugoterminowo jest skromny. Sktonno$¢ do oszczgdzania zalezy od wielu czynnikéw. W
artykule zwrécono uwage na dwa: dochody do dyspozycji i cykl zycia. Barierg wzrostu oszczed-
noéci jest duza, uzasadniona nieufnos¢ do instytucji rynku finansowego. Znajomos¢ celow
oszczedzania dlugoterminowego pozwala na dostosowanie oferty produktéw finansowych do
potrzeb gospodarstw domowych.

Stowa kluczowe: oszczednosci, gospodarstwa domowe, lokaty.

THE CHARAKTERISTICS LONG-TERM SAVINGS
OF HOUSEHOLDS IN POLAND

Summary: Long-term savings of households play an important role in any economy. They
are a prerequisite for secure future of households. They are also a source of investment in the
national economy. In the Polish economy a share of households that have long-term savings is
relatively insignificant. Inclination to save depends on numerous factors. The article pays at-
tention to the following two of them: disposable income and a life cycle. There is a barrier that
prevents households from saving and this barrier refers to justified mistrust to the institution
of the financial market. Some knowledge of long-term saving targets allows for adjusting offers
of financial products to needs of households.

Keywords: savings, households, deposits.

1. WSTEP

Oszczedzanie dlugoterminowe ma duze znaczenie zaréwno dla gospodarki
narodowej jak i dla gospodarstw domowych. Oszczednosci te sg waznym zrodlem
finansowania. Niski poziom dtugoterminowych oszcz¢dnosci moze stanowic po-
wazny problem dla gospodarki bedacej w fazie ozywienia gospodarczego, kiedy
wzrosénie popyt na pienigdz wynikajacy ze wzrostu skfonnosci do inwestowania. Fi-
nansowanie prorozwojowych inwestycji jest konieczne dla przyspieszenia a nawet
zachowania tempa wzrostu gospodarczego. Ograniczone mozliwosci finansowania
tego typu inwestycji moga skloni¢ bank centralny do poszukiwania kapitatow za
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granicg, wobec czego wzrosnie zadluzenie zagraniczne. Oszczednosci dtugotermi-
nowe moga tez wpltywac na zmniejszenie deficytu budzetowego w sytuacji wzrostu
wydatkéw budzetowych.

Dlugoterminowe oszczg¢dzanie jest rOwniez istotnym problemem dla gospo-
darstw domowych. Powszechnie juz panuje przekonanie, ze w niedalekiej przy-
szto$ci emerytury nie zapewnig zabezpieczenia potrzeb gospodarstw domowych
tej grupy i juz dzis konieczne jest uruchomienie godnych zaufania instrumentéw
oszczedzania dlugoterminowego. Podstawowg cechg oszczedzania diugotermi-
nowego jest regularno$¢. Wigze sie to z wyrobieniem w sobie nawyku odkfadania
nawet niewielkich pieniedzy, ale przez dlugi czas. Procesowi temu sprzyja odpo-
wiednie motywowanie. Wybdr form oszczedzania ma znaczenie drugorzedne
[Wojcik 2010: 35].

Celem artykutu jest zdiagnozowanie stanu oszczednosci gospodarstw do-
mowych w Polsce, identyfikacja celéw i form oszczedzania oraz wskazanie na
wazniejsze determinanty sprzyjajace wzrostowi oszczednosci. Dla realizacji celu
zastosowano metode desk research bazujaca na danych wtérnych.

2. WPEYW CZYNNIKOW DOCHODOWYCH
I DEMOGRAFICZNYCH NA SKELONNOSC
DO OSZCZEDZANIA DEUGOTERMINOWEGO

Sktonno$¢ do oszczgdzania oraz preferencje w wyborze sposobow lokowania
oszczednosci gospodarstw domowych sg ksztaltowane przez czynniki o rdznej sile
i kierunku oddzialywania. Sg to zaréwno czynniki ekonomiczne, w tym finansowe
i fiskalne, jak i pozaekonomiczne: prawne, spoteczne, technologiczne, demogra-
ficzne czy kulturowe [Wdjcik 2010: 35]. NBP definiuje gospodarstwa domowe
jako zbidr oséb prywatnych oraz rolnikéw indywidualnych i przedsiebiorcow
zatrudniajacych do 9 0s6b wlgcznie. Nie jest to wiec grupa 0sob o jednorodnej cha-
rakterystyce. Zréznicowaniu podlegaja np. cele oszczedzania, a w stosunku do mi-
kroprzedsigbiorstw czg$¢ oszczednosci powinno sie zakwalifikowa¢ do inwestycji.

Sposrod czynnikéw ekonomicznych wplywajacych na ksztaltowanie oszczed-
nos$ci dlugoterminowych kluczowe znaczenie majg dochody do dyspozycji go-
spodarstw domowych. Zréznicowanie wysokoséci dochodéw wywoluje znaczne
réznice w stopach oszczednosci wzgledem dochodu. Z badania Diagnoza Spoteczna
wynika, Ze wysokos¢ oszczgdnosci gospodarstw domowych w przewazajacej mie-
rze nie przekracza trzymiesigcznych dochodéw. Odsetek posiadajacych oszczedno-
$ci w wysokosci powyzej rocznych dochodéw to jedynie 7%, co oznacza w populacji
wszystkich gospodarstwach domowych zaledwie niecate 3%.

Badania prowadzone przez Biuro Analiz Makroekonomicznych Banku PKO
BP S.A. w 2015 roku wskazuja ujemng stope oszczednosci dla 20% gospodarstw
o najnizszych dochodach. Natomiast dopiero w grupie gospodarstw domowych
o najwyzszych dochodach (ponad 3 tys. zl), stanowiacych 20% calego zbioru
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gospodarstw domowych, stopa oszczednosci wynosi ok. 30%. Grupa ta stanowi
potencjalne zrédlo oszczednosci dlugoterminowych.

Jak szacuja eksperci, poziom dochodéw w Polsce liczony proporcjonalnie do
wzrostu PKB per capita zréwnalby sie ze §rednim unijnym poziomem za okolo 15
lat, gdyby utrzymane zostalo przecigtne tempo wzrostu Produktu Krajowego Brut-
to panstw UE z ostatnich 10 lat. Mozna sadzi¢, ze wzrost PKB spowoduje wzrost
zamoznosci i bedzie sie przeklada¢ na wzrost sktonnosci do oszczedzania [Polskie
oszczednosci: raport 2015]. Na poziom i strukture oszczednosci gospodarstw do-
mowych w Polsce wplyw maja takze czynniki demograficzne. W nadchodzacych
dziesiecioleciach przewidywane sa duze przeobrazenia spoleczno-demograficzne
polskiego spoleczenstwa, a zatem i zmiany w strukturze gospodarstw domowych.
Zmiany te wynika¢ beda zwlaszcza z postepujacego procesu starzenia sie spote-
czenstwa.

Badania prowadzone przez G. Rytelewska i A. Ktopocka w 2009 roku pokazuja,
ze motywy oszczedzania roznig sie w zaleznoéci od charakterystyki spoteczno-
demograficznej cztonkéw gospodarstwa domowego. Zmieniajg sie one wraz z
przechodzeniem do kolejnych faz cyklu zycia. Najwyzsza aktywnoscig w zakresie
oszczgdzania charakteryzuja sie osoby w wieku 40-60 lat [Rytelewska, Klopocka
2010: 59].

Wedtlug badan opublikowanych w Diagnozie spotecznej w 2015 roku najwigksze
oszczednosci, w tym dlugoterminowe, tworzone sg przez osoby w wieku 35-55 lat.
Okres zycia weze$niejszy a takze pdzniejszy charakteryzuje ujemna stopa oszczed-
nosci. Oznacza to, ze wraz z postepujacym procesem starzenia si¢ spoleczenstwa
tempo tworzenia oszczednosci, zwlaszcza dtugoterminowych stabnie. Szacuje sie,
ze prognozowane zmiany w strukturze wiekowej gospodarstw domowych wptyna
na spadek stopy oszczedzania o okolo 3,4%. Zjawisko to mogloby by¢ tagodzone
poprzez zmiany struktury wiekowej 0séb czynnych zawodowo.

3. WIELKOSC I STRUKTURA OSZCZEDNOSCI
GOSPODARSTW DOMOWYCH W POLSCE

Analiza danych statystycznych pokazuje, ze przecietny Polak posiada bardzo
niewielkie oszczednosci, a wiecej niz potowa Polakéw deklaruje, ze oszczednosci
w ogole nie posiada. W latach 2000-2015 podwoil si¢ wprawdzie odsetek gospo-
darstw, ktére maja jakie$ oszczednodci, ale jest to jedynie 45% gospodarstw domo-
wych [Diagnoza spoteczna 2015]. Réwniez skromna jest wysoko$¢ posiadanych
oszczednosci. W wigkszosci nie przekraczajg one trzech miesiecznych wynagro-
dzen. Z badania ankietowego przeprowadzonego przez Fundacje Kronenberga
w 2013 roku wynika, ze oszczedzanie dotyczy jedynie ludzi zamoznych, a biezace
dochody gospodarstw domowych sg zbyt male, aby jeszcze mozna bylo czes¢ z
nich odlozy¢. Tak twierdzi ponad polowa respondentéw (58%) [Postawy Polakdw:
raport 2013].
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Oszczednosci gospodarstw domowych w I kw. 2015 roku wzrosty w stosunku
do IV kw. 2014 roku nominalnie o 21,2 mld z} [Sytuacja finansowa: 2016]. Wpraw-
dzie oszczednosci w liczbach bezwzglednych rosng, ale stopniowo maleje tempo
tego wzrostu. Od roku maleje takze dynamika stopy oszczednosci, liczona jako
relacja wartosci oszczgdnosci gospodarstw domowych do uzyskiwanych przez nie
dochodéw do dyspozycji. Stopa oszczedzania obejmuje oszczgdnosci dobrowolne
i oszczednosci emerytalne. Analizujac strukture oszczednosci stwierdzi¢ mozna
wzrost udzialu oszczednosci dobrowolnych kosztem oszczednosci emerytalnych.
W rezultacie w I kwartale 2015 roku oszczednosci dobrowolne stanowity juz 89%
oszczednosci ogolem.

Tabela 1. Dynamika dochodéw do dyspozycji i oszczednosci w latach 20132015

2013 2014 III kw. 2015
Dochody do dyspozycji brutto 1,3 2,7 2,7
Stopa oszczedzania 2,6 1,9 1,3

Zrédlo: sytuacja finansowa sektora gospodarstw domowych w III kw. 2015 r. Nr 01/16 (luty 2016 r.),
[dostep 15.04.2016].

Wedtug danych NBP w koncu 2015 roku oszczednosci gospodarstw domowych
w gotowce, a takze ulokowane w bankach, funduszach inwestycyjnych i emerytal-
nych, akcjach i obligacjach przekroczyty bilion 140 miliardow zlotych. W stosunku
do konca roku 2014 oszczednosci wzrosly o 6%. Ponad polowa tych oszczednosci
ma charakter krétkoterminowy. Sg to pieniagdze umieszczone w bankach na ra-
chunkach biezgcych i na lokatach krétkoterminowych. Z punktu widzenia mikro-
ekonomicznego ten rodzaj oszczednoséci warunkuje realizacj¢ biezacych potrzeb
gospodarstwa domowego, wplywa znaczaco na wielkos¢ efektywnego popytu na
rynku doébr i ustug. Tempo zmian wielkosci oszczednosci krétkoterminowych
stanowi¢ wiec moze wazny element krétkookresowego prognozowania i wplynaé
na zachowania producentow.

Z badania prowadzonego przez TNS Polska na potrzeby akcji Tydzien dla
Oszczedzania, ktdra organizuje systematycznie Fundacja Kronenberga przy Citi
Handlowy na temat postaw Polakéw wobec oszczedzania wynika, ze diugoter-
minowe regularne oszczedzanie interesuje ponad 11% respondentéw [Postawy
Polakéw: raport 2013]. Deklaruja oni odkladanie wigkszej kwoty pieniedzy w celu
zabezpieczenia przyszlosci swojej rodziny. Analizujg oferty instytucji finansowych
przedstawiajace produkty finansowe, lecz darza je ograniczonym zaufaniem. Jedy-
nie 3% ankietowanych zaangazowaloby sie w oszczedzanie na okres ponad 10 lat. W
podsumowaniu badan autorzy stwierdzaja, ze blisko dwie trzecie Polakéw uwaza,
ze warto oszczedza¢ z mysla o przyszlosci, ale ponad potowa Polakéw przeznacza
cato$¢ swoich dochoddw na biezacg konsumpcje.
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Tabela 2. Struktura oszczednosci gospodarstw domowych w latach 2010-2015 w mld zt.

Instrumenty finansowe 2010 | 2011 | 2012 | 2013 | 2014 2015
IIT kw.
Gotowka 87,8 97,7 | 98,5 | 110,0 | 125,9 | 140,0
Depozyty 430,8 | 487,1 | 526,4 | 559,3 | 611,3 | 641,4
Krétkoterminowe dtuzne
0,6 0,3 0,3 0,4 0.2 0,3

papiery warto$ciowe

Dlugoterminowe dluzne

- 6, ,6 8,8 > ) >
papiery wartosciowe 4 / Ht +3 +7

Kroétkoterminowe kredyty i pozyczki 3,5 3,7 3,5 3.4 4,9 3,7
Dlugoterminowe kredyty i pozyczki 7,6 7,1 8,0 8,8 93 9,6
Akcje notowane 52,1 | 396 | 37,9 | 455 | 41,3 | 42,3

Akcje nienotowane i inne
udzialy kapitatowe
Udzialy w funduszach inwestycyjnych 69,9 | 58,0 | 67,0 | 852 | 97,0 | 106,7
Udzialy netto w rezerwach
ubezpieczen na zycie

176,1 | 176,8 | 247,9 | 287,6 | 280,6 | 310,3

71,6 | 67,4 | 744 | 76,3 X 77,8

Udzialy netto w rezerwach
funduszy emerytalnych
Zrédlo: raport specjalny Banku Polskiego PKO S.A. z dnia 12.03.2015; Rachunki finansowe Narodowego

Banku Polskiego 2014 i ITI kw. 2015.

229,2 | 233,5 | 280,4 | 311,4 | 176,5 | 161,5

Wedlug danych Banku Polskiego PKO S.A. (tabela 2) w strukturze aktywow
finansowych gospodarstw domowych dominowaly depozyty, a ich udzial roénie
systematycznie od 2008 r. O blisko jedna trzecig zmniejszyly sie udzialy netto
w rezerwach funduszy emerytalnych. Stan ten potwierdzaja tez dane zawarte
w informacjach Narodowego Banku Polskiego dotyczacych sytuacji finansowej
gospodarstw domowych. Wynika z nich, ze na koniec I kwartatu 2015 roku stan
aktywow finansowych gospodarstw domowych wyniést 1 681,2 mld zt i byt wyzszy
0 3,4% w pordwnaniu z poprzednim kwartatem oraz o 4,7% wzgledem analogicz-
nego kwartalu 2014 roku [Sytuacja finansowa: 2016]. W koncu III kw. 2015 roku
aktywa finansowe gospodarstw domowych wynosity 1 719,6 mld zI. Na tym samym
poziomie ksztaltowaly si¢ one w II kwartale 2015 roku wykazujac w stosunku do
roku 2014 trzyprocentowy wzrost. Wzrost ten zanotowano jednak przede wszyst-
kim w aktywach o niskim poziomie ryzyka i duzej ptynnosci, a wigc w gotdwece i
depozytach krétkoterminowych. Ten trend zostal utrzymany takze w IV kwartale
2015 roku.

4. CELE I FORMY DEUGOTRWALEGO OSZCZEDZANIA

Dla prowadzenia polityki pieni¢znej, a takze funkcjonowania instytucji rynku
finansowego istotne s3 informacje na temat celéw i preferowanych przez gospo-
darstwa domowe form oszczedzania. Znajomo$¢ celéw i form oszczedzania diu-
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goterminowego pozwala na uruchomienie instrumentéw wspierajacych decyzje
finansowe gospodarstw domowych. Pozwala takze na skonstruowanie dostosowa-
nej do potrzeb oferty produktéw finansowych przez instytucje rynku finansowego.

Podstawg analizy celow i form oszczedno$ci prowadzonej w Diagnozie spo-
tecznej byty modele wielomianowej regresji logistycznej, na podstawie ktérych
obliczono relacje przecigtnych wielkosci oszczednosci gromadzonych w danej
formie i na dany cel do calosci oszczgdnosci. Jesli chodzi o cel przeznaczenia
oszczednosci, to w latach 2000-2015 wyraznie zaznacza si¢ spadkowa tendencja
udziatu gospodarstw domowych gromadzgcych oszczednosci (tabela 3). Spadek
oszczedzajacych na zakup dobr trwatego uzytku i zakup domu lub mieszkania
mozna wytlumaczy¢ tym, ze w tym okresie gospodarstwa domowe odwazniej
korzystaly ze stosunkowo fatwo dostepnych kredytéw na te cele. Niepokdj moze
budzi¢ gwalttowny spadek gospodarstw domowych oszczedzajacych na leczenie,
a takze na zabezpieczenie starosci. W poréwnaniu do roku 2005 systematycznie
roénie jedynie odsetek gospodarstw domowych przeznaczajacych oszczednosci
na biezgce wydatki konsumpcyjne. Zapewne znaczaco wplywaja na to wydatki na
uroczystoéci rodzinne organizowane coraz cze¢sciej poza domem.

Tabela 3. Struktura gospodarstw domowych gromadzacych oszczednosci ze wzgledu
na cele oszczedzania w latach 2000-2015

Cel gromadzenia oszczgdnosci Procent gospodarstw domowych
2000 | 2005 | 2009 | 2011 | 2013 | 2015
Rezerwa na biezace wydatki konsumpcyjne 40 31 31 35 34 38
Stale optaty (np. mieszkaniowe) 19 19 15 13 14 17
Zakup dobr trwalego uzytku 32 29 27 24 23 22
Zakup domu, zakup mieszkania 11 11 10 8 7 6
Remont domu, mieszkania 38 34 29 24 26 24
Leczenie 45 44 28 23 27 25
Rehabilitacja * * 9 9 11 9
Wypoczynek 32 33 29 26 28 27
Rezerwa na sytuacje losowe 79 71 61 60 67 64
Zabezpieczenie przysztoéci dzieci 29 29 25 24 24 20
Zabezpieczenie na staro$é 47 36 34 35 35 31
Na rozwo¢j wlasnej dzialalnosci gospodarczej * * * * 6 6
Na inne cele 20 19 18 15 12 11
Bez specjalnego przeznaczenia 9 13 12 11 10 11

*brak danych

Zrédlo: diagnoza spoleczna 2015 Warunki i jako$é zycia Polakow. Raport red. Czapinski J., Panek T.
www.diagnoza.com/pliki/raporty/Diagnoza_raport_2015.pdf, [dostep 15.04.2016].

Do celéw wymagajacych dlugoterminowego oszczedzania zaliczy¢ mozna za-
kup domu czy mieszkania, zabezpieczenie na staro$¢ i zabezpieczenie na przyszlosé
dzieci. Niepokojace jest zjawisko spadku odsetka gospodarstw domowych oszcze-
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dzajacych na te wlasnie dlugoterminowe cele. W roku 2015 w stosunku do roku
2000 spadek ten wynosil w przypadku:

e zakupu domu czy mieszkania - 39%,

* zabezpieczenia na przyszios¢ dzieci - 31%,

* zabezpieczenia na staro$¢ — 34%.

Z danych zawartych w tabeli 3 wynika, Ze w 2015 roku odsetek gospodarstw
domowych przeznaczajacych oszczednosci na zakup domu/mieszkania zmniejszyt
sie niewiele, bo 0 1% w stosunku do roku 2013. Wobec duzych potrzeb w tym obsza-
rze, zgtaszanych zwlaszcza przez ludzi miodych, rozpoczynajacych swoje doroste
zycie, sytuacja ta moze budzi¢ uzasadnione obawy. O ile szacunki dla 2009 roku
wskazywaly, ze na ten cel swoje oszczedno$ci gromadzi okoto 10% gospodarstw do-
mowych, to w 2015 roku jest to juz tylko nieco ponad 6% gospodarstw domowych.
Jest to bardzo niewiele, jesli wezmie si¢ pod uwage rosnace wymagania instytucji
finansowych w zakresie wielko$ci koniecznego wktadu wlasnego w przypadku
zakupu nieruchomo$ci. Naklada si¢ na to problem zmniejszenia si¢ liczby gospo-
darstw domowych oszczedzajacych na zabezpieczenie przysztosci dzieci az o 4%.

Obawy budzi takze przyszlos¢ pokolenia ludzi, ktérzy za kilka czy kilkanascie
lat beda w wieku poprodukcyjnym. Mimo starzejacego sie spoleczenstwa juz teraz
0 4% w stosunku do roku 2013 zmniejszyla si¢ liczba gospodarstw domowych, dla
ktérych waznym celem oszcze¢dzania jest zabezpieczenie na staro$¢. Wnioski z
badan mozna wigc oceni¢ jako wysoce alarmujace.

Tabela 4. Struktura oszczednosci w roku 2015 ze wzgledu na cele oszczgdzania

Szacunkowy odsetek

Cel gromadzenia oszcz¢dnosci oszczednosci zgromadzonych

z przeznaczeniem na dany cel
Rezerwa na biezgce wydatki konsumpcyjne 3,9
Stale optaty (np. mieszkaniowe) 2,1
Zakup dobr trwalego uzytku 5,4
Zakup domu, zakup mieszkania 7,1
Remont domu, mieszkania 4,4
Leczenie 4,5
Rehabilitacja 2,3
Wypoczynek 7,6
Rezerwa na sytuacje losowe 18,4
Zabezpieczenie przysztoéci dzieci 7,9
Zabezpieczenie na staro$¢ 22,2
Na rozw¢j wlasnej dzialalnosci gospodarczej 2,8
Na inne cele 44
Bez specjalnego przeznaczenia 6,9

Zrédlo: diagnoza spoleczna 2015 Warunki i jakos¢ zycia Polakow. Raport red. Czapifiski J., Panek T.
www.diagnoza.com/pliki/raporty/Diagnoza_raport_2015.pdf, [dostep 15.04.2016].
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Bioragc pod uwage strukture oszczednos$ci gospodarstw domowych, to w ogoélnej
wysoko$ci oszczednosci dlugoterminowe (zakup domu/mieszkania, zabezpie-
czenie przyszlosci dzieci, zabezpieczenie na staros¢) stanowia co najmniej 37%.
Najwyzszy odsetek (22%) wykazujg wprawdzie oszczednosci przeznaczone na za-
bezpieczenie staro$ci, ale wydaje sie, ze jest on nadal zbyt niski, biorgc pod uwage
coraz skromniejsze mozliwosci finansowania tego celu przez budzet panstwa w
nie tak odleglej przysztosci.

Cel oszczedzania istotnie wplywa na wybor poszczegdlnych form oszczedzania
przez gospodarstwo domowe. Wybdr ten, bedacy wynikiem oceny atrakcyjnosci
dostepnych produktow oszczednosciowych uwarunkowany jest najczesciej stopa
zwrotu, stopniem plynnosci, poziomem ryzyka i dostepnoscia.

Tabela 5. Struktura gospodarstw domowych gromadzacych oszczgdnosci ze wzgledu
na formy oszczedzania w latach 2000-2015

Procent gospodarstw
Forma oszczedzania domowych

2000 [2009 2011 [2013 [2015
Lokaty w bankach w zlotych 78 [70 68 |66 |53
Lokaty w bankach w walutach obcych 11 6 5 4 5
(W gotdwce 31 42 42 W45 |59
W polisie ubezpieczeniowej * i 10 9 18
Dlugoterminowe programy oszczedno$ciowe * * * 5 5
W obligacjach 4 3 3 2 3
Udzialy oraz akcje w spdtkach akeyjnych 3 1 2 1 2
W funduszach inwestycyjnych 4 0 9 7 8
Indywidualne Konto Emerytalne / Zabezpieczenia Emerytalnego [* 7 5 5
W Pracowniczym Programie Emerytalnym * * * * 4
(W papierach warto$ciowych notowanych na gieldzie 3 Rk B R B
Inwestycje w nieruchomosci 4 5 4 3 4
Inwestycje w inne niz nieruchomosci dobra materialne 3 2 |2 2 P
W innej formie 6 7 6 5 3

*brak danych

Zrédlo: diagnoza spoteczna 2015 Warunki i jakos¢ zycia Polakéw. Raport red. Czapinski J., Panek T. www.
diagnoza.com/pliki/raporty/Diagnoza_raport_2015.pdf, [dostep 15.04.2016].

Analizujac dane charakteryzujace lata 2000-2015 stwierdzi¢ mozna, ze zmie-
nily sie gléwne formy oszczednosci. Spadl mianowicie odsetek gospodarstw po-
siadajacych lokaty bankowe w ztotych, a wzrdst odsetek gospodarstw majacych
oszczednosci w gotowce i w polisie ubezpieczeniowej.

Sposrdéd form wymagajacych dlugoterminowego oszczgdzania wymieni¢ moz-
na dlugoterminowe programy oszczednosciowe (5% gospodarstw), oszczednosci
w polisach (18% gospodarstw) i funduszach inwestycyjnych (8 % gospodarstw),
w funduszach emerytalnych (7% gospodarstw), w nieruchomosciach (4% gospo-
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darstw). Nawet jesli przyja¢, ze do grupy oszczednosci diugoterminowych nalezg
takze udzialy w spotkach akcyjnych (2% gospodarstw) i obrocie gietdowym (3% go-
spodarstw) oraz lokaty w obligacjach (3% gospodarstw), to potwierdza to wniosek,
ze tylko niewielka cze¢s¢ gospodarstw domowych oszczedza dlugoterminowo. W
rzeczywisto$ci liczba tych gospodarstw jest jeszcze mniejsza, poniewaz te zamozne
gospodarstwa domowe wybieraja kilka form oszcz¢dzania.

Autorzy Diagnozy ... zastrzegaja, ze ,badanie tego typu nie jest w stanie obja¢
najbardziej zamoznych gospodarstw domowych” Dane zawarte w tabeli nie ujmuja
informacji o formach gromadzenia oszczednosci przez gospodarstwa domowe o
najwyzszym poziomie dochodéw i najwyzszym poziomie oszczednosci. Faktem
bowiem jest, ze wigkszo$¢ majatku pochodzacego z inwestowania poprzez War-
szawska Gietde Papieréw Warto$ciowych zgromadzone jest w rekach niewielkiej
grupy osob.

Tabela 6. Struktura oszczedno$ci w roku 2015 ze wzgledu na forme oszczedzania

Forma oszcze¢dzania Szacunkowy odsetek
oszczednosci zgromadzonych
w danej formie

Lokaty w bankach w zlotych 32,4

Lokaty w bankach w walutach obcych 4,2

(W gotdwce 12,9

W polisie ubezpieczeniowej 4,7

Dlugoterminowe programy systematycznego oszczedzania 1,3

W obligacjach 1,4

Udzialy oraz akcje w spdtkach akeyjnych 1,2

W funduszach inwestycyjnych 4,9

Indywidualne Konto Emerytalne / Zabezpieczenia Emerytalnego 2,2

W Pracowniczym Programie Emerytalnym 1,7

W papierach warto$ciowych notowanych na gieldzie 2,4

Inwestycje w nieruchomo$ci 6,9

Inwestycje w inne niz nieruchomosci dobra materialne 0,6

Konto oszczedno$ciowe 9,6

Konto osobiste ROR 13,4

W innej formie 0,6

Zroédlo: diagnoza spoteczna 2015 Warunki i jakos¢ zycia Polakow. Raport red. Czapiniski J., Panek T. www.
diagnoza.com/pliki/raporty/Diagnoza_raport_2015.pdf, [dostep 15.04.2016].

Analizujac strukture globalnych oszczednosci gospodarstw domowych w Pol-
sce w 2015 roku stwierdzi¢ mozna, ze najwieksza cze$¢ oszczednosci polskich
gospodarstw domowych zgromadzona jest w formie lokat w bankach w ztotych;
okolo 32% wolnych §rodkéw przeznaczane jest na oszczedzanie w tej formie (tabela
6). W dalszej kolejnosci znajduja si¢ oszczgdnosci w formie nieoprocentowanych
rachunkoéw oszczednosciowo-rozliczeniowych (ROR). Odsetek oszczednosci gro-
madzonych w tej formie wynosi nieco ponad 13%. Takze 13% wynosi udziat gotowki
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w portfelach oszczednos$ciowych. Pomimo Ze jest to mocno przestarzala forma
oszczedzania, nadal wiele gospodarstw domowych wybiera te forme. Sadzi¢ moz-
na, ze wynika to z braku zaufania do instytucji rynku finansowego.

W strukturze oszczednoséci gospodarstw domowych oszczednosci dlugoter-
minowe stanowig okolo 15% (fundusze inwestycyjne i emerytalne, polisy ubez-
pieczeniowe, dlugoterminowe programy oszcze¢dzania). Gdyby zaliczy¢ do form
dlugoterminowych takze lokowanie w obligacje, papiery warto$ciowe notowane i
nienotowane na gietdzie to odsetek oszczednosci dlugoterminowych wzréstby o
5%, co oznaczaloby, ze tylko pigta cze$¢ oszczednosci gospodarstw domowych w
Polsce ma charakter dlugoterminowy. Trzeba jednak zwrdci¢ uwage, ze te srodki,
ktore gospodarstwa domowe oszczedzajg w formie lokat bankowych, przeksztalca-
ne s3 na rynku finansowym w bezpieczne papiery skarbowe i przynajmniej czes¢
z nich moze mie¢ charakter dlugoterminowy.

5. GLOWNE PROBLEMY W DEUGOTERMINOWYM OSZCZEDZANIU

Wystepujaca w ostatnich latach spadkowa tendencja w poziomie stop procento-
wych wydaje si¢ sprzyjac rozwojowi alternatywnych wobec depozytéw bankowych
sposobdw oszczedzania dlugoterminowego, jak fundusze inwestycyjne, lokujace
oszczednosci gospodarstw domowych w papierach wartosciowych czy produkty
ubezpieczeniowe z kapitalem inwestycyjnym. W Polsce udziat tych funduszy w
strukturze oszczednosci wynosil w 2015 roku 9,6%. Nie wydaje si¢ mozliwe, aby
w najblizszej perspektywie ten udzial znaczaco wzrést. Opinia ta moze by¢ uza-
sadniona gléwnie trwajacym juz kilka lat spadkiem zaufania do bankéw, a przede
wszystkim do instytucji finansowych sprzedajacych produkty dtugoterminowego
oszczedzania. Na rynek produktéw dtugoterminowego oszczedzania wkroczyly
tez znaczaco towarzystwa ubezpieczeniowe. Sytuacje na rynku finansowym cha-
rakteryzuje duza turbulentno$¢ z przewaga wyraznych spadkow kurséw papierow
warto$ciowych na rynku kapitalowym. Stosunkowo niski poziom dochodéw go-
spodarstw domowych wplywa tez na niski stopien akceptacji ryzyka, charakte-
rystycznego dla produktéow dlugoterminowego oszczedzania. Nie zachecajg do
dlugoterminowego oszczedzania niskie stopy procentowe na rynku pienieznym.
Stopy procentowe Narodowego Banku Polskiego w latach 2001-2015 ulegly znacz-
nemu obnizeniu:

* stopa referencyjna z 11,50 do 1,50,
e stopa lombardowa z 15,50 do 2,50,
* stopa depozytowa z 7,50 do 0,50,

* stopa redyskontowa z 14,0 do 1,75.

Trudno przewidzie¢ jak beda ksztaltowaly sie stopy procentowe poczawszy
od drugiej potowy 2016 roku, ustalone przez Rade Polityki Pienieznej w nowym
skladzie, ale wydaje sie, Ze nie nastapi ich radykalny wzrost.
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Atrakcyjno$¢ programoéw oszczedzania diugoterminowego obniza zdecydowa-
nie ,,podatek Belki”. Podatkiem tym rzad wrecz ,karze” oszczedzajgcych. Sadzi¢
mozna, ze to wlasnie ten rodzaj podatku wywolal poszukiwanie przez inwestoréw
takich produktéw finansowych, ktére omijalyby ten przepis, (m.in. tzw. poliso-
lokaty). Radykalna zmiana kursu franka szwajcarskiego i obnizenie stabilno$ci
w réznych obszarach funkcjonowania Unii Europejskiej podwaza tez zaufanie
oszczedzajacych nie tylko do walut obcych, ale takze do bankéw proponujacych
takie formy.

W s$wietle badania ankietowego prowadzonego przez E. Wojcik w 2012 roku
najwazniejszym czynnikiem determinujacym wybor formy oszczedzania dlugo-
terminowego jest dochodowos¢ produktéw. Dla okoto 40% posiadaczy jednostek
uczestnictwa w funduszach inwestycyjnych i 30% osob posiadajacych ubezpiecze-
nie na Zycie pomocne byly przy wyborze takze porada doradcy finansowego oraz
wizerunek instytucji sprzedajacej te produkty. Marginalne znaczenie w podejmo-
waniu decyzji dotyczacych form lokowania oszczednosci miata reklama produktéow
finansowych [Wojcik 2014: 238-240].

Sposrod czynnikéw mogacych wplynaé na zmiane formy oszczedzania autor-
ka wymienia dwa podstawowe: wyzszy dochdd z zainwestowanych oszczednosci
(prawie 90% ankietowanych) i gwarancja odzyskania wlozonych $rodkow (65%
ankietowanych). Waznym czynnikiem stymulujgcym oszczedzanie dlugookresowe
jest zabezpieczenie oszczgdnosci, ale wlasnie produkty dlugoterminowego oszcze-
dzania charakteryzuja si¢ stabym stopniem zabezpieczenia wptacanych $rodkow.
W ostatnich latach oszukani poczuli si¢ m.in. wlasciciele tzw. polisolokat, ktorzy
swoje oszczednosci ulokowali dlugoterminowo kupujac ten produkt. Okazato sie
mianowicie, ze nie jest on wlasciwie ani polisg, ani lokata, a odzyskanie wigkszej
cze$ci wplaconych pieniedzy jest mozliwe wlasciwie tylko na drodze sadowej. Po-
twierdza to tezg, ze wiekszo$¢ Polakow nie posiada dostatecznej wiedzy na temat
diugoterminowych produktéw finansowych. Brak jest tez umiejetnosci planowa-
nia finansowego dlugoterminowego, a takze oceny oplacalnoéci i stopnia ryzyka
produktéw finansowych.

Wiele watpliwosci budzi nadal sposéb sprzedazy produktéow finansowych.
Doradca finansowy czesto jest jedynie sprzedawca tych produktéw, a jego wyna-
grodzenie uzaleznione jest od wartosci sprzedazy. Doradcg finansowym nie moze
by¢ przypadkowa osoba, czesto obecnie przekwalifikowana w systemie studiow po-
dyplomowych. Zawdd ten wymaga okreslonych predyspozycji i cech osobowych.

Nieufno$¢ Polakow w kwestiach oszczedzania dlugoterminowego wynika tez z
niepewnego otoczenia politycznego, kryzysoéw gospodarczych, ale nade wszystko
z doswiadczen osob oszczedzajacych w przesztosci w warunkach duzej inflacji.
Odktadane przez wiele lat $rodki pienigzne stracily swoja warto$¢, a nawet prze-
padly. Zywa jest tez pamieé, ze ostatni $wiatowy kryzys gospodarczy mial w duzym
stopniu swe zrédlo w kryzysie finansowym wywotanym dzialalnoscig kredytowa
bankéw komercyjnych. Z wyzej przedstawionych powoddw oszczedzajacy maja
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nadal bardzo ograniczone zaufanie do instytucji rynku finansowego, ale tez for-
mulujg wiele watpliwosci do polityki pafistwa w tym zakresie.

6. ZAKONCZENIE

Wzrost wielkosci dlugoterminowych oszczednos$ci gospodarstw domowych,
tak pozadanych z punktu widzenia rozwoju spoteczno-gospodarczego w Polsce,
jest procesem diugofalowym. Zwlaszcza budowanie zaufania do prowadzonej po-
lityki monetarnej i instytucji rynku finansowego wymaga czasu. Prowadzone przez
wiele o$rodkéw badawczych wielostronne analizy stanu i struktury oszczednosci
gospodarstw domowych w Polsce dostarczaja informacji rowniez o czynnikach
wplywajacych na oszczedzanie dlugoterminowe. Wydaje sig, ze wyniki tych badan
sg stosunkowo stabo wykorzystywane przez instytucje panstwa i rynku finanso-
wego do tworzenia programéw stymulujacych oszczedzanie gospodarstw domo-
wych. Niepokdj moze budzi¢ zwlaszcza spadkowa tendencja liczby gospodarstw
oszczedzajacych. Analizujgc te tendencje z punktu widzenia celéw oszczedzania
stwierdzi¢ mozna, ze gospodarstwom domowym tatwiej jest finansowa¢ swoje po-
trzeby z kredytu i pozyczek niz z oszczgdno$ci. Spadek oszczedzajacych na zakup
débr trwatego uzytku i zakup domu lub mieszkania mozna wytlumaczy¢ tym, ze w
analizowanym okresie gospodarstwa domowe odwazniej korzystaty ze stosunkowo
tatwo dostepnych kredytéw na te cele. Niestety nastgpit tez gwaltowny spadek
gospodarstw domowych oszczedzajacych na leczenie, a takze na zabezpieczenie
staro$ci. Moze to stanowi¢ duzy problem, biorac pod uwage postepujacy proces
starzenia si¢ spoleczenstwa i coraz skromniejsze mozliwosci finansowania tych ce-
16w przez budzet panstwa w nie tak odleglej przysztosci. Spadek oszczednosci, jak
wskazujg dane statystyczne, nie wynika ze zmniejszenia dochoddw gospodarstw
domowych. Przyczyng spadku sa w duzym stopniu pojawiajace si¢ ostatnio ,,afery”
zwigzane z utratg oszczednosci oraz niska rentownoé¢, a czesto jej brak. Pilnym
zadaniem instytucji rynku finansowego, zadaniem wspieranym przez panstwo
powinno wigc by¢ tworzenie programu oszczedzania dlugoterminowego zaréwno
w skali mikro- jak i makroekonomicznej.
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PROFIT ANALYSIS COMPARISON IN BUSINESS
AND NON-PROFIT ORGANIZATIONS
IN TERMS OF ACCOUNTING, FINANCE, TAX

Summary: The article is a characterization, comparison and analysis of the business and
non-profit entity in terms of managerial, financial, accounting and tax. Attention is paid to the
determination of barriers to the development of business and non-profit entities. The article is
also included a comparison of business and non-profit entities in terms of corporate income
tax model situation for the nonprofit entity, and two alternative solutions under the name VAR
1 and VAR 2 at the enterprise.

Keywords: non-profit entity, business entity, barriers to development, financial coverage, the
tax burden.

POROWNANIE ANALIZY ZYSKOW W BIZNESIE I ORGANIZACJACH
NON-PROFIT Z PERSPEKTYWY RACHUNKOWOSCI, FINANSOW, PODATKOW

Streszczenie:. W artykule scharakteryzowano, poréwnano i poddano analizie jednostke go-
spodarcza i non-profit w zakresie zarzadzania, finanséw, rachunkowosci i podatkéw. Zwrdcono
uwage na okreslenia barier w rozwoju podmiotéw gospodarczych i non-profit. W artykule jest
réwniez poréwnanie podmiotéw gospodarczych i non-profit w zakresie modelowej sytuacji
podatku dochodowego dla organizacji non-profit podmiotu oraz dwa alternatywne rozwigzania
nazywane VAR 1i VAR 2 w przedsigbiorstwie.

Slowa kluczowe: organizacja non-profit, podmiot gospodarczy, bariery rozwoju, pokrycie
finansowe, obcigzenia podatkowe.

1. INTRODUCTION

Comparison of tax and accounting, financing for business and non-profit sector,
the financial differences - financial resources fundraising, this is the basic idea of
exploring both sectors. The article focuses on the comparison, determination and
analysis of the profit, respectively business and non-profit entities in the context of
managerial competencies, tax and accounting aspects, including financial coverage
not only of business. The article also aims to define, determine the differences be-
tween the two species investigated entities from a manager’s perspective.
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2. REASEARCH METHODOLOGY

The article used data of primary and secondary character. Secondary data are
obtained from scientific papers published in the database ProQuest within the
Moravian College Olomouc approach, including primary data gained by own re-
search. Finally, there are also provided important data regarding SMEs, published
by the European Commission in recent years. Thus obtained data are used for the
description of the current state of the research questions. They should reflect the
current trends.

In the application, the article analyzed the primary data that is gathered from
financial statements, business and non-profit organizations and made their com-
parison. And it is also relevant to the usability of these outputs for managerial
subjects, analyzed in the context of the acquisition of desirable financial resources
for further development and strategy for small and medium-sized businesses and
nonprofit organizations.

According to Jani¢ek and Ondracka [1998] is among the logical methods:
induction and deduction, analysis and synthesis, abstraction and concretization.
Deduction method allows to proceed from the general findings, conclusions, as-
sertions and courts to the special, unique phenomena and thus draw the necessary
conclusions. Selected problem areas will be chosen from a coherent set of legal,
tax and accounting aspects that could then be examined in isolation, away from
the complex perception of mutual connections, with an emphasis on awareness of
the seriousness of all relevant factors affecting the specific case under examination
(profit and non-profit organization). A general conclusion will be drawn based on
the insights of individual cases, used the method of induction. It characterized by
the fact that the observed reality (events) having a certain same property [Hendl
2005].

In the work will be used method of analysis. The analysis examined the distri-
bution of mental phenomena (profit and non-profit organizations) on individual
parts, which become the subject of further research. A deeper understanding of the
individual parts to better recognize the phenomenon as a whole. The analysis assu-
mes that every phenomenon is a particular system and apply certain regularities
Geist [1992]. The aim of the analysis is to identify the system and reveal patterns
of functioning of the system. The synthesis is thought unification of individual
parts into a whole. In the synthesis will be monitored substantial mutual connec-
tion between the various components. Synthesis helps reveal the internal laws of
functioning and development of the phenomenon.

According to Synek [1999] is a method included in the comparison group called
empirical methods. This method is based on examining the same and different sites
in two (or more) of surveyed objects or phenomena. Using benchmarking methods
will be identified financial management, tax and accounting differences and simi-
larities among different legal forms surveyed entities (profit and nonprofit).
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To decide on the appropriateness of the legal form is required, as with all me-
thods of evaluation to determine weights selected criteria. The article is used to
determine the weights Saaty method of paired comparisons. The strength of the
preference expressed by assigning a number of points of the point scale provided
with descriptors listed in Table 1. If the criterion mentioned in the line more im-
portant than the criterion mentioned in the column entered in the appropriate
box the number of points which assessor expresses the preference criteria in line
with respect to Criterion column. Conversely, if the criterion in the column more
important criterion than in line, entered in the appropriate box inverse value of the
selected number of points. After comparing all pairs of request is created matrix S
=(S1ij), wherei,j=12...... k..

Table 1. Point scale Saaty method of paired comparison

Number of points | Descriptor

Criteria equally important

The first criterion is 2x stronger than others

The first criterion is 3x stronger than others

The first criterion is 4x stronger than others

The first criterion is 5x stronger than others

The first criterion is 6x more important than others

The first criterion is 7x more important than others

N[O\ (W | N (=

The first criterion is 8x more important than others

9 The first criterion is 9x more important than others

Source: own elaboration.

According to Zmeskal (2009, p.4) ,,Saaty matrix elements are expressed as a ratio

of approximately individual weights”, s, = Wi s, €11/9:9] (1)

w;

Then verifies whether Saaty pairwise comparison matrix consistent. According
to Saaty, Vargas (2012) is an important indicator of the importance of consistency
in evaluation criteria index inconsistencies. Its amount should not exceed o.1.

cr = Guw =)
(n—1)

Amax - is the largest eigenvalue of the matrix S
n — is the number of criteria

(2)
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For the calculation of weights is used normalized geometric mean of Saaty
matrix rows (logarithmic least squares method). The calculation is made according

to the following formula:
n/H 5,
j=1
W= €)

i " P
Z oLs,
i=1

Jj=1

3. DETERMINATION OF THE BUSINESS AND NON-PROFIT ENTITY
IN TERMS OF MANAGERIAL, FINANCIAL, ACCOUNTING AND TAX

Profit organizations are regarded as companies that are established to make a
profit, they have specific and measurable objectives such as increasing the volume
of performances, attracting more customers. Under the new Civil Code instead of
the current notion of undertaking uses the designation commercial establishment.
Is defined as an organized set of assets that the entrepreneur has created and which
of his will used to operate its business. According to the Civil Code no. 89/2012 Coll,
asamended, may also branch plant, which is defined as a part of the plant which has
economic and operational autonomy and the entrepreneur decided to branch. Law
no. 9o/2012 Coll., Business Corporations determines profit organizations such as
business corporations, which are trading companies and cooperatives. Commercial
companies whose action can generate profit that is split. Owners of ordinary shares
or sheets may be from after-tax profits to pay profit sharing.

Non-profit organizations in the national economy are included in the non-profit
sector [Rektorik, 2010]. According Salomon and Anheier [1996] a private non-pro-
fit sector is a set of institutions that exist within the state structures, but they serve
the public interest. The name itself organization shows that are not established for
the purpose of making a profit, but the main purpose of their activity is a public
utility. Haltofova [2011] lists five characteristics of non-profit organizations: institu-
tional, private, non-profit, self-governing and independent, voluntary. Non-profit
organizations can show a profit, but they are obliged to use it for their own deve-
lopment and the surplus retained as reserve assets or organization. To 31. 12. 2013 it
was possible to find an exhaustive list of NGOs in §18 paragraph. 8 of Act no. 586/92
Sb., On income taxes. Since 1. 1. 2014 in tax legislation introduced the concept of
public benefit the taxpayer. The term is defined in §17a) ods. 1 of Act no. 586/92
Sb., On income tax as ‘a taxpayer who, in accordance with its founding legal acts,
statutes, statutes, law or decision of a public authority as their main activity engaged
in an activity which is not a business.” [Markova 2014: 21]. Between community ta-
xpayers, for example, we rank political parties and movements, associations, trade
unions, public research institutions, public benefit corporation. A detailed listing of
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community-payers can be found in the Government draft of the statutory measure
of the Senate to amend tax laws in connection with the rectification of private law
and amending certain laws.

3.1. Determination of the business and non-profit entity
in terms of management

Business and non-profit entities must apply annually to changes in their busi-
ness and development plans, financial plans and the general course of its business,
respectively non-profit organizations, because of legislative changes, especially
accounting and tax.

These legislative changes have an impact on further development of the entire
business and operations of the entity and provides especially SMEs a range of
additional tasks, schedules and unplanned expenses. Now accounting and tax
issues are an important factor for business development and their knowledge
is an essential condition for successful business. The basis is becoming a proper
understanding of the nature of the relationship between businesses, non-profit
organizations, tax authorities, financial institutions and other entities (the profes-
sional community).

When considering each project business entity, respectively. Proposal for the
development of the business entrepreneur must be properly scrutinized particu-
larly its financial resources, staffing, economic effectiveness and overall organiza-
tion surveyed business entity. Proposal for the business entity is based on several
fundamental issues. In this context it should be considered comprehensively from
all aspects.

Financial resources of the business entity:

* condition for establishing a business and its development has become deposit a
certain amount of funds needed to start a business (amount of capital provided
for by law), and its further development,

e support for successful entrepreneurial activities requires in particular support
in financing these activities and one of the possibilities of financing business
development is still a little common form of external sources via the capital
markets, stocks and bonds.

Staffing management: detailed information on senior officials of the business
entity (professional competence, experience in business management, personal
integrity, etc.).

The economic expediency:

* business development strategy of the business entity (enterprise),

e assumptions of its functioning, well-prepared business plan,

e the importance of calculating the costs lies in quantifying the costs of imple-
menting company production or decision if company production is necessary
to ensure that own or buy. Calculation of costs related to production volume,
however, may not give the correct signal for pricing, product selection and re-
source allocation.
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The overall organization of the company:
e structure and its organizational units,
e technical and organizational prerequisites for the development of business,
* information systems, data processing, communication with the surroundings
monitoring system.

Day founding a non-profit organization is the day of drafting and concluding
instrument of incorporation or partnership agreement (for multiple owners).
Starting date is the date of registration in the relevant register. Public Register Act
defines public registers of legal and natural persons act no. 304/2013 Coll., which
came into effect on 1 1st 2014. Public Register is an information system of public
administration entered into it statutory data on legal entities and natural persons
and it is kept in electronic form. It is meant to cover:

“Federal Register”

“Endowment Index”

“Index institutes”

“Index of unit owners”

“Business Register”

»Index benevolent societies”

3.2. Determination of the business and non-profit entity from the financial

Profit entities receive funding from various sources, it is a multi-source funding.
Form of financing is direct or indirect. Direct source of financing funds are raised
from the public budgets of their own activities, from businesses, individual donors,
foundations, etc. The indirect form of NGO resources are derived from various tax
incentives, rebates, exemptions, or exemptions from taxation. By reducing the tax
base gain tax advantages and those who contribute financially non-profit organi-
zation. The funds must be obtained from a combination of all possible funding.
You can not rely on just one source of income.

Financing of NGOs is governed by Act no. 218/2000 Coll., on budgetary ru-
les, as amended. In section 7 of the Act, the expenses of which are paid from the
state budget. Grants to NGOs from the state budget are provided by associations,
political parties, legal persons which are founded or established to provide health,
cultural, educational and social services and the provision of child protection, state
funds, foundations, endowment funds, institutions, general profit organizations,
voluntary associations of municipalities, etc. this paragraph noted the effectiveness
of the new Civil Code amendments. The payment of subsidies to civic associations
have been replaced by payment of grants to organizations and institutions added
payment of subsidies.

The non-profit organization providing a grant for a specific project funding
provider decides on the request of the recipient. Part of the grant application is also
the project. Based on the evaluation of projects trying to nonprofit organizations
from different donors to raise funds for their implementation [Bacuvcik 2011: 79].
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Sources of funding:

1. Income from own activities. Revenue profit organizations arising from sales
of products, the provision of services from renting of movable and immovable
property or of organizing various events, eg. Balls, lotteries, exchanges and the
like. Revenue from own activities include membership fees, which are typically
income-based organizations on the membership principle. Members contribute
to the activities of the organization through financial contributions in a prede-
termined amount [Tetfevova 2008: 46—47].

2. Public Resources. Among public sources include grants from the state budget
and the budgets of local governments, grants from European Union funds,
public procurement, subsidies based on the law, revenues from lotteries and
games under the Act on public collections and lotteries. Organizations can uti-
lize funds only for purposes that stated in the application and within a limited
period of time, which is usually a calendar year. For grants is usually required
participation. In practice, this means that part of the project investment to bring
the organization’s own resources or must provide additional funding source
[Haltofova 2011: 99]. Claims for grants are accounted for during the accounting
period, together with the payment and the date of the financial statements if
it is legally entitled documented. Subsidies are recorded through accounts 346
and 348 on the debit side and correspondence with accounts 9o1 and 691 on
the side of the DAL. These accounts are accounted for and in settlement of any
obligation to repay part of the grant has not been used up or entity was diverted.

3. Individual donors.

4. Financial resources from businesses and corporations. Enterprises are one of
the most important sources of income for non-profit organizations. Approval
processes in the donation SMEs are diametrically opposed to the approval of
the gift in a corporation or large company. The SMEs are persuading directors,
agents or owners who decide on making a donation. For corporations and large
enterprises should be well prepared to handle the project and presentation ma-
terials because the application is considered by more people [Dun, Medlikova
2012: 51-52].

For donation donor may apply a deductible item reducing the tax base. The
donor is entitled to this item if the value of a gift (or gifts sum of one organization)
is at least CZK 2,000. In total, you can deduct a maximum of 5% of the tax base.
The basis for determining the maximum limit of the tax base reduced by tax loss
and deductible items for research and development. According to the current
wording of the law can be at 1. 1. 2014 total deduct 10% of the tax base. There was
also a change in nomenclature, which is already present in the Law of Income Tax
defined by free filling.
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3.3. Determination of the business and non-profit entity in terms of accounting

“Accounting by its nature is a key system to process information and control acti-
vities of business and non-business entities and related areas” [Sikorova 2004: 21-22].
Accounting is divided into two categories:

Financial Accounting - “provides important and reliable information to external
users, primarily investors and creditors who are deciding whether to invest in the
company funds. The information is passed through to users of financial statements”
[Spiceland 2007: 2].

Managerial Accounting - “emphasis on providing information to the needs of
active management, especially decisions - thus focuses on the future. Must provide
information about the structure of the expense (income), calculating performance,
budgets and so on, for decision-making role (to existing or future capacity), including
roles pricing.” [Strouhal 2012: 14].

Management Accounting consists of an extensive set of diverse information
essential for effective management of the enterprise. It includes cost accounting
and the calculation of own costs and performance, system management through
budgets, methods and systems known. Internal controls the company, a series of
cost calculations (eg. calculation tipping point determination relation between the
volume of production, profit and costs). Managerial Accounting in itself integrates
different sub-tools and information fields (which existed separately — cost account-
ing, internal economic analysis, budgeting, internal statistics including operational
records) and has significantly wider information base versus cost accounting, since
it also uses the information to financial accounting, or other information fields.

Based on the different needs of different users of accounting information in gen-
eral practice with a different definition of accounting. In principle, it is necessary
to distinguish between managerial, cost, financial and tax accounting.

The notion of managerial accounting is not uniformly defined worldwide. What
is important is the relationship of management accounting to other components
of the information system, particularly regarding the financial accounting, the
financial analysis and the statistics.

Management accounting uses only information provided statistical surveys,
but the use of various statistical, respectively. Econometric methods is becoming
an indispensable tool not only in the analysis and some optimization problems,
but also in the evaluation of risks and uncertainties. (Significant linkage in terms
of deciding the future).

Relationship beetwen management accounting to financial analysis depends
on several factors:

* Financial analysis is often referred to as a “tool” of financial accounting in the
analysis.

* Financial Accounting has much more detailed information than that which
contains the published financial statements.
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* The availability of information for financial analysis depends heavily on the basic
concepts of financial accounting: tax-oriented accounting of individual entities
typical for continental Europe requires much more additional information from
management accounting than the Anglo-Saxon concept of financial account-
ing-oriented called. True representation.

Although most of the information is taken from financial accounting, there are
some areas where some of the information provides management accounting (eg.
Operational risk analysis).

2016 is associated with a number of upcoming quite substantial changes in
accounting, reporting and tax legislation in Czech Republic.

The aim of the amendment to the Accounting Act is the transposition of the
EU Directive on the annual accounts, the consolidated financial statements and
related reports of certain types of companies. Directive imposed on individual
Member States to apply the modified legislation for the first time on the financial
statements prepared for the financial year beginning on 1 January 2016 or during
the calendar year 2016. The Ministry of Finance while also prepared a draft amen-
dment to Decree No. 500/2002 Coll. Amendment of the decree implementing the
law on accounting for business entity has changed the structure of reporting and
accounting of inventory and assets.

The amendment is based on the updated amendment to the Accounting Act,
which introduces a new classification in business entities, thus new categorization
entities and categorize consolidation groups. They will be differentiated depending
on the size of assets, net turnover and average number of employees. They are
divided into large, medium, small and micro entity. Obligation to have their finan-
cial statements audited, and prepare a balance sheet, profit and loss statement and
notes to the financial statements in full will have large and medium sized entity,
but small and micro entity will have some simplification or exemption.

NGOs accounting area is regulated by Law no. 563/1991 Coll., on bookkeeping.
Of §4 paragraph. 8 of the Act suggests for Nonprofits obligation to respect the
decree no. 410/2009., which is achieved when using consistent accounting policies
entities. The following table provides an overview of all regulations applicable to
the business and non-profit organizations in the Czech Republic.

Table 2. List of Czech Accounting Standards (CAS)

Czech accounting standard intended for: Notice
[Entrepreneurs no. 500/2002 Coll.
Financial institutions no. 501/2002 Coll.
Insurance companies no. 502/2002 Coll.
Health insurance no. 503/2002 Coll.
Entity without the underlying business no. 504/2002 Coll.
Local governments, subsidized organizations, state funds no. 410/2009 Coll.
and organizational units of the state

Source: own elaboration.
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3.4. Determination of the business and non-profit entity in terms of tax

Taxation of non-profit organizations regulated by § 17 of this Act n0.586 / 1992 Coll.,
on income taxes, and is different from business entities. Non-profit organizations have
different types of income and must specifically define the major and minor (economic)
activity.

The main activity includes all revenues (income) and expense (expenses) resulting
from the operation, which is listed in the articles of association, statute or in the char-
ter. Secondary activity, or economic activity is any other organization (rental income
from advertisements based on the sponsorship contract and the costs of maintaining
premises related to the lease).

According Stuchlikova, Komrskova [2011: 24-25] “subject to income tax, all income
(revenue) that the taxpayer reaches of its activities, operations or management of their
property. But on the other hand, they are defined by certain income that is not taxed in-
come taxes, and because they are not subject to income tax or are exempt from taxation.”

Income that are not subject to tax:

* income exempt from taxation,
e special untaxed income tax, which applies to selected forms of non-profit entities.

Income subject to tax:

* revenues included in the income tax base,
* income taxed at a special rate of tax,
* income exempt.

The object of taxation for non-profit organizations are always income from non
-business activities, provided that the achieved revenues in excess of related expenses
(costs) spent on this activity where incomes are assessed according to individual
activities, there are also revenues from advertising, membership fees, rents with the
exception of the lease of state property. Member contributions according to statutes,
establisher or incorporation papers are among the exempt supplies. For 2014 are subject
to tax as income in the form of interest payments.

The object of taxation for non-profit organizations are not income from non-bu-
siness activities, provided that the expenses (costs) spent on this activity is higher,
grants, contributions or other similar services from public budgets, revenue generated
by inheritance or donation of real estate or movable property, which regulate the year
2013, § 18 of the Law on Income Tax. For 2014, revenue acquired by inheritance or do-
nation unpaid income exempt governed by § 19b of the Law on Income Tax. The term
“gratuitous income” was introduced with the new Civil Code and includes the income
gained from inheritance, bequests, donations and other income acquired without any
consideration.

Tax base

“The tax base is the difference by which the income, except for income not subject to
tax and tax exempt income greater than expenses (costs), while respecting their accruals
in the taxable period, adjusted by items reducing the tax base.” [Sikorova 2008: 23].
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For a business entity tax base calculated as the difference between all income (reve-
nue) company and costs (expenses), which are subject to taxation. We're talking about
an accounting profit, which is further necessary to adjust for items increasing tax base
(eg.: shortages and damages beyond compensation for them) and items reducing the
tax base (contractual fines and penalties only charged but not yet adopted, premiums
from wages paid after dates etc.). Thus established the tax base is necessary to further
adjust the deductible items (eg.: loss) and donations according to §20 paragraph. 8 of
the Actno.586 /1992 Coll., on income tax. Thus established tax base rounding to whole
thousand crowns down.

If create a non-profit organization positive economic result, it can reduce the tax
base by 30% to a maximum of CZK 1 000 000, the latest in the three immediately sub-
sequent tax periods. Funds raised by this tax savings must be used to cover the expense
(income) relating to the activities from which the revenues are not subject to tax. “Profit
or loss is the sum of income principal and secondary activities.” [Boukal et al. 2013: 154].

If the 30% deduction is less than CZK 300 0oo may be deducted the amount of 300
000 CZK. Deducted amount may be up to the amount of the tax base.

From the tax can be deducted tax losses incurred in the previous tax year and no
longer than 5 immediately following tax periods. Tax losses can be assessed only a mi-
nor (economic) activity. Other items deductible from the tax deduction to encourage
research and development or deduction for vocational training.

Tax base reduced by the following items shall be rounded to thousands down and
calculate the tax liability. From the calculated tax liability may be non-profit organiza-
tions and entrepreneurs to deduct the tax credit when employing persons with reduced
working capacity. Tax credit specifies in detail § 35 of the Income Tax Act, which distin-
guishes off employees with disabilities and severe disabilities. For the calculation of the
discount is determined the average annual number of employees with disabilities, and
if the result is a decimal number, the discount is applied in an aliquot. Tax credits can
also apply for part of the period to which the tax return is being filed. Tax credits per
full-time equivalent employees with disabilities is 18 thousand CZK and one full-time
equivalent employees with severe disabilities 60 thousand CZK.

A non-profit organization may affect their tax base with a suitable definition of the
main and secondary activities in the statutes. This definition is not governed by any
rule, so it is up to the organization to define these activities and obtained thanks to
savings on income tax.

Tax return

Tax return must be filed within three months of the tax year to the tax office. If an
entity (business entity and a non-profit organization) uses the services of a tax consul-
tant based attorney, tax return is filed within six months from the end of the tax year.
NGOs conversely additionally the Law on Income Tax exemption from the obligation
to file a tax return for income tax if they have only income not subject to tax, are exempt,
or income from which is paid withholding tax.
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4. BARRIERS TO THE DEVELOPMENT OF BISINESS
AND NON-PROFIT ORGANIZATIONS

In the following article summarizes the factors which hinder the development of
business and non-profit entities. The factors are divided into external and internal.
1. An external [Chodasovd, Bujnova 1996: 56-57; 2008: 22—-24]:

e continuously increasing prices of inputs (materials, energy, technology, machinery
and equipment),

* rising inflation,

* limited access to capital [Veber et al. 2012]. Banks lend money new limited start-up
companies. They consider them risky clients,

* tax and regulatory barriers.

2. The internal [Chodasova, Bujnova 1996: 57-58; 2008: 24-25]:

¢ Jack of motivation to start a business,

e lack of expertise,

e lack of equity,

e concern about the risks associated with the business.

Bumberova, Rosenberg [2013] conducted a pilot study of determinants of de-
velopment of SMEs in South County. This study can not be generalized to the con-
ditions of the Republic, as the research sample is fully representative. An interesting
empirical result is that the outer determinant, which restricts most development
activities of SMEs in the South-Moravian region been reported economic situation
in the Czech Republic (53%) followed by domestic competitors (42.1%) and the prices
of inputs (32.9%). Among the internal determinants of restricting the development
of SMEs have been frequently ranked lack of managerial skills (75%) and high costs
of innovation activities and projects for product development (48.7%).

In many cases, there are a combination of external and internal barriers, which
are then removed by specialized experts, professional tax advisors, certified accoun-
tants, auditors, analysts and the like. The use of these services for SMEs expensive
[Barrett, Mayson 2007].

Results of the research barriers to the development of small and medium-sized
enterprises conducted watch and Svirak [2013] confirmed the results of previously
conducted research Veber et al. [2012], and Sadovsky Matéjkovd [2010], Sally et al.
[2007]. The main obstacles to the development of small and medium-sized enter-
prises Watch and Svirak [2013] are considered particularly “difficult access to foreign
capital, increasing the administrative burden, lack of knowledge and inability to un-
derstand the programs to support SMEs, their weaker position in public tenders, lower
availability of counseling services, frequent changes in legislation—particularly tax laws.”

Singh et al. [2010] cited as the main barriers to the development of small and
medium enterprises lack access to adequate technologies excessive costs on product
development and projects, lack of effective sales techniques and a limited market
research.

Among the above specified barriers to SME development also includes:
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* lesser economic strength SMEs to competition from large enterprises [Veber et
al., 2012];

* insufficient support SMEs in accessing markets outside the EU [European Com-
mission Communication “Think Small First” and “Small Business Act” for Europe,
2008],

* absence of top experts eg. On-line promotion, as demonstrated by studies under
the title “How the Internet is changing business and marketing Czech companies”,
which was conducted in January 2014 in the whole country. The study was carried
out in collaboration with the Association of Small and Medium-Sized Enterprises
and Crafts of the Czech Republic, who also participated in the interpretation of
data,

¢ lack of innovation due to insufficient funds [Sadovsky, Matéjkova 2010],

e corruption [Kopacek 2011],

* “poor law enforcement when litigation lasting more than 10 years and the con-
stantly changing legislation is already difficult to orient themselves and its creators”
(Kuzel, How to improve the position of SMEs in the Czech Republic and the EU?).

The report on competitiveness, which annually publishes WORD ECONOMIC

FORUM is identifying the most problematic factors for doing business in the Czech

Republic. Participants will chose from a list of five most problematic factors of bu-

siness that lined up in order from 1 (most problematic) to 5. The table no. 3 can be

read negative changes, especially as regards the increase in factors: political instability,
inefficient government bureaucracy, inadequate capacity for innovation. Positive
changes occurred in the factors: corruption, access to finance, and tax rates.

Table 3. The most problematic factors for doing business in the Czech Republic (value in %)

Factor 2009/10[2010/11|2011/12|2012/13|2013/14|2014/15
Corruption 13,5 15,4 17,2 19,1 17,2 1
Ineflicient government bureaucracy | 15,2 15,0 15,0 15,1 12,6 1
Access to finance 14,9 11,7 8,8 8,1 7 l
Tax rate 8,2 7,8 7,8 8,4 11,3 l
Political instability 10,0 8,7 9,2 6,6 4,3 T
Tax regulation 5,5 6,6 9,7 9,2 10,1 l
Poor work ethic of the national 6.4 - 57 iy 50 !
workforce

Insufficiently qualified workforce 5,9 5,5 5,1 4,0 6,3 -
Insufficiently developed infrastruc-

ture 2,6 4,9 2,7 2,4 2,9 i
Inflation 2,3 0,8 1,3 0,8 0,4
Insufficient capacity for innovation N/N N/N N/N 3,3 3,1

Source: WEF Web site [online] [vid. December 7, 2014].
Available from http://www.weforum.org/reports?filter[year]=2014&page=1, own elaboration

Explanatory notes: T — increase, ! - decrease, = - no significant change, N/N - not rated
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5. RESULTS COMPARISON

Comparison of business and non-profit entities is applied to the example of the
non-profit entity as a public benefit organization and business entity in the form
of a limited liability company.

Public benefit corporations are treated as non-profit legal persons whose main
task is to provide public services. The Czech legal order were anchored by Act no.
248/1995 Coll., on generally beneficial companies. In the past, he also used the
notion of a non-profit legal entity that has been adapted for its inaccuracy on public
benefit, so as not to cause the impression that the legislation addresses the issue of
legal entities which are established for business purposes. In 2010, an amendment
to the Act on Public Benefit Corporations, which modified the definition of the
statutory body, the powers of the Board and Director and mode of disposal of the
assets of the company. After the entry into force of the new Civil Code on 1. 1. 2014
it is no longer possible within the law no. 231 / 2010 Sb. encroach. Existing public
benefit corporation may, but need not be transformed into the institute, foundation
or endowment fund. Since 1. 1. 2014 it is not possible to establish a new charitable
company. The above facts arise from the study of the Concept of the Government’s
policy towards non-profit organizations in 2020.

A model for calculating the tax base and the corporate income tax at the survey-
ed NGOs presented in Table no. 4.

Table 4. Calculate the tax base and the corporate income tax for non-profit entity

Year 2014
Accounting profit 109 863,08 K¢
Move the gift from the gift tax to the Law on Income Tax 3 500,00 K¢
The accounting profit after moving 106 363,08 K&
Applying gift under the Income Tax Act §19b 3 500,00 K¢
Tax base (ZD) before lowering the deductible items ($ 34) 102 283,08 K&
Deductible items (eg. The loss of secondary activities) 0,00 K&
7D minus deductible items 102 283,08 K&
30% deduction in accordance with §20 paragraph 7 Income tax 102 283,08 K&
7D reduced by 30% deduction (rounded to the nearest thousand crowns) 0,00 K&
Corporate tax 19%
The resulting tax liability - current 0,00 K¢

Source: own processing.

The performed calculation showed that the tax burden on non-profit entity in
case the proposed model situation is zero, although it achieves positive financial
result in major operations in the amount of CZK 109 863. The non-profit entity to
reduce the tax base mainly uses 30% deduction of the tax base, which represents
a reserve for payment of income tax in the future. If the amount of the deduction
is not sufficient, addressing an entity would pay tax on income or employment
to people - disabled employee. The amount of discount in the case of employees
with severe disabilities is 60 ooo CZK, in other cases, the amount of discount
18 ooo CZK.
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In the year 2014 there was a change in legislation. 1.1.2014 was abolished inhe-
ritance and gift tax. Donations are becoming gratuitous TV and paragraphs that
it solves been moved to the Law on Income Tax. This resulted in a change in the
system for calculating the tax base for non-profit organizations, as presented in
Table No.4. Non-profit organizations, which are defined in accordance with §17
of the Income Tax Act should continue to be exempt donations if it is used for the
designated purposes, or the capital resources. 1.1.2014 non-profit organizations are
not required to separately hand over the gift tax return. Reduce the administrative
burden on both the organization and the tax office.

The following article shows how to tax business entity whose legal form of a
limited liability company. Sample is applied to sample two different cases (VAR1
and VAR2).

The first option labeled VAR 1 based on the assumption that the entity has
achieved in the previous year loss of 140 ooo CZK. Tax base minus deductible
items are multiplied by the statutory corporate tax. Discounts before tax amounts
to CZK o. The calculation procedure is shown in Table no. 5 called the calculation
of the tax base and the corporate income tax VAR 1

Table 5: Calculation of the tax base and the corporate income tax VAR 1

Year 2014
Accounting profit 109 863,08 K¢
Non-deductible expenses 5 904,00 K¢
Revenues not included in tax base 0,00 K¢
+/- difference between book and tax depreciation 0,00 K¢
Tax base (TB) before lowering the deductible items (§ 34) 115 767,08 K&
Deductible items (eg. Loss) 115 767,08 K&
TB minus deductible items 0,00 K¢
Gifts according to §20 / 8 Income tax 0,00 K¢
TB reduced by deductible Item (rounded to the nearest thousand crowns) 0,00 K¢
Corporate tax 19%
The resulting tax liability - current 0,00 K¢

Source: own processing.

The second variant labeled VAR 2 is not expected in the previous reporting
period, the achievement of losses. Tax burden, respectively. the resulting tax lia-
bility in the second model situation is in the amount of CZK 21,850. This fact
determines the calculation in Table 6. In the latter case, it would be advantageous
for the surveyed business entity employ a person with reduced working capacity.
This fact is shown in the following table no. 6 entitled calculation of the tax base
and the corporate income tax VAR 2.
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Table 6. Calculation of the tax base and the corporate income tax VAR 2

Year 2014
Accounting profit 109 863,08 K¢
Non-deductible expenses 5 904,00 K&
Revenues not included in TB 0,00 K¢
+/- difference between book and tax depreciation 0,00 K¢
Tax base (TB) before lowering the deductible items (§ 34) 115 767,08 K&
Deductible items (eg. Loss) 0,00 K¢
TB minus deductible items 115 767,08 K&
Gifts according to §20 / 8 Income Tax 0,00 K&
TB reduced by deductible Item (rounded to the nearest thousand crowns) 115 000,00 K&
Corporate tax 19%
The resulting tax liability - current 21 850,00 K¢

Source: own processing.

6. USE SATTY METHOD FOR MAKING AND COMPARING THE
BUSINESS AND NON-PROFIT ENTITY

For comparison the business and non-profit entity was selected add-DAME
software Microsoft Office Excel. For their own decision-making process has been
entered basic characteristics of the file: number of scenarios (ie. The number of
solved problems) = 1, the number of criteria = 5, the number of variants = 2 was
also selected as the evaluation of alternatives according to the criteria:

Pairwise comparison (qualitative criterion) for criteria: Reading loss from the
main activity, the deduction of 30%, the application received donations

Max values (maximization criterion) criterion: earnings

Min values (minimization criterion) criterion: tax

The table no. 7 shows the two selected types of legal form including the selected
criteria.

Table 7. Types of legal forms including selection criteria

Income| The deduction of| Deduction | Application
. Profit of .
Kind of legal form czK | X losses from the | of 30% | received
% main activity donations
Public Service Company (p.s.c.)| 109 863 | 19 No Yes Yes
Limited liability company (Inc.)| 109 863| 19 Yes No No

Source: own processing.

To insert specific dates decision problem specified dimensions was created by
major panel with preset tables and matrices. General terms criteria Krit k and
variants Var were named decision problem their specific abbreviations. These are
shown in table 8 called hierarchical structure problem. After entering all values,
criteria and completing matrices paired comparison was in-DAME software Mi-
crosoft Office Excel showing the final solution: achieved relative value variants and
their order. The result is also displayed as a bar figure no. 1.
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The following tables (no. 8-13) show individual parts of a solution from the
final panel. Table 8 presents the different hierarchical levels of decision-making
problem. The objective of the decision is considered “Selecting the optimum legal
form of the entity” On the first hierarchical level are set evaluation criteria (profit
tax, given in %, deduction losses from main activities, a deduction of 30%, the
application received donations). Frame with gray shading is marked minimization
criterion, criterion deduct losses from main activity, a deduction of 30%, the use of
donations received are qualitative and his values are obtained using the Saaty me-
thod of paired comparisons. This fact presents table 8. On the second hierarchical
level are included individual variants (p.s.c, Inc.).

Table 8. The hierarchical structure of the problem

Names of scenarios:

Scenario 1

Names criteria:

| Profit |Income tax % | Deduction of losses MA | Deduction of 30% | Received donations

Names of variants:

| p-s. c. | Inc. |

Source: own processing.

Subsequently Saaty method of paired comparison revealed preferences of diffe-
rent criteria according to the authors, as shown in table number 9 entitled Matrix
pairwise comparison of criteria and weighting vector criteria. Processing of the
decision-making process was based on the validity low, legal, accounting and tax
adjustments and royalties structure decision problem.

Table 9. Matrix pairwise comparison of criteria and weighting vector criteria

Comparison criteria:

o Income Deduction Deduction Received Weights
Criteria  Profit . 0,076 Lo
tax % _of losses MA _ of 30% _ donations Cliteria
Profit 1 1 D) p) D) 0,287787 =W21
I t
nCOI;le ax 1 1 1/2 1/2 1/2 0,12872 | =W21
(]
Deduction
> ,1676 =W
of losses MA 0,5 2 1 1/3 2 0,167677 21
Deduction
o, 2 0,28682 | =W21
of 30% > 3 ! 3
Received
. o, 2 0, 0, 1 0,128996  =W21
donations > > 3333 _99 ‘

Source: own processing.
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An important indicator of the consistency of evaluation criteria of importance
is the consistency index. Its amount should not exceed 0,100. In the examined de-
cision problem is inconsistency index = 0.076. Its value is automatically displayed
in the box at the top right paired comparison matrix. Rightmost is then given a
normalized vector weights of the criteria - vector relative importance of the criteria
(W21). It shows that the most important criterion for decision making profit with
a weight of 0.2877 (ie. The relative importance of 28.77%), the second most im-
portant criterion for the deduction of 30% with a weight of 0.2868 (ie. The relative
importance of 28.68%). Third in the ranking criterion deduct losses from main
activities weighing 0.1676 (ie. The relative importance 0f16.76%), next in line is the
criterion of application received donations with a weight of 0.1289 (ie. The relative
importance of 12.89%). The last criterion of importance is the criterion of income
tax is weighing 0.1287 (ie. The relative importance of 12.87%).

Table 10. Specified criteria values (maximization and minimization criteria)

Profit Value Tax% Value
p.S. C. 109863 p. S. C. 19
Inc. 109863 Inc. 19

Source: own processing.

Table 11 are given the normalized values of criteria (matrix W32). The basic
properties of this matrix is that the sum of the columns is always equal to one.

Table 11. The normalized values for all kriteria, matrix W32

0,666667
0,333333

0,666667
0,333333

0,5

0,5

0,5

0,5

0,333333
0,666667

W32 =

Source: own processing.

Table 12 is completed matrix of pairwise comparison of alternatives according
to qualitative criteria, respectively the deduction of losses from main activities, a
deduction of 30%, the use of donations received. How to fill matrix was the same
as the matrix paired comparison of the relative importance of the criteria in table
number 9. Here, however, instead of the criteria evaluated relative advantages of
quality criteria for the legal form (Inc., p. s. c.).

It was selected and evaluated by the question: How much is a deduction of 30%
for p. s. c. more profitable due to legislative, accounting and tax treatments than
for Inc.? Evaluation takes place again at the Saaty scale. Likewise, the remaining
two qualitative criteria were dealt.

Table 12. Matrix of pairwise comparison of alternatives according to quality criteria

Loss |[p.s.c.| Inc. | 30% deduction | p.s.c.| Inc. |[received donations|p.s.c.| Inc.
p.S. C. 1 1/2 p.S.cC. 1 2 p.Ss.c. 1 p)
Inc. 2 1 Inc. 0,5 1 Inc. 0,5 1

Source: own processing.
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The following table 13 and figure 1 shows the results of the evaluation method
variants AHP. For each variant contains the value representing its relative weight in
the file, any variants (ie. The distributive mode in AHP). According to the size of this
value are then arranged variants.

Table 13. Total final evaluation of variants

Total final evaluation of variants:

CZn= Weight Rank
p-s.c. 0,541357 1
Inc. 0,458643 2

Source: own processing.

Figure 1. The graph of the resulting overall evaluation of variants

Total final evaluation of variants

0,9
0,8
0,7
0,6

0,4
03
0,72
0,1 -

p-s.c. Inc.

Source: own processing.

7. CONCLUSION

The article is a determination, comparison and analysis of the business and
non-profit entity in terms of managerial, financial, accounting and tax. Attention
is paid to the determination of barriers to the development of business and non
-profit entities.

The article also included a comparison of the comparison of business and non
-profit entities in terms of corporate income tax model situation for the nonprofit
entity, and two alternative solutions under the name VAR 1 and VAR 2 at the
enterprise.
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For example, the comparison is obvious terminological, legal, accounting,
tax, financial and managerial differences with the non-profit entity and business
entities:

* considerably greater number of species of non-profit entities (entities) and the
related amount of legislative amendments,

* considerable administrative burden in the context of different kinds of non-profit
and business,

* difference in terms founder and ownership structure of the business and non
-profit entities,

* difference in the method of financing, the possibility of obtaining funds - both
for business and non-profit organizations,

* differences in the distribution of the objects of the main and secondary / additio-
nal activity under founding documents for-profit entity,

* inability to compensate for loss of income from principal operations within the
consecutive tax periods for non-profit organizations,

e relatively demanding evaluation of corporate social responsibility (economic,
social and environmental) non-profit entities, Model 5 “E”.

The article used the decision-making module for Excel DAME, according to
which the optimal legal form should be a public benefit corporation with a final
weight (ie. The relative significance) 0.541357. The second order was one of a limited
liability company with a weight of 0.458643.

Non-profit organizations are, in the opinion of the authors of the expression of
new trends and directions in thinking by forcing the state to respect these tenden-
cies. Governmental organizations promoting active approach of citizens in solving
social problems, often employ people with reduced work capacity, and therefore
it is necessary to raise awareness among employers of tax benefits in employing
persons with disabilities, maintaining tax rebates as a tool to support the least
demanding employers.
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Waldemar GRADZKI

CYFROWA DYDAKTYKA SZANSA NOWE] EDUKAC]I

Streszczenie: Uzywane obecnie do$¢ powszechnie pojecie ,,Cyfrowa szkota” jest synonimem
nowoczesnego podejsicia do procesu dydaktycznego z wykorzystaniem multimediéw, ale takze
szerokim i wieloaspektowym ujeciem problematyki zwiazanej z coraz powszechniejszym wyko-
rzystaniem technologii informacyjno-komunikacyjnych (TIK) w szkolach. Badania prowadzone
przez autora na terenie wojewddztw Polski Wschodniej w latach 2012-2014, a dotyczace kom-
petencji medialnych nauczycieli w kontekscie procesu cyfryzacji szkot podstawowych wykazaly,
ze systematycznie ro$nie wykorzystanie narzedzi informatycznych w procesie dydaktycznym,
ale jest to proces niezwykle u nas powolny i odstajacy od standardéw w rozwinietych gospo-
darkach $wiatowych. Podstawowa tezg artykulu jest stwierdzenie, Ze znaczacy odsetek polskich
szkol podstawowych w Polsce Wschodniej nie jest jeszcze przygotowany do powszechnego
wdrozenia cyfrowej dydaktyki, co stwarza realne zagrozenia dla tworzenia réwnych szans
edukacyjnych wszystkich dzieci. Przedmiotem rozwazan uczyniono zagadnienie dotyczace
sposobdw zdynamizowania dziatai na rzecz rozwoju kompetencji ucznia w kontekscie wpro-
wadzenia powszechnego procesu cyfryzacji dydaktyki szkolne;.

Stowa kluczowe: cyfrowa dydaktyka, elektroniczne zasoby edukacyjne, chmura edukacyjna.

DIGITAL DIDACTICS - THE CHANCE OF THE NEW EDUCATION

Summary: Currently quite commonly used term “Digital school” is a synonym to modern
approach to didactic process with usage of multimedia, but also to a wide and multi-aspect
recognition of issues related to more and more common use of TIK in schools. Research con-
ducted by the author in provinces of Eastern Poland in years 2012-2014, concerning media
competences of teachers in the context of digitization process in primary schools education
showed systematical growth in usage of computer tools in the teaching process, but for us it is
a process unusually slow, falling behind the standards of developed world economies. The basic
thesis of article is that a significant percentage of Polish primary schools in Eastern Poland is not
yet ready for widespread implementation of digital teaching, which poses a real threat to create
equal educational chances for all children. The subject of discussion was made on the issue of
boosting actions for the development of the student in the context of the implementation of
the universal process of the digitization of school didactics.

Keywords: digital didactics, electronic educational stores, educational cloud.

1. WSTEP

Zapewnienie powszechnos$ci dostepu do elektronicznych ustug publicznych i
zasobow sieciowych, w tym tresci edukacyjnych, stanowi nie tylko obszar nowych
wyzwan dla europejskich rzaddw, ale jest takze tematem analiz w zakresie faktycz-



44 Waldemar Grgdzki

nych i réznorodnych zagrozen. Szczegdlne miejsce zajmuje tu tematyka zagrozen
mlodego pokolenia, wynikajgca z niekontrolowanego dostepu do sieci Internet
oraz rosngcego uzaleznienia od dostepu do mediéw. Analizowany obszar badawczy
dotyczacy kolejnych préb wsparcia procesu dydaktycznego nowymi technologiami
informacyjno-komunikacyjnymi (TIK) jest szczegdlnie interesujacy w zakresie
wystepujacych roznic w postrzeganiu zagrozen jakie stwarza ,,cyfrowa przestrzen”
dla dzieci i mlodziezy.

Cyfryzacja polskich szkot jest juz od kilku lat procesem ciagltym, ale nieréw-
nomiernym i do$¢ powolnym w stosunku do innych panstw europejskich. Brak
jednolitego programu (strategii) wdrozenia podstaw cyfrowej szkoly oraz okresle-
nia celow i struktur docelowych powoduje, ze proces ten jest do$¢ przypadkowy
i chaotyczny. Nieréwnomierno$¢ dziatan w skali kraju powoduje, ze uczniowie
niektérych wojewodztw (np. wielkopolskiego, dolnoslaskiego, opolskiego) beda
mieli juz wkrotce znaczaca przewage konkurencyjng na rynku pracy. Szczegélnie
stanie si¢ to widoczne w stosunku do réwie$nikdw z pozostatej czesci Polski, gdyz
powszechny dostep do elektronicznych zasobow edukacyjnych oraz umiejetnosé
ich praktycznego wykorzystania beda powodowaly poglebiajace sie réznice spo-
teczne, w tym réznice wynikajace z braku wlaczenia (e-Inclusion) do spoleczenstwa
wiedzy i korzystania z elektronicznych ustug, réznych form pracy zdalnej oraz
mozliwosci ksztatcenia na odleglos¢. Dostep do zasobdw cyfrowych, w tym tzw.
,Chmury edukacyjnej”, staje sie nowg jako$ciag dynamicznego rozwoju spotecznego
i gospodarczego nie tylko w skali coraz bardziej zacofanej technologicznie Europy,
ale jest wyzwaniem dla wyréwnania szans edukacyjnych we wspotczesnym swiecie.

Kompetencje wspolczesnego nauczyciela odgrywaja zasadnicza role w procesie
przekazywania wiedzy i umiejetnos$ci oraz ksztaltowania postaw wychowankow.
W dobie wszechobecnej cyfryzacji otaczajacego nas $wiata, szczegolnego znaczenia
nabraly kompetencje medialne, gdyz dzieki nim nauczyciel moze przekazywacd
swa wiedze w sposdb niezwykle sugestywny i intensywny (przekaz tekstu, obrazu,
dzwieku, animacji). Uczniowie funkcjonuja dzis w tak zwanej ,,kulturze obrazko-
wej” i oczekujg podawania im wiedzy w przystepnej formie, a wlasnie zastosowa-
nie multimediow w edukacji pozytywnie wplywa na zmiane sposobu nauczania i
uwzglednia ich potrzeby. Forma przekazu wiedzy ma tez istotne znaczenie dlaogdl-
nego poziomu wyksztalcenia uczniow, jako przyszlych cztonkow spoleczenstwa.

Wykorzystywana w procesie ksztalcenia technologia informacyjno-komuni-
kacyjna (TIK) rozwija sie w sposob niezwykle intensywny, przechodzac obecnie
w faze pelnej mobilnosci, zaréwno w zakresie urzadzen technicznych, jak tez
mozliwosci dostgpu do olbrzymich zasobéw wiedzy w kazdym miejscu i czasie.
To wlasnie powoduje, ze wspdlczes$ni nauczyciele powinni w sposéb ciagly inten-
sywnie aktualizowaé swoja wiedze i umiejetno$ci. Takze szkota jako instytucja,
aby w maksymalnym stopniu sprosta¢ potrzebom ,,Cyfrowej szkoly”, wymaga
zmian w zakresie organizacji nauki (procesu dydaktycznego) i jej wyposazenia
technicznego.
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W prowadzonych przez autora badaniach terenowych, w 32 szkotach podstawo-
wych Polski Wschodniej, uczestniczylo 313 osdb. Badania zostaly przeprowadzone
w latach 2012-2014, a wzigto w nim udzial: 262 nauczycieli, 36 pracownikéw kadry
kierowniczej szkdt oraz 15 nauczycieli konsultantéw z o$rodkéw doskonalenia
nauczycieli (ODN) i pracownikéw nadzoru pedagogicznego z kuratoriow oswiaty.
Badania przeprowadzono przy zachowaniu parytetu ok. 50% szkot uczestniczacych
w programie MEN ,Cyfrowa szkota” (14 szkol - 44%) oraz ok. 50% w nim nie
uczestniczacych (18 szkot — 56%).

W przyjetych zatozeniach badawczych okreslono, ze przedmiotem badan byly
kompetencje medialne nauczycieli, a takze stopien gotowosci szkot podstawowych
do powszechnego wdrozenia cyfryzacji procesu nauczania. W zwigzku z tym, za
gltéwny teoretyczny cel badan przyjeto poznanie zakresu kompetencji medialnych
nauczycieli w kontekscie cyfryzacji szkét podstawowych. Okreslono takze cele
szczegotowe badan, do ktérych nalezaly:

1. diagnoza obecnego zakresu kompetencji medialnych nauczycieli szkot pod-
stawowych,

2. diagnoza stanu przygotowania szkot podstawowych do wprowadzenia ,,Cyfro-
wej szkoty”,

3. okre$lenie mozliwosci i potrzeb dotyczacych doskonalenia kompetencji me-
dialnych nauczycieli celem wprowadzenia ,,Cyfrowej szkoty”,

4. zdefiniowanie warunkéw umozliwiajacych przygotowanie szkot do wprowa-
dzenia ,,Cyfrowej szkoly”.

Dwa pierwsze cele szczegdtowe charakteryzowaly stan obecny, a wigc miaty
charakter diagnostyczny, a dwa pozostate — charakter prognostyczny, gdyz staraty
sie opisac stan docelowy.

W prowadzonych badaniach postuzono sie przyjetym w pedagogice ujeciem
metodologicznym badan pedagogicznych: krytyczng analizg literatury (czes$¢ teo-
retyczna) i metoda sondazu diagnostycznego (ankieta, wywiad). W przeprowadzo-
nych badaniach zostala wykorzystana zaréwno triangulacja danych (weryfikacja
wynikow z ankiet obejmujacych trzy grupy osob badanych), triangulacja metod
(krytyczna analiza literatury i dokumentdw oraz metoda sondazu diagnostyczne-
g0), jak tez triangulacja teorii (konstruktywistyczno-kognitywistycznej, racjonal-
nego wyboru oraz ugruntowanej w danych).

Zdiagnozowano obecny zakres kompetencji medialnych nauczycieli i stan
przygotowania szkot podstawowych do wprowadzenia ,,Cyfrowej szkoly”. Diagnozy
dokonano w oparciu o analize dokumentéw i zgromadzone opinie: nauczycieli,
kadry kierowniczej szkdl, nauczycieli uwazanych za lideréw TIK w swoim $ro-
dowisku, nauczycieli konsultantéw z osrodkéw doskonalenia nauczycieli oraz
pracownikéw nadzoru pedagogicznego z kuratoriow o$wiaty (zajmujacych sie
problematyka rozwoju TIK w szkotach podstawowych). Okreslono formy i zakres
wykorzystywania TIK na zajeciach lekcyjnych oraz ustalono jak czesto sig je sto-
suje. Dokonano analizy preferencji nauczycieli w zakresie rozwoju poszczegdlnych
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kompetencji medialnych, ze szczegdlnym uwzglednieniem ich potrzeb w zakresie:
podwyzszania umiejetnosci uczenia si¢ i doskonalenia wlasnego warsztatu pracy
oraz doskonalenia umiejetnosci jezykowych, umozliwiajacych korzystanie z roz-
nych Zrédel elektronicznej informacji w jezyku obcym. Przeanalizowano rodzaje
uzyskiwanych przez nich kwalifikacji formalnych (certyfikaty, dyplomy), a takze
stopien dostepnosci i wykorzystania TIK w dydaktyce szkolnej. Okreslono zakres
udzialu w projektach lokalnych, krajowych i miedzynarodowych, dotyczacych
wykorzystywania nowych technologii w edukacji, a takze ich role w minimalizacji
zjawiska wykluczenia cyfrowego (e-Inclusion) i przeciwdziatania zagrozeniom
ucznidw w cyberprzestrzeni.

2. SZANSE JAKIE STWARZA CYFROWA DYDAKTYKA

Media cyfrowe i technologie informacyjno-komunikacyjne sg elementem cy-
berprzestrzeni, okreslanej takze mianem $wiata wirtualnego. Media te umozli-
wiajg znacznie szybszy dostep do elektronicznych zasobow wiedzy, ale tez zmiane
wrazen zmystowych i postrzegania §wiata. Wykorzystuja gléwnie wzrok i stuch
(multimedia), przez co wplywajg na zmiane znaczenia przekazu tekstowego, czgsto
zastepowanego obrazem statycznym (np. zdjecie) lub dynamicznym (np. filmem,
animacjg), albo tez symulacjg komputerowa (Swiat wirtualny).

Jak zauwaza M. Tanas otaczajgce nas trzy Swiaty: realny, medialny i wirtualny
nie tylko ksztaltujg obraz §wiata otaczajacego ze wszech stron ucznia, ale takze ucza
go zaré6wno zachowan pozadanych, jak tez wychowawczo szkodliwych [Tanas 200s:
7]. Przekazywane tresci ukazuja zréznicowane wartosci wychowawcze i moralne
oraz czgsto wskazujg hierarchie ich waznosci. Ma to zazwyczaj silny wplyw na
emocje (przezycia) ucznia, ktore z kolei przekladaja si¢ na zapamigtywanie przeka-
zywanych tresci z gier komputerowych, filméw, audycji radiowych i telewizyjnych,
innych multimedialnych zrodet.

Nalezy tez pamigta¢ o podstawowych przyczynach determinujacych koniecz-
no$¢ wprowadzenia zmian w dydaktyce szkolnej, do ktérych mozna zaliczy¢:

* gwaltowny rozwoj technologii informacyjno-komunikacyjnych na swiecie, doty-
czacy takze edukacji dzieci i mlodziezy. Wszystkie przodujace dzis$ gospodarczo
kraje rozpoczynaly swdj wzrost gospodarczy od zmian w systemach nauczania
uwzgledniajac rozwdj TIK, w tym zdalnego nauczania (ang. e-Learning, Blended
learning). Do przodujacych krajow, ktére wdrozyly powszechnie dostepne elek-
troniczne formy wsparcia procesu dydaktycznego naleza: Korea Poludniowa,
USA, Indonezja, Indie, a takze kraje europejskie: Wielka Brytania, Finlandia,
Norwegia, Portugalia (Program Magellan), Macedonia. Niektore kraje, w tym
znacznie ubozsze od Polski, wdrozyty juz program ,komputer dla kazdego
ucznia” (One Laptop Per Child);

* wystepowanie zjawiska ,,cyfrowych tubylcéw” (ang. Digital Natives) i ,cyfrowych
emigrantow” (ang. Digital Immigrants). Wedlug M. Prenskyego [Prensky 2001]
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»cyfrowi tubylcy” to osoby lubigce dynamiczny przeptyw informacji oraz bardzo
tatwo radzace sobie z jednoczesnym wykonywaniem wielu zadan (procesy réwn-
olegle, wielowatkowe). Praca w sieci komputerowej ($wiecie wirtualnym) jest
ich naturalnym srodowiskiem. Do drugiej grupy, czyli ,,cyfrowych emigrantéw”
nalezag wedtug M. Prenskyego nauczyciele, ktorzy nie dorastali w otoczeniu
nowych technologii, gdyz te pojawiaty si¢ w ich otoczeniu do$¢ pézno (w Polsce
od polowy lat 8o0. XX wieku), a dowiadywali si¢ o nich przypadkiem i z réznych
zrédel. M. Prensky zwraca uwage nie tylko na réznice pokoleniows, ale przede
wszystkim na jezyk, ktérym postuguja sie nauczyciele, a ktory znacznie rozni
sie od krotkich komunikatéw stosowanych przez uczniow;

* wystepujace roznice w jakosci ksztalcenia w szkolach podstawowych
spowodowane wieloma czynnikami. O zréznicowanych efektach ksztalcenia
$wiadczg miedzy innymi wyniki sprawdzianu po II etapie edukacyjnym (np.
przewaga szkot niepublicznych nad publicznymi, szkét miejskich nad szkotami
wiejskimi) [Chamczyk, Daniel, Milkowska 2013]. Jedna z przyczyn tego stanu
moze by¢ struktura wiekowa nauczycieli. Niekorzystna sytuacje demograficzna
nauczycieli poteguje fakt, ze zaledwie kilka procent z nich to nauczyciele mlo-
dego pokolenia, posiadajacy znaczny poziom wiedzy w zakresie wykorzysty-
wania technik komputerowych, a takze umiejetnosci dotyczace wyszukiwania,
gromadzenia, przetwarzania i prezentacji informacji. Niestety ostatnie badania
Instytutu Badan Edukacyjnych (IBE) tej wlasnie grupy - nauczycieli mlodego
pokolenia wykazaly, ze takze system ich ksztalcenia pedagogicznego pozostawia
wiele do zyczenia [Walczak 2012];

* wystepujace trudno$ci w dostepie do elektronicznych zrodel wiedzy (zweryfi-
kowanych i upowszechnionych nieodptatnie szkotom), w tym e-Podrecznikéw
i portali edukacyjnych, szczegdlnie dedykowanych na Ii II poziom edukacyjny;

e problem braku infrastruktury teleinformatycznej, szczegélnie odczuwalny na
terenie Polski Wschodniej, ktory uniemozliwia wrecz przezwyciezenie problemu
»ostatniej mili’, czyli dostarczenia sygnatu szerokopasmowego Internetu do wie-
lu szkot na obszarach wiejskich, a nawet miejsko-wiejskich. Skutkiem jest brak
mozliwoéci wykorzystania tworzonych obecnie bogatych zasobéw edukacyjnych
(on-line) i zakupionego przez szkoly mobilnego sprzetu komputerowego. W
zasadniczy sposob ogranicza to mozliwo$¢ budowy chociazby zrebow cyfrowej
dydaktyki na tych terenach, a dotyczy to przeciez niemal 1/3 obszaréw kraju;

* wystepowanie zjawiska niskiej innowacyjnosci polskiej gospodarki. Za taki stan
rzeczy pracodawcy obarczajg szkoly i nauczycieli, a takze polityke oswiatowa
panstwa (wspolczesny system szkolnictwa ogélnego i zawodowego, programy
nauczania skupione na przekazie olbrzymich partii materiatu teoretycznego,
odbiegajacego od rzeczywistych potrzeb ksztalcenia na rzecz gospodarki kraju).
Pod wzgledem innowacji w produkcji i gospodarce polskie przedsiebiorstwa
nalezg do najmniej aktywnych w Unii Europejskiej. Wedlug instytucji PRO
INNO Europe, zatozonej przez Komisje¢ Europejska do badania rozwoju innowa-



48 Waldemar Grgdzki

cyjnosci, polskie przedsiebiorstwa w 2009 zajmowaly 23 miejsce na 27 krajow
Unii (,EU Innovation Union Scoreboard 2011”) [Rybinski 2010].
Podjecie tematyki dotyczacej cyfryzacji dydaktyki szkolnej, jej szans i zagrozen
dla ucznia, uzasadnione jest nastepujacymi przestankami:

e cywilizacyjnymi — poprzez powszechno$¢ dostepu do informacji, niemal w
kazdym miejscu i czasie, §wiat stal si¢ ,globalng wioska” (ang. global village)
[Smolskiiin. 1999]. Procesy bazujace na teorii spoteczenstwa opartego na wiedzy
(spoteczenstwa informacyjnego) [Koyama 1968], sa powszechnie akceptowane i
wdrazane, szczeg6lnie w panstwach, ktére od niedawna (jak Polska) przystapily
do struktur Unii Europejskiej. Dokonujaca si¢ na naszych oczach rewolucja
technologiczna wywiera na calte spoleczenstwo olbrzymi wpltyw, gdyz doty-
czy nie tylko sfer zycia zawodowego (np. telekonferencje, telepraca), ale takze
wdziera si¢ do naszego zycia prywatnego (poczta elektroniczna, SMS-y, portale
spoleczno$ciowe, fora dyskusyjne). Przy tak wielkim nattoku informacji (smog
informacyjny) i wielo$ci oferowanych funkcjonalnosci przez wspotczesne mobil-
ne urzadzenia komputerowe, wspdlczesny czlowiek, a szczegolnie dziecko, moze
tatwo sie zagubi¢ w tym wirtualnym $wiecie i od niego uzalezni¢;

* naukowymi - poprzez wzbogacenie, uzupetnienie oraz rozwinigcie teoretycz-
nych orientacji, podstaw i praktyki edukacyjnej, zwlaszcza w zakresie wdrozenia
cyfrowych metod wsparcia proceséw nauczania i uczenia si¢. Dzialania te maja
na celu rozwoj dydaktyki mediow cyfrowych i technologii informacyjno-komu-
nikacyjnych, ktére doprowadza do bardziej swiadomego i krytycznego korzy-
stania z nich przez nauczycieli i uczniow;

* diagnostycznymi - obejmujacymi do$¢ szerokie spectrum badan interdyscypli-
narnych (ilo$ciowych i analiz jako$ciowych), w szczegolnosci uwzgledniajace
specyficzne uwarunkowania szkoél (potozenie geograficzne, wielkos¢é miejscowo-
$ci, motywacje kierownictwa szkdl, mozliwoséci techniczne, otoczenie spoleczne
i inne). Wyniki analiz przyczynia sie do optymalizacji mozliwych wariantéw
wsparcia dydaktyki szkolnej, w oparciu o nowe rozwigzania organizacyjno-tech-
nologiczne (np. mobilno$¢ edukacyjna wyrazona w postaci ,,chmury edukacyj-
nej”), jak tez potrzeby edukacyjne samych nauczyciel,

e profilaktyczno-dydaktycznymi - polegajacymi na realizacji zdiagnozowanych
i rekomendowanych dzialan na rzecz rozwoju szerokich, w tym elektronicz-
nych, form ksztalcenia, a takze zasad wykorzystania elektronicznych zasobow
cyfrowych przez uczniéw (darmowy e-Podrecznik, portale edukacyjne, e-Bo-
oki, inne). Ponadto obszar ten dotyczy u§wiadamiania uczniéw i ich rodzicéw
(ksztaltowanie swiadomosci spotecznej) w zakresie zagrozen plynacych z nie-
kontrolowanego dostepu dzieci i mtodziezy do otwartych mediéw cyfrowych,
a takze grozacych im uzaleznien.

Proponowane rozwigzania moga w istotny sposob uzupelnié tworzenie teore-
tycznych podstaw i praktycznych zalozen do realizacji programu ,,Cyfrowej szkoty”

Dotyczy to takze integracji srodowiska szkolnego i jego otoczenia.
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3. OKRESLENIE SZANS ROZWOJOWYCH UCZNIOW
W KONTEKSCIE WPROWADZANIA CYFROWE] DYDAKTYKI

Zagadnienia dotyczace analizy szans i zagrozen ucznidéw, w kontekscie wpro-
wadzania cyfryzacji dydaktyki szkolnej, powinno sie rozpatrywaé wieloaspektowo.

Po pierwsze, nalezy stwierdzi¢, ze powszechne wprowadzenie elementéw cy-
frowej dydaktyki jest olbrzymig szansg dla uczniéow i nauczycieli, aby utatwié prze-
kazywanie wiedzy poprzez wizualizacj¢ wielu zagadnien, zabezpieczy¢ mozliwo$¢
blyskawicznego dotarcia do potrzebnych zasobow wiedzy oraz uatrakcyjni¢ sama-
forme zaje¢ szkolnych. Potwierdzeniem tych pogladéw sa wyniki ostatnich badan,
ktore wskazujg, ze obecny sposdb przekazu wiedzy w szkotach jest dla mlodego
pokolenia ,,cyfrowych tubylcéw” tak malo atrakcyjny, ze wywoluje zjawisko tzw.
»nudy szkolnej”, ktora jest czestg przyczyna zniechecenia do nauki coraz wiekszego
odsetka uczniow, a sytuacja poglebia si¢ na kolejnych etapach edukacji szkolne;.

Po drugie, zagrozenia uczniow w zakresie korzystania z zasobow otwartej cy-
berprzestrzeni wynikajag gtéwnie z braku wlasciwego nadzoru w domach rodzin-
nych uczniéw nad sposobami korzystania z komputera oraz czasem przeznacza-
nym na réznego rodzaju gry oraz komunikacje na portalach spotecznosciowych,
w stosunku do czasu po$wigcanego na nauke. Zjawisko uzaleznienia od komputera
jest wiec zwigzane gltéwnie z dysproporcja pomiedzy szkola i domem w zakresie
nieograniczonego dostepu do sieci.

Po trzecie, jak wynika z badan Gtéwnego Urzedu Statystycznego w 2015 r. zaled-
wie 75,8% gospodarstw domowych mialo dostep do Internetu, a w kolejnych latach
przyrost ten byl zaledwie kilkuprocentowy. Brak mozliwosci szerokiego wlaczenia
obywateli (elnclusion) do spotecznosci cyfrowej wynika w Polsce nie tyle z braku
wiedzy i umiejetnosci korzystania z Internetu, ale z powodu braku infrastruktury
naziemnej na obszarach mniejszych miast i wsi, co powoduje znaczne rdznice w
dostepie do zasobdw wiedzy i mozliwosci rywalizacji na rynku pracy. Nalezy przy
tym pamietaé, ze dysproporcje te beda si¢ poglebiaé, jezeli dziatania dotyczace
budowy naziemnej infrastruktury teleinformatycznej beda si¢ nadal opdzniaé, a
mamy na to niestety wiele przykltadéw. Jednym z nich jest brak zainteresowania
operatorow telekomunikacyjnych w Polsce stworzeniem infrastruktury radiowe-
go dostepu do zasobow ,,chmury edukacyjnej”, ktéra mogtaby w znacznej czesci
uzupelnia¢ braki sygnatu naziemnego i zaspokaja¢ potrzebe szerokopasmowego
dostepu do zasobow Internetu na obszarach obecnego wykluczenia cyfrowego.
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Tabela 1. Zestawienie szans i zagrozen wynikajacych z nadmiernego wykorzystywania

zasobow Internetu

Zidentyfikowane szanse

Zidentyfikowane zagrozenia

1. Portale edukacyjne zabezpiecza-
ja mozliwo$¢ blyskawicznego
dotarcia do potrzebnych zaso-
bow wiedzy.

2. TIK ulatwia przyswajanie wie-
dzy uczniom poprzez wizualiza-
cje tredci.

3. TIK pomaga uczniom w wyko-
nywaniu zadan o wigkszym stop-
niu zfozonosci.

4. TIK pomaga w uczeniu dzieci
z roéznymi dysfunkcjami (np.
z niepelnosprawnoscia rucho-

1. Zaobserwowane przez nauczycieli zaburzenia percep-
¢ji, ograniczenia zdolnosci logicznego myslenia, za-
burzenia pamigci, a nawet widoczny wzrost zachowan
agresywnych spowodowanych nadmiernym korzysta-
niem z komputera i Internetu.

2. Niski stopien u$wiadamiania uczniéw przez nauczycie-
li o zagrozeniach plynacych z cyberprzestrzeni, takich
jak: cyberprzemoc, pornografia, udzial w dzialaniach
nieformalnych grup i organizacji, w tym o charakterze
nacjonalistycznym, a nawet przestepczym.

3. Zaobserwowane do$¢ powszechne zjawisko naruszania
praw autorskich poprzez tzw. $ciaganie z sieci muzyki,
filméw i roéznego typu gier, facznie z tamaniem kodow

je zabezpieczajacych.

Potwierdzone przez lekarzy diagnozy dotyczace prze-
meczenia wzroku, boli gtowy, schorzen uktadu kostne-
go — jako najczestsze skutki dlugotrwatego przebywa-
nia przed komputerem.

wa).
5. TIK umozliwia edukacj¢ po-|4.
przez zabawe (gry edukacyjne).

Zr6dlo: opracowanie whasne.

Reasumujgc nalezy zaznaczy¢, ze celowym bytoby powszechne i pilne wprowa-
dzenie cyfryzacji poprzez doposazenie szkot, na wszystkich poziomach edukacyj-
nych, w mobilny sprzet komputerowy oraz umozliwienie dostepu nauczycielom
i uczniom do specjalnie przygotowanych, bezpiecznych elektronicznych zasobow
edukacyjnych.

4. CO POWODUJE, ZE TAK BARDZO ROZNI SIE SWIAT UCZNIA
W SZKOLE OD ,,JEGO SWIATA” W DOMU

Problem komputeryzacji polskich szkdt stopniowo przesuwa obecnie swdj
ciezar ilo$ciowy (dotyczacy doposazenia sprzetowego) na wskaznik jakosciowy,
dotyczacy poprawy jakosci ksztalcenia. Nastepuje to poprzez doposazenie szkot
w oprogramowanie edukacyjne, dostep do zdalnych portali edukacyjnych, czy tez
upowszechnianie elektronicznej formy dziennika lekcyjnego w ramach budowy
zrebow e-Szkoly. Zwieksza sie poprzez to nie tylko poziom merytoryczny ksztal-
cenia, ale tez znacznie podnosi jego atrakcyjnos$¢ wsrod dzieci i mlodziezy.

Chociaz obecna sytuacja polskich szkot w zakresie technicznego doposazenia
stanowisk nauczycielskich i uczniowskich pozostawia jeszcze wiele do zyczenia,
to wskazane do realizacji na najblizsze lata strategiczne kierunki sg godne pod-
kreslenia. Przyjecie do realizacji przez Rade Ministréw w dniu 23 grudnia 2008
r. dokumentu: ,, Strategia rozwoju spoteczeristwa informacyjnego w Polsce do roku
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2013”7, otworzylo nowe perspektywy wdrozen innowacyjnych m.in. dotyczacych
technologii informacyjnych i komunikacyjnych w edukacji polskiej.

Badania dotyczace wykorzystania komputera i Internetu w dydaktyce szkolnej
staly sie powszechnym elementem wielu projektéw edukacyjno-informatycznych.
Zapleczem teoretycznym tych badan s3 teorie konstruktywistyczno-kognitywi-
styczne, ktérych przedstawicielem w Polsce jest m.in. B. Siemieniecki [Siemie-
niecki 2007]. Ta nowa dziedzina nauki zajmuje si¢ budowg i rozwojem podstaw
pedagogiki medialnej [Tana$ 2008], w tym zwlaszcza w edukacji. Przedmiotem
jej badan sg media zaréwno tradycyjne, jak i cyfrowe, wykorzystywane w inte-
raktywnym ksztalceniu, samoksztalceniu i doskonaleniu zawodowym w réznych
formach (e-learning, blended learning, tradycyjnym z uzyciem multimedidw)
[Siemieniecki 2002].

Nalezy jednak podkresli¢, ze obecne efekty ksztalcenia dzieci i mlodziezy w
polskich szkotach sg coraz powszechniej krytykowane przez réznorodne gremia,
w tym: pracodawcdw, politykéw, rodzicéw i bezrobotng mlodziez [Raport 2030
2013]. Krytyczne glosy na temat polskiej edukacji ptyna z roéznych stron, ale chyba
najbardziej dramatyczny jest apel polskich przedsiebiorcow, ktorzy dowodza, ze
caly wieloletni proces nauczania nie jest dostosowany do obecnych wymogéw ryn-
ku pracy i staje si¢ bezposrednig przyczyng braku dynamiki polskiej gospodarki.

Pracodawcy apelujg, aby diametralnie zmieni¢ sposdb nie samego przekazywa-
nia wiedzy (cho¢ bytby on wszelako bardzo pozadany, gdyby w procesie nauczania
wykorzystywano nowoczesne technologie), ale gtéwnie chodzi tu o nauczenie sa-
modzielnego, konstruktywnego myslenia, a nie prostego odtwarzania archaiczne;j
wiedzy teoretycznej. Postuluja m.in. wybieranie przez przedstawicieli biznesu i
uczelni pozadanych na rynku zawoddéw, wprowadzenia praktyk zawodowych dla
kazdego wyktadowcy co najmniej raz na trzy lata oraz obowiazek akceptacji meto-
dyki nauczania przez pracodawcéw. Nalezy przy tym podkresli¢, ze $wiat poszedt
technologicznie daleko naprzéd, a zakres przekazywanej w szkole wiedzy i sposob
tego przekazu bazuje jeszcze na doswiadczeniach tradycyjnego (herbartowskiego)
modelu ksztalcenia z przetomu XIX i XX wieku. Skoro powszechnie wiadomo,
ze obecnie ilo$¢ wiedzy w skali $wiatowej podwaja sie $rednio co 5 lat, a system
edukacji bardzo wolno adaptuje te wiedze do swoich programéw to znaczy, ze wy-
datkowane obecnie miliardy ztotych na polska o$wiate nie przyniosa w przysztosci
zwrotu z tej inwestycji w postaci dobrze przygotowanego absolwenta, bez strachu
wchodzacego na bardzo wymagajacy dzi$ rynek pracy.

Zakres podejmowanych obecnie badan europejskich — np. badania Miedzy-
narodowej Oceny Umiejetnosci Uczniéw 2015 (PISA 2015) oraz w Polsce - np.
badania kompleksowe Instytutu Badan Edukacyjnych (IBE) nad stanem i per-
spektywami szeroko rozumianej edukacji obejmuje wiele aspektow i scenariuszy
zmian w systemach edukacyjnych na jej wszystkich szczeblach. Badania te pomijajg
natomiast istotny zakres koniecznych jeszcze do podjecia dziatan w celu oceny rze-
czywistosci szkolnej oraz zgodnosci z dotychczasowymi teoriami pedagogicznymi,
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ze szczegélnym uwzglednieniem tych teorii, ktére biorg pod uwage mozliwosci
rozwoju kompetencji ucznia i nauczyciela w oparciu o elektroniczny przekaz tresci
edukacyjnych. Z jednej strony nalezy zdiagnozowa¢ obecny stan przygotowania
kadry pedagogicznej do wykorzystania multimedidw i elektronicznych zasobéw
edukacyjnych oraz ich gotowo$ci do wprowadzenia zmian w zakresie form i metod
nauczania, a z drugiej strony dokona¢ diagnozy obecnego wyposazenia szkot w
kontekscie mozliwos$ci technicznego wdrozenia nowoczesnych rozwigzan i porow-
nania tego stanu ze standardami europejskimi oraz §wiatowymi w zakresie nowych
metod ksztalcenia. W zalozeniach jest tez mozliwe wskazanie uwarunkowan, jakie
lezg u podstaw wprowadzenia w wybranych polskich szkotach indywidualizacji
ksztalcenia, umozliwiajacego rozwdj uczniow nie tylko w zakresie obowigzkowego
minimum programowego (w tym tzw. ,kompetencji kluczowych”), ale takze stwo-
rzenia warunkow do realizacji idei ,,réwnych szans’, a nie tylko ,wyréwnywania
szans” uczniéw. Pod pojeciem ,,réwnych szans” nalezy rozumie¢ zaréwno prace z
uczniem zdolnym, jak tez indywidualny tok rozwoju wiedzy i umiejetnoéci kazde-
go ucznia zgodny z jego predyspozycjami i oczekiwaniami [Systo 2011].

Kolejnym krokiem powinna by¢, postulowana m.in. przez $rodowiska na-
uczycielskie, diagnoza wykorzystania indywidualnych, elektronicznych $rodowisk
ksztalcenia, w tym realizacji idei ,,spoteczenstwa bez szkoly”, poprzez wykorzysta-
nie najnowszych osiagnie¢ technicznych w zakresie rozwoju technologii informa-
cyjnej i komunikacyjnej (TIK), nazywanych ,,chmurg edukacyjng”

5. CZY ALTERNATYWA DLA UCZNIOW MOZE BYC
TZW. ,CHMURA EDUKACYJNA’?

Pojecie ,,chmury obliczeniowej” (ang. cloud computing) jest juz na $wiecie po-
wszechnie znane i coraz cze¢sciej wykorzystywane, natomiast pojecie ,,chmury edu-
kacyjnej” jest rozwinigciem tegoz pomystu ukierunkowanego na rozwo6j mobilnych
ustug edukacyjnych. Podobnie jak ,chmura obliczeniowa’, ktdrej model oparty
jest na przetwarzaniu danych w sieci (ang. grid computing), ale w taki sposob, aby
to przetwarzanie traktowane byto jako usluga uzytecznosci publicznej, tak ustuga
zwana ,,chmurg edukacyjng” jest rozwinieciem pomystu gridu szkolnego (realizo-
wanego np. w projektach: ,eSzkota - Moja Wielkopolska” ,,eSzkota Wielkopolska.
Tworczy uczeny” oraz ,eSzkota Wielkopolska. Twérczy nauczyciel’, ,Dolnoslaska
eSzkota”) na uzyskanie efektu mobilnej edukacji, a wigc nie ograniczonej do do-
stepu do zasobéw jedynie w wybranych miejscach w szkole i czasami w domu
(nauczyciela lub ucznia).

Sam termin ,,chmura obliczeniowa” zwigzany jest z pojeciem wirtualizacji, a
wiec proces widziany od strony ustugodawcy oznacza alokacje zasobow, wspot-
uzytkowanie informacji oraz konieczno$¢ zapewnienia wysokiej ich dostepno-
$ci. Podobne zastosowanie mobilnych ustug edukacyjnych, a wiec w dowolnym
miejscu i czasie, przy uzyciu przenosnych urzadzen z radiowym dostgpem do
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»chmury edukacyjnej” umozliwi zaréwno uczniom, jak i nauczycielom swobodny
dostep (w dowolnym miejscu: w szkole, w domu, w parku, na wycieczce szkolnej)
do dedykowanego im zasobu edukacyjnego. ,Chmura edukacyjna” stanowi wiec
bezpieczne miejsce w sieci, nadzorowane przez zdalnego administratora, ktéry
strzeze dostepnosci do okreslonych zasobdw, chroni ucznia przed dostepem do
tresci szkodliwych w sieci, umozliwia nauczycielom kontrole postepow w nauce
poszczegdlnych uczniéw, a samym uczniom gromadzenie wszystkich swoich za-
sobdw (np. wytworzonych prac i prezentacji — portfolio ucznia) w okreslonym
miejscu, ale w dowolnym czasie. Rozwigzanie to wychodzi takze naprzeciw po-
stulatom ucznidw i nauczycieli, aby uatrakcyjni¢ dotychczasowe zajecia poprzez
wprowadzenie form i metod ksztalcenia z dostgpem do i tak juz wykorzystywanych
przez uczniéw technologii (np. czytanie ksigzek z e-bookéw, ogladanie filméw na
iPodach). Problemem sygnalizowanym powszechnie jest brak nowych technologii
sieciowych w szkotach, tablic interaktywnych i ogélnie dostepnych dedykowanych
do réznych pozioméw edukacyjnych bezptatnych zasobow, takich jak np. e-pod-
reczniki, e-pomoce dydaktyczne.

6. JAKIE SKUTKI SPOLECZNE NIESIE ZA SOBA DALSZE POMIJANIE
EFEKTYWNEGO WYKORZYSTANIA NOWYCH TECHNOLOGII
W DYDAKTYCE SZKOLNE]J?

W poréwnaniu do obecnie realizowanych programéw rzadowych na $wiecie
i w Polsce, na rzecz rozbudowy systemu elektronicznej edukacji, wygladamy bar-
dzo skromnie, a dysproporcje te systematycznie rosng. Podejmowane dzialania
Ministerstwa Edukacji Narodowej (we wspoétpracy z Ministerstwem Cyfryzacji i
Administracji) wychodzg tylko cze$ciowo naprzeciw aktualnym potrzebom szkot
podstawowych w zakresie rozwoju nowych technologii w edukacji, gdyz skala
podejmowanych dzialan jest niewielka i dotyczy zaledwie ok. 2% tych szkot. W
kwietniu 2012 r. zostal upubliczniony rzagdowy program rozwijania kompetencji
ucznioéw i nauczycieli w zakresie stosowania technologii informacyjno-komuni-
kacyjnych pod nazwa: ,,Cyfrowa Szkota”. Program ten jeszcze na etapie konsultacji
spolecznych wzbudzat wiele emocji i byt wielokrotnie poprawiany.

Program ,,Cyfrowa Szkota” przewidywat realizacje zadan na rzecz edukacji na
poziomie kilku obszaréw:
1. e-Podrecznik - stworzenie nowoczesnych cyfrowych zasobéw edukacyjnych,
2. e-Nauczyciel - przygotowanie nauczycieli do nauczania z wykorzystaniem

technologii informacyjnych,
3. e-Szkola - zapewnienie szerokopasmowego dostepu do Internetu oraz innej

infrastruktury niezbednej w cyfrowej edukacji,
4. e-Uczen - zapewnienie uczniom dostepu do sprzetu komputerowego.

Na temat zalozonego sposobu realizacji tegoz programu pojawily sie bardzo
krytyczne glosy ptynace zaréwno ze $wiata nauki, jak i techniki. Miedzy innymi
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swoje stanowisko w zakresie mozliwosci wykorzystania przez uczniow elektro-

nicznych zasobéw edukacyjnych na urzadzeniach innych niz komputer i laptop

przedlozyla Polska Izba Informatyki i Telekomunikacji.

Dos¢ istotne zastrzezenia do tego uzasadnienia przedlozyl prof. W. Celary z
Katedry Technologii Informacyjnych Uniwersytetu Ekonomicznego w Poznaniu,
ktory w swojej prezentacji: Szersze tto darmowego e-Podrecznika, neguje bezplatne
udostepnianie tresci edukacyjnych na portalach internetowych.

W opinii wielu reformatoréw systemu o$wiaty [Sliwerski 2011] dojrzelismy juz
do zmian w systemach edukacji, ale opor wielu srodowisk, w tym takze nauczyciel-
skich sprawia, ze nie dokonano tego dotychczas, cho¢ jest to juz wymogiem czasow
obecnych [Hildebrandt 2010]. Reforma edukacji to obecnie jeden z wiodacych
$wiatowych trendéw i nie jest to chwilowa moda, jak stwierdza Ken Robinson, lecz
dziejowa konieczno$¢. Zmiana wymuszana jest przez dwa czynniki:

a) ekonomie: jak ksztalci¢ nasze dzieci w XXI wieku? Obecnie jest to wielkie wy-
zwanie, gdyz nie mozemy przewidzie¢, w jakim stanie bedzie gospodarka pod
koniec przysziego tygodnia;

b) kulture: jak zachowa¢ tozsamo$¢ kulturowa w erze globalizacji?

Wedtug Kena Robinsona mozliwa jest zmiana paradygmatu edukacji. W jed-
nym ze swoich opracowan stwierdza on: ,, Wspélczesne systemy edukacyjne wy-
chodzg na spotkanie przysztosci, proponujgc dziatania z przesztosci! Powoduje to
mentalne wyjsicie z systemu milionow dzieci, ktore przestajg widzie¢ sens w chodzeniu
do szkoty”.

Na podstawowe pytanie: co nalezy wigc obecnie robi¢? - wielu ekspertow radzi,
aby dokona¢ przelomu w edukacji poprzez podniesienie jej poziomu. Wiadomo
ze nikt nie zamierza obniza¢ poziomu edukacji, ale wiadomo takze, zZe podsta-
wa ksztalcenia byt model intelektualny, zbudowany na zdolno$ci wnioskowania
dedukcyjnego i znajomosci dziet autoréw klasycznych, a obecne mlode pokolenie
zyje w czasach niezwykle intensywnego oddzialywania bodzcéw zewnetrznych i
jest zalewane olbrzymig ilo$cig informacji, ktére tworza tzw. ,,smog informacyjny’,
powodujacy u wielu mlodych ludzi zaburzenie funkeji selekcji tych informacji
na wazne i nieistotne. Sg oni bombardowani przez informacje dostarczane przez:
billboardy reklamowe, setki kanalow telewizyjnych i radiowych, sie¢ komputerowg
i telefonii komorkowej. Nalezy przy tym zaznaczy¢, ze ten przekaz multimedialny
jest czesto bardzo interesujacy i niezwykle atrakcyjnie dostarczany.

Z wynikéw przeprowadzonych wilasnych badan ankietowych, w trakcie i po
realizacji programu ,,Cyfrowa Szkola” (w latach 2012-2014) wynika, Ze szkolni
liderzy TIK, nauczyciele konsultanci z osrodkdéw doskonalenia nauczycieli oraz
wizytatorzy szkolni za najwieksze zagrozenie dla uczniéw uznali mozliwo$¢ nie-
kontrolowanego udzialu w grach komputerowych (w tym grach sieciowych z
wieloma graczami nonstop). Drugg istotng kategorig zdiagnozowanych zagrozen
bylo uzaleznienie uczniéw od Internetu (72% wskazan), w tym niekontrolowane
kontakty z réwiesnikami przez portale spotecznosciowe (59%) i mozliwos¢ nieskre-
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powanego wchodzenia na strony pornograficzne (66%). Wskazywano takze inne

negatywne zjawiska dotyczace kontaktow ze §wiatem wirtualnym, wymieniajac

miedzy innymi:

e brak kontroli dostepu do Internetu w domach uczniéw (przez ich rodzicéw, nie
zawsze $wiadomych zagrozen),

e dlugotrwale serfowanie po Internecie, w postaci fizycznego i psychicznego
uszczerbku na zdrowiu (w tym: ogdlne pogorszenie stanu zdrowia, skrzywienie
kregostupa, stabszy wzrok),

* przejawy cyberprzemocy rowiesniczej.

Jednocze$nie wskazano na czynniki wplywajace na to zjawisko, na przykfad:
brak wlasciwych kontaktow z rodzicami, wigksze zainteresowanie ucznidéw tech-
nologia komputerowg niz kontaktami osobistymi z réwiesnikami, brak alternatyw-
nych zrodel rozrywki, a takze szeroko rozumiany kryzys rodziny, wiary, spoteczen-
stwa, przy braku pozytywnych wzorcéw osobowych (zanik autorytetu nauczyciela).

7. PODSUMOWANIE

W zakresie okreslenia szans i zagrozen ucznidw, jakie niesie powszechnos¢
wprowadzania elementéw cyfrowej dydaktyki, nalezy podkresli¢ koniecznos¢
podazania za trendami $wiatowymi w taki sposéb, aby polski system edukacji nie
okazal sie zbyt skostnialy i niezdolny do ksztalcenia uczniéw w zakresie dostoso-
wanym do wymogow wspodlczesnego, bardzo elastycznego, rynku pracy. Rynek
ten z jednej strony potrzebuje pracownikéw o uniwersalnych kwalifikacjach, a
z drugiej poszukuje specjalistow w okreslonych, waskich specjalizacjach. Nalezy
wiec uznaé, ze wprowadzenie cyfryzacji szkot poprzez powszechne doposazenie
stanowisk nauczycielskich i uczniowskich w mobilny sprzet komputerowy, umoz-
liwiajgcy kontrolowany dostep do elektronicznych zasobow edukacyjnych (portale
edukacyjne, e-Podreczniki, e-booki), powinien w znacznym stopniu przyczyni¢
sie do wzbogacenia zasoboéw wiedzy uczniow, uatrakcyjnienia samego przekazu
wiedzy i umozliwienia wyréwnywania szans edukacyjnych bez wzgledu na miejsce
zamieszkania.

Waznym elementem wymagajacym pilnych zmian w systemie europejskiej, w
tym polskiej o$wiaty, jest zwrocenie uwagi na aspekt doskonalenia zawodowego
nauczycieli, gdyz jak stwierdzono w komunikacie (IP/12/1233) KE: ,[...]reformy te
muszg byé wspierane przez dobrze wyszkolonych, zmotywowanych i przedsigbior-
czych nauczycieli”. Problemem wydaje si¢ jednak niedostateczny zakres szkolen
oraz niewla$ciwy system motywowania nauczycieli. Szczegdlnie dotyczy to nauczy-
cieli starszego pokolenia, ktorzy osiagneli juz stopien nauczyciela dyplomowanego i
nie sg obligatoryjnie zobowiazani do dalszego samodoskonalenia zawodowego. Na
drugim biegunie znajdujg si¢ nauczyciele z niewielkim stazem, ktérzy co prawda
maja znacznie lepsza znajomos¢ nowych technologii w edukacji i zdecydowanie
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wyzszy poziom znajomosci jezykéw obcych, ale stopien ich przygotowania do
zawodu nauczyciela pozostawia wiele do zyczenia [Walczak 2012: 11].
Reasumujac, pilng potrzeba wydaje si¢ podjecie szeroko kontekstowej dyskusji
na temat zmian form i metod ksztalcenia w polskiej szkole, tak aby z jednej strony
uatrakcyjni¢ sposob przekazywania uczniom coraz wiekszego zasobu wiedzy i
umiejetnosci, a z drugiej wyjs¢ naprzeciw rzeczywistym potrzebom rynku pracy.
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Przemystaw SzymANSKI

CYBERPRZESTRZEN JAKO MIEJSCE
POSZUKIWANIA PRZEZ MLODZIEZ INFORMAC])I
ORAZ DOSTEPU DO GROZNYCH DLA ZDROWIA

TRESCI I SUBSTANCJI

Streszczenie: Cyberprzestrzen i nowe technologie na stale wpisaly si¢ w codzienno$¢ mlodzie-
zy. Tworza one rodzaj odrebnego $wiata, $wiata bedacego wytworem ludzkiej wyobrazni. Brak
ograniczen sprawia, ze zakres aspektow dzialalnosci w Internecie wzrasta i wkracza w nowe
obszary zycia. Cechy takie jak anonimowo$¢ oraz tatwy dostep sprawiaja, iz swoje miejsce
odnajduja w nim takze osoby prowadzace dzialalnos¢ negatywna. Zdrowie, wyglad, cialo, to
pojecia ztozone. Zmiany kulturowo-spoleczne sprawiaja, ze mlodziez coraz wigcej uwagi po-
$wieca swojemu wygladowi. Waznym stal si¢ sposob postrzegania przez réwiesnikow. Szukajac
informacji, mlodzi ludzie jako ich Zrédlo wybieraja Internet. Ktopoty moga pojawi¢ sig¢, gdy nie
zostanie zweryfikowana wiarygodno$¢ i rzetelno$¢ uzyskanych odpowiedzi. Jedyna mozliwosécia
unikniecia zagrozen, jakie niesie cyberprzestrzen, jest rozsadne korzystanie z jej zasobow oraz
dziatania edukacyjne i profilaktyczne.

Stowa kluczowe: cyberprzestrzen, zachowania zywieniowe, odzywianie, mlodziez, substancje
psychoaktywne, Internet.

CYBERSPACE AS A PLACE TO SEARCH FOR INFORMATIONS AND SOURCE
OF HEALTH-THREATENING SUBSTANCES FOR YOUNG PEOPLE

Summary: Cyberspace and new technology are now constant part of life for young people. They
both seems to be almost like separate, virtual reality that was made of human ideas and visions.
This world without limits extends range of our activities that are constantly approaching new
subjects and areas in it. Things like easy acces to informations and feeling, that we are surfering
anonymous, are also good reason to follow violent and negative activities. Our healt, apirience
and the body are a kind of multi-dimensional subjects. Constant social and cultural changes
affect perception of ourselfs. Its also easy to see how much are we focused on our look. We also
care about how other people are persepting us, if its in positive or negative way. To answer some
questions that bothers us, we are trying to find as many informations as possible and intertnet
is currently the best place to find them. The problem is how can we verify if these informatons
are based on some research or if they are up-to-date? The only solution to avoid danger affects
is to educate younger generation how to use Internet in a very resonable way.

Keywords: cyberspace, feeding behavior, nutrition, young people, psychoactive substances,
Internet.
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1. WSTEP

Cielesnos¢ i zdrowie to zjawiska wielowymiarowe. Obejmujg one zagadnienia
fizyczne, psychiczne, a takze spoteczne. Dokonujac analizy aspektow zdrowotnych,
niewystarczajacym jest skupienie uwagi na jednostkach chorobowych i metodach
ich zwalczania lub fagodzenia. Wydaje si¢, iz obecnie najwazniejszym elementem
traktujgcym zdrowie jako wartos¢, staje sie edukacja prozdrowotna, czyli ksztatce-
nie postaw sprzyjajach zachowaniu zdrowia i minimalizujacych czynniki mogace
negatywnie wptywac na organizm.

Pojecie miodziezy czesto definiuje si¢ jako kategorig wiekowg jednostek, ktéra
jest w przejsciowym stadium miedzy dzieciistwem a dorostoscig. Formowaniu
sig podlegajg nie tylko cechy fizjologiczne organizmu, ale takze cechy psychiczne i
spoteczne. Okres ten jest niezwykle istotny w Zyciu nastolatka, gdyz to wlasnie w
nim wyksztatcajg sie kluczowe cechy osobowosci.

Zmiany kulturowe i ekonomiczne zachodzace w spoleczenstwie, powszechny
dostep do medidw cyfrowych, ostabienie pozycji rodziny, wzrost znaczenia grupy
réwieéniczej, to tylko niektore z elementéw w znacznym stopniu wplywajacych na
rozwodj osobowosci i tozsamosci mlodziezy.

Bedgc w okresie dorastania, mtodziez korzysta z wielu mozliwosci jakie daje
jej dzisiejszy swiat. Nie zawsze sq to jednak dobre wybory. Badania wskazujg
bowiem, iz rosnie liczba mtodych ludzi korzystajgcych z dostgpnosci substancji i
produktéw takich jak: leki, Srodki psychoaktywne (dopalacze), srodki dopingujgce,
substancje anaboliczne, substancije specjalnego przeznaczenia. Dos¢ trudne wydaje
si¢ doktadne wskazanie przyczyn, dla ktérych mlodziez siega po te substancje. Sg
to czesto procesy ztoZone i niejednoznaczne.

Literatura fachowa czesto zawiera prébe podzialu determinantéw na gtéwne
podgrupy. Pierwszga grupa powodéw siegania po substancje psychoaktywne stano-
wig czynniki indywidualne. Zalicza si¢ do nich: brak poczucia wlasnej wartosci, po-
prawa samopoczucia, ciekawos¢, che¢ poprawienia swojego wizerunku, szukanie
wrazen, mala odpornos¢ psychiczna, egocentryzm [Woynarowska 2000: 209-222].

Kolejng grupa mogaca powodowac sieganie po srodki psychoaktywne sg czyn-
niki $rodowiskowe zwigzane z :

* domem rodzinnym i jego statusem ekonomiczno-spolecznym (relacje z rodzi-
cami, uzaleznienia rodzicéw, status finansowy, wzajemne oczekiwania, brak
zainteresowania dzie¢mi ze strony rodzicow),

* rowie$nikami (che¢ zaimponowania, namowa, akceptacja),

* normami spolteczno-ekonomicznymi (wzorce, §wiatopoglad, zréznicowanie
kulturowe, pasje i hobby, dostepnos¢ srodkow),

* szkolg (klopoty z nauka, pozyskanie akceptacji szkolnych réwiesnikow)
[Woynarowska 2000: 209-222].

Szacuje sie, iz znaczaca role w sieganiu przez mlodziez po substancje nie-
bezpieczne, odgrywa grupa réwiesnicza (presja, akceptacja, wspdlne spotkania
towarzyskie).
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2. MEDIA I CYBERPRZESTRZEN

Media jako $rodki masowego przekazu i komunikacji spotecznej charakteryzuja
sie bardzo szerokim zasiegiem oddzialywania. Naleza do nich: telewizja, radio,
komputer, Internet, gry komputerowe, prasa, telefony komdérkowe. We wspolcze-
snym $wiecie media warunkuja funkcjonowanie i rozwoj ludzkosci, ksztattujg sto-
sunki miedzyludzkie, sa masowe — docieraja do kazdej grupy odbiorcow, wplywaja
na system wartosci, kreuja $wiatopoglad, modelujg wzorce osobowe.

W ostatnim dziesiecioleciu olbrzymi wptyw na ludzko$¢ wywarl majacy juz pot
wieku wynalazek Internetu. Jego popularyzacja zmienila dzisiejszy swiat. Internet
stal si¢ medium, ktore calkowicie odmienito kulture i podejscie do Zycia milionéw
ludzi. Jego powstanie wywotato rewolucje rownie wazng i znamienng w skutkach,
jak niegdy$ wynalazek druku. Internet jest no$nikiem zmiany cywilizacyjnej. Jak
zadna inna technologia komunikacyjna, wywiera ogromny wplyw na zycie spo-
teczne jednostki oraz catych grup [Nowak i in. 2006: 5-19]. Internet to caly $wiat,
ze wszystkimi ciemnymi elementami, ktdre znamy z realnego $wiata. To prawda,
ze ciezko przeceni¢ jego zalety, takze w kontaktach miedzyludzkich: nie$miali
zyskuja pewno$¢ siebie, samotni i niepelnosprawni prowadzg zycie towarzyskie.
Nalezy jednak zdawa¢ sobie sprawe z zagrozen, jakie czyhaja zwlaszcza na mtodych
ludzi w sieci.

Niestety, wielu uzytkownikéw Internetu nie ma $wiadomosci, jak bardzo trzeba
by¢ ostroznym w korzystaniu z tego dobrodziejstwa techniki. W Internecie czyhaja
na nas nie tylko takie niebezpieczenstwa jak wirusy i hakerzy, ale przede wszystkim
zagrozenia glebsze, socjologiczne i psychologiczne [Czekalska i in. 2011: 139-141].

Cyberprzestrzen stanowi doskonaly kanal wymiany wszelkich informacji.
W kilka sekund jestesmy w stanie odnalez¢ setki stron zwigzanych z wyszukiwang
przez nas frazg. Wystarczy wpisa¢ hasto do internetowej wyszukiwarki [Juszczyk
2011: 1]. W odpowiedzi wyswietli si¢ nieskoniczenie wiele zrodet i materiatow. Nikt
jednak nie jest w stanie dokona¢ weryfikacji prawdziwosci i rzetelnosci wyswie-
tlanych wynikow.

Mozliwo$¢ komunikacji za pomoca Internetu pozwala na wymiane mysli, do-
$wiadczen. Stuza do tego komunikatory, zamknigte (prywatne) lub publiczne fora
internetowe, grupy dyskusyjne. Cyberprzestrzen zajmuje coraz wigcej ,,miejsca’ w
zyciu mlodziezy. Poza funkcjonowaniem w $wiecie wirtualnym, cyberprzestrzen ze
wzgledu na swojg anonimowo$¢ jest znakomitym Zrédlem informacji tych wlasci-
wych i tych nieprawdziwych. Osoby w wieku miodzienczym szczegdlnie narazone
sg na pozyskanie blednych tresci, gdyz niejako przyjmujg ukazane dane za pewnik.
Nie weryfikujg ich. Przestrzen ta umozliwia dowolne postepowanie, kreowanie za-
chowan i wizerunku. Mozliwe staje sie dokonanie zmiany plci, wieku, rasy, wygladu
itp. cech. Cyberprzestrzen to wyobrazony swiat stworzony przez umyst ludzi. Jest to
przestrzen, w ktorej nie obowiazuja zadne prawa fizyki co powoduje, iz nie mozna
okresli¢ jej faktycznego miejsca, nie mozna jej zlokalizowaé. Wraz z poglebieniem



62 Przemystaw Szymarniski

aktywno$ci uzytkownicy (zaréwno dzieci, jak i dorosli) zaczynajg odgrywac swoje
role, ktore wczesniej byly im obce [Andrzejewska 2014: 20].

Komunikacja w internecie wigze si¢ z czynnikami utatwiajacymi pozyskanie
informacji, ale takze stanowiacymi realne zagrozenie. Opiera si¢ ona o trzy zna-
czace zasady:

e asynchronizacji,
* acielesnosci,
* anonimowosci [Juszczyk 2011: 2].

Internet w wymiarze informacyjnym dostarcza olbrzymich ilosci poszuki-
wanych wiadomosci, ktére moga by¢ przetwarzane, wykorzystywane do dalszej
komunikacji i nauki. Umozliwia on jednoczesnie komunikacje:

* porozumiewawczg (one-to-one),
* rozsiewczg (one-to-many),
* powszechna (many-to-many) [Cardoso 2006: 142-145].

Szerokie spektrum plaszczyzn, pozwalajacych na kontakt i wymiane informacji
to zaleta, ale przy nieodpowiednim stosowaniu takze zagrozenie dla wiarygod-
nosci uzyskiwanych informacji. Dyskurs w Internecie odbywa sie¢ m.in. poprzez:
komunikatory wykorzystujace obraz, komunikatory tresci, czaty, fora internetowe,
portale spotecznosciowe, portale informacyjne, branzowe strony internetowe.
Mnogo$¢ sposobow zamieszczania, wyszukiwania, wymiany danych, realnie moze
wigzac sie z ich nie zawsze wysoka wiarygodnoscia.

Analizujgc zasoby i sposéb funkcjonowania cyberprzestrzeni, z calg pewnoscia
mozna stwierdzi¢, iz ksztaltuje ona nowe oblicza kultury, zachowan i znajduje
miejsce w edukacji. Cyberprzestrzeni przypisa¢ mozna funkcje:

* informacyjna - dostarczanie réznorodnych informacji,

* ludyczng - dostarczanie rozrywki,

* stymulujaca,

* wzorcotwdrczg — wskazywanie i propagowanie okreslonych wzorcow, sposobow
zachowan, ideatdw,

* interpersonalna [Bednarek 2012: 1].

3. ZAZYWANE SRODKI

Ze wzgledu na mnogos¢ rodzajows, niezwykle trudno jest dokonac¢ jednolitego
podziatu i klasyfikacji zazywanych substancji. W zaleznosci od stosowanego kry-
terium, dokonuje si¢ réznych podziatéw w zaleznosci od np.:

e sktadu chemicznego,

* sposobu aplikowania,

* wywolywanych reakcji,

* sugerowanej funkcji (odzywka, suplement),
* oczekiwanego rezultatu.
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Niemozliwym jest ustalenie ilosci i réznorodnosci dostgpnych do nabycia
droga bezposrednig lub za posrednictwem Internetu substancji odurzajacych lub
powodujacych inne, specyficzne objawy. O ile sprzedaz bezposrednia srodkéw psy-
choaktywnych daje namiastke mozliwoséci podjecia proby zidentyfikowania rodza-
ju substancji, nabycie srodkéw psychoaktywnych droga zakupu dokonanego przy
udziale Internetu nie daje najmniejszych szans na badanie omawianych $rodkéw.
Powodem tego jest miedzy innymi ciagle rozwijajaca si¢ sie¢ sprzedazy, a takze
udzial panstw azjatyckich w produkgji i dystrybucji niebezpiecznych substancji.

Zgodnie z podziatem stosowanym w farmakologii, substancje psychoaktywne
mozna podzieli¢ na:

* depresanty,

* stymulanty (substancje psychopobudzajace),
* pochodne amfetaminy (fenyloetyloaminy),

* opioidy,

e kannabinoidy,

* halucynogeny [Raport GIS 2014: 27-28].

Z monitoringu prowadzonego przez Panstwowa Inspekcje Sanitarng wynika,
iz w 2013 i 2014 roku ,dopalacze’, czyli srodki zastepcze w stosunku do substancji,
o ktérych mowa w ustawie o przeciwdziataniu narkomanii w znacznym tempie
podbily polski rynek. Do gtéwnych wykrytych substancji nalezaty grupy:

* syntetycznych kannabinoidow — dzialanie halucynogenne, uspokajajace oraz
depresyjne,

* kantynonow — dziatanie stymulujace np. mefedron,

e fenyloetyloamin — dziatanie stymulujgce np. pochodne amfetaminy,

e tryptamin — dziatanie halucynogenne i zwigkszajace odbior bodzcow — dzwie-
kow, kolorow,

e piperazyn — kotatanie serca, drgawki,

e piperydyn — przedtuzona euforia, silne pobudzenie, halucynacje, paranoje,

e inne — dzialanie psychoaktywne [Raport GIS 2014: 13].

Tabela 1. Substancje psychoaktywne zidentyfikowane w produktach dopalaczy
w 2014 roku - substancje wykryte

Grupa substancji psychoaktywnych Liczba zidentyfikowana
Pochodne Katynonu 16 substancji
Syntetyczne Kannabinoidy 9 substancji

Pochodne Fenyloetyloaminy 3 substancje

Pochodne Tryptaminy 3 substancje

Pochodne Piperazyny 1 substancja

Pochodne Piperydyny 1 substancja

Inne substancije 4 substancje

Zr6dlo: opracowanie wlasne [Raport GIS 2014: 16].

Wedtug danych Europejskiego Centrum Monitorowania Narkotykéw i Narko-
manii EMCDDA z marca 2015 roku:
* w 2014 roku zgloszono 101 nowych substancji psychoaktywnych,
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* ponad 450 nowych substancji psychoaktywnych jest juz monitorowanych przez
EMCDDA,
* w 2013 roku dokonano konfiskaty substancji:

* nowych substancji psychoaktywnych - 3,1 ton,

* syntetycznych katynondw - 1,1 tony,

* syntetycznych kannabinoinéw - 1,1 tony [Raport GIS 2014: 23].

Spozywanie substancji psychoaktywnych wigze sie z réznego rodzaju konse-
kwencjami. Rozrézni¢ nalezy takze wplyw na organizm pojedynczego przyjecia
substancji i wielokrotnego jej przyjmowania. Czynniki majace wplyw na stan or-
ganizmu zalezne s3 od rodzaju i budowy chemicznej przyjetej substancji, sposobu
jej podania (doustne, dozylne, domie$niowe itp.). Duze znaczenie przypisuje si¢
takze czynnikom osobowym, takim jak wiek, masa ciala, stan zdrowia, okolicznosci
przyjecia. Reakcja organizmu zalezy takze od tego, czy zazyto wylacznie substancje
psychoaktywna, czy tez polaczono jg z konsumpcja alkoholu, zazyciem lekéw czy
innych substancji.

Najczesciej spotykanymi fizjologicznymi konsekwencjami sporadycznego za-
zycia omawianych substancji s3: wzmozona pobudliwos¢, brak koordynacji rucho-
wej, zawroty i bdle glowy, zaburzenia czynnosci serca i ukladu oddechowego, nud-
noéci, wymioty, sennos¢, okresowa amnezja, halucynacje, stowotok. W przypadku
czestszego przyjmowania $srodkow psychoaktywnych w fizjologii ciata cztowieka
moze takze doj$¢ do: zaburzen narzagdowych (praca watroby, nerek, serca), zmian
w mozgu, obnizenia poziomu intelektualnego, halucynacji, psychoz, §piaczki, za-
burzen immunologicznych, uzaleznienia fizycznego, $mierci. Nadmieni¢ nalezy
takze, iz ze wzgledu na stale dokonywane modyfikacje chemiczne $rodkéw, nigdy
nie jest znany realny wplyw konkretnej substancji na organizm. W praktyce moze
to powodowac oprdocz ww. dolegliwosci $mier¢ nawet w przypadku jednokrotnego
zazycia nieznanej substancji chemicznej. Réwnie istotne konsekwencje zazywa-
nia dopalaczy zachodza w sferze psychiki czlowieka. Przyjmowanie omawianych
$rodkow niesie za soba wystapienie takich szkod jak: zaburzenia depresyjne, zanik
energii, wahania nastroju, halucynacje, ot¢pienie, uzaleznienie psychiczne.

Kolejng grupg zagrozen sg stany psychiczne, w ktérych znajduje sie osoba po
spozyciu dopalaczy. Niejednokrotnie, osoby bedace pod wpltywem $rodkéw che-
micznych, odczuwajg pewnos¢ siebie, stany podwyzszonej gotowosci reagowania,
przyptywu energii i mysli. Prowadzi¢ to moze w konsekwencji do wystapienia do-
datkowych szkdd dla danej osoby;, ale takze dla otoczenia. Do przykladow takiego
dzialania nalezy prowadzenie samochodu pod wptywem $rodkéw odurzajacych
,stwarzajace realne zagrozenie $miertelne, wykorzystywanie seksualne, ataki, na-
pady, ryzykowne zachowania.

W przedstawionej na poczatku probie okreslenia sposobow klasyfikacji zazy-
wanych $rodkéw, wskazano mozliwos¢ podzialu m.in. ze wzgledu na oczekiwany
rezultat — po spozyciu. Warto zwrdcié uwagg, iz do tej kategorii znakomicie dajq si¢
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przypisac substancje stosowane w do$¢ czesto marginalizowanym zjawisku, jakim
sg zaburzenia odzywiania wystepujace wsrod miodziezy.

4. ZACHOWANIA ZYWIENIOWE A INTERNET

W najczedciej opisywanych w literaturze zaburzeniach odzywiania si¢ dominuja
anoreksja i bulimia. Coraz czgsciej zauwaza si¢ wystepowanie problemu nadwagi i
otylosci mlodych ludzi. Omawiane jednostki stajg sie widoczne w cyberprzestrzeni.
Zachowania zZywieniowe mozna rozpatrywaé w aspekcie normatywnego i infor-
macyjnego wplywu spolecznego [Buczak 2014: 17-28].

Jednym z kanaléw poszukiwania informacji dotyczacej sylwetki, wygladu, a
takze sposobdw ich modelowania jest Internet. Bez najmniejszego kfopotu mozna
odnalez¢ w sieci setki stron dotyczacych odzywiania si¢. Sg to strony prowadzo-
ne przez instytucje publiczne oraz przez osoby prywatne. Funkcja takich stron
moze by¢ postrzegana dwojako. Analizujgc tredci internetowe, mozna zauwazyg,
ze przekaz informacji oraz sposob ich podania réznig sie od siebie. Wiele stron
podajac wytyczne w zakresie prawidlowego odzywiania si¢ moze stanowi¢ ukryty
poradnik jak zachowa¢ sie, aby osiagna¢ efekt odwrotny. Wystarczy wpisa¢ w
wyszukiwarke zwroty dotyczace metod np. odchudzania si¢ i po chwili w odpo-
wiedzi zwrotnej otrzymujemy wykaz stron o oczekiwanej tematyce. Dokonujac ich
selekcji i uzupelniajac zapytanie o jakis szczegét mozna trafi¢ wprost na przydatne
dla uzytkownika informacje. Tym sposobem uzyskuje si¢ dostep do diet, zalecen
zywieniowych, tabelarycznych wykazéw kalorycznosci produktéw spozywczych.
Jest to zasadne. Jednak gdy dokonuje si¢ blizszej analizy uzyskanych wynikdw,
okazuje sie, iz pos$rod stron o charakterze typowo informacyjnym dostepne sg
takze fora internetowe i blogi. Czesto s3 one anonimowe badz prowadzone pod
przybranym nickiem czyli fikcyjng nazwa. Wlasnie anonimowos¢ pozwala w cy-
berprzestrzeni na prowadzenie dzialan o charakterze przeciwnym niz zdrowotny.
Podczas dokonywania analizy tre$ci wymienianych miedzy uzytkownikami, kil-
kukrotnie zachodzila konieczno$¢ uzyskania indywidualnego dostepu do danego
zasobu. Oznacza to w praktyce, ze przypadkowy uzytkownik chcacy zapoznac si¢
z trecig prezentowanych informacji musi zosta¢ ,wlaczony” do spolecznosci danej
grupy dyskusyjnej - wymaga to akceptacji osoby zarzadzajacej danym forum. Tym
bowiem charakteryzujg sie prywatne (zamkniete dla ogétu) serwisy. Dostepno$é
publikowanych materiatéw wylacznie dla danej grupy uzytkownikow daje poczucie
bezpieczenstwa oraz stwarza zaufanie. Na stronach tych uzytkownicy, tworzgc cos
w rodzaju rodziny, grupy przyjaciol, grupy wsparcia, wymieniaja si¢ miedzy sobg
swoimi doswiadczeniami i przemysleniami. Posrod tego typu stron bez klopotu
trafi¢ mozna na podawane wprost sposoby i metody redukcji masy ciata. Nie sg to
jednak metody prozdrowotne. Czesto réwniez wybrane blogi, a takze wpisy opa-
trzone sg zdjeciami. Zdjeciami majgcymi motywowac do podjecia wysitku, ktorego
celem bedzie redukcja masy ciata. Klopot pojawia si¢, gdy poprzez uczestnictwo



66 Przemystaw Szymarniski

w zyciu internetowym, kierowanym przez nieznajomych, zatraca si¢ obiektywizm
i zaczyna dazy¢ do osiagniecia celu za wszelkg cene. Miedzy innymi takie jest za-
danie ,,grup wsparcia” lub ,,samopomocy” [Talarczyk i in. 2002: 68-69]. Nalezacy
do danej spotecznosci uzytkownicy wzajemnie motywuja sie do nadmiernego od-
chudzania, stosuja takze wewnetrzne dekalogi zawierajace hasta przewodnie typu
»Bedziesz gruba, jesli zjesz to dzisiaj. Przeldz to na inny dzier?’, ,Grubi nigdzie nie
pasujg’, ,Ludzie zapamietajg Cie jako piekng i chudg’, ,Wierze w perfekcje i chce jg
osiggna¢’, ,,Bycie chuda jest wazniejsze od bycia zdrows’, ,Cwicz, ¢wicz, ¢wicz, az
do upadtego”. Strony te obfitujg jednoczesnie w porady jak stosowac glodowki, jak
pozbywac si¢ jedzenia, jak kamuflowa¢ odchudzanie przed najblizszym otoczeniem
[Chude szcze$cie, Pro-anal.

Poradniki internetowe zaréwno publiczne, jak i prywatne, mozna sklasyfikowaé
na pro- i antyzdrowotne. Te drugie czesto stanowig poradnik i jednoczesnie swego
rodzaju pamietnik osoby bardziej zaawansowanej w dazeniu do osiaggniecia obra-
nego celu [Wronka i in. 2011: 111]. Po podjeciu nawet prawidlowych, zalecanych
przez specjalistow sposobow redukcji masy ciata, czesto przychodzi okres spowol-
nienia uzyskiwanych rezultatow lub niezadowolenia z dotychczasowych wynikéw.
W takich sytuacjach takze z ,pseudopomoca” przychodza zasoby cyberprzestrzeni
i grup dyskusyjnych. Wystarczy kilka kliknie¢ i zainteresowana osoba dowiaduje
sie jakie s3 mozliwo$ci. A te czesto wigza sie z nabyciem i zazywaniem dostepnych
za posrednictwem Internetu substancji. ,Idealnymi” zdaniem niektorych blogerek
w tym zakresie sa:

e $rodki chemiczne podnoszace temperature ciala a tym samym przyspieszajace
spalanie tkanek ttuszczowych,

e $rodki wspomagajace odchudzanie - zawierajace uderzeniowe dawki kofeiny
oraz sibutraminy, czyli pochodnej amfetaminy,

* kapsulki zawierajace larwy tasiemca, ktory rozwinie sie w organizmie i bedzie
pochlaniat sktadniki odzywcze, tym samym prowadzac do spadku masy ciata,

e $rodki przeczyszczajace.

Rzadko analizujgc tre$¢ dedykowanych zasobdw internetowych mozna w po-
stach promujgcych powyzsze rozwigzania natrafi¢ na informacje o faktycznych
skutkach zazywania omawianych preparatéw. Te za$ sg bardzo niebezpieczne.
Tabletki podwyzszajace cieplote ciata uszkadzaja narzady wewnetrzne i mogg pro-
wadzi¢ do $mierci. Preparaty zawierajace nadmierne ilo$ci kofeiny i sibutraminy
negatywnie oddzialywajg na uktad krazenia, uktad neurologiczny i oddechowy.
Ich stosowanie wigze si¢ z nieuniknionym pobytem na szpitalnym oddziale tok-
sykologii. Potkniete larwy tasiemca rozwijajg si¢ w przewodzie pokarmowym, ale
jednocze$nie dzialaja na niekorzys¢ narzadéw wewnetrznych, mézgu, wywotuja
niedrozno$¢ jelit [Poradnik zdrowie, Supermarket, Zdrowie gazeta]. Naduzywanie
$rodkéw przeczyszczajacych powoduje zmiany w zakresie fizjologii i anatomii jelit.
Dodatkowo w efekcie przyjmowania srodkdéw ,wspomagajacych” utrate masy ciata
organizm narazony jest na anemig, zawroty glowy, awitaminozy. Dramat osob sie-
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gajacych po omawiane $rodki wspomagajace wigze si¢ z btednymi informacjami
zawartymi w Internecie i ich niekontrolowana dostepnoscia. Ze srodkami na od-
chudzanie jest podobnie jak z dopalaczami i innymi substancjami psychoaktywny-
mi. Podlegajg one ciaglej modyfikacji i wzbogacaniu o kolejne chemiczne sktadniki.

Z dostepnej literatury wynika iz:

* 49% Polakow nie wie gdzie nalezy szuka¢ informacji w zakresie prawidlowego
odzywiania sie,

* 90,1% Polakow korzysta z Internetu (rézna czestotliwosé) w poszukiwaniu in-
formacji w zakresie zdrowego odzywiania,

* 67% respondentéw do szukania informacji dotyczacych zdrowego odzywiania
sie uzyje przegladarki internetowej,

e tylko 23% Polakéw zapyta o zdanie lekarza [Niedzwiecka 2012: 57-64].

Dokonujac analizy tresci wybranych zasobdw internetowych dotyczacych spo-
sobow na szybka utrate masy ciata oraz poréwnujac stan wiedzy wynikajacy z
przegladu literatury dotyczacej nadwagi i otylosci nalezy uséwiadomi¢ sobie jak
daleko idgce zagrozenie moze nie$¢ za soba nieumiejetne wykorzystywanie zaso-
béw cyberprzestrzeni.

Analogiczna sytuacja wystepuje w wielu innych grupach docelowych, np. w
przypadku osob (gtéwnie mezczyzn) dazacych do budowania sylwetki sportowe;j
lub muskularnej. Uzyskiwane w wyniku ¢wiczen na sifowni rezultaty charakteryzu-
ja si¢ stosunkowo wolnym wzrostem. Osoby dbajace o zdrowy i prawidlowy rozwéj
akceptuja taki stan rzeczy. Inaczej wyglada sytuacja, gdy brak jest zadowolenia z
uzyskiwanych efektéw wysitku fizycznego. Przyspieszenie rozwoju muskulatury i
»poprawy” wygladu sylwetki to czesty element wymiany doswiadczen i informa-
cji na tematycznych forach internetowych. Wykorzystywane jest to przez osoby
prowadzace czesto nielegalng sprzedaz lekéw hormonalnych, odzywek, substancji
wspomagajacych.

5. PODSUMOWANIE

Rozwdj technologii internetowych i cyberprzestrzeni jest dobrodziejstwem
sprzyjajacym rozwojowi spolfeczenstwa, edukacji, kontaktom. Sprzyja on prze-
mianie kulturowej, zaspokajaniu potrzeb. Réwnolegle stanowi zrédto informacji
nieprawdziwych, substancji groznych dla zdrowia, sterydéw, dedykowanych pro-
duktéw wspomagajacych osiagniecie okreslonego celu, srodkéw psychoaktywnych.
Nie trzeba ich nawet specjalnie szuka¢. Same trafig do odbiorcy w postaci spamu
czy wiadomosci. Dodatkowo przegladarki internetowe zapamietujg wpisywane
i wyszukiwane frazy, dzieki czemu dostosowujg reklamy i informacje poboczne
do profilu konkretnego uzytkownika. Jedynym sposobem unikniecia zagrozen
jakie niesie cyberprzestrzen jest rozsadne korzystanie z jej zasoboéw oraz dziatania
edukacyjne i profilaktyczne. Tylko w ten sposéb mozna uchroni¢ si¢ przed utratg
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zdrowia psychicznego i fizycznego. Wylacznie $wiadomos¢ mozliwych zagrozen
jest ratunkiem do zachowania réwnowagi spotecznej i informacyjne;j.

Nalezy chroni¢ dzieci i mlodziez przed zagrozeniami cyberprzestrzeni. Wy-
facznie dziatania prewencyjne mogg przynie$¢ swiadomos$¢ i spokdj. Nie bedzie
to zadanie tatwe. Zbadanie i monitoring zawartosci cyberprzestrzeni oraz pod-
noszenie poziomu wiedzy, a takze $wiadomosci mtodych ludzi np. poprzez pre-
zentacje skutkow niewlasciwych zachowan podejmowanych na skutek informacji
pochodzacych z niezweryfikowanych, anonimowych Zrédet, moze przyczynic sie
do zmniejszenia ilosci nieprawidtowych zachowan. Propozycja dziatan majacych
na celu podniesienie poziomu poczucia konieczno$ci weryfikacji uzyskiwanych
za posrednictwem Internetu informacji moga by¢ warsztaty i prace polegajace na
réwnoleglym poréwnywaniu zakresu i rzetelnosci dostepnych danych. Wspol-
czesna pedagogika stoi przed ogromnym wyzwaniem, jakim jest przygotowanie
nauczycieli i rodzicéw do roli edukatoréw.
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WYKORZYSTANIE NOWOCZESNYCH
TECHNOLOGII INFORMATYCZNYCH DO
ZDOBYWANIA WIEDZY PRZEZ OSOBY CHORE
NA STWARDNIENIE ROZSIANE

Streszczenie: Od dawna literatura przedmiotu wskazuje, ze e-learning jest dobra forma ksztat-
cenia dla 0s6b z niepelnosprawno$ciami, ze wzgledu na ominigcie dzigki niej niektorych prze-
szkod napotykanych przez osoby niepelnosprawne w realnym $wiecie. Jednostka chorobowa
jaka jest stwardnienie rozsiane (SM) bardzo czesto jest przyczyna niepelnosprawnoéci wéréd
tzw. mlodych dorostych. Celem niniejszego artykulu jest przedstawienie wynikéw badan do-
tyczacych wykorzystania kursow e-learningowych przez osoby chore na stwardnienie rozsiane.

Stowa kluczowe: nowoczesne technologie, e-learning, cyberprzestrzen, stwardnienie rozsiane.

USE OF MODERN INFORMATION TECHNOLOGIES FOR ACQUIRING NEW
KNOWLEDGE BY DIFFERENT AGED PEOPLE WITH MULTIPLE SCLEROSIS

Summary: Literature, since a long time, indicates that e-learning turned out as a good form of
education for people with disabilities, due to the bypass through some of the obstacles faced by
persons with disabilities in the real world. A disease which is multiple sclerosis (MS) is a very
common cause of disability among the so-called “young adults” The purpose of this article is to
present the results of studies on the use of e-learning courses for people with multiple sclerosis.

Keywords: new technologies, e-learning, cyberspace, multiple sclerosis.

1. WSTEP

Na poczatku XXI wieku w Polsce bylismy $§wiadkami wzrastania i umacniania
sie pozycji e-learningu, czyli nauczania z wykorzystaniem popularyzujgcych sie
wowczas technologii informatycznych i Internetu. Dzisiaj mozna juz odpowie-
dzialnie powiedzie¢, ze e-learning jest niezaprzeczalnym faktem, czgscig obecnego
systemu nauczania i transferu wiedzy, zaréwno jako forma zdalna, jak tez element
nauczania — nauczanie hybrydowe (blended learning), ktére taczy obie formy na-
uczania - stacjonarne i zdalne.

Swiadomo$¢ istnienia, korzystanie z e-learningu lub chociazby znajomo$¢ zna-
czenia terminu, jest znana dla wspdlczesnie zyjacych oséb, a przynajmniej dla oséb,
dla ktorych codzienne korzystanie z komputera podiaczonego do sieci Internet,
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jest czynnoscig konieczng i oczywistg. Dla porownania i uwypuklenia dziejacej sie
niemalze codziennie zmiany cywilizacyjnej, nalezy przypomnie¢, ze na przetomie
XX i XXI wieku, czyli nie tak dawno temu, wraz z poczatkiem e-learningu w Pol-
sce, cze$¢ potencjalnych odbiorcéw podchodzila do tej nowosci i do komputera
w ogole bardzo nieufnie. Inna cz¢$¢ z duzg euforig, ktdra spowodowana byla po
pierwsze efektem nowosci technologicznej i towarzyszacej mu ciekawosci, a po
wtore ulatwieniami, jakie e-learning zdawal si¢ wnosi¢ w zycie 0s6b korzystajacych
z tej formy nauczania.

Wspolczesnie wiele osdb korzysta z e-learningu, niekoniecznie e-learningu
formalnego, czyli ze zorganizowanego kursu posiadajacego narzucone normy,
zbudowanego w konkretny sposdb, wedtug wytycznych, ktore dla kursow e-le-
arningowych zostaly opracowane i wdrozone w zycie, na podobienstwo lekcji
organizowanych w nauczaniu tradycyjnym, stacjonarnym. Najczesciej wykorzy-
stuje sie e-kursy zgodne z zasadami i doswiadczeniami ujetymi w standardach i
specyfikacjach e-learningu np. SCORM, IMS, oferowane na réznych poziomach
edukacji szkolnej, uczelniach wyzszych oraz szkolenia proponowane pracownikom
przez pracodawcow, z kurséw e-learningowych o okreslonym czasie trwania i kon-
czacych sie egzaminem. Czgsto nawet nieSwiadomie korzystamy z e-learningu za
kazdym razem, gdy siegamy po wiedze, po rozwigzanie nurtujacego nas problemu
na fora dyskusyjne (spoteczne nauczanie), czy gdy ogladamy film instruktazowy
na portalu Youtube. E-learning nieformalny tworzony jest przez internautéow dla
internautow. To ksztalcenie nieformalne, gdzie kazda osoba posiadajgca zasob
wiedzy i che¢ dzielenia si¢ nim z innymi, moze zosta¢ nauczycielem, doradcg czy
mentorem.

Stwardnienie rozsiane (tac. sclerosis multiplex, SM, ang. multiple sclerosis, MS)
jest chorobg tzw. mlodych dorostych, jako ze choroba ta najczesciej atakuje osoby
miedzy 20 a 40 rokiem zycia, kiedy dopiero rozpoczyna si¢ doroste zycie - rozpo-
czyna si¢ studia, tworzy rodziny i rozpoczyna si¢ zycie zawodowe. Stwardnienie
rozsiane jest choroba autoimmunologiczna, o nieznanej jak dotad etiologii. Ukfad
odpornosciowy organizmu atakuje swoja wlasng tkanke — mieling, czyli substancje,
ktéra otacza komorki nerwowe w mozgu i rdzeniu kregowym; robi to w blednym
przekonaniu, iz zwalcza cialo obce. Stwardnienie rozsiane jest choroba niejedno-
rodng i nieprzewidywalng, u kazdego pacjenta przebiega w inny sposob, atakuje
inne czesci ukltadu nerwowego, a w konsekwencji moze, ale nie musi, prowadzi¢
do roznych postaci niepetnosprawnosci.

W artykule przedstawiono wyniki badan dotyczacych wykorzystania kurséw
e-learningowych przez osoby chore na stwardnienie rozsiane. Badanie zostato
przeprowadzone w 2015 roku, wérdéd 9o mieszkancow Krajowego Osrodka Miesz-
kalno-Rehabilitacyjnego w Dabku (KOMR Dabek). Do przeprowadzenia badania
zastosowano metode sondazu diagnostycznego, jako technike wybierajac technike
ankiety oraz w celu poznania kontekstu i poglebienia zebranych danych - wywiad
bezposredni, semi-strukturyzowany.
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Przedmiotem analiz uczyniono badania dotyczace uzytecznosdci Internetu w
funkcjonowaniu os6b chorych na stwardnienie rozsiane. Hipoteza badawcza doty-
czaca wykorzystania e-learningu brzmiala: osoby chore na SM nie majg praktycznej
wiedzy odnoénie istnienia mozliwosci ksztalcenia sie przez Internet.

2. DLA KOGO E-LEARNING?

Od poczatku istnienia e-learningu, jako jedna z jego zalet wskazywano na
mozliwos$¢ nauki w dowolnym miejscu i czasie, a wigc srodowisko nauczania, do-
tychczas nierozerwalnie potaczone z klasa szkolna, stato si¢ wolne od ograniczen,
sankcji wprowadzanych przez miejsce czy sztywne godziny odbywania si¢ zaje¢
[Hyla 2005: 26]. Takze osobiste spotkanie z prowadzacym zajecia nie byly koniecz-
nos$cig — wiedza nauczyciela byla przekazywana za pomocg kursu e-learningowego.

Wraz z rozwojem e-learningu i coraz wigksza spofeczng otwarto$cig na osoby
niepelnosprawne, zaczely dominowaé opinie wskazujace, Ze e-learning moze by¢
bardzo wygodng forma nauki dla 0os6b z niepelnosprawno$ciami, ktére narazone
sg na cyfrowe wykluczenie [Lubina 2007]. Daje mozliwo$¢ wyréwnania szans edu-
kacyjnych i zyciowych, przelamanie barier psychicznych i spotecznych ucznidéw
majacych problemy zdrowotne czy finansowe, a ponadto stanowi takze globalng
integracje tych oséb bez wzgledu na wiek, pte¢ i miejsce zamieszkania [Bednarek
2002: 316]. Nalezy wskaza¢, ze niepelnosprawnos¢ przybiera wiele form, i nie jest
to tylko najcze$ciej zauwazalna na ulicach niepelnosprawno$¢ narzadu ruchu.
Niepelnosprawnos¢ moze by¢ takze spowodowana zaburzeniami widzenia (osoby
niewidome i stabowidzace), zaburzeniami psychologicznymi, zaburzeniami stuchu
(osoby niestyszace i niedostyszace), przewlektymi chorobami wewnetrznymi lub
innymi, statystycznie rzadziej spotykanymi przyczynami [Pawlowska 2015: 94].
Wydaje sie, ze kojarzenie niepelnosprawnosci z niepelnosprawnoscig narzadu ru-
chu zwigzane jest np. z powszechnie uzywanym symbolem do oznaczenia miejsc,
przeznaczonych dla osob z niepelnosprawnosciami (rysunek 1).

Rysunek 1. Graficzny symbol osoby niepelnosprawnej

Zrédlo: http://stacjakultura.pl/6,35,8480,Niepelnosprawni_a_gry,artykul.html [31.08.2015].
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Myslac o e-learningu dla niepetnosprawnych, widzi si¢ go wlasnie jako roz-
wigzanie dla 0s6b z niepelnosprawnosciami narzadu ruchu, dla ktérych wyjscie z
domu jest problemem. Wydaje sie, ze inne niepelnosprawnosci nie sg brane pod
uwage, przynajmniej w powszechnym rozumieniu tematu, przez osoby nie majace
styczno$ci ani z niepelnosprawnymi, ani z technologia e-learningows i jej mozli-
wosciami. Bo czy e-learning i szerzej patrzac — zasoby internetowe, moga by¢ wy-
korzystywane przez np. osoby niewidome? Czy osoby z takg niepelnosprawnoscia
moga z nich korzysta¢ w optymalny sposob, biorgc pod uwage ich indywidualne
potrzeby oraz ograniczenia?

Na poczatku XXI wieku nie poruszano zbyt czesto w Polsce problematyki
potrzeb w zakresie e-learningu 0séb z réznymi niepetlnosprawnosciami. Internet
takze nie byl dostepny dla wszystkich. Ale juz wtedy osoby z niepelnosprawnoscia
narzadu wzroku mogly korzysta¢ z programéw komputerowych oraz zasobow
internetowych dzieki specjalistycznym programom wspomagajacym (czytnikom
ekranu, jak np. czytnik JAWS - Job Access With Speech). Pewne niedoskonatosci,
jak ciagle odczytywanie stron od poczatku, bez wzgledu na polozenie na stronie
poszukiwanej informacji, wynikaty z budowy strony internetowej, nie z niepopraw-
nego dziatania samego algorytmu czytnika. Taka forma korzystania z informacji
byta ucigzliwa i wymagata wiele wysitku. Pod koniec 2008 roku WAI (Web Acces-
sibility Initiative) opublikowalo nowa wersje standardu - WCAG (Web Content
Accessibility Guidelines) 2.0, w ktdrym oprocz dostepnosci, potozono takze na-
cisk na uzyteczno$¢. Nowa wersja standardu definiuje cztery zasady dostepnosci:
dostepno$¢ percepcyjna, funkcjonalno$é, zrozumiato$é oraz rzetelnosé [http://
wcagzo.widzialni.org/]. Korzystanie ze stron internetowych wykonanych zgodnie
z wytycznymi standardu WCAG 2.0 bedzie dla uzytkownikéw ograniczonych
niepetnosprawnos$ciami duzo szybsze i bardziej przyjazne. Wytyczne standardu
WCAG 2.0 mozna z powodzeniem zastosowac przy tworzeniu rozwiazan e-lear-
ningowych, cho¢ pierwotnym ich zalozeniem bylo zapewnienie uzytkownikom
optymalnej dostepnosci do zwyklych tresci zawartych na stronach internetowych.

W Polsce dopiero od 30 maja 2012 roku obowiazuje Rozporzadzenie Rady Mi-
nistréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych
[Dz.U. z 2012 1. poz. 526]. Zgodnie z tym rozporzadzeniem wszystkie podmioty
realizujgce zadania publiczne mialy obowigzek dostosowac swoje serwisy interne-
towe do potrzeb 0s6b niepelnosprawnych do konca maja 2015. W przetargach na
wykonanie kurséw e-learning dopiero od 2014 roku mozna bylo zauwazy¢ wsréd
warunkow zawartych w SIWZ wymog zgodnosci kurséw ze standardem WCAG
2.0. Wéréd zamawiajacych rozwigzania e-learningowe zaczyna pojawiac sie potrze-
ba zapewniania dostepu do swoich tresci szkoleniowych osobom z dysfunkcjami.
Cieszy, ze coraz czg$ciej zauwazane sg osoby niepelnosprawne i ich szczegdlne
potrzeby. Na uwage zastuguje rowniez fakt, ze aktywizacja zawodowa oraz redukecja
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kosztow zwigzanych z nauczaniem osdb niepelnosprawnych ma rowniez aspekt
czysto ekonomiczny, zwiazany z szeroko rozumianym podwyzszaniem konkuren-
cyjnosci polskiej gospodarki.

3. ZAGROZENIA CYBERPRZESTRZENI

Wspolczesnie technologia informatyczna, w przeciwienstwie do sytuacji sprzed
30 lat, dostepna jest dla zwyklego czlowieka w wielu dziedzinach zycia. Jest uzy-
wana zaréwno w pracy, edukacji, a takze w czasie wolnym. Mozna powiedzie¢, ze
technologia sie zdemokratyzowala i spowszedniala, stajac si¢ dostepna dla ogdtu.
Dla zbudowania petnego obrazu rewolucji technologicznej nalezy zaznaczyé, ze jej
stosowanie wiaze si¢ z rozlicznymi korzy$ciami, jak réwniez z zagrozeniami. W
literaturze przedmiotu najczesciej podkresla sie pozytywne aspekty wykorzystania
medidw i technologii informatycznej dla 0sob z niepelnosprawno$ciami [Bedna-
rek 2005]. Wydaje sie, ze brak danych empirycznych dotyczacych uzaleznienia od
Internetu 0séb z niepelnosprawnosciami moze wynika¢ z bagatelizowania tego
problemu z uwagi na ogdlne korzysci, jakie osobom z niepelnosprawnosciami
dostarcza korzystanie z sieci Internet i nowoczesnych technologii, w tym np. tech-
nologii mobilnych [Hankata 2009: 212].

Wyrdznia sie dwie kategorie czynnikdw szkodliwych zwigzanych z uzytkowa-
niem technologii informacyjnych i mediéw przez osoby z niepelnosprawnosciami.
Sa to czynniki wplywajace na [Hankata 2009: 205]:

1. zdrowie fizyczne i sprawno$¢ motoryczng czlowieka;
2. dobrostan i zdrowie psychiczne.

Wskazuje sie, ze dlugotrwale przebywanie przed ekranem komputera ma wplyw
na otylo$¢ oraz inne problemy zdrowotne zwigzane np. ze wzrokiem. Wskazuje sie
takze na bole karku czy plecow [Juszczyk 2002: 261-264]. Na dolegliwosci takie
czesto skarzg si¢ osoby z niepelnosprawnosciami narzadu ruchu, korzystajace
z wozkéw inwalidzkich. Jest to zwigzane z wielogodzinnym przebywaniem w
takiej samej pozycji, a wigc pierwotnie nie wynika ze zbyt obcigzajacej pracy z
komputerem, ale moze by¢ przez nig dodatkowo poglebiane. Zagrozenia ze strony
korzystania z technologii informatycznych dotyczace funkcjonowania w sferze
psychicznej sg grozne przede wszystkim dla os6b miodych, ktorych osobowosé
nie jest do konca uksztaltowana.

Do negatywnych zjawisk, wynikajacych z rozwoju technologii informacyjno
-komunikacyjnych, zalicza sie [Siemieniecki 2001: 13]:

e technokratyczny sposob patrzenia na $wiat, wynikajacy z zaniku humanistycz-
nych wartosci,

* mozliwo$¢ tatwego manipulowania innymi,

* trudno$ci w przystosowaniu si¢ do funkcjonowania w spoteczenstwie informa-
cyjnym,

* uzaleznienie od technologii,
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* rozszerzanie sie nieprawidlowych zachowan zwigzanych z uzytkowaniem tech-
nologii — przemocy, agresji, pornografii, piractwa i innych.
Tematyka zagrozen powodowanych przez cyberprzestrzen nie jest wystarcza-
jaco naglos$niona, czego skutkiem jest niska w tym zakresie $wiadomo$¢ spoteczna
[Andrzejewska 2014: 23].

4. WYNIKI BADAN

Najwieksza grupe osob badanych (wykres 1) stanowily osoby w wieku 51-60
lat - 43% badanych. Pozostaly rozklad wieku badanych wygladal nastepujaco -
grupa wiekowa 20-30 lat — 2%, 31-40 lat — 14%, 41-50 lat - 16% oraz osoby w 61
roku zycia i powyzej — 25%. Autorka badania spodziewala si¢, ze grupa badana
bedzie sktadala sie z wigkszej liczby osob w wieku do 40 roku zycia, ale wydaje sie,
ze z psychologicznego punku widzenia, gdy poczatkowy etap choroby zwigzany
jest z buntem, wyparciem i strachem, zaréwno przed niepewna przyszloscia, jak
i stanem, w jakim znajduja sie inni spotkani chorzy, moze zniecheca¢ do pobytu
w jednym miejscu z osobami w réznym, czesto cigzkim stadium choroby, np.
w KOMR Dabek. Dopiero oswojenie sie z chorobg, czesto trwajace wiele lat od
uslyszenia diagnozy oraz uzmystowienie sobie zalet i korzysci, jakie s zwigzane
z turnusem rehabilitacyjnym, szczegdlnie wérdd osdb zmagajacych sie z tg samg
jednostka chorobowsa, powoduje akceptacje przebywania w takim miejscu, a nawet
satysfakcje z udzialu w turnusie. Kilkutygodniowy pobyt (czas trwania turnusu)
wérdd oséb cierpigcych na te sama chorobe ma te przewage nad pobytem wéréd
0s6b cierpigcych na rézne schorzenia, ze chorzy doskonale rozumieja problemy
innych ,kuracjuszy”, nie zadajg pytan nacechowanych niedowierzaniem. Spotyka
sie tam jedynie pytania dotyczace radzenia sobie z chorobg, ktéorym towarzyszy
nadzieja na poprawienie wlasnej egzystencji w wyniku nabytej wiedzy.

Wykres 1. Wiek o0s6b, ktdre wziely udzial w badaniu

Wiek badanych
20-30

Zrédlo: opracowanie wlasne.
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Jednym z celéw przeprowadzonego badania bylo stwierdzeni,e czy osoby cho-
re na stwardnienie rozsiane znaja pojecie e-learning, i czy korzystajg z niego dla
poprawy wlasnego funkcjonowania.

Ogotem 25% badanych powiedzialo, ze zna pojecie e-learning, brakiem takiej
znajomosci wykazywalo sie 75% badanych (wykres 2).

Wykres 2. Znajomos$¢ pojecia e-learning

Czy znasz pojecie e-learning?

M Tak, e-learning to...
(wyjasnij)

M Nie, nie znam

Zr6dlo: opracowanie whasne.

Wszyscy badani, ktérzy zadeklarowali znajomos¢ pojecia ,,e-learning” udzielili
poprawnego, acz niezbyt rozbudowanego i raczej ogélnego wytlumaczenia terminu
e-learning, wskazujac, ze jest to nauka przez Internet przy uzyciu programéw kom-
puterowych. Znajomo$¢ pojecia e-learning byla najwieksza wsrdd osob z grupy
wiekowej 31-40 (58%) (wykres 3).

Wykres 3. Znajomo$¢ pojecia e-learning wsréd osob w réznym wieku

Znajomos¢ pojecia e-learning

100%
80%
60%
A40% M Nie, nie znam
20% M Tak, e-learning to...
0%

20-30 31-40 41-50 51-60 61iwiecej
Wiek respondentow

Procent odpowiedzi

Zrédlo: opracowanie wlasne.

Tylko 9 procent ogétu badanych doksztalca si¢ z wykorzystaniem e-learningu
(wykres 4). Najwiecej osob stosujacych te forme nauki znajduje si¢ w grupie wieko-
wej 31-40 lat — 25% (wykres 5). Osoby, ktére korzystajg z tej formy nauki, uczg si¢
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w pracy, gdzie sg to kursy obowiazkowe oraz dla potrzeb samoksztalcenia, gtéwnie
uczac sie jezykdw obcych.

Wykres 4. Doksztalcanie si¢ z wykorzystaniem Internetu

Czy doksztatcasz sie
z wykorzystaniem Interentu?

Zrédlo: opracowanie wlasne.

Wykres 5. Doksztalcanie si¢ z wykorzystaniem Internetu os6b w réznym wieku

Czy doksztatcasz sie z wykorzystaniem Interentu?

100%
80%
60%
A0% B Nie
20% m Tak
0%

20-30 31-40 41-50 51-60 61iwiecej
Wiek respondentéw

Procent odpowiedzi

Zrédlo: opracowanie wlasne.

Kolejne pytanie skierowane bylo tylko do oséb, ktére zadeklarowaly, ze nie
doksztalcajg si¢ z uzyciem e-learningu i dotyczylo przyczyny takiego stanu rzeczy
(wykres 6).
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Wykres 6. Powody niekorzystania ze szkolen realizowanych w trybie e-learning

Dlaczego nie korzystasz
z kurséow e-learning?

W Nie wiedzialem, Ze cos takiego istnieje
M Kursy e-learning sa dla mnie za drogie
Nie wierze w skutecznosc takiej formy

nauczania

m Inne powody

Zr6dlo: opracowanie whasne.

29% 0s0b badanych nie wiedzialo, ze co$ takiego jak kursy e-learning istnieje, dla
4% takie rozwigzanie okazalo sie¢ by¢ zbyt drogie, 7% badanych zadeklarowalo,
ze nie wierzy w skutecznos¢ takiej formy nauczania, a 60% wskazalo ,,inne” jako
powod, wymieniajgc stan zdrowia, bezsensownosci podejmowania nauki ze wzgle-
du na dojrzaly wiek, ogélng bezsensowno$¢ podejmowania trudu nauki skoro
nie bedzie gdzie/jak wykorzysta¢ zdobytej wiedzy oraz strach przed uzywaniem
komputera wynikajacy z braku znajomosci uzywania go lub brak przylacza sieci
Internet. Rozklad podanych odpowiedzi z uwzglednieniem wieku badanych (wy-
kres 7) wygladal nastepujaco: najwiecej, bo 41% 0s6b z grupy 51-60 lat wskazalo,
ze nie wiedzialo, ze co$ takiego jak kursy e-learningowe istnieje, dla 10% oséb z
grupy wiekowej 31-40 lat rozwigzanie takie jest zbyt drogie. 100% 0séb z grupy
wiekowej 20-30 lat wskazalo, Ze nie wierzy w taka forme nauczania jako glowny
powod niekorzystania z niej. Na opcje ,,inne” wskazalo 95% z grupy wiekowej
61 lat 1 wiecej. Osoby te nie wytlumaczyly, jakie sa powody, ktérymi sie kieruja.

Wykres 7. Powody niekorzystania ze szkolen realizowanych w trybie e-learning.

Wskazania 0s6b w réznym wieku

Dlaczego nie korzystasz z kurséw e-learning?

100% 0%
80% | I ® Inne powady. Jakie?
60% 77100% 12% Nie wierze w skutecznosc takiej
40% +—— formy nauczania
20% 0% I M Kursy e-learning s3 dla mnie za
0% 0% drogie

2030 3140 4150 5160 6liwiecej @ _N‘te wiedzialem, 2e coé takiego
Istnieje

Procent odpowiedzi

Wiek respondentéow

Zr6dlo: opracowanie whasne.
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Interesujaca byta takze informacja dotyczaca tego, czy w przypadku zaistnienia
mozliwosci ksztalcenia sie z wykorzystaniem e-learningu, osoby ktore z tej formy
ksztalcenia dotad nie korzystaly, podjetyby sie takiej aktywnosci. Przewazaly glosy
odmawiajace (52% do 48% na tak), z czego najwiecej gloséw negatywnych udzielity
osoby z grupy wiekowej 20-30 lat oraz 51-60 lat (wykres 8).

Wykres 8. Che¢ podnoszenia kompetencji za pomoca kurséw e-learning wérdd osob
w réznym wieku

Chec do pojecia nauki za pomoca kursow e-

learning

100%
5 80%
2
§_ 60%
=
(=] a .
= 40% M Nie
1]
g W Tak
& 20%

0%

20-30 31-40 41-50 51-60  61iwiecej

Wiek respondentow

Zrédlo: opracowanie wlasne.

Analiza tego samego pytania: ,,Czy gdybys$ mial takg mozliwo$¢, doskonalitby$
sie 1 podniost kompetencje w interesujagcym Cig temacie za pomocg kursu e-lear-
ning?”, z uwzglednieniem wyksztalcenia posiadanego przez respondentow (wykres
9), przedstawia sie nastepujaco: najwiecej osob deklarujacych che¢ samoksztalcenia
z wykorzystaniem e-learningu miafo wyksztalcenie podstawowe — 100%, wyzsze —
59%, gimnazjalne - 50%. Kolejno plasowaly si¢ osoby z wyksztatceniem $rednim
- 43% oraz z zasadniczym zawodowym - 38%. Mozna to zinterpretowac jako che¢
uzupelnienia wyksztalcenia oraz potrzebe ciaglego zdobywania nowej wiedzy.
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Wykres 9. Che¢ podnoszenia kompetencji za pomocg kursow e-learning wsrdd oséb
z réznym wyksztatceniem

Chec podnoszenia kompetenc;ji
za pomoca kursow e-learning

100%
5 80%
§ 60%
g_ 40%
-
S 20% M Nie
5 0% 0% %6 Y%
=] @ 2 W Tak
=] Ky & ,
& K 4\" 1',\?} & c:f'} Qs\‘? 6‘0
ECN & © B & \©
& P & A & N
3 < © 2 <
e s Q Q
oA &
&R oy
& @

Poziom wyksztatcenia

Zrodlo: opracowanie wlasne.

Osoby chetne do skorzystania z kurséw e-learningowych zostaly poproszone
o wskazanie (pytanie otwarte), jaki obszar szkolenia bylby dla nich najbardziej
interesujacy. Najczesciej wskazywanym byta nauka jezykow obcych (11%) oraz
medycyna (4%) i gotowanie (3%). Pozostale wskazania, np. programowanie w
jezyku Java, nowy dodatkowy zawdd (bez wskazania szczegdtdéw) czy architektura
krajobrazu, byly wskazaniami pojedynczymi.

Autorka badania zapytata takze respondentdw, jak oceniaja, w jakim stopniu
ukonczona szkota przygotowala ich do nauki w trybie e-learningu (wykres 10).
O ile wskazania 0sdb z grup 51-60 lat oraz powyzej 61 roku zycia nie zaskakujg - w
czasach, w ktorych respondenci z tych grup badanych podejmowali nauke szkolna,
nie bylto ogélnie dostepnych komputerdw, o tyle niepokojace sa wyniki uzyskane
w grupie wiekowej 31-40 lat. Tylko 17% z nich wskazalo, ze szkola przygotowata
ich do nauki w trybie e-learningu w duzym stopniu. Tyle samo osdb wskazalo,
ze czujg si¢ przygotowani przez szkote do takiej nauki w stopniu matym. Jednak
jeszcze bardziej niepokojace jest wskazanie mowiace o tym, ze pomoc szkoly w
przygotowaniu do nauki w trybie e-learningu, a mowiac szerzej, do obstugi kom-
putera, byla praktycznie zadna; szkola nie przygotowata ich wcale do wykonywania
takich zadan.
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Wykres 10. W jakim stopniu ukoniczona szkota przygotowatla Cie do nauki w trybie
e-learningu (do obstugi komputera)? Opinie 0sob w réznym wieku

W jakim stopniu ukonczona szkota przygotowata Cie do nauki w
trybie e-learningu (do obstugi komputera)?

100%
80% I
60% 17% H Wecale
0% Matym
M Przecietnym
20%
M Duiym
0%

20-20 31-40 41-50 51-60 61iwiecej

Wiek respondentéw

Stopien przygotowania

Zrédlo: opracowanie wlasne.

W literaturze przedmiotu wskazuje sie, ze zbytnie przywigzanie do technologii
informacyjnych wplywa negatywnie na utrzymywanie kontaktéw miedzyludzkich.
Autorka tekstu bazujac na wywiadach poglebionych przychyla sie do opinii, Ze oso-
by z niepelnosprawno$ciami, a wiec majgce ograniczenia przestrzenne (ze wzgledu
na swoj stan zdrowia i ograniczone mozliwo$ci poruszania si¢), swoje kontakty
spoleczne, bardzo czgsto utrzymywane przy pomocy nowoczesnych technologii,
np. z wykorzystaniem mediow spoleczno$ciowych (wykres 11), pielegnuja w sposéb
bardziej zywiotowy niz osoby pelnosprawne.

Wykres 11. Korzystanie z mediéw spotecznosciowych

Czy korzystasz aktywnie z mediow
spotecznosciowych?

mTak m Nie

Zrédlo: opracowanie wlasne.
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Wykres 12. Korzystanie z mediéw spolecznosciowych przez osoby w roznym wieku

Czy korzystasz aktywnie z mediow

spotecznosciowych?
100%
5 g%
2
§_ 60%
-
o o .
E A0% M Nie
§ W Tak
E 20%
0%
20-30 31-40 41-50 51-60 611 wiece]
Wiek badanych

Zrédto: Opracowanie wlasneo.

Nie mozna wykluczy¢ negatywnego wplywu cyberprzestrzeni na badane osoby,
jednak nikt z respondentéw biorgcych udziat w badaniu, nie zdefiniowat wpltywu
technologii na ich zycie jako negatywnego (wykres 13), mimo rdznej czestotliwosci
korzystania z Internetu (wykres 14). Stan taki moze wlasnie by¢ wynikiem wspo-
mnianej niskiej $wiadomosci odnosénie oddziatywan negatywnych. Co wigcej,
wskazano sposoby wykorzystania Internetu i okreslono go jako medium bardzo
przydatne, wskazujac wykorzystanie go w wielu celach (wykres 15). Autorka tek-
stu sadzi, ze sytuacja taka moze by¢ takze wynikiem wieku respondentéw oraz
ich higienicznego trybu zycia - osoby chore na SM zdaja sobie sprawe z tego, ze
pozytywny wplyw na ich funkcjonowanie ma unikanie stresu i zmeczenia, w tym
tego wywotlanego zbyt dlugim obcowaniem z ekranem komputera lub innymi
technologiami wykorzystujacymi ekrany np. smartfonow.
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Wykres 13. Odczuwanie negatywnego wplywu Internetu

Czy odczuwasz negatywny wptyw Internetu na
swoje funkcjonowanie?

100%

80%

60%

40%

20%

Procent odpowiedzi

0% 0%

Tak Nie
Wartosé¢ odpowiedzi

Zrédlo: opracowanie wlasne.

Wykres 14. Czestotliwo$¢ korzystania z Internetu

Jak czesto korzystasz z Internetu?

® Codziennie lub prawie codziennie m Kilka razy w tygodniu
= Mniej wiecej raz na tydzien m Kilka razy w miesigcu

B Mniej wiecej raz na miesigc

7%

5%

Zrédlo: opracowanie wlasne.
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Wykres 15. Sposoby wykorzystania Internetu
Do czego wykorzystujesz Internet?

£ 100% -
€ 90% - I
7] o °
£ 80% -
m /0% - = Nie korzystam z Internetu
E 60% | o
% 50% - B Inne zastosowania. Jakie?
5 40% - B Szukam informacji o SM
-E.. 30% T 1 4
2 0% - m Kontaktuje sie z innymi
=
| 10% - | Czytam newy
§ 0% -
7 2030 3140 4150 5160 61i  MSprawdzampoczte
wiecej
Wiek badanych
Zr6dlo: opracowanie whasne.
5. WNIOSKI

W badanej grupie e-learning okazal sie nie by¢ pojeciem bardzo znanym. 24%
badanych o0sdb, reprezentujacych dwie najstarsze grupy wiekowe, w ogole nie mialo
dostepu do sieci Internet — ani w domu, telefonie, kafejce czy tez w innych miejscach.
Nie wynikato to z ograniczen technicznych powstatych w miejscu ich zamieszkania, a
zbraku potrzeby pierwotnie spowodowanej nieumiejetnoécia obstugiwania komputera
i zwigzanym z tym strachem przed nim.

Autorka badania wielokrotnie spotykata si¢ ze stwierdzeniami, zaréwno podczas
przeprowadzania omawianego badania, jak i w innych okoliczno$ciach, ze osoby chore
na stwardnienie rozsiane nie muszg, nie potrzebuja i nie chcg sig ksztalci¢. Jako powody
byly podawane m.in. brak potrzeby spowodowany brakiem przydatnosci zastosowania
zdobytej wiedzy podczas przebywania w domu, na rencie. Czg$¢ przebadanych oséb
charakteryzowala si¢ wlasnie takim, biernym podejs$ciem, jednak cze¢$¢ z nich zarow-
no chciata sie ksztalci¢, jak tez byta otwarta na nowe do$wiadczenia z nauka w trybie
e-learningu. Nalezy przypuszczad, ze cze$¢ 0s6b chorych na stwardnienie rozsiane uzna
takie osoby za podejmujace dziwne, niezrozumiale dla nich decyzje, dla innych beda
jednak wzorem do nasladowania. Nalezy wspiera¢ osoby podejmujace aktywnosci, czy
to edukacyjne ,czy to spoleczne, gdyz kazde dziatanie, kazdy cel, jaki chorzy (zresztg nie
tylko osoby chore) sobie stawiajg wplywa pozytywnie na ich funkcjonowanie. Warto
pomoc chorym wyrwac sie z zamknietego kregu choroby i nauczy¢ ich dostrzega¢ inne
rzeczy, ukierunkowac ich na inng tematyke rozmyslan. Nawet jesli zdobyta wiedza nie
bedzie miala zastosowania w zyciu zawodowym, $wiadomos¢ ukonczenia szkolenia
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moze by¢ istotna dla podniesienia wlasnej samooceny. Autorka uwaza, Ze wyrazona
che¢ czy wola nauki np. jezyka obcego, nie powinna zosta¢ zaprzepaszczona.

Warto réwniez poruszy¢, w kontekscie podjetej tematyki, potencjalne zagrozenia
tworzone przez nowoczesne technologie. Zagrozenia, jakie moze stwarza¢ cyberswiat
dla 0séb chorych, nie rdznig sie od tych, jakie moga spotkaé osoby zdrowe. Jednak
zadna z 0s6b, ktdre braly udzial w badaniu nie skarzyta si¢ na negatywny wptyw tech-
nologii na ich zycie. Nie mozna jednak wykluczy¢, ze istniejg chorzy na stwardnienie
rozsiane, ktdrzy np. cierpig na uzaleznienie od gier czy mediéw spolecznosciowych.

Interesujacym aspektem sg wystepujace w Polsce systemy organizacji szkolen z
wykorzystaniem e-learningu. Zazwyczaj bezplatne kursy wspolorganizowane przez
Polskie Towarzystwo Stwardnienia Rozsianego (PTSR) czy inne organizacje zrzeszajace
osoby chore na SM zawieraja wiele obostrzen, takich jak wiek uczestnika, region jego
zamieszkania czy posiadany przez niego stopien niepelnosprawnosci. Jednoczesnie
najczedciej sg szkoleniami stacjonarnymi, czyli takimi, na ktére uczestnik musi stawic¢
sie osobiscie, co czgsto bywa problematyczne. W przekonaniu autorki tekstu, czes¢
szkolen moze by¢ przeniesiona do cyberprzestrzeni i odbywac si¢ w formie stricte e-le-
arningowej lub jako ksztalcenie hybrydowe, czyli polaczenie e-learningu z nauczaniem
stacjonarnym. Jedna z zalet kursu e-learningowego jest to, ze zamoéwiony kurs pozostaje
w posiadaniu zamawiajacego (czyli wydatek na wykonanie kursu jest ponoszony jed-
norazowo, co dodatkowo jest widoczne w przypadku tresci szkoleniowych nie ulega-
jacych dezaktualizacji, jak np. w przypadku nauki jezyka), w kursie jednoczesnie moze
uczestniczy¢ o wiele wiecej 0sob niz w szkoleniu stacjonarnym. Co wiecej, szkolenie
takie moze by¢ pozbawione rejonizacji. Wiec nie musi by¢ skierowane do cztonkéw np.
danego oddziatu PTSR, tylko moze obja¢ swoim zasiegiem wszystkie filie. W omawia-
nym przypadku, jedynym obostrzeniem/wymaganiem byloby posiadanie komputera z
dostepem do Internetu. W zaleznosci od budowy kursu, mogtby by¢ takze wymagany
mikrofon czy kamera internetowa. Takze przepustowos¢ tacza internetowego (szyb-
ko$¢ Internetu) po stronie odbiorcy musi mie¢ wymagane minimum dla sprawnego
postugiwania si¢ kursem w zaleznosci od poziomu dopracowania kursu.

Nawet jesli Zadne z towarzystw ani organizacji dla chorych na SM nie chcialoby
podjac sie organizacji szkolenia, thumaczac decyzje brakiem $rodkéw finansowych lub
tematyka szkolenia nie wpisujacg sie z statut organizacji i nie bedaca w bezposredniej
zaleznosci z poprawg funkcjonowania os6b chorych na stwardnienie rozsiane, chorym
pozostaje wlasna inicjatywa i samodzielne poszukiwanie kursow, takze darmowych,
dos¢ licznie dostepnych w Internecie oraz podzielenie si¢ swoim zapalem do nauki i
swoimi odkryciami na forach dyskusyjnych dla oséb chorych.

Wykorzystanie mozliwosci tworzonych przez nowoczesne technologie, w tym
zdalne nauczanie m.in. 0séb niepelnosprawnych, jest jednym z elementéw podnosze-
nia jakosci zycia oraz znaczaco wplywa na budowanie wartosci dla gospodarki oraz
dobrobytu spoteczenstwa.
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INFORMATYCZNE WSPARCIE
KRYMINALISTYCZNYCH ANALIZ INFORMAC]I

Streszczenie: W opracowaniu podejmowana jest tematyka informatycznego wsparcia krymina-
listycznych analiz informacji. Ze wzgledu na ogrom nastepujacych przemian spoteczno-gospo-
darczych ro$nie znaczenie implementacji nowych rozwigzan we wspolczesnej kryminalistyce.
Rozwdj technologiczny wymusza na organach $cigania korzystanie z nowoczesnych narzedzi
informatycznych w celu dokonywania analizy informacji, w tym analizy kryminalnej oraz anali-
zy $ledczej. Obszarem dostrzezonym w sektorze prywatnym sg rozwigzania mobilne - skupione
wokot telefonéw komérkowych - ktére weigz stanowia niewykorzystany w pelni potencjal na
gruncie przeciwdziatania przestepczosci.

Stowa kluczowe: analiza informacji, kryminalistyka, informatyka, oprogramowanie.

IT SUPPORT FOR FORENSIC INFORMATION ANALYSIS

Summary: The article presents IT support for forensic information analysis. The study is under-
taken subject I'T support forensic analysis of information. Due to the enormity of the following
socio-economic changes importance is increasing implementation of new solutions in modern
forensics. Technological development obliges law enforcement agencies to use modern IT
solutions in order to analyze information, including criminal analysis and intelligence analysis.
Service sector already noticed importance of mobile solutions - focused on smartphones which
still represent untapped full potential on the basis of crime prevention.

Keywords: information analysis, forensics, IT, software.

1. WSTEP

Rozwdj kryminalistyki jest $cisle powigzany z postepami w innych dyscyplinach
naukowych z uwagi na ich mozliwg adaptacj¢ na potrzeby zwalczania przestep-
czoéci lub prowadzonego dochodzenia albo $ledztwa [Gruza 2008: 19]. Dzialania
podejmowane przez organy $cigania na etapie gromadzenia materialu dowodowe-
go wymagaja coraz wiekszego wykorzystania wsparcia informatycznego w postaci
oprogramowania umozliwiajacego zabezpieczenie miejsca zdarzenia, akwizycje
danych, tworzenie analiz §ledczych w elektronicznych zbiorach informacji czy
przy podejmowaniu czynnoéci administracyjnych przyspieszajacych i systematy-
zujacych prowadzone postepowanie przygotowawcze.
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Wedlug szacunkéw przeprowadzonych w ramach badania IDC Digital Uni-
verse ,Extracting Value from Chaos” w roku 2013 na $wiecie przetworzono ok. 4,4
zetabajtéw danych cyfrowych, a do roku 2020 liczba ta wzroénie dziesieciokrotnie
[Gantz 2014: 1], co stopniowo powoduje dezaktualizacje prawa Moorea'. Nie po-
zostaje to bez wplywu na $wiat przestepczy, ktory korzystajac ze zdobyczy nowych
technologii przyjmuje nowa forme, co implikuje potrzebe adaptowania nowych
rozwigzan z zakresu informatyki w kryminalistyce, w celu przyjecia przez organy
$cigania postawy ofensywnej [Bach 2000: 86].

Z uwagi na lawinowo rosnacg ilo$¢ informacji, nie sposéb poming¢ znaczenia
analizy informacji, zwlaszcza ze wzgledu na potrzebe jej wykorzystania w celu
prewencyjnego przeciwdziatania terroryzmowi czy dzialalnosci zorganizowanych
grup przestepczych [Konieczny 2012: 22]. Koniecznos¢ wykorzystania zaawan-
sowanych analiz zbioréw danych, rozwigzan w chmurze czy narzedzi mobilnych
dostrzegana jest w obszarze $wiadczenia nowoczesnych ustug dla klientoéw [Jadczak
2015], m.in. z zakresu ochrony zdrowia, gdzie dzi¢ki pozyskiwanym informacjom
przedsigbiorstwa ubezpieczeniowe potrafig zaproponowa¢ mocno spersonalizowa-
ng oferte adekwatna do potrzeb klienta [Burkitt 2014: 7]. Przeniesienie podobnych
$rodkéw na grunt postepowania karnego moze stanowi¢ nowoczesny kryminali-
styczny instrument, stuzacy kwestiom prawnodowodowym.

Nalezy zauwazy¢, ze zardwno analiza kryminalna, jak i analiza §ledcza mieszcza
sie w zakresie kryminalistycznej analizy informacji, przez co zdajg si¢ wymagac
wykorzystania wsparcia informatycznego. Szczegélnie interesujace wydaje sie wy-
korzystanie kryminalistycznych badan komputerowych nastawionych na akwizycje
danych z nowoczesnych telefonéw komoérkowych (smartfonéw) pod katem ich
zagospodarowania do przeprowadzenia analizy informacji. Spektrum zastosowan
rozwigzan informatycznych w kryminalistycznej analizie informacji nalezy uznac¢
za ogromne, wobec czego w niniejszym opracowaniu — z uwagi na konieczno$¢
syntetycznego ujecia materii — skoncentrowano si¢ na przywotaniu przykladu
kryminalistycznych badan telefonéw komoérkowych. Ich umiejetne wykorzysta-
nie, przy zastosowaniu informatycznego wsparcia, stuzy¢ moze zdobyciu nowych
dowodoéw w sprawach karnych, co zostato zaprezentowane w badaniu zawartym
w dalszej czesci pracy.

2. ISTOTA KRYMINALISTYCZNYCH ANALIZ INFORMAC]I ORAZ
JE] POWIAZANIA Z INFORMATYKA

W polskiej praktyce kryminalistycznej czesciej operuje sie pojeciem analizy
kryminalnej, ktéra definiowana jest jako zorganizowany, systematyczny anali-
tyczny proces ukierunkowany na dostarczanie aktualnych i uzytecznych infor-

! Prawo Moore’a, ktore pierwotnie odnosito sie do iloéci tranzystorow w jednym ukladzie
scalonym, obecnie jest stosowane wlasciwie do okreslania praktycznie kazdego postepu technolo-
gicznego. Podobne sformutowania odnosza sie miedzy innymi do mocy obliczeniowych procesoréw,
pojemnosci dyskow twardych, rozmiaréw pamieci RAM, przepustowosci tacz internetowych itp.
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macji dotyczacych wzordéw przestepczych zachowan, trendéw przestepczych w

celu wsparcia dziatan policyjnych. Obejmuje planowanie rozmieszczania sit po-

licyjnych, wsparcie procesu wykrywczego, zwiekszenie efektywnosci zatrzyman

i wyjasniania spraw karnych [Gottlieb 1994: 13]. Na gruncie polskiej literatury

zauwazono, ze w polskim porzadku prawnym funkcjonuje réwniez jej definicja

normatywna [Chlebowicz 2011: 33]. Analiza kryminalna z uwagi na swdj charakter
nastawiona jest na wykorzystanie jej wynikow w celach operacyjnych, rozpoznaw-
czych czy werbunkowych.

Istnieje rowniez pojecie analizy $ledczej, ktore w doktrynie jest stosunkowo
nowe i pojawia sie rzadko, wobec czego konieczne jest jego wylonienie jako osobnej
materii, definiowanej:

a) jako czynnos¢ stanowiaca procedure myslows, polegajaca na $cistym i kry-
tycznym przedstawieniu ustalen faktycznych danej sprawy i zbudowaniu na
tej podstawie jej opisu (narracji) oraz argumentéw dowodowych, stuzacych
mozliwie najpelniejszemu poparciu hipotezy aktu oskarzenia;

b) jako wytwor bedacy forma dokumentu stuzacego prowadzacemu sprawe w upo-
rzagdkowanym, konsekwentnym i optymalnym osigganiu celéw w okreslonym
procesie karnym.

W procesie tworzenia analizy sledczej na gruncie postepowania karnego wazne
jest wykorzystanie narzedzi ulatwiajacych analitykowi rozumowanie dowodowe.
Wyrézni¢ mozna trzy gléwne nurty zwiazane z analizg §ledczg [Bex 2010: 7]:

a) podejscie argumentacyjne, stanowigce konfrontowanie hipotez z wygenerowa-
nymi argumentami, ktore wykorzystane moze by¢ w rozumowaniu dotyczacym
dowodow [Ibek 2012: 30]. Genezy podejscia argumentacyjnego nalezy upatry-
waé w opracowaniach z pierwszej polowy dwudziestego wieku autorstwa Johna
Henryego Wigmorea;

b) podejscie narracyjne, wedlug ktorego — zgodnie z badaniami przeprowadzony-
mi przez Penningtona oraz Hastiego — ludzie maja sklonno$¢ do organizowania
dowodéw poprzez budowanie swoistych opowiesci, stanowigcych sie¢ zdarzen
polaczonych przyczynowo;

c) podejscie hybrydowe, taczace obie metody w postaci kombinacji argumentdw
Z narracja.

Do podstawowych metod analizy $ledczej nalezy zaliczy¢ metode konturowsa
- zwigzang z hybrydowym ujeciem — oraz metode wykresow Wigmore’a, bedaca
cze$cig podejscia argumentacyjnego.
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Rysunek 1. Schematy teorii prowadzenia analizy $ledczej
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Zrédlo: Bex F, Argument Mapping and Storytelling in Criminal Cases, Voxpopulii, Cornell University Law
School, https://blog.law.cornell.edu/voxpop/2010/04/16/argument-mapping-and-storytelling-in-criminal-
cases/, [dostep: 21.01.2016].

Niezwykle istotne jest, by informacje stuzace analizie sledczej bylty zebrane oraz
przeanalizowane w sposéb logiczny i strukturyzowany [Newburn 2007: 202]. Przy-
gotowany w sposob zgodny z przytoczong definicjg material stanowi¢ moze usyste-
matyzowany zbiér danych relewantnych dla potrzeb prowadzonego postepowania
przygotowawczego, a nastepnie postgpowania jurysdykcyjnego, stanowiac samoist-
ny dowéd lub narracje aktu oskarzenia. Wiaze si¢ to z koncepcja data mining jako
podlegajacych obserwacji zbiorow danych, pozwalajacych na odnalezienie niespo-
dziewanych relacji oraz ich podsumowania w oryginalny sposéb, w celu uczynienia
ich zrozumialymi oraz uzytecznymi dla ich posiadacza [Hand 2001: 1]. Ogromne
ilo$ci danych, z ktorych cze$¢ moze by¢ potencjalnie przydatna pod katem badania
zdarzen o charakterze kryminalnym, stanowi wyzwanie, ktére moze by¢ spetnione
z wykorzystaniem zasobow informatyki [Nissan 2012: 486]. Dlatego tak istotne dla
wyjasnienia okolicznosci danej sprawy, jak i uwiarygodnienia — a w konsekwencji
udowodnienia winy podejrzanemu - staje si¢ wykorzystanie wsparcia informatyki
$ledczej oraz narzedzi zapewniajacych mozliwo$¢ eksploracji danych.

Narzedzia informatyczne moga by¢ niezwykle pomocne z uwagi na ilo$¢ in-
formacji poddawanych analizie. Nie sposdb stwierdzié, ze analityk pracujacy bez
pomocy informatycznego wsparcia nie osiagnie zamierzonego celu, jednakze jego
aktywno$¢ znacznie wydtuzy sie w czasie i zwiekszy ryzyko popetnienia btedu.
Sposrdd elektronicznych narzedzi wspierajgcych procesy systematyzujace wiedze
zgromadzong w sprawie, a takze ulatwiajacych prowadzenie analiz oraz wizualiza-
cjiich wynikow, jednym z popularniejszych jest i2 Analyst’s Notebook?. Przedmio-
towe oprogramowanie moze by¢ przydatne pod katem podejscia narracyjnego do
rozumowania dowodowego, gdyz scenariusz §ledztwa oraz jego cata narracja moga
by¢ podparte wykazaniem istotnych informacji oraz zwizualizowane. Oprogra-
mowanie pozwala przede wszystkim na faczenie wielu elementéw w spojny obraz
sytuacji, dzigki zaimplementowanym rozwigzaniom w postaci:

z Patrz: http://www-03.ibm.com/software/products/pl/analysts-notebook
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* umozliwienia importowania danych, takich jak: rejestréw polaczen telefonicz-
nych, transakgji finansowych, danych z logowania do sieci bezprzewodowych
oraz innych danych zbieranych przez urzadzenia mobilne,

* mozliwos$ci tworzenia analiz czasowych, pozwalajacych scharakteryzowa¢ cza-
sowe zaleznosci pomigdzy zdarzeniami i osobami,

* tworzenia analiz sieci spolecznosciowych do identyfikowania oséb i relacji
miedzy nimi,

* intuicyjnego tworzenia diagraméw oraz raportéw ulatwiajacych odbidr adre-
satowi analizy,

* przyjaznego interfejsu usprawniajacego prace analityka.

Rysunek 2. Diagram polaczen pomig¢dzy osobami a zdarzeniami
w programie i2 Analyst’s Notebook

] Fie Heght 13 wisos

Zrédto: http://www-03.ibm.com/software/products/pl/analysts-notebook, [dostep: 21.01.2016].

Nalezy wspomnie¢ o istnieniu narzedzi typu freeware utatwiajacych tworzenie
diagramow z argumentami, takich jak Araucariaz czy OVA (Online Visualisation of
Argument) 4. Pierwsze z nich pomaga tworzy¢ diagramy argumentow za pomoca
prostego interfejsu, dzigki ktoremu uzytkownik moze wprowadzi¢ tekst z argumen-
tem, okreslajac jego zalezno$¢ z innym tekstem, dzigki czemu nastgpi automatyczne
zestawienie wnioskow, cho¢ nie mozna myli¢ tego z analizg argumentacji, ktéra
nalezy do zadania uzytkownika [Walton 2005: 5]. Drugie wspomniane narzedzie

3 Patrz: http://discovery.dundee.ac.uk/portal/en/research/araucaria-software-for-argumen-
t-analysis-diagramming-and-representation(1egesfco-2c7b-4f14-818¢-624257205eef).html
4 Patrz: http://ova.arg-tech.org
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- OVA - jest w swoim dziataniu bardzo podobne do Araucaria, z tg réznicg, ze
funkcjonuje w chmurze obliczeniowej, co na razie wyklucza mozliwos¢ jego wyko-
rzystania w prowadzonych postepowaniach z uwagi na pewne ryzyko zwigzane z
niepewnoscig co do przetwarzania przez program danych, co jest niezwykle istotne
z uwagi na informacje niejawne znajdujace sie w aktach sprawy. Pewng ciekawostka
jest mozliwos¢ tworzenia diagraméw na podstawie stron internetowych otwartych
w wewnetrznej przegladarce i analizowanie ich tresci.

Rysunek 3. Interfejs programu Araucaria
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Zrédto: http://imag.malavida.com/mvimgbig/download/araucaria-13131-1.jpg, [dostep: 21.01.2016].

Rysunek 4. Interfejs programu OVA

©

Zrédlo: http://www.arg-tech.org/wp-content/uploads/2015/04/ova2-ss.png, [dostep: 21.01.2016].
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3. SMARTFONY JAKO OBSZAR POSZUKIWANIA INFORMAC]I
DLA CELOW ANALIZY SLEDCZE]

W kontekscie wykorzystania analizy §ledczej w toku prowadzonego postepowa-
nia, warto przyjrze¢ sie nowoczesnym telefonom komérkowym (smartfonom), kté-
rych liczbe w Polsce szacuje si¢ na 19 milionéw urzadzen [Mobirank 2015], co daje
potezne pole do eksploracji danych istotnych z punktu prowadzonego przez organy
$cigania postepowania przygotowawczego. Warto zauwazy¢, ze moc obliczeniowa
telefonow komoérkowych poréwnywalna jest z tg dostepna w komputerach oso-
bistych, co powoduje, ze relewantne jest podniesienie rangi $ladu cyfrowego w
nauce kryminalistyki oraz rozwijanie kryminalistycznych aspektow zwigzanych z
zagadnieniami cyfrowymi [Kasprzak 2015: 11]. Zauwaza sie, Ze dane przechowy-
wane na urzgdzeniach mobilnych skupiaja coraz wigksza uwage sledczych i moga
osiggnac¢ podobng wage jak cyfrowe dokumenty i poczta elektroniczna [Warnke
2014: 5]. Niejednokrotnie zdarza sie, ze telefony komoérkowe stwarzaja wieksze
mozliwosci od komputeréw osobistych w obszarze poszukiwan informacji rele-
wantnych z punktu widzenia prawa dowodowego [Siegel 2013: 298], czego wyrazem
jest che¢ wykazania potencjalnych mozliwoséci akwizycji danych ze smartfonow z
wykorzystaniem specjalistycznego oprogramowania w celu poddania ich analizie
informacji. Kryminalistyczne badanie telefondw komdrkowych odbywa si¢ w
ramach ogledzin rzeczy w mysl art. 207 k.p.k. i w podstawowym zakresie przepro-
wadzane jest przez grupe ogledzinowa na miejscu zdarzenia, a je$li czynno$¢ ma
by¢ poglebiona i jej przeprowadzenie wymaga wiadomosci specjalnych, badania
wykonywane sg przez biegtego zgodnie z dyspozycja zawartg w art. 194 k.p.k.

Warto zobrazowac te kwestie na podstawie prostego przyktadu:

X.Y. jest podejrzany o wreczenie korzysci majgtkowej w dn. 15 marca 2015 . w
wysokosci 150 tys. zt wéjtowi gminy O. w zamian za pozytywne rozpatrzenie sprawy
i wydanie decyzji zezwalajgcej na wycinke drzew na terenie nalezgcym do podejrza-
nego, a takze za obietnicg zmiany planu zagospodarowania przestrzennego. Teren jest
atrakcyjny z uwagi na jego uzbrojenie oraz bliskos¢ specjalnej strefy ekonomicznej,
jednakze miejscowy plan zagospodarowania przestrzennego nie pozwala na budowe
planowanej przez X.Y. fabryki tworzyw sztucznych.

Do organéw $cigania wplywa zawiadomienie o mozliwosci popetnienia prze-
stepstwa przez X.Y., sporzgdzone przez sekretarke podejrzanego A.C., ktorg tgczg z
podejrzanym stosunki pozastuzbowe. Kobieta decyduje si¢ na ztoZenie obszernych
zeznan obcigzajgcych X.Y.

W wyniku zawiadomienia policja decyduje si¢ na przeprowadzenie czynnosci
operacyjno-rozpoznawczych, ktore dostarczajg decydentom wystarczajgcych podstaw
do wszczecia postepowania, czego nastepstwem jest podjecie czynnosci procesowych,
w tym ogledzin biura X.Y. Postanowiono o zabezpieczeniu materiatu dowodowego
do kryminalistycznych badan przez bieglego z zakresu informatyki Sledczej.

Podejrzany twierdzi, ze w dniu popelnienia czynu byt na waznym spotkaniu
biznesowym w Walencji i nie byto go w gminie O. tydzien przed, jak i tydzien po
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zdarzeniu, wobec czego nie mogt dokonac czynu ze wzgledu na brak dostepu do kont
bankowych oraz brak mozliwosci wreczenia gotéwki wojtowi gminy O.

Ponizsze schematy obrazujg przyktadowe, potencjalne mozliwosci akwizycji
danych w telefonie komérkowym podejrzanego, ktorych wlasciwe zabezpieczenie
procesowo-kryminalistyczne moze pozwoli¢ na uzyskanie informacji istotnych z
punktu widzenia prowadzacego postepowanie przygotowawcze.

Rysunek 5. Uproszczony model umiejscowienia badan kryminalistycznych
telefonu komoérkowego oraz analizy §ledczej pozyskanych z niego tresci
w postepowaniu karnym na przykladzie opracowanego kazusu
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Zr6dlo: opracowanie whasne.

Z zabezpieczonego telefonu podejrzanego uzyskano nastepujace informacje:
1. Dane techniczne; marka: iPhone, nr IMEIL nr karty SIM, nr telefonu.
2. Dane geolokalizacyjne; brak danych.
Kalendarz; zsynchronizowany z pocztg elektroniczng, wpis o tresci: ,,przelew”
z dn. 15.03.15 1. 0 godz. 8:50.
4. Serwisy spotecznosciowe; profil podejrzanego w serwisie Facebook.
5. Historia polgczen; rozmowy z woéjtem gminy O., rozmowy z sekretarka A.C.
6. Ksigzka telefoniczna; zapisany nr wojta gminy O.
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7. Historia oraz tresci sms/mms; sms do wéjta gminy O. o tresci: ,,zalatwione” z
dn. 15.03.15 r. 0 godz. 15:30.

8. Historia e-mail; wiele korespondencji stuzbowej, brak cech charakterystycznych.

9. Dane z logowania do sieci GSM; w dniu zdarzenia telefon zalogowat si¢ do
sieci +34 (roaming).

10. Dane z logowania do sieci bezprzewodowych; telefon zalogowany w kraju +34
dn. 15.03.15 1., sie¢ hotelu X w Walencji, godzina korzystania z sieci 15:08.

11. Notatki; notatka o treéci: ,drzewa — Jurecki” stworzona dn. 13.03.15 1.

12. Dane z chmur obliczeniowych; zdjecie podejrzanego z dn. 15.03.15 r. z okolic
Estadio Mestalla - stadion klubu Valencia CE.

13. Historia przegladarki internetowej; strona internetowa gminy O., strona inter-
netowa regionalnych programoéw operacyjnych, strona internetowa organizacji
ekologiczne;j.

14. Hasta; hasto do konta Facebook, hasto do poczty elektronicznej.

15. Zainstalowane aplikacje; aplikacja PKO BP (zostala uruchomiona 15.03.15 r.
o0 godz. 15:15, niemozliwa jest dalsza penetracja danych).

16. Zdjecia i filmy; zdjecia usunigto 15.03.15 r., jest mozliwe ich odzyskanie.

Jak mozna latwo zauwazy¢, czg$¢ pozyskanych informacji ma odniesienie do
okoliczno$ci przytoczonej sprawy oraz wyjasnien podejrzanego. Wobec twierdze-
nia podejrzanego, ze w dniu zdarzenia byt on nieobecny w kraju, mozna odnalez¢
poszlaki, ktére odnosza si¢ do tego faktu. Mimo braku mozliwosci penetracji
danych geolokalizacyjnych, informacje plynace z logowania si¢ przez telefon do
sieci GSM oraz sieci bezprzewodowych moga $wiadczy¢ o prawdziwosci wyjasnien
podejrzanego o obecnosci za granica (w Hiszpanii). W watpliwos¢ mozna poddac
twierdzenie, ze uczestniczyt on w waznym spotkaniu biznesowym, skoro usuniete
- cho¢ mozliwe do odzyskania - zdjecia z telefonu komérkowego zachowaly sie
w chmurze obliczeniowej i $wiadcza o rekreacyjnym charakterze zagranicznej
wizyty. Notatka $§wiadczaca o jakim$ zwiazku drzew - by¢ moze tych, ktérych
wycinke podejrzany planowal - z woéjtem gminy O., przypomnienie w kalendarzu
o koniecznoéci wykonania przelewu w dniu domniemanego popelnienia czynu,
fakt zalogowania sie do sieci bezprzewodowej, uruchomienie aplikacji bankowej,
a w nastepstwie wystanie wiadomosci sms do wojta gminy O. o tresci ,,zalatwione”
juz w pierwszym odbiorze wykazuje pewne korelacje w stosunku do okolicznosci
czynu, wyjasnien lub zeznan oséb majacych udzial w sprawie oraz przybliza do
poznania stanu faktycznego poprzez stopniowe budowanie narracji.

Ten prosty przyklad jest w stanie zobrazowa¢, jakimi no$nikami informa-
cji moga by¢ telefony komoérkowe i jak wiele sa w stanie dostarczy¢ materiatu
niezbednego analitykowi do dalszej pracy. Co istotne z punktu widzenia prawa
dowodowego, informatyczne wsparcie analizy telefonéw komorkowych w postaci
oprogramowania zapewnia najczesciej mozliwo$¢ zablokowania jakiejkolwiek
ingerencji w tres¢ przez badajacego.
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Do najbardziej popularnych narzedzi nalezy zaliczy¢ Oxygen Forensic Detecti-
ve, ktory jest wykorzystywany przez jednostki §ledcze w réznych krajach z zupetnie
odmiennymi systemami prawnymi. Posiada wielozadaniowy i graficzny interfejs,
ktéry umozliwia stosunkowo prosta oraz szybka prace na badanych materiale. Do
gltéwnych mozliwosci nalezy zaliczy¢s:

* znajdowanie hasel oraz tworzenie ich kopii zapasowych,

e ekstrakcje danych z chmur obliczeniowych, takich jak: iCloud, Google, Microsoft,

* potencjal analityczny w postaci moduléw umozliwiajacych sortowanie danych,
stosowanie filtréw, zapytan, stow kluczowych, analize systemu oraz rejestru, przy
jednoczesnej mozliwosci wykonania kopii binarnej dysku,

* przeszukiwanie poczty elektronicznej oraz danych dotyczacych historii w przegla-
darkach internetowych czy usunietych plikéw tymczasowych,

* tworzenie wizualizacji lokalizacji uzytkownikdw, sieci spolecznych, polaczen te-
lefonicznych itp.,

* tworzenie raportow, ktore sg automatycznie generowane w postaci informacji o
przetwarzanych danych, nosnikach, strukturach, plikach i obrazach,

* wyszukiwanie danych na podstawie stéw kluczowych,

* odzyskiwanie danych, ktore ulegly sformatowaniu lub skasowaniu.

Rysunek 7. Wizualizacja siatki polaczen telefonicznych
w programie Oxygen Forensic Detective
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Zrédlo: http://www.oxygen-forensic.com/en/products/oxygen-forensic-detective/detective/call-data-re-
cords, [dostep: 21.01.2016].

5 Patrz: https://www.guidancesoftware.com/products/Pages/encase-forensic/overview.aspx
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W przypadku analizy telefonéw komoérkowych bardzo sprawnym narzedziem
jest MOBILedit! Forensic, ktory pozwala na penetracje zawartoéci telefonéw ko-
morkowych przy jednoczesnym zabezpieczeniu przed manipulacjg lub niechciang
ingerencja przez biegtego badanych tresci. Do najwiekszych zalet wspomnianego
oprogramowania nalezy zaliczy¢ wysoki poziom automatyzacji proceséw, z ktorych
nastepnie generowany jest peten raport, stuzacy do stworzenia opinii kryminali-
stycznej. Do najwazniejszych mozliwosci oprogramowania nalezy zaliczy¢®:

* analizowanie ksigzki telefonicznej, kontaktow, potaczen, wiadomosci SMS, MMS
etc.,

* obstuge prawie wszystkich dostepnych na rynku rodzajow aparatéw telefonicz-
nych,

* analizowanie danych z karty SIM, w tym usunietych,

* wykonywanie kopii binarnej danych,

* wspieranie wielu formatow raportéw pod kgtem wykorzystania dowodowego w
réznych systemach prawnych.

Rysunek 8. Wizualizacja okna akwizycji danych w programie MOBILedit! Forensic
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Zrédlo: http://www.softpedia.com/get/Internet/ Telephony-SMS-GSM/MOBILedit-Forensic-with-Sear-
chtool-Lite.shtml, [dostep: 21.01.2016].

© Patrz: http://www.mobiledit.pl/forensic/mobiledit-forensic/
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Warte uwagi jest oprogramowanie Autopsy z powodu licencji typu open-source,
ktéra pozwala na jego darmowe wykorzystanie przez biegtych oraz stale wspiera-
nie programu i implementacje nowych rozwigzan przez innych uzytkownikéow.
Umozliwia ono m.in.”:

* tworzenie osi czasu w formie graficznej, ktora przedstawia aktywno$¢ uzytkow-
nika na badanym urzadzeniu,

* wyszukiwanie na podstawie stéw kluczowych,

e analize przegladarek internetowych oraz ich historii,

* analize rejestrow,

* penetracje tresci poczty elektronicznej,

e uzyskiwanie danych na temat informacji geolokalizacyjnych zawartych w zdje-
ciach,

* sortowanie wedlug rodzajow plikow,

obstuge znakéw diakrytycznych,

* wsparcie analizy systemu operacyjnego Android oraz aparatéw telefonicznych
bazujacych na jego podstawie,

* tworzenie zautomatyzowanych raportow.

Rysunek 9. Wizualizacja osi czasu aktywno$ci uzytkownika w telefonie
na przykladzie oprogramowania Autopsy
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Zrédlo: http://freeandroidforensics.blogspot.com/2014/11/using-autopsy-to-examine-android-image.html,
[dostep: 21.01.2016].

7 Patrz: http://www.sleuthkit.org/autopsy/features.ph?
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4. PODSUMOWANIE

Podsumowujgc rozwazania, warto zauwazy¢, ze potrzeba wykorzystania analizy
$ledczej na gruncie postepowania karnego jest coraz bardziej naglaca. Przeplyw
informacji w przestrzeni elektronicznej oraz na noé$nikach danych elektronicznych
jest kazdego roku coraz wiekszy, co powoduje ewolucj¢ metod dobieranych w ra-
mach prowadzonego postepowania przygotowawczego oraz wskazuje na potrzebe
wykorzystania mniej popularnych w praktyce kryminalistycznej rozwigzan, nie-
jednokrotnie funkcjonujacych na gruncie innych dyscyplin naukowych.

Zwazy¢ nalezy, ze analiza $ledcza moze doskonale stuzy¢ jako narzedzie po-
rzadkujace zbiory informacji pozyskiwanych z réznych zrédel w ramach pracy
operacyjno-rozpoznawczej organow scigania, a takze uzasadniajgce je w kontekscie
prawnodowodowym, co w nastepstwie kolejnych przeobrazen powinno pozwoli¢
na wyodrebnienie nowej metody na gruncie polskiej kryminalistyki.

Istniejace informatyczne narzedzia wspierajace dzialania analityka sg w stanie
zaspokoi¢ potrzeby wynikajace z ich prac i stanowig duze ulatwienie, pod wa-
runkiem, Ze s3 one wykorzystywane z uwzglednieniem bezpieczenstwa danych.
Dostepne narzedzia — zaréwno darmowe, jak i z platng licencja — pozwalaja na
eksplorowanie obszaréw z pozoru owianych tajemnica, cho¢ nalezy stwierdzi¢, ze
s one niezastgpione. W przypadku braku dostepu do specjalistycznego oprogra-
mowania wiele czynnosci mozna wykonac z pomoca kartki papieru czy narzedzi
biurowych dostepnych w prawie kazdym komputerze, cho¢ wymagatoby to wigk-
szych kompetencji od osoby analizujgcej dane zagadnienia oraz duzego nakladu
pracy i czasu.

Warto zwrdcic szczegdlng uwage na obszar kryminalistycznego badania urza-
dzen mobilnych, a w duzej mierze telefonéw komorkowych jako no$nikéw ogrom-
nej iloéci danych, mogacych mie¢ istotne znaczenie dla danego postepowania.
Niemniej, potrzeba wlasciwego kryminalistyczno-procesowego zabezpieczenia
potencjalnych dowodéw dla celéow kryminalistycznych badan komputerowych,
ktore pozwalajg na akwizycje danych cyfrowych i moga zosta¢ poddane pozniej-
szej analizie $ledczej, wymaga wspolpracy policyjnych informatykow sledczych z
analitykami. Z calg pewnoscig nalezy stwierdzi¢, Ze obszar ten jest niezagospoda-
rowany na gruncie polskiej kryminalistyki i moze by¢ podstawa do opracowania
w przyszto$ci metodyki kompleksowej opinii kryminalistycznej z obu obszaréw.
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KRYPTOLOGIA A PRAWO - WYBRANE
ZAGADNIENIA: IDEA KRYPTOWALUTY I JEJ
WPLYWU NA EWOLUCJE OSZUSTW W INTERNECIE

Streszczenie: Rozwoj cyberprzestrzeni i jej narzedzi kreuje nowe zagadnienia zaréwno w
$wiecie wirtualnym, jak i realnym. Pojawienie si¢ nowego elementu, tzn. waluty cyfrowej w
postaci monet kryptograficznych spowodowato szereg zmian w funkcjonowaniu uzytkownikéw
w Sieci. Wraz ze zmianami ewoluowaly rowniez metody stosowane przez cyberprzestepcow.
Celem artykutu jest ukazanie, jaki wpltyw wywarly monety typu bitcoin na powstanie nowych
form oszustw wystepujacych w Internecie.

Stowa kluczowe: oszustwo, oszustwo komputerowe, kryptowaluty, bitcoin.

CRYPTOLOGY AND THE LAW - SELECTED ISSUES: THE IDEA
OF CRYPTOCURRENCY AND EVOLUTION OF THE INTERNET FRAUD

Summary: The development of cyberspace and its tools creates new issues in both - the virtual
and the real world. The emergence of a new element called the digital currency in the form of
cryptocurrency has caused a number of changes in the functioning of the users in the Web.
Together with these changes the methods used by cybercriminals have also evolved. The aim
of this article is to show the influence of the type of coins called Bitcoin on generating the new
forms in fraud occurring on the Internet.

Keywords: fraud, computer fraud, cryptocurrency, Bitcoin.

1. WSTEP, CZYLI EWOLUCJA WIRTUALNYCH WALUT
I ROLA KRYPTOLOGII

Niewiele 0sob zajmujacych si¢ prawem orientuje si¢ jak bardzo wazna w ujeciu
rozwoju prawa nowych technologii jest kwestia kryptologii. Kryptds logos, ktore po
grecku znaczy ,,ukryty $wiat” jest dzi$ nieodtgcznym elementem funkcjonowania w
cyberprzestrzeni. Juz moment uruchomienia przegladarki internetowej i skorzysta-
nie z bankowosci elektronicznej lub wystanie e-maila rozpoczyna dzialanie kryp-
tograficznego algorytmu szyfrujacego transmisje danych. Pierwsze proste szyfry
opisuje Gajus Swetoniusz Trankwillus, podajac za ich pomystodawce i uzytkownika
Juliusza Cezara (szyfr Cezara) [Chrzeszczyk 2010: 135-138; Svetoni Trangvilii: onli-
ne]. Dzi$ historia zatacza krag od czaséw rzymskich - z jednej strony uzytkownicy
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sieci tworzg swoiste ius gentium wprowadzajac w zaklopotanie ustawodawcow
z krajow, z ktoérych pochodzg, a z drugiej strony wykorzystuja kryptografie do
dalszego budowania niezaleznos$ci cyberprzestrzeni od swiata realnego. Jednym z
brakujacych elementéw bylo do tej pory ustanowienie uniwersalnego pienigdza dla
uzytkownikow Internetu. Sam pomyst stworzenia takiego pienigdza byl traktowany
przez spolecznoé¢ Sieci bardzo powaznie. Nie tylko przewidziano taka sytuacje,
ale i stworzong w toku dyskusji nad kryptografiag w celach cywilnych koncepcje
takiego tworu, nazywajac go kryptowalutg. Przed realizacja tego $miatego przedsie-
wziecia powstato jednak wiele roznych wirtualnych walut na potrzeby konkretnych
wirtualnych $§wiatéw (zwanych tez niekiedy metaversami) lub scentralizowanych
cyfrowych platform dystrybucji ustug, towaréw, czy tez tresci cyfrowych (np. g coin
w przypadku platformy sprzedazy gier komputerowych) [Haczyk 2015: online].
Niemniej Zadna wirtualna waluta nie sprostata w pelni globalnej sieci i potrzebom
wszystkich uzytkownikow (przede wszystkim ze wzgledu na centralizacje i pro-
blem zjawiska ,,double-spending” trapiacy tez pieniadz elektroniczny w legalnym
tego stowa znaczeniu). Na dodatek funkcjonowanie wigkszoéci wirtualnych walut
uzaleznione bylo od regulaminéw metaverséw lub platform cyfrowych, w ktérych
znalez¢ mozna bylo zastrzezenia dotyczace sprzedazy lub wymiany monet wir-
tualnych poza danym $wiatem wirtualny lub platforma [Zimmer-Czekaj 2009:
89-131]. Te luke zapelnily dopiero kryptowaluty, wprowadzajac po raz pierwszy
decentralizacje (wynikajacg z uwarunkowan technologicznych) oraz eliminujac
wiele wad z pomoca kryptografii (na przyktad przytaczany problem double-spen-
ding). Pomimo tego, ze w dzialaniu przypominaja one pieniadz elektroniczny to w
kontekscie prawa nie sg one ani pienigdzem, ani tez walutg, na co wskazywataby
ich potoczna nazwa. Mimo to zyskaly one rzesz¢ sympatykow, ktdrzy monetom
kryptograficznym nadali warto$¢ i wyprowadzili ta ide¢ poza ramy cyberprze-
strzeni, czynigc pierwszg z nich - bitcoina — obiecujacym eksperymentem w ujeciu
platnosci on-line za dobra, ustugi i tresci cyfrowe.

Tym razem ustawodawcy byli nie tyle nieprzygotowani do zmian, co catkowicie
niegotowi do rozpoczecia prac nad nimi. Wystarczy zwrdci¢ uwage chociazby na
Unie Europejska czy Stany Zjednoczone. Rézne kraje zjednoczonej Europy wypra-
cowaly rézne podejscia do kryptowalut na przestrzeni czasu. Przykladem moze
by¢ problematyka podatku VAT i fakt, Ze dla transakcji z bitcoinami obowigzywat
on w Szwegji, ale juz nie w Niemczech. Sprawa ta jednak zostata ostatecznie roz-
wigzana. D. Hedqwist chcacy zalozy¢ platforme wymiany kryptowalut w Szwecji
spowodowal swoimi dzialaniami, ze z tymi rozbieznosciami musial zmierzy¢ sie
Trybunat Sprawiedliwosci Unii Europejskiej. W wyroku TSUE uznal generalnie,
ze transakcje z uzyciem monet cyfrowych bitcoin nalezy zwolni¢ z podatku VAT™.
Warto doda¢, ze mimo glos aprobujacych wyrok, pojawiaja si¢ tez krytyczne zdania
wzgledem uzasadnienia [Dudek 2016: 38-40]. W Stanach Zjednoczonych z kolei
dochodzi do sytuacji, w ktorych sady w zaleznosci od stanu, uznawaly lub tez nie

8 Wyrok TSUE z dnia 22 pazdziernika 2015 r., C-264/14
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bitcoin za pienigdz (tabela 1). Tymczasem uzytkownikdw tej formy platnosci przy-
bywalo - szczegoélnie zwolennikéw wspomnianej sieci Bitcoin (w nieformalnym
skrocie BTC). Przy tej okazji pojawia sie rowniez pytanie, jak powinna reagowacé
policja w przypadku zgloszenia si¢ do nich osoby poszkodowanej bedacej wia-
$cicielem na przyklad kilku bitmonet, ktore stracita w jakis sposob. Do tej pory
w nauce dominowaly poglady, ze uzytkownicy wirtualnych §wiatéw powinni
rozwigzywaé swoje problemy prawne na szczeblu administratorow gry, ktérzy w
oparciu o umowe licencyjng zobowigzani byli odda¢ uzytkownikowi skradzione
lub tez wskutek oszustwa utracone przedmioty i zebrane monety wirtualne, o ile
sama rozgrywka nie dopuszczata forteli i oszustw. Ewentualnego sprawce wydawca
zobligowany byl ukara¢ zablokowaniem konta [Kisiel 2013: 559-567]. Praktyka po-
kazuje jednak, Ze sprawy takie trafiajg tez na wokande, np. kradziez mieczy w grze
Metin2. Kazus ten zostal szczegétowo oméwiony w doktrynie prawniczej przez
F. Radonowicza, jak i]. Kulesze [Radoniewicz 2016: 450-451; Kulesza 2014: 46-48].
Tyle tylko, ze kryptowaluty charakteryzuja si¢ tym, ze sa zdecentralizowane pod
katem technologicznym, co przeklada si¢ na brak mozliwoéci pelnej ingerencji
w ich dzialanie. Szczegdlnie wida¢ to na przyktadzie sieci Bitcoin - liczba monet
jest ograniczona, a sposob emisji nowych monet cyfrowych poddany jest $cisle
opracowanym przez tworce zasadom, ktére uwzgledniajg rowniez nagrode dla
osob autoryzujacych transakcje, jak i jej wysokosci w zaleznosci od ilosci bitmonet
w obiegu [Nakamoto 2008: online]. Z zatozenia wigc nie ma tu instytucji, ktéra
kontrolowataby i rozwigzywala problemy uzytkownikéw na plaszczyznie sporow
miedzy nimi samymi. Oczywiscie niekiedy zdarza sig, ze serwisy internetowe, zwa-
ne tez potocznie ,,gietdami’, czyli de facto platformy cyfrowe oferujace mozliwos¢
wymiany monet kryptograficznych na pieniadze lub inne kryptowaluty poprzez
publikowanie ofert uzytkownikéw danej sieci kryptowaluty, stawiaja sie w pozycji
rozjemcy, kontrolujac proces wymiany. Taka sytuacja zachodzi jednak przy zasto-
sowaniu systemu ,.escrow” — czyli trzymaniu monet kryptograficznych i srodkéw
pieni¢znych na koncie zaufanej trzeciej strony. Wiele transakcji odbywa sie jednak
réwniez poza gieldami i wbrew pozorom niesie realne konsekwencje. Powoduje
to ewolucje znanych nauce i praktyce form oszustw. Celem pracy jest ukazanie
tej ewolucji, jak i towarzyszacych jej zjawisk, ktore powoduja, ze czes¢ sprawcow
pozostaje bezkarna ze wzgledu na nieznajomo$¢ problematyki novum w postaci
kryptowalut przez uzytkownikow, organy ochrony prawnej (sady) i organy kontroli
legalnosci (np. policja). Ponadto w pracy podjeto probe przedstawienia ryzyka, na
jakie sa narazone osoby bedace kontrahentami cybercinkciarzy dzialajacych poza
platformami wymiany kryptowalut.
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Tabela 1. Przyklad roznego podejscia sedziéw w USA do sprawy klasyfikacji bitcoina

Stan USA Orzeczenia sadow

Uzasadnienie wyroku w sprawie karnej, w ktorej sedzia Teresa Mary Pooler
uniewinnifa oskarzonego poprzez nieuznanie Bitcoina za pienigdz.
Zrédlo: Sprawa nr. F14-2923:

The State of Florida versus Michell Abner Espinoza
Uzasadnienie wyroku w sprawie karnej, w ktorej sedzia Amos Mazzant skazal
oskarzonego poprzez uznanie Bitcoina za walute albo jakas forme pieniadza.

Teksas Zrédto: Sprawa nr. 4:13-CV-416:
Security and Exchange Commission versus Trendon T. Shavers and Bitcoin
Saving and Trust

Floryda

Zroédlo: opracowanie wlasne.

2. ZARYS PROBLEMATYKI ANONIMOWOSCI
W KRYPTOWALUTACH NA PRZYKLADZIE SIECI BITCOIN

W Polsce w ramach swobody umoéw mozna skorzystaé na przyktad z bitcoinow,
jezeli zachodza ku temu odpowiednie warunki. To znaczy, jezeli strony zobowigza-
nia zgadzaja sie uregulowac w ten sposdb powstate miedzy nimi stosunki [Szostek,
Gotaczynski 2015: 4]. Sie¢ Bitcoin, cho¢ jest prostg i szybka metoda platnosci, w
uzyciu nastrecza wiele innych problemdéw dotyczacych bezpieczenstwa transakeji
poza ,gieldami”. Przede wszystkim jedng z cech kryptograficznych monet jest
specyficzne podejécie do anonimowosci. Generalnie literatura traktuje te kwestie
w sposdb pozwalajacy zdefiniowaé Bitcoin, jako mozliwy do uzycia w sposob
pseudoanonimowy [Lisiak-Felicka, Szmit 2016: 39-43]. Niekt6rzy nazywaja tego
typu anonimowos$¢ iluzoryczng ze wzgledu na fakt, Ze wymaga ona zachowania
przez uzytkownikéw odpowiednich krokéw lub skorzystania z konkretnych ustug
[Haczyk 2014: on-line; Kocot 2014: on-line]. Same transakcje dla sieci Bitcoin
sa bowiem do wgladu dla kazdego, tak jak i zawarto$¢ poszczegélnych portfeli z
nimi zwigzanych. Zapisane w fancuchu blokéw (nazywanym w jezyku angielskim
BlockChainem w nawiagzaniu do manifestu Nakamoto) transakcje mozna okresli¢
mianem otwartej dla kazdego ksiegi rachunkowe;j. Teoretycznie przy zachowaniu
daleko idacej ostroznosci nie powinno by¢ jednak mozliwosci przypisania danych
wlasciciela do danego portfela z bitmonetami. W praktyce jednak pojawiaja sie
komercyjne algorytmy, pozwalajace na bazie innych sladéw aktywnosci wlascicieli
portfeli na bitmonety na ich identyfikacje. Poza tym dla przecigtnego uzytkownika
juz samo wyjécie z cyberprzestrzeni niesie koniecznos¢ podania na platformie
wymiany kryptowalut swoich danych, a nawet coraz czg$ciej podmioty zajmujace
sie wymiang zobligowane sa prawnie w danym kraju do doktadnej weryfikacji tych
danych. Zdarza sie tez, ze obliguja je do tego samoregulacje rynku kryptowalut w
danym kraju, czyli softlaw (dla przyktadu w Polsce sa to Minimalne standardy bez-
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pieczenstwa gietd bitcoinowych wydane przez Polskie Stowarzyszenie Bitcoin)®. W
przypadku prowadzenia dziatalno$ci gospodarczej lub tez regulowania zobowigzan
za pomocg BTC, konieczne jest rowniez podanie innym uzytkownikom danych
do przeprowadzenia transakeji z uzyciem monet kryptograficznych. Pozwala to
kazdemu, kto posiada taka wiedzg¢, na sprawdzenie iloéci bitmonet w danym port-
felu, a nawet na wglad w histori¢ transakcji. Oznacza to, ze sie¢ Bitcoin sama w
sobie jest wrecz anty-anonimowa z réwnoczesnym zachowaniem maksymalnego
stopnia poufnosci zawieranych transakeji. Interesujace jest jednak, ze w wypadku
niektorych cyberprzestepcow nie zniecheca ich to do wykorzystywania bitcoinow
W sposob niezgodny z prawem. Najlepszym przykladem sg oprogramowania typu
ransomware rozsylane w e-mailach w kampaniach dla okupu. Atak tego typu polega
na zaszyfrowaniu danych na dysku ofiary i zadaniu zaptaty za ich odszyfrowanie
[Pietrzak 2016: 4—5]. Niewatpliwie samo zaszyfrowanie danych jest przestepstwem
opisanym w art. 268a k.k.>. Innowacja byto jednak wprowadzenie przez cyber-
przestepcow w oprogramowaniu typu ransomware ,,CryptoLocker” zadania za
odszyfrowanie danych okreslonej ilosci bitmonet. Poczatkowo oprogramowanie
w starszych odmianach pozwalalo nawet zbadad, ile 0s6b w ogdle placi haracz
w bitcoinach, a wigc czy tego typu ataki sg skuteczne poniewaz nie generowalo
nowych adresow, na ktore trzeba bylo wysta¢ bitmonety. Nowsze odmiany tego
typu zlosliwego programu generuja nowe adresy dla kazdego przypadku ataku
z osobna, a wigc i ich $ledzenie nie jest juz takie proste [Ortega 2013: online]. W
Polsce ransomware bylty rozsylane przewaznie w spreparowanych mailach tudzaco
przypominajacych maile od przedsiebiorstw oferujacych ustugi pocztowe i kurier-
skie (rysunek 1). Sciggniecie programu nastepowato bez wiedzy uzytkownika kom-
putera po kliknieciu w link rzekomo stuzacy do przekierowania na strone WWW
stuzaca do $ledzenia przesylki. W tej chwili na czas pisania artykulu najnowsze
oprogramowanie ransomware zadajace bitmonet to ,,CrypMIC”, ktdry instaluje si¢
po kliknieciu przez ofiare w reklame za posrednictwem nieaktualnej wtyczki Adobe
Flash Player [Frankowicz 2016: online].

Wspomniana technologia taiicucha blokdw stojaca za siecig Bitcoin powin-
na teoretycznie pozwalaé $ledzi¢ dziatalno$¢ cyberprzestepcow. Technologia ta
bowiem w duzym skrdcie opiera sie na wytwarzaniu rdzenia skladajacego si¢ z
blokéw, a w kazdym z tych blokéw zapisywane sg dane wraz z sumg kontrolng
poprzednika nie pozwalajacg na zerwanie rdzenia. Pozostale dane to gtéwnie wy-
nik autoryzacji wykonany przez tak zwanych , kopaczy’, czyli osoby autoryzujgce
transakcje. Takie osoby nazywa sie tez ,,gornikami” (z angielskiego ,,minners”).
Wszystkie dane zebrane w blokach sg dostepne do wgladu. Istnieja tez przegladarki

o Dostepne pod adresem: http://docplayer.pl/528569-Minimalne-standardy-bezpieczenstwa-
gield-bitcoinowych.html.

o Ten artykut dotyczy sytuacji samego zaszyfrowania danych. W przypadku nieuiszczenia
»okupu” i usuniecia danych lub wadliwosci dziatania zlosliwego programu i usunigcia danych mimo
przekazania bitcoinéw osobie, ktdra zaszyfrowala dane, nalezy czyn sprawcy rozpatrywaé w kategorii

dzialania penalizowanego w art. 268 k.k.
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wyswietlajace w rozny graficzny sposob wybrane przez obserwatora dane zawarte w
blokach (rysunek 2). Efekt utrzymania anonimowosci przez sprawcow przestepstw
to miedzy innymi zastuga szeregu ustug zwiekszajacych anonimowo$¢ transakeji.
Przykladowo ustugi miksujace w duzym uproszczeniu powoduja, ze nasze monety
kryptograficzne otrzymuje kto$ inny niz wyznaczony odbiorca, a nasz odbiorca
zostaje zaspokojony odpowiednig iloscig od jeszcze innych uzytkownikéw. Po-
nadto wiekszo$¢ majacych pomoc w zachowaniu anonimowosci portfeli znajduje
sie w sieci TOR". Na dodatek emisja nowych monet kryptograficznych nastepuje
wskutek wydania ich osobom autoryzujgcym transakcje uzytkownikow, czyli gor-
nikom. Czgsto korzystajg oni nie z komputerow, ale ze specjalistycznych urzadzen
nazywanych ,koparkami” lub taczg sie w kolektywy (z angielskiego ,,Minning Po-
ols”) w celu osiggniecia wigkszej mocy obliczeniowej. Pod katem prawnym nalezy
podkresli¢, ze sg oni pierwszymi nabywcami i stojg przed pokusg wydania bitmonet
na serwisach funkcjonujacych w sieci TOR. Nalezy nadmieni¢, ze jeszcze kilka lat
temu bitcoiny byly bardzo popularne w ,,Darknet” za sprawa strony Silk Road [The
Federal Bureau of Investigation 2012: online]. Do przyktadowych czynéw penalizo-
wanych, mozliwych do dokonania na wspomnianej stronie za pomocg bitcoindw,
byto miedzy innymi nabycie narkotykéw (w przypadku wprowadzania do obrotu
art. 56 u.p.n. lub art. 61 u.p.n. albo w przypadku wejscia w posiadanie art. 62 u.p.n.
lub 62a u.p.n.) [Demant, Munksgaard 2016: online].

3. SCHEMAT PONZIEGO I INNE PIRAMIDY FINANSOWE

Zdarza si¢ rowniez, ze wskazujac negatywne cechy i historie sieci Bitcoin po-
réwnuje sie jg do pierwszej piramidy finansowej, nazywanej schematem Ponziego
[Ponzi 2009: online]. O ile jednak w przypadku stynnej afery z przelomu XIX i XX
wieku jestesmy w stanie okresli¢ autora oszustwa, to w przypadku Bitcoina mamy
do czynienia z siecig zdecentralizowana, poniewaz za bitmoneta nie stoi zaden
czlowiek ani instytucja. Co wiecej, trudno nawet okresli¢ kim tak naprawde jest
tworca ukrywajacy si¢ pod pseudonimem Satoshi Nakamoto. Wiadomo jednak,
ze uruchomiony przez niego algorytm dziata w ten sposob, ze nie da si¢ w niego
w sposdb znaczacy ingerowaé np. zwigkszajac ilos¢ dostepnych monet (jest ich
skonczona liczba dwudziestu jeden milionéw) [Masiukiewicz 2015: 43]. Ponadto to
sami uzytkownicy w pewnym sensie sprawuja piecze nad funkcjonowaniem dane;j
kryptowaluty. Zeby dana sie¢ mogla sie rozwija¢ muszg istnie¢ cztery grupy jej

u Przykladem portfela z glebokiej sieci jest OnionBC - nazwa nawiazujaca do sieci TOR.
Wynika to z poréwnywaniem sieci TOR z cebulg ze wzgledu na ,,tarasowanie cebulowe”, tzn. nawig-
zywanie polaczenia polega na odbijaniu si¢ od wielu serwerdw. Nalezy jednak podkresli¢, ze ostatnio
duza popularnoscia cieszy sie projekt ,,Dark Wallet” — wbrew nazwie funkcjonuje on poza Darknetem
i opiera si¢ na technologii podstepnych adreséw (Stealth Adress) i ustugach miksujacych. Confer
Kaspersky Lab, Ewolucja zagrozeti IT: I kwartatl 2014 r. [online], [dostep: 14.05.2014]. Dostepne w In-
ternecie: <http://securelist.pl/analysis/7273,ewolucja_zagrozen_it_i_kwartal_2014_r.html>; Confer D.

Haczyk, Ruszyt Dark Wallet [online], [dostep: 01.05.2014]. Dostepne w Internecie: < http://bitcoinet.
pl/2014/05/01/ruszyl-dark-wallet/>.



Kryptologia a prawo — wybrane zagadnienia:... 111

uzytkownikéw. Jedng z nich sg wspomniani gornicy. Kolejng uzytkownicy, ktérzy
pozadaja danych monet kryptograficznych z jaki§ wzgledow i beda ich nabywcami
wtérnymi (w jezyku ang. stakeholders). Kolejna sa deweloperzy, czyli osoby, ktére
czuwajg sensu stricto nad dziataniem sieci i dbaja o jej funkcjonowanie wytapujac
bledy i je eliminujgc. Ostatnig grupg sa osoby i podmioty zajmujace si¢ wymiang
danych monet kryptograficznych na pieniadze, czy tez inne kryptowaluty. Przyklad
sieci Bitcoin pokazuje, ze istnienie uzytkownikéw lub podmiotéw w tych grupach
gwarantuje sukces calego ekosystemu. Nie jest wiec tez problemem w przypadku
bitmonety sprawdzenie aktualnej ceny i przesledzenie jej sytuacji finansowej w
kontekscie oszacowania swoich szans i ryzyka zwigzanego z inwestycja. Oczywiscie
analizujgc histori¢ niektérych monet kryptograficznych wydaje sie, ze powstaja
tez takie, ktore stuzy¢ majg wylgcznie wzbogaceniu sie w krétkim odstepie czasu
osobom, czy tez podmiotom z nimi zwigzanymi. W nomenklaturze zwigzanej z
kryptowalutami takie sieci okresla si¢ mianem scamcoinow™.

Ponadto w $wiecie kryptowalut wystepuja tez piramidy finansowe skierowane
do samych posiadaczy monet kryptograficznych. Najglo$niejsza sprawa dotyczaca
takiego oszustwa pochodzi ze Standéw Zjednoczonych i musial si¢ z nig zmierzy¢
sad w Teksasie. Zalozyciel gry tancuszkowej spodziewat sie bezkarno$ci w zwigzku
znieuznawaniem przez amerykanskie prawo bitmonet za pieniagdz. Jakkolwiek sad
orzekl, ze bitmoneta moze by¢ uzyta jako pienigdz, poniewaz mozna placi¢ nig
za dobra i ustugi - pomimo tego, Ze dokona¢ tego mozna tego w ograniczonych
ilosciach miejsc (przypadek ten uwzgledniono w tabeli 1 wraz z numerem spra-
wy). Ten kontrowersyjny wyrok sklania do zadania pytania, jak podobna sytuacja
zostalaby rozpatrzona przez sad w rodzimym systemie prawnym, ktéry nie prze-
widuje expressis verbis przestepstwa piramidy finansowej i réwniez nie podziela
stanowiska, jakoby kryptowaluty i generalnie wirtualne waluty byly pienigdzem.

W Polsce organizatorzy takich systeméw podlegaja odpowiedzialnosci karnej
wskutek wyzyskania bledu poszkodowanego, czego efektem jest niekorzystne
rozporzadzenie mieniem wiasnym lub cudzym (art. 286 § 1 k.k.). Pierwsza kwestia
jaka sie nasuwa w tym przypadku, jest to, czy monety kryptograficzne kwalifikuja
sie do pojecia ,,mienia”. Sam kodeks karny do$¢ ogdlnie opisuje to pojecie wska-
zujac wylacznie podzial na znaczne i wielkiej wartosci mienie (art. 286 § 51§ 6
kk.). Literatura (np. K. Buczkowski, A. Kania) dostarcza nam w tym przypadku
przykladow, ze ,,mienie” mozemy tu rozpatrywac w szerokim znaczeniu, o ile sam
kodeks karny nie zaweza tego znaczenia, a i kwestie definicyjne kryptowaluty sad
rozpatrywalby po zapoznaniu sie ze sposobem dziatania sprawcy i konstrukcji
stawianych mu zarzutéw [Kania 2009: online; Buczkowski 2000: 295-298]. Nie
ulega jednak watpliwosci, Ze w doktrynie B. Filek jasno okreslil, ze bitcoin jest
niewatpliwie prawem majatkowym (ewentualnie programem komputerowym) i

2 Pojecie dotad nie zdefiniowane w sposdb nie budzacy watpliwoéci. Brak konkretnych
opracowan, cho¢ sam zwrot pojawia si¢ miedzy innymi w drugim raporcie Europejskiego Banku Cen-
tralnego nt. walut wirtualnych: https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.
pdf.



112 Rafat Prabucki

Rysunek 1. Spreparowany mail, gdzie wykrzyknikiem oznaczone jest hipertacze po kliknigciu
ktérego dochodzi do pobrania i instalacji ransomware zadajacego okupu w bitcoinach.

DHL Paket
DHL Sendungsverfolgung
Sendungsnummer 67729848267
Produkt /| Service DHL RETOQURE
Status vom Mittwoch, 27.05.2015 Die Sendung wurde im Ziel-Paketzentrum bearbeitet.
07:09:17
Zugestellt an Familienangehdriger
Detaillierte Empfangerinformationen anzeigen
(Adobe PDF Format)
Deutsche Post DHL - The Mail & Logistics Group v

Zrédto: zrzut ekranu maila wykonany przez autora na jego kliencie poczty.

nalezy go przedstawia¢, w przypadku pozyskania go przez kogo$ nieuprawnionego,
jako przywtlaszczenie prawa majatkowego [Filek 2015: 47-50]. W takim wypadku
idac tokiem myslowym wypracowanym przez orzecznictwo, nalezy zauwazy¢,
ze: ,Miedzy oszustwem (art. 286 § 1 k.k.) a przywlaszczeniem (art. 284 k.k.) nie
ma rdznicy co do przywlaszczenia rzeczy, a jest ta réznica, ze oszust uzyskuje
rzecz (mienie, prawo majatkowe) za pomocg oszukanczych zabiegéw, za$ sprawca
przywlaszczenia wchodzi w posiadanie rzeczy (mienia, prawa majatkowego) na
podstawie tytutu prawnego.”

W takim wypadku, jezeli przyktadowo przekazalismy czes$¢ naszych bitmonet
organizatorom gry fancuszkowej liczac na ich wzrost, a wskutek systemu pirami-
dy odniesdlismy szkody, to znaczy, ze doszlo do niekorzystnego rozporzadzenia
mieniem (prawem majatkowym) w zabiegu oszukanczym. Fakt $wiadomosci
poszkodowanego o przystgpieniu do gry tancuszkowej nie oznacza wylaczenia
odpowiedzialno$ci organizatora. Wystarczy, ze przystepujacy nie wie, w jakim
miejscu piramidy si¢ znajduje. Taka sytuacja nie pozwala mu oszacowa’ ryzy-
ka, jakie niesie jego decyzja. Jakkolwiek klasyczne piramidy finansowe stwarzaja
wigkszy problem w przypadku proby udowodnienia winy organizatora systemu
[Buczkowski 2000: 295-298].

e Wyrok Sadu Apelacyjnego w Krakowie z dnia 26 kwietnia 1999 r., IT AKa 131/99.
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4. POZOSTALE OSZUSTWA ZWIAZANE Z MONETAMI
KRYPTOGRAFICZNYMI

Pod katem skutecznego unikania odpowiedzialnoéci karnej istnieje szereg
innych oszukanczych zabiegéw skierowanych do uzytkownikéw monet kryptogra-
ficznych (art. 286 § 1 k.k.). Do jednego z najbardziej interesujacych przypadkow
nalezy zaliczy¢ oszustwo nigeryjskie (nazywane tez nigeryjskim szwindlem, czy tez
afrykanskim szwindlem lub tez, jak zauwazajg praktycy z policji, okreslany mia-
nem ,,419”, ze wzgledu na fakt, ze pod tym numerem artykulu widnieje w kodeksie
karnym Nigerii). Gléwnym elementem tego przestepstwa jest nawigzanie kontaktu
z wytypowang ofiarg i namowieniem jej do transferu pieniedzy poprzez gre psycho-
logiczng. Sama forma tego wyludzenia silnie ewoluuje od lat dziewigcdziesiatych
i dzi$ nie ogranicza si¢ wylacznie do krajéw Afryki, a tym bardziej do pieniedzy.
Coraz wiecej uzytkownikéw monet kryptograficznych zauwaza u siebie w skrzynce
e-mailowej wzruszajace historie zyciowe lub ciekawe oferty wspdlpracy napisane
famang polszczyzng, gdzie transfer mialby opiera¢ si¢ na wybranej kryptowalucie
na takich samych zasadach, jak kiedys w przypadku $rodkéw pienieznych lub
towar6w. Jak zauwaza ogolnie United States Secret Service oraz Biuro Stuzb Kry-
minalnych Komendy Gléwnej Policji w Polsce wykrywalno$¢ sprawcow tego typu
przestepstw jest znikoma, nawet przy niezachowywaniu przez nich podstawowych
zasad ukrywania swojej tozsamosci [Wydzial Wsparcia Zwalczania Cyberprzestep-
czoéci Biura Kryminalnego Komendy Gléwnej Poligji: online].

Nie do konca tez wiadomo jak zakwalifikowa¢ cybercinkciarzy. Osoby takie
wykorzystujg niejasng sytuacje prawng kryptowalut do wchodzenia w ich posia-
danie pokretng droga. Czesto namawiaja innych do wplacania na ich konta monet
kryptograficznych w celu dokonania korzystnych inwestycji oferujac udziat w
zyskach lub wymiane na ztotéwki podajac dobry przelicznik. Posiadajg oni dobre
metody ukrywania przychodu i swoich danych korzystajac w umiejetny sposob
z kart przedptaconych (ang. prepaid). Nierzadko sa to tez posiadacze portfeli
majacych na celu ukrycie ich tozsamosci i unikaja gietd, oferujac swoje ustugi
na réznych portalach. Najbardziej naglosniona afera dotyczyla osoby, ktéra dos¢
swobodnie operowatla kryptowalutami, w ktorych posiadanie wchodzita gltéw-
nie oferujgc korzystne warunki wymiany. Cate zaj$cie mialo miejsce w serwisie
wykop.pl i stato si¢ znane pod nazwg , Afera kryminalna na mikroblogu” Funk-
cjonowanie cybercinkciarzy jest czym$ miedzy piramida finansowa a szwindlem
nigeryjskim. Z jednej strony mamy niewielka grupe uzytkownikéw zadowolonych
z ich dziatalnos$ci, w poczatkowej fazie wystawiajacych pozytywne opinie, a z dru-
giej jest tez znaczna cze$¢, ktdrej zwraca si¢ na przyklad bitmonety po pewnym
czasie lub w czesciach, toczac z nimi gre psychologiczng. Cybercinkciarze czesto
buduja falszywy wizerunek poprzez wymyslanie historii, ktére maja poprawi¢ po-
strzeganie ich profilu na forum danej spolecznosci lub w rézny sposob przejmuja
kontrole nad kontami innych 0séb na portalach spolecznosciowych (niekoniecznie
wykop.pl, moze by¢ tez Facebook z allegro.pl - patrz tabela 2, ale tez kazus oszustwa
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i przejmowania profili na portalach spolecznosciowych opisane przez F. Radonie-
wicz) [Radoniewicz 2016: 452-453]. Warto tez zwroci¢ uwage, ze cybercinkciarze
potrafig sfalszowa¢ dokumenty starajac si¢ uspi¢ czujnos¢ kontrahentdw. Czesta
praktyka na przyklad jest wysyltanie kontrahentom dowodéw wptat przerobio-
nych w programach do obrobki graficznej (co jest penalizowane - art. 270 § 1 k.k.
i co mialo miejsce w omawianej aferze). Mail z tak podrobionym zalgcznikiem
moze by¢ opatrzony wyjasnieniem, ze brak pieniedzy za monety kryptograficzne
spowodowany jest opieszaloscig banku. Co wiecej, cybercinkciarze wykorzystujg
$rodki komunikacji elektronicznej na portalach, chcac wzbudzi¢ zainteresowanie
wokot swoich osiagnie¢. W tym celu zdarza im si¢ nawet publicznie rozmawiac z
poszkodowanymi. Tego typu zabiegi sa chwytem i maja da¢ czas cybercinkciarzom
na zdobycie srodkéw w postaci pieniedzy i monet kryptograficznych poprzez
obrot tymi srodkami poprzez spekulacje lub poprzez uprawianie hazardu*. Czas
oczekiwania na realizacje powoduje jednak stuszne poczucie uzytkownikéw, ze
zostali oszukani (albo okradzeni, jak zauwaza J. Kulesza) [Kulesza 2014: 46-47].
Podsumowujac nalezy podkresli¢, ze nawet przy wykryciu sprawcy oraz zebraniu
dowoddw, co w przypadku spolecznosci takich jak uzytkownicy wykop.pl nie
stanowi problemu, sprawca moze nie zosta¢ uznany oszustem w mysl przepiséw
prawa karnego. Nie jest to nawet zwigzane, jak w przypadku piramid finansowych,
z trudnoscia okreslenia legalnej definicji kryptowalut, tak jak to miato miejsce
w przytaczanym kazusie z Teksasu. Wystarczy, ze wykaza oni podejmowanie
takich czynnosci, ktore stuza zdobyciu popularnosci wéréd danej spotecznosci.
Zauwazenie cybercinkciarza przez grupe ludzi w Internecie, miatoby mu pomoc
w samodowarto$ciowaniu si¢ czy zaspokojeniu ambicji. Wykazanie takiego celu
moze pozwoli¢ tej grupie skutecznie unika¢ kar. Wazne jest w przypadku organéw
ochrony prawnej zwracanie uwagi na ich inne dziatania penalizowane, a zwigzane
gltéwnie z ukrywaniem dochoddéw. Czeste wahania kurséw powoduja, ze cyber-
cinkciarze posiadajacy odpowiednie zdolnosci do spekulacji lub hazardu moga
na tym procederze zarabia¢ i generowa¢ znaczne przychody [Kania 2009: online].

" Nalezy podkresli¢, ze kurs kryptowalut si¢ zmienia i czas realizacji transakcji ma znaczenie.
Na dziatanie cybercinkciarzy narazone sa gléwnie osoby spekulujace na monetach kryptograficznych.
Szukajg oni bowiem okazji do odpowiedniego kupna oraz sprzedazy i z tego generujg dochéd. Nie
dziwi wigc zaangazowanie w odnalezienie sprawcy poprzez jego dziatalno$¢ przez uzytkownika o nicku
»Serail” na portalu wykop.pl. [Dostep: 15.04.2014]. Dostepne w Internecie: <http://www.wykop.pl/
wpis/7072696/musze-wam-powiedziec-ze-zainteresowala-mnie-sprawa/>.
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Tabela 2. Przyktadowy atak za posrednictwem portalu Facebook i Allegro.pl

Komentarz

Transkrypcja rozmowy zapisanej przez uzytkownika
grupy dyskusyjnej ,Bazar BTC”

Atak odbywa si¢ za posrednic-
twem aplikacji Messenger zwigza-
nej z kontem na Facebooku. *Ser-
wis Allegro.pl ma specjalne konta
dla 0séb prowadzacych zarejestro-
wang dzialalno$¢ gospodarczg. W
ten sposob atakujacy buduje swoje
zaufanie u ofiary.

[Ofiara]

Hej, ja w sprawie tego BTC na sprzedaz.

Tylko nie bardzo wiem, jak mogloby to przez Allegro.
pl wygladac¢?

[Atakujacy]

Ile chcesz?

Mam firmowe aukcje*.

Przez nig zaplata.

XYZ - nazwa uzytkownika serwi-
su Allegro.pl;

ABC - nazwa aukgji tzn. naglowek
aukcji na serwisie Allegro.pl.
*Nazwa handlowa ustugi platnosci
on-line mozliwej do zastosowania
w serwisie Allegro.pl

[Ofiara]

Podasz linka?

[Atakujacy]

Moja firma XYZ.

Ile chcesz BTC.

[Ofiara]

Na poczatek 1.

[Atakujacy]

Ok. Teraz chcesz kupi¢?

Kup pig¢ sztuk na aukeji 304,99 to bedzie 1525 zto-
tych.

Ja wysle za to 0,95 BTC

[Ofiara]

Mam kupi¢ 5 sztuk na aukeji 304,997
U XYZ jest za to - 0 to chodzi?
[Atakujacy]

Tak i oplaci¢ PayU*.

* Aukcja dotyczyta zakupu plat-
noéci przedplaconych w postaci
kodéw do platnosci w Internecie
** Zafacznik nr 1. do Regulaminu
Allegro.pl pt. ,,Towary zakazane i
dopuszczone warunkowo” w pkt.
12 wprost zakazuje wystawiania w
ramach transakcji kryptowalut i
ustug z nimi zwigzanych.
***Nazwa handlowa opisanej
ustugi przedplaconej opartej na
kodach.

W tej czesci atakujacy przekonat
ofiare, ze wybor serwisu Allegro.
pl zostat dokonany dla jej dobra.
Ponadto zawart warunek dotycza-
cy transakgji, ze wylaczy automa-
tyczny mail zwrotny z kodem, a
zamiast tego przeleje bitmonety.

[Ofiara]

No, ale nie rozumiem. Ja chce BTC, a nie jaki$ prepa-
id*.

[Atakujacy]

Otrzymasz BTC. Na Allegro.pl nie mozna wystawia¢
BTC**. Chodzi o wplate przez Allegro.pl. Normalnie
od razu otrzymasz 0,95 BTC.

[Ofiara]

No nie. Otrzymam prepaid, a raczej jakie$ kody, czy
cos.

[Atakujacy]

Masz 14 dni na zwrot. Otrzymasz BTC. Wplata
ubezpieczona i jak wspomnialam BTC od razu zostaje
wystane.

[Ofiara]

Czyli na Allegro.pl kupuje Paysafecard***, a otrzymuje
BTC?

[Atakujacy]

Tak chodzi tylko o wplate poprzez nasza aukcje.
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[Ofiara]

Ok. Kiedy je otrzymam? Od razu po wplacie? Nie
rozumiem. Wysylane sg kody przez automat, wiec
otrzymam jakies$ kody. Niby z jakiej racji BTC?

[Atakujacy]

Tak. Wylacze automat, a jak wyéle to odeslesz. W ciagu
5 minut.

[Ofiara]

- 0 to chodzi? Wylaczysz automat, zebym dostat
BTC. Akurat dla mojej aukeji. A te BTC to gdzie
pojde?

[Atakujacy]

BTC pdjda tam gdzie chcesz. Nie rozumiem pytania.
Podasz nr portfela.

[Ofiara]

Tutaj mam poda¢ numer portfela?

[Atakujacy]

Podaj emaila swojego.

ASD - e-mail ofiary.

QWEDo - numer portfela ofiary, na
ktérym maja pojawic sig¢ bitcoiny.
* Kryptowaluty trzyma si¢ na
cyfrowych portfelach.

Podczas tej czesci rozmowy
wychodzi na jaw, ze atakujacy nie
ma wgladu w aukcje. Zeby zatrzeé
zle wrazenie atakujacy wyraza
swoja troske o ofiare proszac ja by
sprawdzila dane dwukrotnie.

[Ofiara]

ASD No dobra. To wylacz dla tego maila te kody. Chce
otrzymac BTG, a nie te kody. To ja juz wptacam.
[Atakujacy]

Juz. Masz maila. Tam napisz numer portfela*. Zakup
zrobiony?

[Ofiara]

Juz. Jeszcze PayU sfinalizuje.

[Atakujacy]

Numer portfela

[Ofiara]

QWEo

[Atakujacy]

Ok. Widze. 5 sztuk za 0,95 BTC, czy 10 za 22
[Ofiara]

Kupiltem 5 sztuk, wiec oczgkuje 0,95 BTC. Chyba
wida¢?

[Atakujacy]

Ok. Optacone?

[Ofiara]

Tak, juz poszto.

[Atakujacy]

Moment. Sprawdz maila. Odpisz i dziatamy. Sprawdz
numer portfela 2 razy, zeby nie bylo nie porozumienia.
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Podczas trwania transakcji ataku-
jacy rzekomo przez niemoznoéé
nie wylacza automatycznego maila
famigc tym samym ustalenia z
ofiarg. Ofiara nabiera podejrzen.
Atakujacy dostrzegajac pierwsze
objawy braku zaufania u ofia-

ry zaczyna budowa¢ atmosfere
pospiechu wskazujac, Ze musi
odej$¢ od urzadzenia, na ktérym
komunikuje si¢ z ofiara.

[Ofiara]

Nie rozumiem. Przeciez miata wylaczy¢ automat i jak
dostaniesz wplate to miata$ wysta¢ mi BTC. Czemu
wigc dostalem automatycznie te kody?

[Atakujacy]

Odpisane? Bo nie wyltaczyl sie. Leci automatycznie.

To jest podpiete pod aukcje. Odpisz na maila. Podaj
jeszcze raz numer portfela i lecimy.

[Ofiara]

Nie tak sie umawialismy!

[Atakujacy]

Nie dalo si¢ wylaczy¢. To sa numery transakeji.
[Ofiara]

Miala$ po wplacie wysta¢ BTC, a automat miata$
wylaczyd.

[Atakujacy]

Kupony dochodza mailowo. Odpowiedz na firmowego
maila i za 3 minuty masz BTC. Wysyla je automat,
dlatego prosze o nie na mailu, a nie na Facebooku, aby
wszystko bylo oficjalnie. Odpisz na maila i za 3 minuty
masz link z transakcja. Bede czekala do zalatwienia
BTC. Reszt¢ wieczorem, bo juz czasu nie mam i trzeba
ochlonac.

QWEa - numer portfela ataku-
jacego, z ktérego maja zniknaé
bitcoiny.

Ofiara po nabraniu stusznych po-
dejrzen zaczyna weryfikowa¢ dane
atakujacego. Zauwazajac pewne
nieécistosci w mailu zaczyna si¢
powoli orientowac, ze moze pas¢
ofiarg oszustwa. Ostatnim ruchem
ofiary jest kontakt ze sprzedawcs,
ktory nie odbiera telefonu, ale ma-
ilowo potwierdza, ze z atakujacym
nie ma nic wspdlnego.

[Ofiara]

Nie rozumiem. Niby piszesz z kontaktu mailowego
XYZ, a w nawiasie pisze adres inny. Wiec jak to z tymi
mailami w koncu jest?

[Atakujacy]

Sa dwa polaczone - firmowy i normalny. Jak u kaz-
dego. Z kosmosu ich nie mam. z tego adresu
pdjdzie 0,95 BTC. Czekam na maila.

[Ofiara]

No ciekawe. To Interia.pl ma takie rewelacje w ma-
ilach?

[Atakujacy]

Nie moja domena. Takie czary mary. 15 sekund zajmie
przestanie BTC od otrzymania twojego maila.

[Ofiara]

Albo strata nie tylko pieniedzy za kody, ale i kodéw.
[Atakujacy]

Nic nie stracisz. Jak wyslesz napisz, bo od$wiezanie
poczty nie jest interesujace.

[Ofiara]

To spytam sie o ciebie u sprzedawcy XYZ. Sprzedawca
ma legalna firme na Allegro.pl i dane adresowe. Wigc
sie upewnie telefonicznie, Ze ty to ty.

Zrodto: www.facebook.com/groups/BazarBtc/.
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Duzym zagrozeniem jest tez powstawanie falszywych witryn internetowych.
Sa to przewaznie sklepy internetowe (e-commerce) oraz gieldy z premedytacj za-
tozone w celu przejecia wplaconych na ich konta pieniedzy oraz kryptowalut. Tak
miedzy innymi funkcjonowata strona ,,Sheepmarket” w tak zwanej gtebokiej sieci.
Oprocz tego uzytkownicy moga zetknac¢ si¢ z zaawansowanym phishingiem w po-
staci pharmingu, ktéry rowniez jest uznawany za przyklad klasycznego oszustwa w
relacji sprawca a potencjalna ofiara. Atak ten polega na tym, Ze ofiara podaje swoje
hasto falszywej stronie WWW (art. 286 § 1 k.k.). Raport ewolucji zagrozen IT za II
kwartal 2013 r. opublikowany przez Kaspersky Lab zwraca uwage na implikowanie
ramki iFrame na nieistniejacej juz gieldzie Mt.Gox w celu przechwycenia hasel
dostepu do kont uzytkownikow BTC znajdujacych sie na tej japonskiej platformie
wymiany. Pojawia si¢ poglad A. Kiedrowicz- Wywiatl sklasyfikowania tego oszustwa
ze wzgledu na infekowanie systemu nazw domenowych (art. 287 § 1 k.k.). Wydaje
sie jednak, ze miano typowego oszustwa komputerowego byloby wlasciwe dla in-
nego opisanego we wspomnianym raporcie dziatania, ktore polegato na zarazaniu
komputeréw ,,robakiem” poprzez wysylanie uzytkownikom komunikatora ,,Skype”
linku do rzekomego ich zdjgcia. Osoby otwierajace adres odno$nika stawaly si¢ w
ten sposob czescig grupy komputerdw, ktorej moc obliczeniowa byla wykorzysty-
wana do autoryzacji transakcji BTC, czyli w ujeciu idei kryptowalut stawali si¢ oni
goérnikami przysparzajacymi bitcoiny grupie cyberoszustow [Kiedrowicz-Wywiat
2011: 24-34; Kaspersky Lab 2013: online].

Powaznym problemem wydaje si¢ rOwniez zainteresowanie si¢ oszustow sa-
mymi platformami wymiany. W Kanadzie probowano na przyklad podszy¢ sie
pod zarzadce platformy wymiany w celu przejecia bitmonet. Na czacie z suportem
przedsigbiorstwa $wiadczacym ustugi hostingowe cyberoszust udawal jednego z
wlascicieli portalu wymiany walut tradycyjnych na bitcoiny. Byt to typowy przy-
kfad phishingu i to udanego. Oczywiscie fowcy haset dzialajg tez w druga strone,
podszywajac sie pod platformy wymiany i wysylajac uzytkownikom sprefabryko-
wane maile o pilne potwierdzenie hasel do logowania lub uzyskanie informacji
o samym koncie. Najbardziej zaawansowang sprawg byto przejmowanie kont na
portalu allegro.pl i podawaniu przez oszustow danych do przelewu na bitomat.pl,
aby od razu wykorzysta¢ bitcoiny do prania brudnych pieniedzy pochodzacych z
tego oszustwa (art. 299 § 1 k.k.)[Pilieci 2014: online]*.

5. PODSUMOWANIE

Nalezy zwroci¢ uwage, ze kryptowaluty niosg zmiany nie tylko dla cybeprze-
strzeni, ale réwniez dla $wiata realnego. W artykule zestawiono zmiany ogranicza-
jac sie do kwestii oszustw. Niewatpliwie istnieja tez pozytywne aspekty korzystania
z kryptowalut, ktdre byly tematem wielu dyskusji naukowych np. 1 Forum Prawa

5 Temat zalozyl na forum elektroda.pl uzytkownik ,,galante’, ktéry zorientowal si¢ na czym
polega cale oszustwo [online], [dostep: 14.04.2014]. Dostepne w Internecie: <http://www.elektroda.
pl/rtvforum/topic2081516.html>.
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Mediéw Elektronicznych, czy tez coroczne spotkania w Warszawie pt. ,,Digital
Money and Currency Forum”. Innowacyjne podejscie do sposobu realizowania
transakcji przejawiajace si¢ w sposobie dziatania kryptowalut rozbudza niestety
wyobraznie zaréwno uczciwych uzytkownikéw sieci Internet, jak i cyberprzestep-
cow. Ewolucja oszustw w Internecie, i tak juz trudnych do wykrycia, nastepuje
gwaltownie. Wskutek czego zréznicowane ataki oszustow sg coraz bardziej skom-
plikowane, co utrudnia z kolei profilaktyke. Wykorzystanie bitcoina jest jednym z
nowych pomystéw oszustéw na podnoszenie stopnia komplikacji swoich atakow.
Nowe zagrozenia tego typu moga w sposob znaczgcy ograniczy¢ swobode obrotu
gospodarczego w cybeprzestrzeni rozwinietg dzieki monetom kryptograficznym.
Ustawodawca myslac o bezpieczenstwie uzytkownikéw moze bowiem doprowa-
dzi¢ do sytuacji, w ktdrej bitmonety i inne kryptowaluty stang si¢ niepraktyczne w
uzyciu lub nieoptacalne ze wzgledu na regulacje.

Pozostaje rowniez kwestia wyszkolenia i wyposazenia policji i innych stuzb
w skuteczne narzedzia do wykrywania sprawcow oszustw, szczegolnie tych, w
ktérych wykorzystane zostaja kryptowaluty. Jak wskazano w artykule, istnieja
narzedzia pozwalajace przegladaé transakcje wykonywane bitmonetami. Warto
zauwazy¢, ze w decyzji nr 116 Komendanta Gléwnego Policji z dnia 18 marca
2015 . pojawia sie juz bitcoin, jako element wiedzy do przyswojenia dla funk-
cjonariuszy policji w specjalistycznym kursie z zakresu zwalczania przestepczosci
gospodarczej.

Ponadto czesto sami uzytkownicy sa tez winni temu, ze daja sie ztapa¢ w putapki
zastawione przez oszustow, kierujac sie chciwoscig lub obawa przed ujawnieniem
zyskow.

Reasumujac, problemem nie sg same przepisy kodeksu karnego, ale szybkos¢ i
skuteczno$¢ reakeji organéw ochrony prawnej i kontroli legalnosci oraz umiejetne
postawienie zarzutéw zwigzane z zrozumieniem materii oszustwa z wykorzysta-
niem kryptowalut. Nie ulega jednak watpliwosci, Ze dobre, precyzyjne regulacje
pomogtyby skutecznie kara¢ przestepcow i chronié¢ ofiary, a definicja legalna
kryptowaluty mogtaby w tym pomoéc. Co wiecej, to nie same kryptowaluty sg nie-
dostatecznie zabezpieczone, ale jak pokazujg przytoczone przyktady najbardziej
zawodny jest czynnik ludzki, ktdry wykorzystuja oszusci.

Spis oznaczen:

kk. - ustawa z dnia 6 czerwca 1997 r. - kodeks karny (Dz.U.2016.1137 z dnia
2016.07.29)

u.p.n. - ustawa z dnia 29 lipca 2015 r. - o przeciwdziataniu narkomanii
(Dz.U.2016.224 z dnia 2016.02.23)

VAT - ustawa z dnia 11 marca 2004 r. - o podatku od towaréw i ustug
(Dz.U.2016.710 z dnia 2016.05.25 (skrot pochodzi od angielskiego Value
Added Tax)

16 Dz.Urz.KGP.2015.21 z dnia 2015.03.26.
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WWW - World Wide Web
TSUE - Trybunat Sprawiedliwosci Unii Europejskiej

USA
BTC
TOR

— United States of America
- Bitcoin
— The Onion Router
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Anna KOTASINSKA

WOJNA MEKSYKANSKICH KARTELI
NARKOTYKOWYCH

Streszczenie: Artykul prezentuje tematyke funkcjonowania karteli narkotykowych w Meksyku
w XX i XXI wieku, nazywanych wspdlczesnie mianem ponadnarodowych organizacji prze-
stepczych. W sposob szczegdlny skupia sie na wplywie sytuacji politycznej panstwa i polityki
zagranicznej Standw Zjednoczonych na ksztaltowanie przemystu narkotykowego oraz koniecz-
nosci reorganizacji jego struktur, zapoczatkowanej w 2000 roku, kiedy to prezydentem Meksyku
zostal Vicente Fox. Jego elekcja zakonczyla ponad siedemdziesigcioletnie rzady wspolpracujacej
z kartelami narkotykowymi Partii Rewolucyjno-Instytucjonalnej i rozpoczeta okres krwawych
walk wskazanych organizacji przestepczych.

Stowa kluczowe: Meksyk, narkotyki, przemyt, kartele narkotykowe, przestepczos¢ zorganizo-
wana.

MEXICAN DRUG CARTELS WAR

Summary: The article presents functioning of drug cartels in Mexico in XX and XXI cen-
tury, nowadays called as international criminal organizations. In a specific way it focuses on
influences of mexican political situation and US foreign policy on drug trafficking industry,
connected with reorganization of its structures, initiated in 2000, when Vicente Fox became
a new president of Mexico. This election ended over seventy-year governance of Institutional
Revolutionary Party in the country — which cooperated with drug cartels - and began new
period of bloody fights between criminal organizations.

Keywords: Mexico, drugs, smuggling, drug cartels, organized crime.

1. WSTEP

Meksyk (a uscislajac: Meksykanskie Stany Zjednoczone) to panstwo nieodzow-
nie kojarzone z kultura Majow czy Aztekdw, ze wzmozong produkeja tequili w
czasach amerykanskiej prohibicji, a wspdtczesnie popularng destynacja wielu
podréznikow. Jednak od blisko wieku przykuwa on réwniez uwage spolecznosci
miedzynarodowej przemytem narkotykow i nasilajaca sie od poczatku XXI wieku
falg przemocy. Chociaz mogto si¢ wydawac, ze problem ten zostanie rozwigzany
wraz z odsunieciem od wladzy Partii Rewolucyjno-Instytucjonalnej, rzadzacej
Meksykiem w latach 1929-2000, rzeczywisto$¢ okazala sie by¢ znacznie mniej
optymistyczna. Nowy prezydent — Vicente Fox Quesada - musial stawi¢ czota
nie tylko licznym reformom gospodarczym czy reorientacji rezimu politycznego
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z autorytarnego na demokratyczny, ale tez walce z organizacjami przestepczy-
mi, ktérych dotychczasowy sposdb funkcjonowania ulegl zmianie. Zadanie to
utrudnial mniejszo$ciowy udzial Partii Akcji Narodowej w Kongresie, pod ktdrej
sztandarami Fox startowal w wyborach, a takze podzial wewnatrz samej partii na
zwolennikow i przeciwnikéw polityki nowego prezydenta, tworzacego rzad glow-
nie w oparciu o politykéw bezpartyjnych. W ten sposéb wydarzenie zwiastujace
zmiany na lepsze okazalo si¢ by¢ czynnikiem umacniajgcym funkcjonowanie
karteli narkotykowych i innych grup przestepczych oraz nasilajagcym fal¢ porwan,
tortur i zabdjstw. Koegzystencja wladz i przywddcow organizacji przestepczych
zostala przerwana, a policja i wojsko — dotychczas oplacane za przyzwoleniem
wladz pieniedzmi z handlu narkotykami - staly si¢ jeszcze silniejszym narzedziem
ochrony narkobiznesu. Podczas gdy w XX wieku domeng przemystu narkotykowe-
go bylo wszechobecna korupcja, tak u progu XXI wieku zostaty nig krwawe walki
gangow i karteli oraz pustoszaca ulice przemoc.

Celem artykutu jest identyfikacja Zrédel powstania karteli narkotykowych,
identyfikacja specyfiki walki o wplywy zaréwno w ujeciu retrospektywnym, jak i
wspolczesnym, a takze opis dynamiki zmian w strukturach samych karteli, cha-
rakterze ich dziatan, a takze skali przestepczoséci. Tak sformutowany cel narzu-
cit koniecznos¢ sprecyzowania gtéwnego problemu badawczego, ktdrego istota
zawarta zostala w pytaniu: jakie czynniki w decydujacym stopniu wplywaja na
pozycje karteli narkotykowych oraz dlaczego - mimo uptywu czasu i ogromnych
nakladéw finansowych na walke z nimi - nadal prowadza swoja dzialalno$¢ i
rozszerzajg wplywy? Probg odpowiedzi na problem badawczy jest przypuszczenie
zawarte w hipotezie: do decydujacych czynnikow wplywajacych na utrzymywanie
sie pozycji karteli jest state zapotrzebowanie na narkotyki oraz brak wydolnego
systemu bezpieczenstwa, ktérego podmioty sa niejednokrotnie skorumpowane
przez organizacje przestepcze. Do potrzeb analizy etiologii oraz ekspansji karteli
narkotykowych wykorzystano niereaktywne metody badawcze oparte na analizie
zrodet, w tym raportéw oraz literatury przedmiotu.

2. GENEZA POWSTANIA KARTELI NARKOTYKOWYCH

Podwaliny pod funkcjonowanie dzisiejszego przemystu narkotykowego w Mek-
syku stanowi proces migracji ludnosci chinskiej w drugiej potowie XIX wieku
(1870) do Standéw Zjednoczonych, ktéry w 1882 roku zostal wstrzymany poprzez
przyjecie ustawy (ang. Chinese Exclusion Act) ograniczajacej przyptyw chinskich
imigrantéw na teren USA. Doprowadzito to do ich osiedlania si¢ na granicy amery-
kansko-meksykanskiej i rozwoju plantacji maku, stuzacego do wytwarzania opium,
dosy¢ powszechnie palonego wlasnie przez przedstawicieli kultury chinskiej [De
Jonge 2016]. Wkrétce po tym rozwineta sie w Meksyku uprawa konopi, a nastepnie
produkcja heroiny, nazywanej ,meksykanskim btotem” i przemycanej do USA po
zniesieniu prohibicji, gdy nielegalne przewozenie alkoholu stalo si¢ nieoptacalne.
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Szczegdlny rozwoj tego procederu datuje si¢ na przetom lat 60. i 70. XX wieku za
sprawa upraw maku zlokalizowanych w meksykanskim stanie Sinaloa, stanowia-
cym kolebke klasycznych karteli narkotykowych [Vulliamy 2012: 39].

Sytuacja w Meksyku ulegla zmianie w latach 7o. i 80., kiedy to w proces zwal-
czania produkeji heroiny wlaczyty si¢ Stany Zjednoczone, wspoétrealizujac operacje
Kondor, zaktadajacg likwidacj¢ upraw maku w stanie Sinaloa. Na ten czas przypada
réwniez rozwdj dwustronnej wymiany produktow miedzy USA i Meksykiem, tzw.
meksykanskiej trampoliny, czyli procederu przerzucania przez Meksykanéw broni
od poélnocnego sasiada i zwrotu wynagrodzenia za nig w postaci kolumbijskiej
kokainy i cracku. Skuteczno$¢ posredniczenia w wymianie gwarantowato kartelom
narkotykowym nieformalne przyzwolenie ze strony wladz obu panstw. Ponad-
to doskonala znajomo$¢ granicy i tras przemytniczych pozwalaty na swobodna
zmianeg sposobu przewozenia narkotykéw na wypadek prowadzenia przez Stany
Zjednoczone oficjalnych, lecz z gory skazanych na porazke dziatan, odbywajacych
sie pod sztandarem walki z przemystem narkotykowym. Dopiero u progu XXI wie-
ku mozna bylo méwi¢ o zmianie systemu wspoéldzialania i korupcji wystepujacej
wewnatrz wtadz Meksyku, a takze umundurowanych formacji stuzacych ochronie
bezpieczenstwa ludzi, mienia i terytorium panstwa — policji i wojska, dotychczas
wspierajacych kartele z tych obszaréw, na ktérych obie strony funkcjonowaly (tzw.
plazas). Do dzi$ problem ten nie zostal rozwigzany, gdyz niejednokrotnie policjanci
sa stawiani przed wyborem ,,srebra lub ofowiu” i w obawie o zZycie wtasne i rodziny
decyduja si¢ wspiera¢ dziatania karteli narkotykowych [Vulliamy 2012: 39-41].

Osobg uznawang za ojca meksykanskiej mafii narkotykowej jest Miguel Angel
Félix Gallardo, twdrca kartelu z Guadalajary i nastepca Pedro Avilésa Péreza z Si-
naloa, odpowiedzialnego za wzrost przemytu narkotykow w latach 60. XX wieku
do Stanéw Zjednoczonych. Nawet po zatrzymaniu i osadzeniu w wiezieniu staral
sie kierowa¢ dziataniami na obszarze poszczegdlnych plazas, wspoéldzialajacych ze
soba i wladzami Meksyku na zasadzie Pax Mafiosa, w ktérym kazda jednostka zna
swoje miejsce i podlegloé¢. Gallardo nie przewidzial jednak, ze po jego aresztowa-
niu pojawia sie¢ nowe osoby, chcace przejac rzeczywista wladze nad przemystem
narkotykowym. W ten sposéb doszlo do roztamu wewnatrz kartelu z Guadalajary
i powstania jego trzech nowych odlamoéw: kartelu z Tijuany kierowanego przez
bratanice i bratankéw Gallarda, kartelu z Sinaloa pod wtadzg bratanka Avilesa,
Joaquina ,,El Chapo” Guzmana oraz kartelu z Juarez. Zakonczylo to okres Pax
Mafiosa i rozpoczelo czas walki o nowe plazas [Vulliamy 2012: 42-44].

Od tego czasu uklad sit ulegt znacznej zmianie. Obok nowo powstatych karteli
funkcjonowaly rowniez inne, np. powstaty w latach 80. XX wieku kartel z Zatoki
Meksykanskiej. Cho¢ jego korzenie zaczely si¢ ksztaltowaé pot wieku wezesniej
za sprawa Juana Nepomucena Guerry trudnigcego si¢ poczatkowo handlem al-
koholem, a nastepnie marihuang i heroing, to oficjalna data powstania kartelu
pozostaje 1984 rok, kiedy kontrole nad obszarem dotychczas zarzadzanym przez
wuja przejal Juan Garcia Abrego. Rozszerzyt on dzialalno$é¢ kartelu réwniez na
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przemyt kokainy, wykorzystujac do tego drogi morskie. Rozwoju i umacniania tej
organizacji nie zdotalo przerwa¢ nawet zatrzymanie i deportacja Abregi do USA w
1996 roku. Wraz z przemytem narkotykéw mialo réwniez miejsce korumpowanie
politykéw, co dawato handlarzom wieksza swobode dzialania. Po objeciu wladzy
przez Osiela Cardenasa Guilléna kartel z Zatoki zyskal cos, czego nie mialy inne
meksykanskie organizacje przestepcze — wlasne oddzialy zbrojne, posiadajace
specjalne wyszkolenie wojskowe, umozliwiajgce dziatanie w praktycznie kazdych
warunkach. W ten sposdb w 1999 roku zbrojne skrzydlo kartelu - pierwotnie li-
czace ponad 30 bylych czlonkéw armii meksykanskiej - zyskato miano Los Zetas,
jednak jego rozwdj i werbowanie coraz to nowych cztonkéw doprowadzito do ich
odlaczenia si¢ od kartelu z Zatoki w 2010 roku i funkcjonowania juz w charakterze
wielotysiecznego, niezaleznego kartelu, posiadajacego powigzania z najwiekszymi
organizacjami przestepczymi na §wiecie [Leicht 2014].

To wlasnie od kartelu z Sinaloa i kartelu z Zatoki zaczeto sie ksztaltowanie
narkotykowego §wiata przestepczego Meksyku, a przemiany zachodzace wewnatrz
tych organizacji doprowadzily do reorientacji sposobu ich dziatania. Dawniej liczyt
sie przemyt jak najwiekszej liczby narkotykow i dbato$¢ o wlasng strefe wpltywoéw.
Jednak z kazda zmiang przywddcy danego ugrupowania zwigkszata si¢ takze
brutalno$¢ prowadzonych dziatan, spektakularno$¢ popetnianych przestepstw,
zwlaszcza w odniesieniu do coraz drastyczniejszych zabdjstw i wystawiania swych
ofiar na widok tlumu w charakterze przestrogi. Sprawia to, ze obecny przemyst
narkotykowy nie moze by¢ jednoznacznie utozsamiany z klasycznymi mafiami nar-
kotykowymi, kojarzonymi najczesciej z obrazem wykreowanym w Ojcu Chrzest-
nym. Podobnie jak we Wloszech pozycja Cosa Nostry ulegla ostabieniu na rzecz
brutalniejszej Camorry czy ‘Ndranghety, tak w Meksyku doszto do rozpadu pier-
wotnych karteli na mniejsze ugrupowania i gangi uliczne. Ta defragmentaryzacja
$wiata przestepczego wplynela jednak na jego ostabienie, gdyz latwiej jest zwalczaé
mniejsze struktury lub nawet doprowadzi¢ do ich wzajemnej eliminacji. Niestety
sprawila réwniez, ze przestal funkcjonowac jakikolwiek etos mafijny, przejawiajacy
sie dawniej m.in. oszczedzaniem kobiet czy dzieci we wtasnych porachunkach. Dzis
to wlasnie kobiety sg w Meksyku coraz czesciej porywane, brutalnie gwalcone, a
nastepnie zabijane. Nie dziwi takze widok nieletnich bedacych w posiadaniu broni,
wykorzystywanych do walk prowadzonych w ramach wojny narkotykowej. Wojny,
ktdra pozostaje bolaczka kolejnych rzadzacych Meksykiem i USA [Gonzalez 2016].

3. PRZEKSZTALCENIA WEWNATRZ
ORGANIZAC]I PRZESTEPCZYCH

Zachodzace wewnatrz karteli zmiany dotyczg praktycznie wszystkich obszaréw
ich funkcjonowania — poczawszy od nazw czy stref wpltywow, a skonczywszy na
charakterze prowadzonej dziatalno$ci. Gdy w 2006 roku Felipe Calderén obejmo-
wal stanowisko prezydenta, $wiat przestepczy Meksyku byt zdominowany przez 4
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gltowne struktury: wiodacy od samego poczatku kartel z Sinaloa, kartel z Zatoki,
kartel z Tijuany (inaczej Organizacja Arellano Felixa - AFO) oraz kartel z Judrez
(Organizacja Vicenta Carillo Fuentesa — CFO). W ciaggu nastepnych lat do tego
wykazu dolaczyto kilka kolejnych organizacji przestepczych. Jedna z nich - obecnie
uznawana za najbardziej brutalng sposréd wszystkich - to Los Zetas, czyli pier-
wotnie zbrojne skrzydlo kartelu z Zatoki, ktére z czasem obrdcito si¢ przeciwko
pierwotnym pracodawcom, stajac do walki o nowe plazas. Analogiczng strukture
zbrojng posiadat kartel z Sinaloa, dowodzong przez braci Beltran-Leyvow, posa-
dzonych pod koniec 2007 roku o zdradziecka wspdtprace z kartelem z Zatoki Mek-
sykanskiej (w tym Los Zetas) i na skutek tego odlaczonych od formacji Guzmana.
Innym z wiodacych éwczesnie na meksykanskim rynku narkotykowym karteli
byla La Familia Michoacana (w skrdcie La Familia), funkcjonujaca od lat 8o. XX
wieku do 2011 roku, kiedy to ulegta rozpadowi — defragmentaryzacji na mniejsze
podmioty. Na to miejsce powolany zostal do Zycia kartel Rycerzy Templariuszy
(Los Caballeros Templarios), sktadajacy si¢ w znacznej czesci z bylych cztonkow
La Familii. Rywalizuje z nim Nowa Generacja Jalisco. Rysunek 1. prezentuje strefy
wplywow poszczegolnych organizacji handlujacych narkotykami z pierwszej po-
fowy 2015 roku [Beittel 2015: 9-10].

Rysunek 1. Obszary funkcjonow:
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Reorientacje sposobu dziatania do$¢ wyraznie podkreslalo tworzenie zbrojnych
oddzialéw ochraniajacych przemyt prowadzony przez dany kartel. Prawdopodob-
nie nie przypuszczano wowczas, ze z czasem obroci sie to przeciwko tym organi-
zacjom, gdyz wzmocnione i dobrze uzbrojone gangi beda si¢ staraly odiaczy¢ i
prowadzi¢ wiasny biznes narkotykowy. Stalo sie tak miedzy innymi z La Linea,
dawniej silnie uzbrojona czescig kartelu z Judrez, ktéra od kilku lat wystepuje juz
jako odrebna struktura. Bez zmian zostala jednak chec rywalizacji z kartelem Sina-
loa (nazywanym réwniez Federacja), a takze wltadzami i stuzbami, ktore daja ciche
przyzwolenie na jego dzialalnosc i stajg sie przez to przedmiotem atakéw ze strony
konkurujgcych z nim organizacji przestepczych. Na uwage zastuguje réwniez fakt
odlgczenia sie w 2011 roku czesci cztonkdw kartelu z Judrez i przemianowania
na tzw. Nowy Kartel z Juarez. W jego sktad wchodzg liczne gangi sprzymierzone
wezesniej z CFO, a takze — prawdopodobnie — sama La Linea, dlatego zdarza sie,
ze media stosujg te dwie formy zamiennie na okreslenie tej samej struktury. Ciezko
jednak dokladnie okresli¢ wystepujace miedzy nimi zalezno$ci [Stratfor 2012].

Nie mozna rozpatrywac¢ problemu ewoluowania meksykanskiego przemy-
stu narkotykowego w oderwaniu od sytuacji politycznej panujacej nie tylko w
Meksyku, ale przede wszystkim w Stanach Zjednoczonych. Nalezy zda¢ sobie
sprawe z tego, ze to wlasnie Stany przez kilkadziesiagt lat nadawaty ksztalt po-
lityce narkotykowej, dajac poczatkowo ciche przyzwolenie na funkcjonowanie
przemytu towaru wzdluz granicy amerykansko-meksykanskiej, gdyz przynosi-
o im to korzysci. Potwierdza to przyklad sprowadzania z Meksyku przez USA
opium wykorzystywanego w trakcie II wojny $wiatowej do celow medycznych,
co umozliwito przyspieszony rozwdj handlu heroing i opium w stanie Sinaloa.
Pézniej Stany Zjednoczone postuzyly sie przemytnikami w celu realizacji wlasnej
polityki zagranicznej, odnajdujac mozliwos¢ szmuglowania broni przez Meksyk
dla Contras, czyli powstatych w latach 8o0. XX wieku oddzialéw partyzanckich do
walki z rzgdem Nikaragui. Otrzymywana w zamian kolumbijska kokaina miafa by¢
wykorzystywana do celéw naukowych, a w rzeczywistosci uzaleznita ludzi przy-
nalezacych do wszystkich klas spotecznych - od elit i ludzi show-biznesu, wéréd
ktérych panowata ,moda” na narkotyki, po ludzi Zyjacych na ulicach, kupujacych
najgorszg (tzw. brudng) odmiane kokainy. Wowczas nie mozna bylo juz lekcewazy¢
problemu uzaleznienia spoleczenistwa amerykanskiego od narkotykéw i istnienia
powigzan miedzy administracjag USA a rzadzaca w Meksyku od 1917 roku Partig
Rewolucyjno-Instytucjonalng (PRI) [Vulliamy 2012: 38—40].

Mozna by zada¢ sobie pytanie: w jaki sposéb PRI tak dlugo zdotata utrzymac
wladze w Meksyku? Jak wskazuje jej nazwa, wladza ta byta sprawowana przez
instytucje, nie za$ jednego dyktatora, dzieki czemu rezim ten zyskal miano ,,dyk-
tatury idealnej”, opierajacej swe funkcjonowanie na wzajemnych zalezno$ciach
- od nizszych szczebli wladzy w gore przekazywane byly pieniadze pochodzace
z handlu narkotykami, a od wyzszych szczebli w dot cedowano wladze, umozli-
wiajaca spokojng egzystencje przemystu narkotykowego w panstwie przez ponad
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siedemdziesiat lat. Co ciekawe, korupcja nie tylko utrzymywata panstwo w calosci,
ale i przyniosta stabilizacje, chronigcg Meksyk od konfliktow wybuchajgcych w XX
wieku w wielu panstwach Ameryki Potudniowej, dlatego mogta by¢ postrzegana
jako czynnik stanowiacy o sile struktur panstwowych, a nie ich stabosci [Grillo
2012: 53].

Przejecie wladzy w 2000 roku przez Vicente Foxa — przynalezacego do Partii
Akcji Narodowej (PAN) - oznaczato konieczno$¢ zmiany sposobu funkcjonowania
przemystu narkotykowego. ,,Poprzednia wladza, chociaz zepsuta i autorytarna,
miala wypracowane sposoby na utrzymanie mafii w ryzach: eliminowata waz-
niejszych gangsterow i trzymata krotko cala reszte” [Grillo 2012: 20]. Zmienily si¢
takze priorytety Standéw Zjednoczonych, dotknietych w 2001 roku przez ataki ter-
rorystyczne, od tej pory nastawione na szeroko pojeta walke z terroryzmem. W ten
sposdb zagrozenie wystepujace na potudniu zyskalo nowe miano narkoterroryzmu,
czego nastepstwem stalo si¢ przyjecie w 2002 roku umowy zaktadajacej zwigkszenie
liczby i doktadnosci kontroli na granicy amerykansko-meksykanskiej. Dopiero pigé
lat pdzniej wspolpraca w zakresie walki z przemystem narkotykowym przybrata
inny charakter, kiedy ogloszono Inicjatywe Merida, skupiajaca si¢ nie tylko na
samym przemycie i dystrybucji, ale tez produkcji, przetwarzaniu, sprzedazy i kon-
sumpcji narkotykow. Wada przyjetych zalozen bylo wykorzystanie sily militarnej
do walki z organizacjami przestepczymi, odpowiedzialnej przede wszystkim za
niszczenie nielegalnych upraw. Doprowadzito to nie tylko do wyltaczenia dzialan
wojska spod jakiejkolwiek kontroli i rozwoju korupcji w strukturach militarnych,
ale takze przejecia przez nie wladzy nad instytucjami cywilnymi [Drzewiecka
2009: 70-72]. Ponadto, jak podkresla korespondent Ed Vulliamy, ,,[...]Jtylko 2% z
1,4 miliarda dolaréw przeznaczonych na ostawiony program Merida [...] trafito do
tej pory do miejsca przeznaczenia” [Vulliamy 2012: 28].

Mozna zatem dostrzec, Ze to sytuacja na arenie politycznej wymusita na po-
nadnarodowych organizacjach przestepczych (ang. Transnational Criminal Or-
ganizations — TCO) - bo w taki sposéb okreslane sg dzi§ meksykanskie kartele
narkotykowe - zmiang ich struktur i sposobu dziatania. Ogromny wplyw na to
mial wybor w 2006 roku Felipe Calderdna na prezydenta Meksyku, ktory juz kilka
dni po zaprzysiezeniu stanowczo oglosit che¢ walki z kartelami narkotykowymi.
»Cztery lata pozniej, kiedy skutkiem tej wojny bylo 35 tysiecy zabitych, wybuchy
bomb w samochodach pulapkach, granaty rzucone w $wietujacy ttum, niezliczone
zabdjstwa polityczne, zamordowanie 72 os6b naraz i cala masa innych zbrodni,
decyzja o ataku na kartele wydaje si¢ niezwykle wazka” — wskazuje korespondent
Ioan Grillo w swej publikacji EI Narco [Grillo 2012: 157]. Decyzji jednak nie dato
sie juz cofngé. Wezeéniejsze kartele trudnigce sie produkejg i dystrybucja narko-
tykow przeksztalcily sie w zorganizowane organizacje przestepcze, trudnigce si¢
porwaniami dla okupu (ich liczba na przestrzeni lat 2005-2010 wzrosta o 317%),
torturowaniem uprowadzonych, $cigganiem haraczy, przemytem nielegalnych
migrantéw, prostytucja, hazardem czy piractwem. Nie jest to zamkniety katalog
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dzialan, gdyz ulegaja one rozwojowi wraz z odkrywaniem nowych zrédel docho-
du [Grillo 2012: 361-363]. ,W Tijuanie zostaje aresztowany Santiago Meza Lopez
oskarzony o rozpuszczenie trzystu ludzkich cial w kwasie”; ,Drugiego stycznia w
Sonorze zostaje porwany 36-letni Hugo Hernandez. [...] policja odnajduje jego
cialo, cho¢ nie w cato$ci. W jednym miejscu znajduje si¢ jego tutdéw, zapakowane
w pudto rece i nogi w innym, a glowa w jeszcze innym. Jednak skora z jego twa-
rzy zostala wcze$niej zdarta i przyszyta do pitki futbolowej, ktorg znaleziono w
poblizu ratusza w Los Mochis” — oto wybrane zdarzenia majace miejsce kolejno
na poczatku 2009 i 2010 roku, opisane przez Vulliamy, wskazujace na nowa rze-
czywistos¢ i nowe oblicze dawnych karteli, rozbitych na mniejsze i brutalniejsze
grupy przestepcze [Vulliamy 2012: 27-30].

4. WSPOLCZESNA WALKA

Na przetomie XX i XXI wieku zapewne malo kto si¢ spodziewal, Ze przemyst
narkotykowy — gtéwnie za sprawg przemian politycznych - ulegnie takiemu prze-
obrazeniu. Dzi$ rzad meksykanski musi si¢ przede wszystkim borykaé z tamaniem
praw czlowieka. Jak wskazuje ,Raport Roczny Amnesty International 2015/20167,
problem porywania, torturowania i zabijania ludzi na terenie Meksyku jest nadal
aktualny. Co wiecej, w wiele procederéw uwiklana jest takze wladza, policja i
wojsko, poczynajac od zaginieé, ktdrych liczba pod koniec 2015 roku wyniosta
27 638, a koficzac na stosowaniu przemocy i torturowaniu zatrzymanych [Amnesty
International 2016]. Z kolei szczegélowych informacji na temat zabdjstw dostar-
czaja statystyki publikowane kazdego miesigca przez Sekretariat Wykonawczy
Krajowego Systemu Bezpieczenstwa Publicznego Meksyku (hiszp. Secretariado
Ejecutivo del Sistema Nacional de Seguridad Publica). Wedtug prezentowanych w
nich informacji, w ciggu pierwszego pdtrocza 2016 roku w Meksyku popelniono
9413 zabdjstw, co daje okoto 15% wzrost (1257 zabojstw wiecej) w stosunku do tego
samego okresu z ubieglego roku, kiedy liczba ta ksztaltowata sie na poziomie 8156.
Nie jest to jednak jedyna dziatalno$¢ organizacji przestepczych trudnigcych sie
handlem narkotykami [SESNSP 2016].

Wspolczesnie mozna dokonac podzialu organizacji zwigzanych z przemystem
narkotykowym na cztery grupy: kartele o zasiegu narodowym, kartele o zasiegu
regionalnym, kartele pobierajace oplaty za przejazd konwojoéw przewozacych
narkotyki i komoérki zajmujace sie $cistym handlem narkotykami. Do pierwszej z
nich nalezg: Nowa Generacja Jalisco, Los Zetas i kartel z Sinaloa, ktorzy zajmujg
sie kontrolg licznych szlakéw handlowych, wlacznie z potudniowymi i péinocny-
mi punktami granicznymi kraju, a takze kradziezg oleju napedowego. Regionalng
dzialalno$¢ prowadzi kartel z Zatoki, La Familia Michoacana, Los Caballeros
Templarios (,Templariusze”) oraz kartel braci Beltran-Leyvow. Organizacje te
stoja nizej w hierarchii, gdyz nadzorujg jedynie wybrane odcinki szlakéw narko-
tykowych przechodzacych przez podlegly im teren, stad i ich zyski sg mniejsze.
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Rekompensuja to sobie inng aktywnoscig przestepcza, jak porwania, wymuszenia,
kradziez oleju i pojazdow czy przemyt towaréw i ludzi. Oplaty za przejazd z niele-
galnym towarem pobieraja z kolei kartele z Judrez i z Tijuany, dzialajace na obszarze
przylegajacych do poinocnej granicy gmin. Ostatni ze szczebli tworzy ponad 200
komorek mafijnych, zwykle wywodzacych si¢ z wigkszych organizacji i bazujacych
na lokalnym rynku, w obrebie ktorego zajmuja sie dystrybucja narkotykow, a cza-
sem rowniez porwaniami, wymuszeniami i kradzieza pojazdow [Beittel 2015: 31].

Takie rozwarstwienie wewnatrz organizacji przestepczych sprawia, ze walka z
przemystem narkotykowym jest procesem zlozonym, a wiec i trudnym w realizacji,
gdyz dotyczy niejednorodnego organizmu. Dodatkowo nalezy pamigta¢ o stalym
rozwoju drog przemytniczych, produkeji nowych, dotad nieznanych narkotykow
oraz pozyskiwaniu kolejnych rynkéw zbytu, zapewniajacych kartelom przetrwa-
nie. Ponadto wladze musza podja¢ walke z nasilajagcym si¢ problemem kradziezy
paliw w calym kraju, ktory ma racje bytu dzieki zaktadaniu nielegalnych kranéw
przy rurociggach. Podczas gdy od stycznia do listopada 2014 roku ich liczba od-
notowana przez meksykanski panstwowy koncern naftowy Petroleos Mexicanos
(Pemex) wynosita 3286, rok pozniej na przestrzeni tych samych miesi¢cy byto
ich az 5091, co daje blisko 55% wzrost tego procederu. Mozna powiedzieé, ze w
2015 roku okolo 27 0oo nielegalnych barytek benzyny i oleju napedowego byto
codziennie sprzedawanych na czarnym rynku. Nie dziwi wigc fakt, ze organizacje
przestepcze zajmujace sie handlem narkotykami coraz czesciej dywersyfikuja
swoje dzialania i skupiaja si¢ na tym obszarze nielegalnej dziatalnosci, ktéry jest
najbardziej oplacalny. Prowadzi to réwniez do walk gangéw i karteli o nowe te-
reny, a takze korumpowania urzednikéow. Chociaz Pemex stale inwestuje w nowe
$rodki ochronne, jak np. rozwéj monitoringu, to i tak nie jest w stanie zapobiec
kradziezy paliw. Prawdopodobnie problem straci na warto$ci dopiero w momencie
znalezienia nowego, bardziej opltacalnego zrédta dochodéw dla przestepczosci
zorganizowanej [Stratfor 2016].

Obecnie panstwem rzadzi przynalezacy do Partii Rewolucyjno-Instytucjonal-
nej Enrique Pefia Nieto, ktory od grudnia 2012 roku sprawuje urzad prezydenta
Meksyku. W trakcie kampanii wyborczej zapowiadat walke z kartelami narkotyko-
wymi, w tym z porwaniami, morderstwami i torturami. Nie jest to zadanie proste,
jesli wzig¢ pod uwage, ze w mysl konstytucji to gminy odpowiadajg za utrzymanie
odpowiedniego poziomu bezpieczenstwa, czyli te same organizmy, ktére od wielu
lat sg skorumpowane i z prowadzonej na ich terenie nielegalnej dzialalnosci czerpia
korzysci. Préoba zmiany tego zapisu w 2015 roku si¢ nie powiodta, co nadal utrudnia
utworzenie jednego, obejmujacego caly kraj systemu bezpieczenstwa, opartego o
nowe struktury (okoto 1800 jednostek odpowiedzialnych za respektowanie pra-
wa), majace zastgpi¢ skorumpowang policje miejska. Debaty na temat wlaczenia
miejskich wydzialéw policji pod jurysdykcje panistwowych struktur zaostrzyly sie
po porwaniu i zamordowaniu w 2014 roku 43 studentéw w miescie Iguala, w co za-
angazowana bylta miejscowa policja i burmistrz. Podobne zdarzenie mialo miejsce



132 Anna Kotasinska

pod koniec lipca 2016 roku, kiedy 4 policjantéw miejskich zmusito 10 0s6b w miej-
scowosci Cuitzeo do wejscia do pickupa. Ich zweglone ciata zostaly odnalezione
dzien pézniej w spalonym pojezdzie, za co do wiezienia trafili wskazani policjanci
oraz burmistrz. To juz kolejny incydent ukazujacy nieudolno$¢ prowadzonej przez
rzad prezydenta Nieto polityki bezpieczenstwa [Alonso 2016].

Konieczne jest, by w wysitek tworzenia nowego tadu w Meksyku zaangazowaly
sie rowniez Stany Zjednoczone, stanowigce gléwny rynek zbytu dla handlarzy nar-
kotykow oraz miejsce prania brudnych pieniedzy pochodzacych z tego procederu.
Szacuje sie, ze kazdego roku Amerykanie wydaja 65 mld dolaréw na nielegalne
narkotyki, z czego zaledwie 1 mld dolardw jest przejmowany przez agencje federal-
ne. Zacieranie pochodzenia tych pieniedzy odbywa si¢ zwykle przy pomocy firm-
przykrywek, istniejacych gtéwnie jedynie na papierze, ograniczajacych organom
$cigania dostep do informacji na ich temat. Na poczatku pienigdze s3 umieszczane
(ang. placement) w systemie finansowym panstwa, czyli na réznego rodzaju loka-
tach i przelewach bankowych, kartach paraptatniczych (ang. stored value card)
czy czekach podréznych. Pézniej nastepuje ich maskowanie (ang. layering), czyli
przesylanie miedzy réznymi kontami odrebnych firm (w tym tzw. przykrywek)
w licznych bankach w panstwie i poza nim, co utrudnia dotarcie do pierwotnego
zrodla pieniedzy, ktore na samym koncu ulegajg integracji (ang. integration) i moga
by¢ wykorzystywane do prowadzenia legalnej dziatalnosci. Jak dtugo zaleznosci te
bedg funkcjonowaly, tak dtugo zadne z tych panstw nie pozbedzie si¢ zagrozenia
dla bezpieczenstwa wlasnego kraju i spoleczenstwa [Proctor, Ladics 2016: 5].

Analogicznie, jak dlugo Meksyk bedzie przeszywa¢ fala korupcji, tak dlugo
zwalczanie przestepczosci zorganizowanej bedzie skazane na porazke, czego naj-
lepszym przykladem jest ucieczka z wigzienia w 2015 roku przywodcy jednego z
najwigkszych karteli meksykanskich (Sinaloa) - Joaquina ,,El Chapo” Guzmana.
Cho¢ pare miesiecy pozniej zostal on ponownie schwytany, wydarzenie to ukazato
stabos¢ systemu sprawiedliwosci, a wlasciwie jego brak. Jak wskazuje meksykan-
ski medyk sadowy, ze 100 prowadzonych przez niego spraw zaledwie 20 trafia do
prokuratury, z czego tylko 10 do sadu. Ostatecznie osadzi¢ i osadzi¢ w zakladzie
karnym udaje si¢ mniej niz jedng osobe, a i ona zwykle nie jest odpowiedzialna za
czyny, za popelnienie ktérych zostala skazana. W taki wlasnie sposob osadzono w
zakladzie karnym pewng kobiete oskarzong o samodzielne porwanie 6 uzbrojo-
nych agentéw federalnych, cho¢ wiadome bylo, ze zarzucanego jej czynu popetnic
nie mogta. Podobnych sytuacji w Meksyku jest wiele. Zawsze mozna znalez¢ jakas
przeszkode uniemozliwiajaca doprowadzenie danego procesu sadowego do kon-
ca. Jedng z nich jest niejednokrotnie brak ciala, inng brak swiadkéw, wystapienie
naruszen procesowych czy przedawnienie sprawy [Vulliamy 2012: 85].

Ucieczka Guzmana pokazata rowniez, ze wieloletnie starania wladz panstwo-
wych o rozwigzanie problemu korupcji nie przyniosty zadnych skutkéw, gdyz nadal
interes jednostki zwyci¢za nad dobrem panstwa, czyli ogélu. Jedynie diametralna
reforma systemu sgdownictwa karnego moze ten stan zmieni¢. Obecnie wigkszo$¢
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spoteczenstwa Meksyku nie tylko dostrzega problem skorumpowania sektora
publicznego, ale tez czg$ciowo przyznaje si¢ do partycypowania w nim. Z badan
przeprowadzonych przez Meksykanski Instytut Konkurencyjnosci oraz Centrum
Badan i Nauczania Ekonomii wynika, ze tylko 37% respondentéw wspiera demo-
kracje. Wysoki jest natomiast poziom postrzegania przez spoteczenstwo korupcji w
partiach politycznych (91%) i organach legislacyjnych (83%) [Noriega, Trigos 2015:
4]. To za$ skutkuje brakiem zaufania obywateli Meksyku do wladz, urzednikow i
instytucji bezpieczenstwa, ktére od dawna powinny sta¢ na strazy ich wolnosci, a
w rzeczywistoéci jedynie poglebiajg powszechnie panujacy strach.

5. PODSUMOWANIE

Meksyk od niemalze wieku boryka si¢ z organizacjami przestepczymi i pro-
wadzong miedzy nimi wojng. Wspdlczes$nie okresla sie, ze ,,[...] jest to pierwsza
wojna prawdziwie dwudziestopierwszowieczna, gdyz zasadniczo toczy si¢ o nic”
[Vulliamy 2012: 22]. Nie chodzi w niej o obalenie wladzy, szerzenie ideologii czy
walke z innowiercami. Jedyne, co si¢ liczy, to pieniadze i zdobywanie nowych stref
wplywow. Jedyne, co sie zmienia, to wladza i nazwy karteli. Niezmienny pozostaje
problem produkcji i handlu narkotykami. Prawdopodobnie funkcjonowanie tego
organizmu nie przyciaggaloby uwagi tylu zagranicznych podmiotéw, gdyby nie do-
szto do zmiany systemu w panstwie, burzacej kilkudziesigcioletni uklad sit i powia-
zan wladzy z kartelami narkotykowymi. Wowczas brutalizacja zycia w paiistwie nie
bytaby az tak widoczna. Dzi$ organizacje miedzynarodowe coraz czesciej zwracaja
uwage na lamanie praw cztowieka w Meksyku, czego dopuszczajg si¢ przestepcy,
policjanci i Zotnierze. Jak wskazuja statystyki, poziom przemocy w panstwie ro-
$nie, jak i stopien jej wynaturzenia. Coraz powszechniejsze staje sie torturowanie
ofiar, bestialskie ich okaleczanie i powolne mordowanie. Jest to przede wszystkim
zastuga zbrojnych organizacji przestepczych, wczesniej szkolonych przez wojsko i
potrafigcych wykona¢ kazde z postawionych zadan. Nie jest to indywidualny pro-
blem Meksyku, ale calej spotecznosci miedzynarodowej, ktéra nie moze pozostac
obojetna wobec tego typu dziatan prowadzonych w drugiej dekadzie XXI wieku.

Potwierdzona zostala zawarta we wstepie hipoteza, gloszaca, ze to istnienie
popytu na narkotyki oraz niewydolnos¢ systemu bezpieczenstwa prowadzi do
nieprzerwanej egzystencji karteli narkotykowych w Meksyku. Obecnie panujacy
prezydent od poczatku swej kadencji skupil si¢ na podzwignieciu panstwa z zapasci
gospodarczej i propagowaniu jego rozwoju. Nie bedzie on jednak w pelni mozliwy,
dopdki urzednikami kieruje korupcja, wtadzami kartele, a spoleczenstwem strach.
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RECENZJA KSIAZKI
AUTORSTWA TOMANEK PAVOL
»MARRIAGE AND FAMILY
IN INTERFAITH DIALOGUE”

Information about of the publication :

Author: Pavol Tomanek

Title: Marriage and family in interfaith dialogue.

Edition: Brno: Tribun EU, 2016. ISBN978-80-263-1006-8. 251 s.

The author of the publication is a prominent Slovak scientist and educator.
Additionally, he is a graduated and ecumenically well-oriented theologian who has
thoroughly studied the current issues of the interfaith dialogue in terms of marriage
and family life in Slovakia. He presented his findings in his dissertation thesis in
his theology studies at Matej Bel University in Banska Bystrica. Nevertheless, the
author goes far beyond the appointed requirements for the dissertation thesis. In
his conclusions, he draws from domestic and foreign sources including more than
300 publications of monographic, article or Internet character. He sustains his
analysis and findings by 449 footnotes, while the extent of the work is 252 pages
including 26 tables and one graph. The publication has been reviewed by five pro-
fessors and docents concerning with theology, philosophy, ethics and education.
These numbers clearly show author s devotion for the thorough study of the issue,
erudition and a deep orientation in the problem.

The work is divided into seven chapters ending by the conclusion and a list of
bibliographic references. After the introduction, in which the author outlines the
condition and understanding of the terms marriage and family life in interfaith dia-
logue, he clarifies the terminology of the examined issue. In this part he explores the
functions and features of the family, family types and variations and he also tackles
the foundation of the family, functions of the parents and finally the motive power
of the family, which definitely lies in love. There are interesting parts considering
the historically-religious analysis of the marriage, where a lifelong community has
an important Divine and human component. Roman, Jewish or Christian families
may subject to different law regulations depending on the historical period, but
their function and mission is relatively uniform in terms of creating values signi-
ficant for the members of the family and the public. And here occurs a dimension
of religion, religiosity and faith in the family and marriage.
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There are interesting views of marriage in some of the selected religions. Their
comparison is highly valuable. In the chapter “Marriage and parenting” the author
examines the father’s and mother’s role in Christian families and he directly
explores the issues affecting Christian families (abortions, euthanasia, etc.). The
parts dedicated to the law regulations, an analysis of the forms of euthanasia and
the means of the palliative care, are very helpful. Particularly the third chapter of
the thesis makes up a theological grouping of the views of marriage and family seen
as a Christ’s community. An analysis of the communication in family relations, a
survey on the temperament typology and a short survey on development stages of
the marriage and family are also remarkable. The author courageously studies the
new family images as well and he does not even avoid the painful topics leading
marriage and family into crisis which the author expertly and tactfully specifies in
short, but thoughtful paragraphs.

The elaboration of the theoretical part is on a brilliant level. Comparing his
present works, it can be stated that in this thesis author s lucidity and logicality
obviously stand out. He carefully analyzes the issue, brings up findings from not
only topics directly concerned, but also some of the related ones. His findings in
the final conclusion can be easily followed and comprehended by the reader.

In those parts of the thesis where the author draws from the empirical findings,
there are results presented in table statements which are well-arranged and remar-
kably thoughtful. His survey brings a compelling view in terms of mapping legisla-
tive, social, psychological, anthropological and religious components in different
countries how we can define them nowadays according to information available.
As a result it can be concluded that, when analyzing the condition of marriage,
partnership or family relationships, there occurs turbulence at home and foreign
background alike. The author presents a compendious analysis of this turbulence
and by his soft voice he tries to signify the responsibility, mostly worrying the
parents, for their own relationship and for upbringing their own children. The
author’s view is definitely Christian and from the position of the believer he tries
to sustain his research by the responsibility which should be felt by the parents,
the society and the church. It is surely a great contribution for the church as well,
mainly his survey called by the author himself “Diakonia s rodinou (Deaconship
with the family)“. He describes here the development of the values in family
upbringing focused on generation gap impact. Many parishes and other church
establishments meet urgent call appeals in the field of social work with the families.
P. Tomanek in his analysis of the works of Bilasova, Gabura, Balogovd, Visnovsky,
Levickd, Matousek, Mydlikova and others presents mainly the measurements for
child and family protection including pre-marriage, marriage, parental and family
counseling which play an important role in prevention and rehabilitation issues.
The author proposes specific forms of working with the families including special
meditations.
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According to my opinion, the contribution of the thesis covers several layers.
Firstly, it is a well-arranged analysis of the marriage and family relationships in
the background of interfaith dialogue. Secondly, I highly value the analysis of the
historical components impacting marriage and family relationships as well as the
survey of their critical situations from the religious view. The analysis of the patho-
logical moments from the religious point of view I consider particularly worthy.
Last but not least, the author brings up a well-arranged and broad orientation in the
bibliography for the further research of the partial issues. Especially in these times,
when our society and the churches face the challenge of the traditional family, the
issue presented by P. Tomanek is highly actual.

The thesis Marriage and family in interfaith dialogue can be formally and
scientifically regarded as exceptionally valuable, in the theological field of the cu-
rrent churches in Slovakia and, generally, in the interfaith dialogue relatively rare.
I cordially and highly recommend and appreciate its scientific and informative
contribution.

Prof. Th Dr. Pavel Prochdzka, PhD.
Department of Theology and Catechism PF
Matej Bel University in Banskd Bystrica
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