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Streszczenie: Zarzadzanie ciagloscia dziatania (BCM) polega na opracowaniu rozwiazan
i procedur umozliwiajacych takie dziatanie w sytuacji kryzysowej, ktore pozwoli na utrzy-
manie funkcjonowania najwazniejszych procesow biznesowych na minimalnym akcepto-
walnym poziomie. Rozwiazania te sa $ci$le zwiazane z zapewnieniem nieprzerwanych dzia-
an na plaszczyznie IT. Artykul przedstawia problematyke BCM w kontekscie bezpieczen-
stwa systeméw informatycznych, prezentuje standard BS 25999 oraz norm¢ BS 25777,
wspomagajaca planowanie, organizacje¢ i wdrazanie strategii ciaglo$ci funkcjonowania tech-
nologii informacyjno-komunikacyjnych. Przedstawia rowniez informatyczna platforme
BCMLogic, ktora stanowi rozwiazanie wspomagajace procesy planowania i zarzadzania in-
cydentami oraz sytuacjami awaryjnymi w firmie.

Slowa kluczowe: bezpieczenstwo systemow informatycznych, ryzyko informatyczne, za-
rzadzanie ciagto$cia dziatania, standardy BS 25999 i BS 25777, Platforma BCMLogic.

1. Wstep

Zarzadzanie ciaglo$cia dziatania (Business Continuity Management — BCM) to po-
dejscie do prowadzenia dziatalno$ci organizacji w sposob pozwalajacy na utrzy-
manie ustalonego poziomu dostarczania produktow lub $wiadczenia ushug, w sytu-
acji gdy mamy do czynienia z zakléceniami proceséOw biznesowych. Skuteczna re-
alizacja tego procesu zalezy w duzej mierze od ciagtosci funkcjonowania technolo-
gii komunikacyjno-informacyjnych w organizacji. Proces zarzadzania ciagloscia
dzialania ma na celu zabezpieczenie organizacji m.in. przed utrata cennych danych,
a dzigki temu — przed niebezpieczenstwem przerwania dziatalnosci biznesowe;.
Dziatania te minimalizuja czas i energi¢ niezbg¢dne do odtworzenia utraconych da-
nych, przywrocenia prawidtowych procesow biznesowych, umozliwiaja one takze
minimalizacje ryzyka utraty strategicznych aktywow oraz pomagaja uniknaé kon-
sekwencji prawnych i ekonomicznych wynikajacych np. z niedotrzymania zobo-
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wiazan wobec partneréw biznesowych. Zapewnianie ciaglosci dziatania jest silnie
powiazane z problematyka zarzadzania ryzykiem operacyjnym i zarzadzania bez-
pieczenstwem informacji. Wszystkie te zagadnienia sa za$ elementem komplekso-
wego zarzadzania jakoSciag w dzialalno$ci organizacji, a powiazanie systemow bez-
pieczenstwa informacji oraz ciagloéci dziatania jest jednym z najbardziej efektyw-
nych sposoboéw wyszukiwania elementéw ryzyka w dziatalnosci catej organizacji.
Postgpujaca bardzo dynamicznie informatyzacja zycia i procesOw gospodarczych
sprawia, ze ciaglo$¢ dziatania organizacji kojarzona, wrecz utozsamiana jest z do-
stgpem do zasobow informatycznych. W tym kontekscie zagadnienia BCM $cisle
zwigzane sa z zapewnieniem nieprzerwanych dziatan na ptaszczyznie technologii
informacyjnych.

Celem niniejszego artykuhu jest wprowadzenie do problematyki zarzadzania
ciagtoscia dziatania w kontekscie bezpieczenstwa systemow informatycznych i za-
rzadzania ryzykiem oraz prezentacja wybranych dobrych praktyk i standardow w
tym obszarze. Ostatnia cz¢$¢ niniejszego artykutu stanowi prezentacja platformy
BCMLogic, informatycznego narzedzia wspierajacego planowanie i zarzadzanie
incydentami oraz sytuacjami awaryjnymi w organizacji.

2. System pojeciowy ryzyka, bezpieczenstwa i ciaglosci dzialania

Ryzyko
Na temat pojecia ryzyka i jego roznorodnych kwalifikacji napisano juz wiele. Ry-
zyko jest mieszanina wielu wciaz zmieniajacych si¢ czynnikdéw, dlatego ani prak-
tycy, ani teoretycy nie podaja jednej uniwersalnej definicji, stad tez istnieje ich
wiele. W literaturze podkresla sig, ze jest to termin wieloznaczny i trudny do synte-
tycznego zdefiniowania. Jak pisze W. Ostasiewicz [2004], intuicyjny sens tego po-
jgcia jest oczywisty i jest to cos$, co moze si¢ zdarzy¢, a czego nie chcemy lub cze-
go si¢ boimy. Autor jednoczesnie podaje definicje tego terminu, okreslajac ryzyko
jako niechciane, niepewne zdarzenie, i traktuje je jako mozliwo$¢ niepewne;j straty,
ktora jest najczesciej strata finansowa [Ostasiewicz 2004, s. 11]. Ryzyko jest defi-
niowane na bazie réznych nauk i teorii, m.in. w ekonomii, naukach behawioral-
nych, naukach prawnych, psychologii, statystyce, ubezpieczeniach, teorii prawdo-
podobienstwa i wielu innych. Nauka o ryzyku jest praktycznie rozwijana w wigk-
szosci nauk i stosowana we wszystkich technologiach. W zaleznosci od autora i
charakteru opracowania, czy tez ze wzgledu na r6zna perspektywe przedmiotowa,
branzowa czy dyscyplinarna, uzyskujemy roézne sposoby ujmowania zagadnien
zwiazanych z ryzykiem.

A. Winegard i S. Warhoe [2003] okreslaja ryzyko jako iloczyn prawdopodo-
bienstwa wystapienia czynnika negatywnego oraz jego wplyw na przedsigwzigcie.
Tak zdefiniowane ryzyko mozna opisa¢ wzorem:

R=pxc, (1)
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gdzie: p — prawdopodobienstwo wystapienia czynnika ryzyka,
¢ — konsekwencja dla przedsigwzigcia (doktadnie dla jego czasu lub kosztu
realizacji) wystapienia tego czynnika.

Problematyka ryzyka podejmowana jest w technice, a zwtaszcza w diagnostyce
technicznej. Wedlug normy IEC 61508, bedacej zasadniczym mig¢dzynarodowym
standardem odnoszacym si¢ do systemow zwiazanych z bezpieczenstwem, sktada-
jacych si¢ ze sktadnikow elektrycznych lub elektronicznych, pojgcie ryzyka zwia-
zane jest z terminem hazardu: ,,ryzyko jest miara stopnia zagrozenia, wyrazajaca
zaré6wno stopien szkodliwo$ci hazardu, jak i prawdopodobienstwo jego wystapie-
nia”. Natomiast ogdlna definicja hazardu mowi, ze jest to ,ryzykowne przedsig-
wzigcie, ktorego wynik zalezy wylacznie od przypadku, takze narazanie si¢ na nie-
bezpieczenstwo”.

W inzynierii i naukach spolecznych ryzyko mierzy si¢ jako wlasnos$¢ zdarze-
nia, np. uszkodzenia aparatury i miary wartos$ci szkody spowodowanej przez to
zdarzenie. W tym sensie ryzyko nie zalezy od tego, kto podejmuje decyzje, a spo-
sob jego oszacowania wynika z zaakceptowanych statych norm, przyjetych takze w
biznesie.

W kontekscie bezpieczenstwa systemow informatycznych ryzyko najczesciej
jest traktowane jako zbiorcza miara prawdopodobienstwa i wagi sytuacji, w ktorej
dane zagrozenie wykorzystuje okreslona stabosé, powodujac strate lub uszkodzenie
aktywow systemu, a zatem posrednia lub bezposrednia szkode dla organizacji.

Istnieje wiele innych standardow regulujacych te tematyke. I tak na przyktad
migdzynarodowy ISO/IEC TR 13335 zawiera wskazowki, od czego zalezy wielkos¢
ryzyka zwigzanego z bezpieczenstwem systemoéw informatycznych: ,,... ryzyko jest
funkcja warto$ci zasobow objetych ryzykiem, mozliwoSci wystapienia zagrozen, ta-
twosci wykorzystania podatnosci przez zagrozenia oraz istniejacych (lub planowa-
nych, gdy szacuje si¢ ryzyko dla projektowanych systeméw bezpieczenstwa) zabez-
pieczen mogacych zredukowac ryzyko” [PN-ISO-13335; Liderman 2008, s. 70]. Na-
tomiast zgodnie ze wspomniang norma ISO/IEC TR 13335 zarzadzanie ryzykiem
jest rozumiane jako catkowity proces identyfikacji, kontrolowania i eliminacji lub
minimalizowania prawdopodobienstwa zaistnienia niepewnych zdarzen, ktore moga
mie¢ wplyw na zasoby systemu informatycznego [PN-ISO-13335].

Bezpieczenstwo systemow informatycznych

Terminologia zwiazana z bezpieczenstwem informacji jest ciagle modyfikowana ze
wzgledu na bardzo dynamiczne zmiany w tej problematyce. W pracy Stoktosy,
Bilskiego i Pankowskiego stwierdza sig, ze bezpieczenstwo informacji ,,polega na
ich ochronie, czyli zabezpieczeniu przed nieuprawnionym lub nieprawidlowym,
przypadkowym badz umysSlnym ujawnieniem, modyfikacja Iub zniszczeniem”
[Stoktosa i in. 2001, s. 17]. Zgodnie z definicja zawarta w normie ISO/IEC
27001:2007 bezpieczenstwo informacji odnosi si¢ do zachowania podstawowych
jej atrybutow:
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— dostepnos¢ (availability) — zapewnienie dostgpu do informacji na zadanie
upowaznionego podmiotu,

— poufnos$é (security) — zapewnienie, ze informacja nie jest udostgpniana ani
ujawniana nieupowaznionym osobom badz podmiotom,

— integralnos¢ (integrity) — zapewnienie doktadnosci i kompletnos$ci informacji,

— niezawodno$¢ (reliability) to wlasciwo$¢ oznaczajaca spojne, zamierzone za-
chowanie 1 skutki.

Ciaglos¢ dzialania

W powyzszej czesci artykulu zostaly omowione terminy i zagadnienia zwiazane z
ryzykiem i bezpieczenstwem systemow informatycznych. Pod koniec XX wieku
pojawita si¢ koncepcja zintegrowanego zarzadzania ryzykiem, natomiast aktualnie
podejscie do zarzadzania ryzykiem ewoluuje w stron¢ zapewnienia ciaglo$ci dzia-
tania [Monkiewicz 2010, s. 64; Zaptata, Kazmierczak 2011, s. 93]. U podstaw kon-
cepcji ciaglosci dzialania znajduje si¢ inzynierskie podejscie do niezawodnosci
proceséw produkcyjnych [Zawita-Niedzwiecki 2007, s. 16; Zaptata, Kazmierczak
2011, s. 94]. W pracy [Zaptata, Kazmierczak 2011, s. 104] ciagtos¢ dziatania defi-
niowana jest jako ,strategiczna i taktyczna zdolno$¢ organizacji do przewidywania
zdarzen i zaktocen oraz do reagowania na nie w celu kontynuowania dziatalnosci
na akceptowalnym, zdefiniowanym poziomie”.

Istotna przestanka stanowiaca o potrzebie odpowiedniego podejscia do proble-
matyki zarzadzania ciagtoscia dzialania (ZCD) sa nie tylko wymogi wynikajace z
regulacji prawnych, ale przede wszystkim fakt, ze kontrolowanie ryzyka i umiejgt-
ne planowanie ciagtos$ci funkcjonowania organizacji wptywa pozytywnie na war-
to$¢ organizacji, wizerunek i mozliwos¢ osiagania zaplanowanych celow.

3. Zarzadzanie ciagloscia dzialania w organizacji

Zarzadzanie ciagloscia dziatania to podejscie do prowadzenia dziatalnosci gospo-
darczej w sposob pozwalajacy na utrzymanie okreslonego poziomu dostarczania
produktéw lub $wiadczenia uslug w przypadku wystapienia istotnych zaklocen w
funkcjonowaniu proceséw organizacji. Ogolnie moéwiac, zarzadzanie ciagloscia
dzialania polega na identyfikacji zagrozen dla funkcjonowania organizacji i na
opracowaniu sposobow postepowania w wypadku wystapienia zdarzen, ktore moga
zaktoci¢ to funkcjonowanie (opracowanie planow awaryjnych, wdrozenie srodkoéw
technicznych, zastosowanie zabezpieczen informatycznych oraz rozwiazan organi-
zacyjnych) (http://security.dga.pl/page.php?13).

Zarzadzanie ciagloscia dziatania musi by¢ oparte na potrzebach i mozliwo-
$ciach organizacji, w ktorej ma by¢ wdrozone. Dlatego tez jego implementacja jest
procesem ztozonym, sktadajacym si¢ z wielu etapdw, sposrod ktorych najwazniej-
sze to faza analizy organizacji, budowy koncepcji, realizacji i testow. Pomimo ze
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jest to proces skomplikowany, to efektywne wdrozenie koncepcji zarzadzania ciag-

loscia dziatania pozwala na [Janas, Pertowski 2007]:

— zidentyfikowanie ryzyka i zarzadzanie nim,

— zidentyfikowanie oraz u§wiadomienie sobie stabych i mocnych stron w przed-
siebiorstwie,

— mozliwie szybkie i skuteczne reagowanie na przerwy w dostarczaniu ustug dla
klientow,

— uzyskanie przewagi konkurencyjnej w postaci zdolno$ci utrzymywania obstugi
klientow,

— wdrozenie procesu zarzadzania incydentami.

Efektem wdrozenia systemu zarzadzania ciagtoscia dziatania powinien by¢
m.in. odpowiedni plan ciagtosci dziatania (Business Continuity Plan — BCP), okre-
slajacy zestaw procedur, przepisoOw, dokumentow, ktore beda wskazywaé zasady
postepowania w razie nieoczekiwanego wystapienia zakldcenia normalnej dziatal-
nosci organizacji [Janas, Pertowski 2007].

Plany ciagtosci dzialania sa zatem bardzo waznym elementem zarzadzania ciag-
loscia dziatania. Proces ten wraz z planami ciaglosci dziatania powinien by¢ obec-
ny w kazdej organizacji, w ktorej jakikolwiek przestdj moze okazaé sig fatalny w
skutkach, np. poprzez generowanie znaczacych strat. Plany ciaglosci dziatania dla
systemow informatycznych identyfikuja $ciezki dla poszczegdlnych systemow,
ktore warunkuja prawidtowe dziatanie, wskazuja osoby odpowiedzialne za ich uru-
chomienie i realizacjg, zawieraja opisy procedur, ktore musza by¢ wykonane, by
przywrocic¢ dostgpnos¢ danych i mozliwos¢ funkcjonowania procesow (np. czgsto-
tliwo$¢, sposoby i narzgdzia archiwizacji itp.) [Janas, Pertowski 2007]. Wazna czg-
$cia planu ciaglosci dzialania jest plan odtwarzania utraconych zasobow (Disaster
Recovery Plan — DRP), ktory sktada sig, ogdlnie rzecz biorac, z procedur postepo-
wania w wypadku zdarzenia losowego lub krytycznej awarii, w wyniku ktorej pro-
cesy W organizacji zostaja przerwane, a zasoby i dane utracone.

Przedsigbiorstwa nastawione na zbudowanie organizacji odpornej na zidentyfi-
kowane potencjalne ryzyko, ktore w konsekwencji prowadzi¢ moze do utraty zdol-
nos$ci funkcjonowania organizacji, moga wzorowac si¢ na tzw. dobrych praktykach
lub dokona¢ wdrozenia standardow zarzadzania ciagloécia dziatania BS 25999 i
normy BS 25777 zarzadzania ciagto$cia dziatania technologii informacyjno-komu-
nikacyjnych.

4. Wybrane zZrodla dobrych praktyk w zarzadzaniu ryzykiem
i ciagloscia dzialania

Ciaglos¢ dzialania jest przedmiotem wymagan stawianych przez przepisy Unii Eu-
ropejskiej oraz poszczegolnych jej krajow, zbiory rekomendacji branzowych oraz
standardy migdzynarodowe. Zapewnianie ciaglosci dziatania poczatkowo trakto-
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wane bylo tacznie z problematyka bezpieczenstwa informacji, dlatego tez przewija
si¢ wraz z tamtym zagadnieniem w serii norm ISO 27000. Celem opracowania tych
norm jest zebranie i ujednolicenie dotychczasowych opracowan i standardéw po-
swigconych bezpieczenstwu informacji w organizacji i zarzadzaniu ryzykiem w
tym obszarze:

ISO/IEC 27000:2009 — ,, Technika informatyczna — Techniki bezpieczenstwa —
Systemy Zarzadzania Bezpieczenstwem Informacji — Omowienie i stownictwo”
(Overview and vocabulary) — norma pomoze wszelkiego typu organizacjom zro-
zumie¢ podstawy, cele i pojecia stuzace podniesieniu bezpieczenstwa ich zasobow
informacyjnych.

ISO/IEC 27001:2007 — ,,Technika informatyczna — Techniki bezpieczenstwa —
Systemy Zarzadzania Bezpieczenstwem Informacji — Wymagania” (Specification
for an Information Security Management System) — norma okre$la wymagania dla
budowy i1 funkcjonowania systemow zarzadzania bezpieczenstwem informacji.
Standard jest specyfikacja systemow zarzadzania bezpieczenstwem informacji, na
zgodnos¢ z ktora moga by¢ prowadzone audyty, bedace podstawa do wydawania
certyfikatow. Od stycznia 2007 r. dostgpna jest rowniez polska wersja normy PN—
ISO/IEC 27001.

ISO/IEC 27002:2009 — ,, Technika informatyczna — Techniki bezpieczenstwa —
Praktyczne zasady zarzadzania bezpieczenstwem informacji” (Code of Practice for
Information Security Management) — norma zawiera wytyczne do budowy syste-
moéw zarzadzania bezpieczenstwem informacji. Okresla ona wytyczne zwiazane z
ustanowieniem, wdrozeniem, eksploatacja, monitorowaniem, przegladem, utrzy-
maniem 1 doskonaleniem systemu zarzadzania bezpieczenstwem informacji. Sta-
nowi ona rozwinigcie normy ISO/IEC 27001.

ISO/IEC 27003:2010 — ,,Technika informatyczna — Techniki bezpieczenstwa —
Porady i wskazowki dotyczace implementacji Systemu Zarzadzania Bezpieczen-
stwem Informacji” (Information Security Management System implementation guid-
ance) — norma bedzie zawiera¢ wytyczne do budowy systemoéw zarzadzania bez-
pieczenstwem informacji pomocne przy ich implementacji.

ISO 27004:2009 — , Technika informatyczna — Techniki bezpieczenstwa —
Wskazniki i pomiar w bezpieczenstwie informacji” (Information security manage-
ment measurements) — norma dotyczy¢ bedzie pomiaru zar6wno procesOw zarza-
dzania bezpieczenstwem, jak i poszczegdlnych zabezpieczen funkcjonujacych w
ramach systemow zarzadzania bezpieczenstwem informacji.

ISO 27005:2008 — ,,Technika informatyczna — Techniki bezpieczenstwa — Za-
rzadzanie ryzykiem bezpieczenstwa informacji” (Information security risk man-
agement) — norma zawiera wytyczne dla procesu zarzadzania ryzykiem. ISO/IEC
27005 nie zawiera zadnej okreslonej metodologii zarzadzania ryzykiem, jednak
standard ten ustanawia i uszczegélawia ramy procesu zarzadzania ryzykiem w sys-
temach bezpieczenstwa informacji zgodnych z ISO/IEC 27001. Mozna zatem sku-
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tecznie zarzadzac ryzykiem bezpieczenstwa informacji, wykorzystujac jedna z wie-
lu istniejacych metodologii w tym zakresie, pod warunkiem ze bgdzie ona spetniac
opisane w standardzie wymagania. Wytyczne dla procesu zarzadzania ryzykiem
zostaty opisane w siedmiu rozdziatach tego standardu, ktory zawiera takze szes¢
dodatkowych zatacznikéw, przedstawiajacych w sposob praktyczny zawarte w
normie wytyczne.

ISO/IEC 27006:2007 — ,,Technika informatyczna — Techniki bezpieczenstwa —
Wymagania dla jednostek prowadzacych audyt i certyfikacje Systemow Zarzadza-
nia Bezpieczenstwem Informacji” (Requirements for bodies providing audit and
certification of information security management systems) — norma okresla wyma-
gania dla jednostek przeprowadzajacych audyty certyfikacyjne systemow zarza-
dzania bezpieczenstwem informacji.

ISO/IEC 27011:2008 — ,,Technika informatyczna — Techniki bezpieczenstwa —
Wytyczne w zakresie bezpieczenstwa informacji dla instytucji branzy telekomuni-
kacyjnej” (Information security management guidelines for telecommunications
organizations based on ISO/IEC 27002) — standard stanowi rozwinigcie norm
ISO/IEC 27001 i ISO/IEC 27002 o wytyczne i zalecenia dla firm branzy telekomu-
nikacyjnej.

ISO/IEC TR 13335 — norma zwana GMITS (Guidelines for the Management
of IT Security) — raport techniczny o istotnym znaczeniu dla funkcjonowania za-
rzadzania bezpieczenstwem informacji, sktadajacy si¢ z pigciu czesci. Standard
zawiera wytyczne zarzadzania bezpieczenstwem systemow informatycznych, opis
r6znych sposobow podejscia do prowadzenia analizy ryzyka, planow zabezpieczen,
roli szkolen i dziatan u§wiadamiajacych, opis struktur organizacyjnych i stanowisk
pracy zwiazanych z bezpieczenstwem informacji i systemow. Zawiera rowniez
model tréjpoziomowej polityki bezpieczenstwa oraz zasady reagowania na incy-
denty.

5. Standaryzacja zarzadzania ciggloscia dzialania
—normy BS 25999 i BS 25777

Jak juz wspomniano, zarzadzanie ciagtoscia dziatania to podej$cie do prowadzenia
dziatalno$ci organizacji w sposdb pozwalajacy na utrzymanie ustalonego poziomu
dostarczania produktéw lub $§wiadczenia ushug w przypadku wystapienia pewnych
zaburzen w normalnym funkcjonowaniu proceséw w organizacji. Takie nieprze-
rwane dzialanie w przypadku zaklocen, czy to duzej katastrofy, czy matego incy-
dentu, jest w dzisiejszych czasach podstawowym wymogiem dla niemal kazdej or-
ganizacji. BS 25999 to pierwsza na $wiecie brytyjska norma zarzadzania ciagtoscia
dziatania opracowana w celu zminimalizowania ryzyka takich incydentéw
(http://www.bsigroup.pl/pl/Auditowanie—i—certyfikacja/Systemy—zarzadzania/Normy
—i—programy/BS-25999/).
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Seria standardow o symbolu BS 25999 zostata opracowana w 2007 roku przez
BSI (British Standards Institution), najstarsza na swiecie instytucj¢ zajmujaca si¢
tworzeniem norm i standardow, uznawana za jedna z wazniejszych organizacji w
zakresie normalizacji i certyfikacji. Wspomniana seria standardow dotyczy obszaru
zarzadzania ciaglo$cia dzialania w organizacji i wprowadza systemowe podejscie
do tego zagadnienia w oparciu o dobre praktyki. BS 25999 zostal opracowany
przez specjalistow, zarowno teoretykow, jak i praktykow z rdznych krajow, na ba-
zie badan akademickich, a takze do§wiadczen praktycznych w zarzadzaniu ciagto-
$cia dzialania. Standard zastapil funkcjonujaca wczesniej specyfikacje PAS-56,
ktora zostata jednoczesnie wycofana (http://security.dga.pl/page.php?13). Zawiera-
fa ona rowniez zbior wytycznych do zarzadzania ciagloscia dziatania, opisujac
dziatania i rezultaty zwiazane z ustanowieniem procesu zarzadzania ciagloscia
dziatania, przedstawiata dobre praktyki oraz okreslata kryteria oceny. Byt to pierw-
szy dokument w Wielkiej Brytanii definiujacy pojecie Business Continuity Mana-
gement oraz wyszczegolniajacy podstawowe obszary, procesy i terminologi¢ zwia-
zana wilasnie z idea utrzymania ciagglosci dziatania [Kaczmarek 2009, s. 37]. Nor-
ma BS 25999 sktada si¢ z dwoch zasadniczych standardow. Pierwszy z nich, maja-
cy oznaczenie BS 25999-1, nosi pomocnicza nazweg Code of Practice (kodeks
praktyk) i jest zbiorem wytycznych, ktore wprowadzaja procesy, zasady, a przede
wszystkim niezbedna terminologi¢ [BS 25999-1: 2006; Kaczmarek 2009, s. 37-38].
Druga norma, o symbolu BS 25999-2, nosi nazwe Specification for Business Continu-
ity Management (specyfikacja dla zarzadzania ciagloscia dziatania), jest standardem
okreslajacym wymagania do wdrozenia $rodkow kontroli ciaglosci dziatania, na
podstawie ktorych moze by¢ przyznany certyfikat zgodnosci [BS 25999-2:2007;
Kaczmarek 2009, s. 38].

Celem tego standardu jest zbudowanie pojedynczego zrodia informacji pozwa-
lajacego zidentyfikowaé $rodki kontroli, ktdre zgodnie z praktyka sa niezbedne do
zarzadzania ciaglo$cia dziatania. Jego uktad jest zblizony do innych norm dotycza-
cych systemow zarzadzania i podobnie jak w przypadku wielu innych standardow
(takze tych omowionych wczesniej w tym artykule), sformutowane w nim wyma-
gania zostaly opracowane w sposdb pozwalajacy na zastosowanie go w organiza-
cjach o réznym charakterze, profilu dziatalnosci oraz wielko$ci. Wobec tego moze
by¢ on stosowany przez organizacje kazdej wielkosci w sektorach przemystowym,
handlowym, publicznym, a takze w instytucjach non-profit (http://www.bsigroup.
pl/pl/Auditowanie—i—certyfikacja/Systemy—zarzadzania/Normy—i—programy/BS—25999/).
W szczegoblnosci dotyczy za$ organizacji, ktore dziataja w srodowiskach obcigzo-
nych wysokim ryzykiem, takich jak branza finansowa, telekomunikacja, logistyka
czy tez sektor publiczny, w ktorych ciaglos¢ realizacji operacji ma kluczowe zna-
czenie dla samej organizacji, dla jej partnerow biznesowych i klientow.

Omawiany standard definiuje wymagania zwiazane z funkcjonowaniem syste-
mu zarzadzania ciaglo$cia dziatania w organizacji. Wymagania te zostaly okreslo-
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ne w stosunku do ustanowienia, wdrozenia, eksploatacji, przegladu, testowania,
utrzymania i doskonalenia systemu zarzadzania ciaglo$cia dziatania (Business Con-
tinuity Management System — BCMS), ktory moze funkcjonowa¢ w ramach kom-
pleksowego zarzadzania ryzykiem dziatalno$ci organizacji (http://centrum.bezpie
czenstwa.pl/content/view/1046/16/). Ryzyko zwiazane z szerokim zastosowaniem
technologii informatycznych w biznesie ro$nie wraz ze zwigkszaniem sig¢ wspotza-
leznosci organizacji od jej klientdw, partnerow biznesowych i operacji zlecanych
na zewnatrz. Standard ten natomiast moze stanowi¢ podstawg do zrozumienia,
rozwoju i wdrozenia ciaglosci dzialania w organizacji i moze dawac pewnos¢ w re-
lacjach z innymi firmami i z klientami. Obejmuje on tez wszechstronny zestaw na-
rzadzi kontroli opartych na najlepszych praktykach, ktére mozna stosowaé w ca-
tym cyklu procesu zarzadzania ciagtoscig dziatania w organizacji.
Pierwsza czg¢$¢ normy o symbolu BS 25999-1:2006 koncentruje si¢ na nastgpu-
jacych kwestiach i problemach [BS 25999-1:2006]:
— polityka zarzadzania ciagtoscia dziatania definiujaca cele kierownictwa,
— proces zarzadzania ciagloscia funkcjonowania organizacji zapewniajacy syste-
mowe podejscie,
— analiza dzialalno$ci przez pryzmat ryzyka,
— strategia zarzadzania ciagto$cia dziatania, jako odpowiedz na istniejace ryzyka,
— opracowanie i wdrozenie srodkow ochrony (m.in. BCP, DRP) wynikajacych z
realizacji strategii,
— testowanie, zarzadzanie i przeglad srodkow ochrony zaréwno technicznych, jak
i organizacyjnych (przede wszystkim planéw awaryjnych),
— budowa $wiadomosci pracownikow i podmiotow wspolpracujacych z organi-
zacja.
Natomiast druga cz¢$¢ standardu, opisana symbolem BS 25999-2:2007, poru-
sza nastepujace obszary i zagadnienia [BS 25999-2:2007]:
e terminy i definicje,
e planowanie systemu zarzadzania ciagtoscia biznesu (BCMS),
e wdrazanie i eksploatowanie systemu BCMS — standard charakteryzuje te pro-
cesy jako sktadajace si¢ z nastgpujacych dziatan:
— poznanie organizacji,
— analiza wptywu na dzialalno$¢ biznesowa,
— szacowanie ryzyka,
— okreslanie opcji postgpowania z ryzykiem,
— okreslanie strategii ciaglosci biznesu,
— opracowywanie i wdrazanie odpowiedzi na zdarzenia BCM,
— testowanie, utrzymywanie i przegladanie planow ciaglosci dziatania,
e monitorowanie i przeglad systemu BCMS,
e utrzymywanie i doskonalenie systemu BCMS.
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Korzysci wynikajace ze stosowania normy BS 25999 maja bardzo szeroki za-
sigg 1 obejmuja m.in. trzy zasadnicze obszary (http://www.bsigroup.pl/pl/Audito
wanie—i—certyfikacja/Systemy—zarzadzania/Normy—i—programy/BS—25999/):

elastyczno$¢ — aktywna poprawa elastycznosci organizacji w zakresie realizo-

wania podstawowych celow w obliczu zaklocen,

— dostarczanie — zapewnia sprawdzona metod¢ przywracania dostarczania naj-
wazniejszych produktéw i realizacji istotnych ustug do ustalonego poziomu
oraz w okreslonym czasie po zaistnieniu zaktocenia,

— zarzadzanie — zapewnia sprawdzona zdolno$¢ zarzadzania zakldceniami oraz
ochrony reputacji i marki firmy.

Kolejna norma — BS 25777 — wspomaga planowanie, organizacj¢ i wdrazanie
strategii ciaglosci funkcjonowania technologii informacyjno-komunikacyjnych (/n-
formation and Communications Technologies — ICT) w organizacji. Zarzadzanie
ciagltoscia dziatania ICT wspomaga ogolne zarzadzanie procesami organizacji, za-
pewnia, ze technologie informatyczne oraz ustugi IT sg elastyczne i moga by¢ od-
zyskane w terminach wymaganych i uzgodnionych z najwyzszym kierownictwem.
Skuteczne zarzadzanie ciagloscia dziatania zalezy od ciaglosci tych technologii,
aby organizacja mogta osiaga¢ swoje cele przez caly czas, szczegdlnie w okresach
zaklocen.

Najwazniejsze korzysci ptynace z odpowiedniego zarzadzania ciagtoscia dzia-
ania technologii informacyjno-komunikacyjnych w organizacji to przede wszyst-
kim (http://www.bcpguide.com/index.php?option=com_content&view=article&id
=225%3Abs—25777&catid=64%3 Acertyfikacja—normy—boks—1 &Itemid=96):

— zrozumienie zagrozen i stabych punktow ustug teleinformatycznych,

— identyfikacja potencjalnych wptywow zaktocen na ushugi teleinformatyczne,

— zachecenie do lepszej wspotpracy migdzy zarzadcami przedsigbiorstw i do-
stawcami ustug ICT (wewngetrznych i zewngtrznych),

— rozwijanie i wzmacnianie kompetencji pracownikow branzy teleinformatycznej,

— poprawa reputacji i wizerunku przedsigbiorstwa,

— mozliwo$¢ wzrostu potencjalnej przewagi konkurencyjnej poprzez wykazanie
zdolnosci do zapewnienia ciagtosci dziatania, poprzez np. utrzymanie termi-
nowosci dostaw produktow i uslug w czasie zaktocen.

6. BCMLogic jako narzedzie zarzadzania ciagloScia dzialania IT
w organizacji

Firma BCMLogic $wiadczy ustugi w zakresie doradztwa i budowania specjali-
stycznych rozwiazan informatycznych dla matych, $rednich i duzych przedsig-
biorstw. Firma ta stworzyta platform¢ zarzadzania dzialaniem proceséw bizneso-
wych, dostgpnoscia ICT oraz ciagloscia dziatania firmy w sytuacjach awarii. Plat-
forma BCMLogic to informatyczne rozwiazanie funkcjonujace w modelu Cloud
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Computing do planowania i zarzadzania incydentami oraz sytuacjami awaryjnymi
w firmie, ktore zapewnia przygotowanie planow zachowania ciaglosci dziatania,
integracj¢ z istniejacymi systemami IT oraz zarzadzanie ciagloscia biznesu w cza-
sie rzeczywistym z dowolnego miejsca. Jest to aplikacja w modelu SaaS (Software
as a Service) catkowicie dziatajaca na bazie platformy firmy Microsoft — Windows
Azure. Rozpoczecie z korzystania z aplikacji to jedynie prosta konfiguracja na
stronie internetowej. Dzigki tym przyjetym rozwiazaniom technologicznym za-
pewniono duza dostepno$é, optymalizacje kosztéw i wysoka skalowalnosé¢ tego
rozwigzania.

Ustuga BCMLogic stanowi odpowiedz na podstawowe problemy zwigzane z
kompleksowoscia oraz efektywno$cia zarzadzania dostgpnoscia ICT oraz ciaglo-
$cia dziatania biznesu. Ustugi Microsoft dostgpne w chmurze pozwolity stworzy¢
platforme, ktora wszelkie zaburzenia w funkcjonowaniu ICT oraz dostgpnosci za-
sobow analizuje na biezaco. Poza tym prezentuje wizualizacje w kontekscie wply-
wu na biznes, potencjalnie generowane straty i rekomendowany plan dziatan
(http://decyzje—it.pl/centrum—wiedzy/crm/inne—klasy/white—papers/bcmlogic—plat
forma—zarzadzania—ciagloscia—dzialania—4715.html).

System umozliwia monitorowanie proceséw, ustug i infrastruktury w czasie
rzeczywistym, posiada zaawansowane narzedzia komunikacji i powiadamiania.
Narzedzie nie tylko pozwala na wykrycie sytuacji awaryjnych, ale przede wszyst-
kim ma na celu zapewnienie skutecznej reakcji i komunikacji, a w konsekwencji
minimalizacje¢ skutkéw biznesowych zwiazanych z wystapieniem incydentu. Kon-
tekstowa informacja jest dystrybuowana z uzyciem dostgpnych kanatow komuni-
kacji, a odpowiedzi zwrotne pokazuja aktualny status dzialan. Pracownicy dzigki
urzadzeniom mobilnym maja dostgp do informacji o niezbgdnych do wykonania
zadaniach, centralna konsola BCM za$ pozwala na biezaco obserwowac proces na-
prawczy i komunikacyjny. Wszelkie zaburzenia w funkcjonowaniu IT oraz dostep-
nosci zasobow sa na biezaco analizowane i wizualizowane w kontekscie wptywu
na biznes, potencjalnie generowanych strat i rekomendowanego planu dziatan. In-
terfejsy mobilne i WWW udostgpniaja informacje o aktualnym stanie dziatania or-
ganizacji z perspektywy IT, ustug dla biznesu, procesow biznesowych. Wzajemne
powiazania pomigdzy tymi elementami sa prezentowane na bazie diagramow, co
pozwala m.in. na okres$lenie, jaki wplyw biznesowy ma awaria na dzialanie firmy,
a menedzerom na zrozumienie, jakie narze¢dzia i zasoby sa niezbgdne do sprawne-
go funkcjonowania (http://bcmlogic.pl/resources/bcmlogic%20whitepaper!l.pdf).

Podstawowe elementy modutowe omawianej platformy BCMLogic to
(http://bemlogic.pl/resources/becmlogic%20whitepaperl.pdf):

e« BCMLogic Continuity Planner — kompletne narzedzie pozwalajace na przy-
gotowanie, wdrozenie i utrzymanie aktualnych planéw zachowania ciaglosci
dziatania w ich pelnym cyklu zycia.
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« BCMLogic Business Availability — modul dostarczajacy zestaw dashboardow
prezentujacych w czasie rzeczywistym dostepnos¢ infrastruktury teleinforma-
tycznej, krytycznych zasobdéw przedsigbiorstwa oraz stan dziatania procesow
biznesowych. Na biezaco monitorowany jest wplyw awarii i nieprzewidzia-
nych zdarzen na kondycj¢ kluczowych zadan biznesowych.

e BCMLogic Anywhere — modut umozliwiajacy zarzadzanie ciaglo$cia bizne-
sowa 1 dostgpnoscia kluczowych zasoboéw z poziomu dedykowanych aplikacji
dla urzadzen mobilnych, jak réwniez poprzez WWW.

e BCMLogic Notify — modut zapewniajacy powiadamianie i komunikacje
zwrotng wykorzystujaca wszystkie dostgpne kanaty komunikacji.

Platforma BCMLogic integruje si¢ z dostgpna w przedsigbiorstwie architektura
aplikacji biznesowych, systemow monitoringu oraz aplikacjami service desk. Waz-
nym elementem platformy jest mechanizm dynamicznej dokumentacji, dzigki kto-
remu pracownicy zawsze dysponuja aktualnymi wersjami procedur, ktére przy
kazdej zmianie danych sa automatycznie aktualizowane i wysytane do ich urzadzen
mobilnych. Glowne korzysci omawianego rozwigzania to m.in. (http://biznes.
onet.pl/windows-azure-studium-przypadku-becmlogic,18528,4248340,news-detal):
— kompleksowe oraz efektywne zarzadzanie dostgpnoscia technologii informa-

cyjno-komunikacyjnych,

— zapewnienie ciaglto$ci dziatania biznesu,

— uzyskanie odpowiednio wysokiego poziomu bezpieczenstwa,

— spojny mechanizm zarzadzania incydentami,

— mozliwos$¢ btyskawicznej oceny wptywu incydentu na efektywnos¢ biznesu,

— elastyczny model optat za wykorzystanie z omawianego rozwiazania informa-
tycznego (oprogramowanie w formie ustugi).

Docelowo firma BCMLogic chce potaczy¢ dziatanie narzedzi monitorowania
ICT 1 biznesu oraz platformy zarzadzania ciagtoscia dziatania z komplementarnymi
rozwiazaniami dost¢pnymi w Cloud Computing, a zwigzanymi z bezpieczenstwem
systemow informatycznych), takimi jak backup danych, wirtualizacja aplikacji i
stacji roboczych w modelu Cloud.

7. Zakonczenie

Wdrozenie procesu zarzadzania ciagloscia dziatania ma na celu zabezpieczenie or-
ganizacji m.in. przed utrata cennych danych, a dzigki temu — przed ryzykiem
wstrzymania dziatalnosci biznesowej. Podsumowujac, jesli organizacja chce omi-
na¢ nieprzewidziane przypadki zaprzestania dziatalnosci, spowodowane np. kra-
dzieza informacji, awaria infrastruktury informatycznej, musi podej$¢ powaznie do
zagadnienia zwiazanego ze stworzeniem planu ciagtosci dziatania. Wdrozenie od-
powiednich norm, zalecen, dobrych praktyk, a takze implementacja wtasciwych
funkcji, mechanizméw moze zmniejszy¢ znaczaco prawdopodobienstwo wystapie-
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nia incydentdw, ktore moglyby negatywnie wplyna¢ na systemy informatyczne,
a przez to rdbwniez na ciagto$¢ funkcjonowania organizacji. Pomocne w tym obsza-
rze moze by¢ tez skorzystanie z informatycznego narzedzia integrujacego procesy
zarzadzania incydentami i utrzymania ciagtosci dziataniu biznesu. Jednym z takich
narzedzi jest platforma BCMLogic, stanowiaca innowacyjne rozwiazanie do pla-
nowania i zarzadzania incydentami oraz sytuacjami awaryjnymi w firmie.
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SELECTED ISSUES ON INFORMATION SYSTEMS
AND SERVICES SECURITY ASPECTS
OF BUSINESS CONTINUITY MANAGEMENT

Summary: Business Continuity Management (BCM) is to develop solutions and procedures
for such actions in a crisis situation to maintain the functioning of key business processes at
a minimum acceptable level. These solutions are also associated with ensuring the continu-
ity of functioning at the IT level. The article discusses BCM problems in the context of in-
formation systems security, presents BS 25999 norm and BS 25777 standard, supporting the
planning, organization and implementation of business continuity strategy for ICT. BCM-
Logic system, which provides a solution to support the planning and incident management
and emergency situations in the company, is also presented in the paper.

Keywords: information systems security, IS/IT risk, Business Continuity Management, BS
25999 and BS 25777 standards, BCMLogic system.
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