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Wstep

To juz trzecia publikacja zeszytu , Debiutéw Studenckich” pt. Informatyka w bizne-
sie, ktéra zawiera zbiér artykutéw studentédw Uniwersytetu Ekonomicznego we
Wroctawiu. Oméwiono w nich bardzo aktualne zagadnienia oraz wyniki przeprowa-
dzonych badan empirycznych, zwigzanych z zastosowaniem w biznesie metod,
technologii i rozwigzan z szeroko rozumianej informatyki. Tak jak w poprzednich
dwdch numerach (2022, 2023), sg to opracowania przede wszystkim autorstwa
studentdw kierunku informatyka w biznesie. Mniejszg czes$¢ stanowig prace studen-
téw innych kierunkdéw, tym razem rachunkowosci i finansdw oraz zarzgdzania.

Autorzy trafnie zidentyfikowali biezgce problemy badawcze, istotne zaréwno od
strony teoretycznej, jak i utylitarnej. Na pewno waznymi zagadnieniami sg dezinfor-
macja i cyberbezpieczenstwo, zwtaszcza w kontekscie wielu trwajgcych na swiecie
konfliktow. Dlatego tak istotne jest analizowanie dziatalnosci réznych grup, w tym
okreslanych jako Advanced Persistent Threat (APT), oraz ich ogromnego wptywu na
zagrozenie cyberbezpieczeristwa w Europie Srodkowo-Wschodniej (artykut Maksy-
miliana Boguta). Wigze sie to takze zapewnieniem ludziom bezpieczenstwa przede
wszystkim w miejscach publicznych. Stagd na uwage zastuguje artykut, w ktérym
omaoéwiono zastosowanie sztucznej inteligencji w zarzadzaniu bezpieczenstwem im-
prez masowych, korzystajacej z technologii takich jak rozpoznawanie twarzy, zarza-
dzanie ttumem oraz wykrywanie niebezpiecznych przedmiotéw (artykut Wojciecha
Kowalskiego).

W kazdym z zeszytdw ,Debiutéw Studenckich” Informatyka w biznesie zawar-
te sg opracowania opisujgce przeprowadzone badanie empiryczne, dotyczgce uzy-
cia metod uczenia maszynowego. W niniejszym tomie opisano wyniki poréwnania
skutecznosci uzycia metod, takich jak lasy losowe oraz regresji liniowej w wycenie
nieruchomosci mieszkalnych na podstawie pozyskanych danych transakcyjnych
obejmujgcych miasto Wroctaw (artykut Marcina Dugietto). Jest to ciekawa kontynu-
acja tematu, ktdry zostat opisany przez innego autora w artykule opublikowanym
w ,,Debiutach Studenckich” Informatyka w biznesie w 2023 roku. Innym ciekawym
obszarem zwigzanym z uzyciem metod sztucznej inteligencji jest propozycja uzy-
cia przetwarzania jezyka naturalnego w procesie diagnozowania i leczenia choroby
Alzheimera (artykut Eweliny Stowik). Réwniez temat zwigzany z weryfikacjg i wali-
dacjg utworzonych rozwigzan informatycznych ze wzgledu naich uzytecznosc i User
Experience (UX) zostat podjety w tym wydaniu. Stosujac heurystyki Nielsena oraz
zasady Gestalta, przeprowadzono walidacje autorskiej propozycji aplikacji, majacej
na celu wsparcie w identyfikacji emoc;ji u cztowieka (artykut Julii Bauer). Natomiast
z uzyciem metody, jakg jest wedréwka poznawcza, oraz autorskiej propozycji listy
kontrolnej przeprowadzono ocene wybranych aplikacji do nauki jezyka obcego pod
katem uzycia elementow gamifikacji (artykut Filipa Brzezickiego). W innym zas$ ar-
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tykule skoncentrowano sie na oméwieniu przeprowadzonej analizy poréwnawczej
o$miu aplikacji inwestycyjnych pod katem ich funkcjonalnosci i uzytecznosci (arty-
kut Eweliny Zgb).

Wraz z rozwojem réznorodnych technologii caty czas zmienia sie interfejs w ko-
munikacji cztowiek — komputer. W tym kontekscie interesujacy jest opis rozszerzo-
nej rzeczywistosci — Extended Reality (XR) oraz wynikow przeprowadzonej ankiety,
za pomocg ktdrej badano swiadomosc¢ spoteczenstwa w zakresie znajomosci i wy-
korzystania XR (artykut Matgorzaty Hauke).

Podsumowujgc, chciatabym podkresli¢, ze przyjete do opublikowania artyku-
ty poruszajg wiele réznych watkdw oraz zagadnien badawczych, stanowigcych in-
teresujace tematy z punktu widzenia zaréwno teoretycznego, jak i praktycznego.
Dziekuje Autorom za podzielenie sie wynikami przeprowadzonych analiz oraz Re-
cenzentowi za wnikliwe i rzeczowe oceny artykutéw, co w rezultacie przyczynito sie
do wydania trzeciego zeszytu ,Debiutéw Studenckich” pt. Informatyka w biznesie.

Helena Dudycz
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za zaprojektowanie dobrych produktéw, uwzgledniajgcych szczegdlnie doswiadczenia uzytkownikdw.
W niniejszym artykule przedstawiono czes$¢ prototypu aplikacji bedacej narzedziem wsparcia w iden-
tyfikacji emocji. Prototyp powstat na bazie scenariuszy uzycia aplikacji. Studium przypadku dotyczyto
pierwszego kontaktu uzytkownika z aplikacjg i jej funkcjonalnoscia. W celu zbadania uzytecznosci oraz
poziomu zgodnosci interfejsu z zasadami User Experience i elementami psychologii kognitywnej eks-
pert ocenit podany prototyp na podstawie heurystyk Nielsena oraz zasad Gestalt. Z analizy eksperckiej
wynikto, ze interfejs jest wysoce zgodny z heurystykami. Zidentyfikowano réwniez problemy wymaga-
jace rozwigzania i braki prototypu, ktére w przysztosci nalezy poprawic¢. Wysoka ocena modelu wska-
zuje, ze juz na etapie projektu ma on duzy potencjat, aby rozwinac sie do potrzebnego i przyjemnego
produktu korncowego. Przeprowadzone badanie potwierdzito, ze uwzglednienie aspektdw psychologii
kognitywnej oraz User Experience przektada sie na realizacje uzytecznej i przyjaznej dla uzytkownika
aplikacji.
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1. Wstep

Aktualnie mozna zaobserwowac rosngcy trend w spoteczenstwie dotyczacy troski
o zdrowie psychiczne. Wraz z rozwojem technologii rosnie zapotrzebowanie na do-
step oraz doskonalenie narzedzi wspomagajgcych ten aspekt zycia. Obecnie na ryn-
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ku istnieje wiele aplikacji z zakresu zdrowia psychicznego, jak journaling czy self-
-help. Chociaz takie aplikacje nigdy nie zastgpig profesjonalnej pomocy specjalisty,
moga sie okazac¢ niezwykle przydatne osobom, ktére potrzebujg wsparcia. Wtasnie
z tego powodu zaprojektowanie interakgcji, ktéra dostarczy pozytywne doswiadcze-
nia uzytkownikom, powinno by¢ priorytetem. Aby osiggnac¢ ten cel, konieczne jest
zrozumienie istoty projektowania dla User Experience (UX), a takze zagadnien psy-
chologii kognitywnej, tak waznych dziedzin w projektowaniu produktéw interak-
tywnych.

Planowanie i projektowanie interakcji, zwtaszcza w pierwszym kontakcie z in-
terfejsem, jest niezwykle wazne z perspektywy UX. Pierwsze doswiadczenie uzyt-
kownika moze w znacznej mierze wptynac na to, czy aplikacja zostanie odebrana
przyjaznie i bedzie w dalszym ciggu uzywana. Artykut koncentruje sie na ocenie
zaprojektowanej interakcji w duchu zasad szeroko pojetego UX oraz elementow
psychologii kognitywne;.

Celem niniejszego opracowania jest przedstawienie podejscia do oceny inter-
fejsu powstatej aplikacji o emocjach z uwzglednieniem psychologii kognitywnej
oraz UX, bazujgc na heurystykach Nielsena oraz zasadach Gestalt. W tym celu za-
prezentowano ekrany pierwszej interakcji uzytkownika z aplikacjg, aby okresli¢, czy
interfejs spetnia wytyczne dobrego projektowania zgodnie z wymogami UX.

W obszarze badan naukowych dotyczgcych projektowania interfejsow, artykut
przedstawia propozycje elementow ekrandw startowych, ktére mogg zachecac lub
budzi¢ zaufanie uzytkownika. Dodatkowo tekst zawiera wnioski dotyczgce mocnych
i stabych stron aplikacji, ktére mogg stanowié cenng wskazéwke dla dalszych prac
nad projektem.

Artykut sktada sie ze streszczenia, wstepu, czesci teoretycznej przedstawiajgcej
istote projektowania, UX oraz psychologie kognitywng, czesci empirycznej, w kto-
rej przedstawiono cel badania, zastosowang procedure badawczg, ocene ekspercka
stworzonej aplikacji oraz wnioski wynikajgce z tej oceny.

2. Definicje User Experience i psychologii kognitywnej

Termin User Experience prébowano zdefiniowac na wiele réznych sposobdw. Jest to
trudne zadanie, poniewaz projektowanie interfejsow odbywa sie na pograniczu
wielu dziedzin (Moscichowska i Rogos-Turek, 2022). Norma ISO FDIS 9241-210 trak-
tuje UX jako percepcje i reakcje osoby wynikajgce z uzytkowania i/lub oczekiwane-
go uzytkowania produktu, systemu lub ustugi (International Organization for Stan-
dardization [I0S], 2019) Wedtug M. Hassenzahla i N. Tractinsky’ego (2006) UX to
konsekwencja potgczenia trzech czynnikdw: charakterystyk zaprojektowanego sys-
temu, wewnetrznego stanu uzytkownika oraz kontekstu, w ktédrym zachodzi inte-
rakcja. Natomiast zdaniem I. Moscichowskiej i B. Rogos-Turek (2022) UX oznacza
catoksztatt doswiadczen uzytkownika podczas interakcji z danym produktem. Ist-
niejg trzy gtdwne elementy sktadajgce sie na UX: funkcjonalnos¢, uzytecznosé



Ewaluacja prototypu aplikacji o emocjach z uwzglednieniem psychologii kognitywnej... 11

i atrakcyjnos¢ (Moscichowska i Rogos-Turek, 2022). Uzytecznos¢ wyraza stopien,
w jakim system moze by¢ uzywany przez okreslonych uzytkownikéw w celu osig-
gniecia okreslonych celéw z efektywnoscia, wydajnoscig i zadowoleniem w okreslo-
nym kontekscie uzytkowania (I0S, 2019). Uzyteczno$¢, w przeciwienstwie do UX,
nic nie mowi jednak o budzeniu pozytywnych emocji (Sikorski, 2010).

W dobrym poznaniu UX przydatna jest wiedza o emocjach, jak i psychologiczna.
Dlatego tez jedng z wielu dziedzin, ktérg zajmuje sie UX jest kognitywistyka (Mo-
Scichowska i Rogos-Turek, 2022). Kognitywistyke, inaczej psychologie kognitywng
lub poznawczg, mozna zdefiniowac jako poszukiwanie zrozumienia dla ludzkiej ko-
gnicji (poznania) poprzez obserwacje zachowania ludzi, wykonujgcych rézne zada-
nia poznawcze (Eysenck i Kean, 2015). Gtéwnym celem psychologii poznawczej jest
zrozumienie, w jaki sposdb cztowiek poznaje swiat, jakie sg mechanizmy rozumo-
wania i tworzenia wewnetrznych modeli tego swiata, jakie sg podstawy neurobio-
logiczne tych mechanizméw oraz jak je modelowad i symulowac przy pomocy tech-
nologii (Duch, 1998). Termin , psychologia poznawcza” moze by¢ uzywany szerzej,
z uwzglednieniem aktywnosci i struktury mozgu jako istotnych informacji dla zro-
zumienia ludzkiej kognicji. Z kolei neurobiologia poznawcza, aby zrozumie¢ kognicje
cztowieka, tgczy zaréwno informacje o jego zachowaniu, jak i o mdzgu. Stad cienka
granica miedzy tymi dwoma pojeciami (Eysenck i Kean, 2015).

Z kognitywistykg niezmiennie zwigzana jest kwestia emocji. Wedtug D. Norma-
na (2005) w dobrym poznaniu UX przydatna jest wiedza dotyczgca emocji. Badacz
podkresla, ze wtasnie one sg gtéwnym nosnikiem informacji dla cztowieka. Na ich
podstawie jesteSmy w stanie oceniac i wartosSciowac okreslone sytuacje. Z tego po-
wodu wszelkie zrozumienie oraz poznanie bedzie zawsze szto w parze z emocjami
(Norman, 2005).

Do oceny uzytecznosci interfejsu potrzebne sg odpowiednie zasady i heurysty-
ki, czyli uproszczone metody wnioskowania, stanowigce zwiezte formuty, petnigce
role wskazéwek dotyczgcych dobrego projektowania (Nielsen, 1992). Skupiajg sie
one przede wszystkim na aspekcie maksymalizacji uzytecznosci projektowanego
produktu interaktywnego (Nielsen, 2024). Popularne 10 heurystyk Nielsena doty-
czy gtédwnie oceny uzytecznosci, podczas gdy zasady Gestalt wychodzg od tego,
jak ludzkie umysty postrzegajg elementy wizualne. Gestaltyzm przyjmuje sie jako
teoretyczng podstawe projektowania, bo za jego pomoca formutowanie sg zasady
widzenia przez cztowieka indywidualnych komponentéw obrazu graficznego i orga-
nizowania ich w integralng catos¢ (Medynska-Gulij, 2007).

3. Projekt i ewaluacja aplikacji ,,emocJA”

3.1. Cel badania i zastosowana procedura badawcza

Celem badania empirycznego jest ocena, czy interfejs pierwszych ekrandw aplikacji
o emocjach spetnia wytyczne dobrego projektowania zgodnie z zasadami UX pod
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wzgledem zastosowania elementéw psychologii kognitywnej. Ocena zostata prze-
prowadzona z wykorzystaniem heurystyk Nielsena i zasad Gestalt.

Badaniu poddano aplikacje ,,emocJA”, stworzong przez autorke artykutu. Wy-
konano je, tgczac dwie metody — heurystyczng i studium przypadku. Studium przy-
padku dotyczy scenariusza 1 oraz czesci scenariusza 3, szerzej opisanych w pracy
licencjackiej autorki, ktére prezentujg pierwszy kontakt uzytkownika z aplikacjg
i elementy jej gtdwnej funkcjonalnosci.

W artykule przedstawiono ocene heurystyczng zrobiong przez eksperta, czyli
osobe, ktéra dobrze zna aplikacje, zawarte w niej funkcjonalnosci oraz jej przezna-
czenie. Ponadto posiada ona wiedze z dziedziny UX oraz psychologii kognitywnej.
Badanie wykonano wedtug nastepujacej procedury badawczej:
zaprojektowanie aplikacji ,emocJA” oraz utworzenie jej prototypu;
testowanie prototypu wedtug opracowanych scenariuszy;
ocena aplikacji ,emocJA” za pomocg metod heurystycznych przez eksperta;
sformutowanie wnioskéw z badania.

S =

3.2. Projekt aplikacji

W niniejszym rozdziale zostanie przedstawiony prototyp aplikacji ,,emoclJA”, stwo-
rzony na podstawie scenariusza uzycia aplikacji. Przedstawia on pierwszy kontakt
uzytkownika z interfejsem, od ktorego w duzej mierze zalezy, czy owa osoba bedzie
chetna dalej korzystac¢ z aplikacji. Dlatego niniejszy scenariusz bedzie opisywac
ekrany, z ktérymi uzytkownik bedzie miat styczno$é zaraz po $ciggnieciu aplikacji.
Dodatkowo, prototyp zostat rozszerzony o kilka ekranéw gtéwnej funkcjonalnosci.
Wazne jest tu zaprojektowanie takiej interakcji, ktdra nie tyle zacheci, co zdobedzie
zaufanie osoby korzystajgcej. Doktadnie etapy tworzenia projektu, czyli stworzenie
person i opis scenariuszy, zostaty szerzej opisane w pracy licencjackiej autorki.

Na rys. 1 przedstawiono trzy pierwsze ekrany zaprojektowanej aplikacji, po-
jawiajace sie zaraz po jej witaczeniu, z czego pierwszy ukazuje sie za kazdym wig-
czeniem aplikacji na trzy sekundy. Na ekranie widoczne jest logo aplikacji wraz
z jej nazwaq oraz mottem. Przy pierwszej interakcji pojawia sie przycisk ,,Rozpocznij”,
ktérym mozna kontynuowaé otwieranie aplikacji. Ten zabieg sprawia, ze kontakt
z systemem juz od poczatku jest interaktywny. Na trzecim ekranie rysunku widocz-
na jest funkcjonalnos¢ logowania, ktéra jest standardowgq praktykg wsréd aplikacji
mobilnych. Tu jest to opcja dodatkowa, poniewaz warunek zaktadania konta jeszcze
przed zapoznaniem sie uzytkownika z aplikacjag moze go zniecheci¢ badz zabierac
jego cenny czas.

Po przejsciu dalej i pominieciu ekranu logowania pokaze sie pierwszy ekran wi-
doczny na rys. 2. Przedstawia on wybranie dla siebie nazwy poprzez wpisanie jej
w pole tekstowe. Ekran ten jest obowigzkowy, a opcja pozwalajgca na przejscie
dalej jest zablokowana (lekko przezroczysta). Wymaga sie od uzytkownika nazwy,
bo ten zabieg pozwala na wstepng personalizacje aplikacji. Tak jak w dialogu, uzyt-
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przestrzen do opisywania
swoich emocji

G Koyt zGoogie

emoclJA emocJA
ool
2eby pomdc Cilepie] zrozumie¢ TWOJE emocje zeby pomée Ci lepie] zrozumie¢ TWOJE emocie ‘ Kontynuujz Apple

@) romynuizracebook

BT kontynuuizemaitem

Rys. 1. Prototyp aplikacji ,emocJA” — ekrany startowe

Zrédto: opracowanie na podstawie badari wtasnych.

< <

Jak chcesz, zeby sie Jak chcesz, zeby sie
do Ciebie zwracac? do Ciebie zwracac?

<

Spersonalizujmy
teraz dla Ciebie
aplikacje*

Whisz Krys| *Motesz wrocic do tego
kroku pézniej

Witaj Krys,
mito Cie pozna¢!

Swietnie, ze jestes!
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Rys. 2. Prototyp aplikacji ,emocJA” — ekrany wstepne pierwszej interakcji

Zrédto: opracowanie na podstawie badari wtasnych.

kownik moze sie przedstawic, aby system madgt zwracad sie do niego bezposrednio
— jest to widoczne na czwartym ekranie na rysunku. Pozwala to na stworzenie wiezi
z uzytkownikiem juz od samego poczatku, gdyz dialog ten przypomina prawdziwa
rozmowe. Trzeci ekran przedstawia propozycje personalizacji, ktdra jest opcjg nie-
obowigzkowg i dodatkowg, wiec mozna jg pomingé.
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Pierwsze dwa ekrany na rys. 3 wyswietlajg pytanie: ,Jak sie teraz czujesz?”. Po-
nownie przypomina to naturalny dialog miedzy dwoma stronami, w ktorym jed-
na okazuje zainteresowanie druga. Po kliknieciu w jedng z opcji podswietli sie ona
i rozwinie, podajgc adekwatng odpowiedz zwrotng (drugi ekran na rys. 3). Mozna ja
tez odznaczy¢ badz catkiem pomingc ten krok. Te dodatkowe ekrany majg gtdwnie
zachecic¢ uzytkownika do zastanowienia sie nad jego aktualnymi odczuciami, a takze
zbudowac z nim relacje i wzbudzi¢ ciekawosci do dalszego korzystania z aplikacji.

<

Witaj
w emocJA

Witaj Witaj
w emocJA w emocJA

Twoje emocje maja informowac o
Twoim aktualnym stanie.

Jak sie teraz czujesz? Jak sie teraz czujesz?

Pomozemy Ci w odkrywaniu i
zrozumieniu tego jak TY
doswiadczasz réznych
emocji.

2 dobrzei spokojnie

dobrze i spokojnie
™ cafkiem okej

cafkiem okej
*Pamigtaj, ze to tylko narzedzie wspomagajace i

nigdy nie zastapi profesjonalne] pomocy specialisty

niezbyt dobrze To tet okl Pokatemy Ci sposoby

raczej e 2 raczejile

emoci dba o prywatnosé Twoich danych.
Dowiedz s

Rys. 3. Prototyp aplikacji ,emocJA” — kolejne ekrany wstepne

Zrédto: opracowanie na podstawie badari wiasnych.

Na ostatnim z ekranéw wstepnych, widocznym na trzecim ekranie rys. 3, jest
przedstawiona informacja o tym, czego mozna oczekiwac od aplikacji i ze nigdy nie
zastgpi ona pomocy specjalisty. Jest takze bardzo wazna informacja o ochronie da-
nych, co moze wzbudzié¢ wieksze zaufanie do programu. Po nacisnieciu w podswie-
tlony na biato przycisk ,,Rozpoczynam” przechodzi sie do ekranu gtéwnego, gdzie
przy pierwszej interakcji domyslnie pojawia sie samouczek (rys. 4).

Samouczek to sktadajgcy sie z kilku krokdw zbiér dymkow pojawiajgcych sie suk-
cesywnie na ekranie. Dymek jest wyrdzniony na potprzezroczystym tle, co pozwala
skupi¢ wzrok uzytkownika. Posiada prostg nawigacje, ktdra umozliwia przejscie do
nastepnego lub poprzedniego kroku, a takze na catkowite zamkniecie samouczka
ikong krzyzyka. Kazdy krok informuje o funkcjonalnosciach i waznych elementach
interfejsu?.

! Doktadny opis funkcjonalnosci jest zawarty w pracy licencjackiej autorki.
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Jak sie czujesz? Jak sig czujesz?

Jak sie czujesz?

Twoja O$ czasu

Dzi$, 24 Maj 2024

Rys. 4. Prototyp aplikacji ,emocJA” — samouczek

Zrédto: opracowanie na podstawie badari wasnych.

Co do ekranu gtéwnego, u podstawy interfejsu widac prosta, trzyelementowa
nawigacje, przedstawiajgcg kolejno od lewej zaktadki: ,0$ czasu”, ,Strone gtéwng”
i ,Dodatki”. Pomocniczg cecha paska nawigacji jest powiekszenie oraz podswietle-
nie na mocniejszy kolor tej zaktadki, w ktérej aktualnie znajduje sie uzytkownik, co
pozwala mu na wiekszg orientacje w aplikacji.

emocJA

Jak sie czujesz? R = i

Witaj Krys! ¢

Twoja 0§ czasu

Dzi§, 24 Maj 2024

Rys. 5. Prototyp aplikacji ,emocJA” — ekran gtéwny oraz menu aplikacji

Zrédto: opracowanie na podstawie badar wtasnych.
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Dodatkowym elementem strony gtéwnej jest menu. Mozna w nie wejs$¢ poprzez
ikone trzech poziomych kresek w prawym gérnym rogu. Rozwija sie wtedy pasek,
na ktérym mozna znalez¢ rézne opcje i ustawienia, ktére sg pogrupowane w sekcje.
W lewym gérnym rogu paska widoczny jest krzyzyk, ktory pozwala na wyjscie do
ekranu gtéwnego.

Po przejsciu w duzy plus podpisany ,, Dodaj” na ekranie gtéwnym (zob. rys. 5),
aplikacja przeniesie uzytkownika do ekrandw gtownej funkcjonalnosci aplikacji,
gdzie jako pierwszy wyswietli sie suwak umozliwiajgcy wyrazenie w procentach py-
tania ,,Jak sie czujesz?” (zob. rys. 6). Widoczny jest takze efekt przesuniecia suwaka
na wartos$¢ 25%.

Po przejsciu w opcje ,,Sprecyzuj” pojawi sie pierwszy krok z szesciu dotyczacych
analizy emocji. Widoczny na rys. 6 przedstawia pytanie odnoszgce sie do danego
kroku, a takze interaktywne przyciski przedstawiajgce rézne propozycje. Mozna je
zaznaczy¢ badz tez odznaczyé, a te wyrdznig sie ciemniejszym kolorem (zob. rys. 6).

Dodatkowo istnieje opcja dodania wtasnego wariantu, widoczna pod przyci-
skiem plusa z podpisem ,Dowolne”. Na rys. 7 przedstawiono kolejny krok funkcjo-
nalnosci, ktéry wyglada bardzo podobnie do pierwszego, ale rézni sie trescig. Po
kliknieciu w ikone plusa wyswietli sie klawiatura, tto bedzie pétprzezroczyste, a na
nim pojawi sie pole do wpisania dowolnego tekstu. Na koniec mozna go dodac przy-
ciskiem ,,Dodaj”, a tekst pojawi sie jako kolejny kafelek wsrdd propozyciji.

Atutem przedstawionego prototypu jest nawigacja. Uzytkownik w kazdej chwili
moze wyjs¢ z funkcjonalnosci badz poruszac sie dowolnie po ekranach. Dane zacho-
Wujg sie na biezgco, wiec nic nie traci sie podczas tego poruszania.

< 1/6

. o Jezyk kreuje nasza rzeczywistost.
Jak sig czujesz? Sprobuj nazwac te trudne emocje,
jakie dokladnie odczuwasz

Rys. 6. Prototyp aplikacji ,emocJA” — wejscie do gtdwnej funkcjonalnosci aplikacji

Zrédto: opracowanie na podstawie badar wtasnych.
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Rys. 7. Prototyp aplikacji ,emocJA” — pierwsze ekrany gtéwnej funkcjonalnosci

Zrédto: opracowanie na podstawie badari wtasnych.

Powyzej przedstawiono ekrany prototypu, ktére ukazywaty pierwszy kontakt
z aplikacja. Miaty one na celu zademonstrowanie, jak odbywac¢ by sie miata pierw-
sza interakcja z uzytkownikiem oraz jaki jest gtéwny cel aplikacji.

3.3. Ewaluacja prototypu aplikacji ,,emocJA” przez eksperta

W tej czesci pracy zostanie przedstawiona ocena heurystyczna przeprowadzona
przez eksperta, dotyczaca ekrandéw aplikacji ,emocJA”, ktérych projekt przedsta-
wiono dokfadnie w punkcie 3.2. Prototyp poddano ewaluacji najpierw ze wzgledu
na 10 heurystyk Nielsena, a nastepnie na podstawie 5 zasad Gestalt.

Heurystyki Nielsena

e Widocznos¢ statusu systemu:

— uzyta nawigacja zaréwno w samouczku, na stronie gtdwnej aplikacji, jak
i w gtdwnej funkcjonalnosci aplikacji;

— widocznie wyrdzniony modut paska nawigacji, w ktérym aktualnie znajduje sie
uzytkownik;

— zastosowanie licznika w samouczku oraz gtéwnej funkcjonalnosci, ktéry infor-
muje, ile krokéw dzieli uzytkownika od zamierzonego celu.

e Dopasowanie systemu do Swiata rzeczywistego:

— jezyk, ktérym postuguje sie aplikacja, jest powszechnie stosowany, intuicyjny
i znany cztowiekowi;

— zgodne ze standardami i znane uzytkownikowi ikony wykorzystane na ekranach.

e Kontrola i wolnos$¢ uzytkownika:

— interakcja cztowiek—komputer przypominajgca dialog;
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wolnos¢ uzytkownika wobec tego, jak i kiedy poruszac sie po interfejsie, swo-
bodne poruszanie sie miedzy ekranami;

edycja i dodawanie wtasnych opcji;

mozliwos$¢ uzywania aplikacji bez obowigzku zaktadania konta.

Zachowanie spdjnosci i trzymanie sie standardow:

ikony menu, powrotu, interaktywnych przyciskdw zgodne ze standardami;
pasek nawigacji znajdujacy sie na dole interfejsu aplikacji;

motyw kolorystyczny i design zgodny i spdjny z catg aplikacja.

Zapobieganie btedom:

zablokowanie opcji ,,Dalej”, ktéra sugeruje, ze nie mozna kontynuowacé przegla-
dania, dopdki nie wykona sie jakiejs akcji;

mato przyktaddw niniejszej heurystyki.

Rozpoznanie a nie przypomnienie:

wszystkie informacje wyswietlajg sie na ekranie automatycznie;

w miare nawigacji i interakcji z systemem dane sg zapamietywane i nie zostajg
utracone;

uzytkownik w kazdej chwili moze wyswietli¢ zaznaczone dane.

Elastycznosc i efektywnosé:

dostepne opcje ,,Pomin” badz ,Zamknij”, ktére uelastyczniajg interakcje;

brak rozwinietej opcji personalizacji.

Zadbanie o estetyczny i minimalistyczny design:

jednolita kolorystyka i design dla catej aplikacji;

nieprzyttaczajaca liczba tresci, tekstu i informaciji;

wyswietlone sg tylko te najwazniejsze i najpotrzebniejsze informacje.
Zapewnienie skutecznej obstugi btedow:

nie znaleziono dobrego przyktadu na te heurystyke;

powinny wyswietlaé sie komunikaty w niektérych miejscach interfejsu, ale pro-
totyp tego nie uwzglednia.

Pomoc i dokumentacja:

dostepna informacja o regulaminie i polityce prywatnosci, jednak brak doktad-
nej tresci;

brak dostepnej dokumentacji;

jedyng pomocg moze stuzy¢ samouczek.

Zasady Gestalt

Zasada bliskosci:

pogrupowane w sekcje ustawienia w pasku menu, ktére nalezg do podobnej
tematyki.

Zasada podobienstwa:

zgrupowanie elementéw w gtéwnej funkcjonalnosci, ktére podswietlajg sie na
ten sam kolor, wiec mimo ze dzieli je jakas odlegtosé, intuicyjnie nalezg do tej
samej sekcji — elementdw zaznaczonych;
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e Zasada domkniecia:

— potprzezroczyste elementy na ekranie gtéwnej funkcjonalnosci, ktére sugeruja,
ze nalezy przewing¢ je w doét, aby je odkry¢;

— ikony, ktére, chod¢ sg zbiorem kresek, postrzegane sg jako catosc.

e Zasada ciggtosci:

— nawigacja krokowa sugerujgca jakis ciggty proces, ktéry ma poczatek i koniec.

e Zasada figury i tta:

— potprzezroczyste tto, ktdre wyrdznia element w samouczku;

— przykuwajgcy uwage tekst, ikony bgdz inne elementy interfejsu wyrdzniajgce sie
na tle kolorem badz swoim ksztattem.

4. Whnioski wynikajace z oceny eksperta

Niniejszy rozdziat prezentuje wnioski wynikajace z oceny zaprezentowanych ekra-
now aplikacji ,emocJA” opartej na heurystykach Nielsena i zasadach Gestalt, ktdra
zostata przeprowadzona przez eksperta. Jest to osoba, ktéra dobrze zna dziatanie
i funkcjonalnosci aplikacji, a ponadto ma wiedze z dziedziny UX, szczegdlnie skupia-
jaca sie na wymiarze kognitywnym doswiadczen uzytkownika.

Ocena heurystyczna prototypu wykazata wysokg zgodnos¢ cech interfejsu
,emocJA” z heurystykami Nielsena, cho¢ nie ze wszystkimi. Wiele elementéw in-
terfejsu wskazuje na to, ze pierwsza heurystyka zostata dobrze spetniona. Zapro-
ponowany prototyp charakteryzuje sie dobrze widocznym statusem systemu dzieki
takim elementom, jak nawigacja czy licznik krokdw, ktére informujg uzytkownika,
ile dzieli go od zamierzonego celu. Ponadto aplikacja jest wysoce zgodna ze Swia-
tem rzeczywistym, poniewaz uzywa znanego jezyka, symboli i ikon. Jest to atutem
aplikacji, ktéry pozwala na szybsze i fatwiejsze nauczenie sie jej zwtaszcza przy
pierwszej interakcji. Nalezy takze zwrdéci¢ uwage na to, ze uzytkownik posiada pet-
ng kontrole swoich akcji. Interakcja odbywa sie w formie dialogu miedzy dwoma
stronami, co sprawia, ze moze czu¢ sie on swobodnie i posiada petng autonomie
swoich odpowiedzi i wybordéw. Aplikacja charakteryzuje sie rowniez wysoka spéjno-
$cig z powszechnie stosowanymi standardami projektowania. Sg to takie standardy,
jak roztozenie elementdw na ekranie, wykorzystanie przyciskéow, tekstu, nawigacji
i ikon w taki sposdb, ze pomagaja uzytkownikowi w szybkim poznaniu interfejsu.
Dodatkowo, juz na etapie projektu zadbano o zapobieganie powstawania btedéw
poprzez tak skonstruowang dostepnosc¢ funkcji, aby istniato mate prawdopodobien-
stwo ich popetnienia. Co do dostepnosci, uzytkownik nie musi tez zapamietywac
elementéw interfejsu, gdyz aplikacja zapamietuje zaznaczone opcje, a na ekranie
wszystko wyswietla sie na biezgco, zatem uzytkownik caty czas widzi status swoich
akcji. Co do elastycznosci interfejsu, mozliwa jest praca na skréty poprzez pomijanie
niektérych elementéw czy ekrandw. Niestety opcja personalizacja nie zostata roz-
winieta w prototypie, co wptywa negatywnie na elastycznos¢ i mozliwos¢ dostoso-
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wania systemu pod konkretng osobe. Uzytkownik na tym etapie nie ma mozliwosci
dopasowania aplikacji indywidualnie, pod siebie. Jest to jednak kwestia, ktéra stwa-
rza potencjat do poprawy w kolejnych iteracjach. Mocng strong aplikacji za to jest
jej spéjny design, ktéry nie przyttacza i jest minimalistyczny. System wyswietla tylko
najwazniejsze informacje, ktdre sg efektywnie dostarczane uzytkownikowi, zacho-
wujac przy tym petng ptynnosc. Niestety niekoniecznie charakteryzuje sie szeroka
dostepnoscig przez wybor konkretnej palety kolorystycznej. W wersji podstawo-
wej lepiej skorzystac¢ z bazowych koloréw, aby design cieszyt sie dostepnoscia dla
szerszej grupy odbiorcéw. Co do obstugi bteddw, kwestia ta nie zostata skutecznie
pokazana w prototypie. Na koniec, w przysztosci nalezy zadbac o wiecej informacji
na temat dokumentacji.

Przechodzac dalej do analizy z perspektywy psychologii kognitywnej, projekt
w wiekszej czesci spetnia zasady Gestalt. Temat psychologii kognitywnej w projek-
towaniu jest bardzo ztozony, jednak mozna wskaza¢ wiele elementéw interfejsu
zgodnych z tymi zasadami. Istniejg takie, ktére przez ludzkie oko sg ze sobg tatwo
grupowane zaréwno ze wzgledu na ich podobienstwo, jak i ich bliskos¢ wobec sie-
bie. Ekrany maja tez cechy, dzieki ktérym uzytkownik postrzega interfejs jako ca-
tos¢: widzi ikony, komunikaty czy przyciski jako jednos$é, a nie jako odrebne ksztatty.
Te cechy dodajg aplikacji duzej intuicyjnosci w korzystaniu. Podobnie zostata zasto-
sowana zasada ciggtosci. Uzytkownik intuicyjnie wie, ze od danego celu dzieli go
konkretna liczba ekrandw. To pozwala na swobodne poruszanie sie po interfejsie
i rozumienie ciggtosci swoich akcji. Natomiast zasada figury i tta odnajduje swoje od-
zwierciedlenie w najbardziej wyrdzniajacych sie elementach, ktére maja przykuwac
uwage uzytkownika. Najwazniejsze przyciski, informacje czy komunikaty wyrdzniajg
sie kolorystycznie badz wielkoscig na mniej widocznym tle. Warto tu zaznaczyg, ze
moga istnie¢ osoby, dla ktérych dane wykorzystanie zasady nie bedzie wywotywato
jednakowego efektu. Natura poznawcza cztowieka jest ztozona, wiec aby stworzy¢
wyglad interfejsu i zbudowac intuicyjng interakcje tak, zeby byt jeszcze przyjazniej-
szy i tatwiejszy w zrozumieniu, nalezatoby przeprowadzi¢ i zastosowac o wiele wie-
cej badan w tym zakresie.

5. Zakonczenie

Projektowanie interakcji z uzytkownikiem jest kluczowym elementem tworzenia uzy-
tecznych aplikacji. Dobrze zaprojektowany interfejs przektada sie bezposrednio na
sukces produktu na rynku. Taki interfejs musi by¢ nie tylko uzyteczny, ale takze powi-
nien generowac w uzytkowniku pozytywne doswiadczenia. Biorgc pod uwage specy-
fike ocenianej aplikacji, ktdra dotyczy zdrowia psychicznego, utworzenie przyjaznego
i budzgcego zaufanie interfejsu jest kluczowe. Powinien na pierwszym miejscu sta-
wiaé uzytkownika, a wiec charakteryzowac sie intuicyjnoscig i tatwoscig uzycia.
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Po przedstawieniu prototypu z uzyciem studium przypadku przeprowadzono
jego ocene ekspercky. W tym celu zastosowano 10 heurystyk Nielsena, a ponadto
wykorzystano zasady Gestalt. Tak obszerna ocena heurystyczna wykazata wysoki
poziom uzytecznosci zaprojektowanego prototypu, co jest wazne z perspektywy
User Experience. Stanowi to bardzo dobry znak dla dalszego rozwoju aplikacji ,,emo-
cJA”. Juz na tym etapie ma ona bardzo duzy potencjat, zeby rozwingac sie do potrzeb-
nego, przyjemnego i uzytecznego produktu. Ponadto wskazano i zidentyfikowano
problemy, na ktére warto zwrdci¢ uwage w przysztosci.

W przeprowadzonym badaniu udziat wziat tylko jeden ekspert, co moze wpty-
wac na rzetelng, ale takze ograniczong ocene. Aby uzyskad jeszcze wiarygodniejszg
i reprezentatywng opinie, nalezy w badanie witgczy¢ wiekszg liczbe uczestnikéw —
zaréwno potencjalnych uzytkownikow, jak i ekspertdw, a takze specjalistéw psycho-
logdw. Ponadto przyszte kierunki rozwoju mogg skupic sie na wykorzystaniu innych
metod do oceny interfejsow, ktére uwzglednig aspekty emocjonalne, kognitywne
i adaptacyjne. Biorac tez pod uwage ztozonos¢ tematu psychologii kognitywnej, na-
lezy wykonac szerszy przeglad literatury, a nawet zaczerpnac pomocy specjalistow,
zwtaszcza psychologdéw. W ten sposdb aplikacje mozna udoskonali¢ pod wzgledem
merytorycznym, co przetozy sie na wieksze zaufanie uzytkownikéw, a z perspekty-
wy technologicznej bedzie lepiej zaprojektowana pod cztowieka i jego nature.

Zaproponowany prototyp zawiera uniwersalne elementy interfejséw i meto-
dy ich oceny oraz proponuje spojrzenie na projektowanie interakcji z perspektywy
budowania zaufania do uzytkownika. Przeprowadzone badanie i wnioski uzyskane
w jego toku majg implikacje zaréwno dla nauki, jak i praktyki. Potwierdzito ono, ze
uwzglednienie juz na etapie projektu aspektéw psychologii kognitywnej oraz UX
ma istotne znaczenie na realizacje uzytecznej i przyjaznej dla uzytkownika aplikacji.

Literatura

Bauer, J. (2024). Psychologia kognitywna w projektowaniu interfejsu aplikacji z uwzglednieniem dos-
wiadczen uzytkownika. Praca licencjacka, Uniwersytet Ekonomiczny we Wroctawiu.

Duch, W. (1998). Czym jest kognitywistyka? Kognitywistyka i Media w Edukacji, (1). Pobrano 6 marca
2024 z https://kpbc.umk.pl/Content/30075/kongnitywistyka.pdf

Eysenck, M. W., i Kean, M. T. (2015). Cognitive Psychology: A Student’s Handbook. Taylor & Francis Ltd.
Pobrano 24 kwietnia 2024 z https://books.google.pl/books?id=ZDehBgAAQBAJ&pg=PA1&hl=p|&-
source=gbs_toc_r&cad=2#v=onepage&q&f=false

Hassenzahl, M., i Tractinsky, N. (2006). User Experience — a Research Agenda. Behavior and Infor-
mation Technology, 25(2). Pobrano 7 marca 2024 z https://www.researchgate.net/publica-
tion/233864602_User_experience_-_A_research_agenda

International Organization for Standardization [IOS] (2019). ISO 9241-210:2019. Ergonomics of Hu-
man-System Interaction — Part 210: Human-Centred Design for Interactive Systems.

Medynska-Gulij, B. (2007). Legenda i zasady gestaltyzmu w graficznym projektowaniu tresci mapy. Pol-
ski Przeglqd Kartograficzny, 39(2). Pobrano 24 kwietnia 2024 z https://yadda.icm.edu.pl/baztech/
element/bwmetal.element.baztech-article-BAR0-0027-0074


https://books.google.pl/books?id=ZDehBgAAQBAJ&pg=PA1&hl=pl&source=gbs_toc_r&cad=2#v=onepage&q&f=false
https://books.google.pl/books?id=ZDehBgAAQBAJ&pg=PA1&hl=pl&source=gbs_toc_r&cad=2#v=onepage&q&f=false
https://www.researchgate.net/publication/233864602_User_experience_-_A_research_agenda
https://www.researchgate.net/publication/233864602_User_experience_-_A_research_agenda
https://yadda.icm.edu.pl/baztech/element/bwmeta1.element.baztech-article-BAR0-0027-0074
https://yadda.icm.edu.pl/baztech/element/bwmeta1.element.baztech-article-BAR0-0027-0074

22 Julia Bauer

Moscichowska, I. i Rogos-Turek, B. (2022). Badania jako podstawa projektowanie User Experience.
Wydawnictwo Naukowwe PWN.

Nielsen, J. (1992, 3-7 maja). Finding Usability Problems Through Heuristic Evaluation. CHI ‘92: Pro-
ceedings of the SIGCHI Conference on Human Factors in Computing Systems. Pobrano z https://
dl.acm.org/doi/10.1145/142750.142834

Nielsen, J. (2024, 30 stycznia). 10 Usability Heuristics for User Interface Design. Nielsen Norman Group.
Pobrano 25 lutego 2024 z https://www.nngroup.com/articles/ten-usability-heuristics/#poster

Norman, D. A. (2005). Emotional Design: Why We Love (or Hate) Everyday Things. Basic Books.

Riva de la, M. (2023, 11 maja). What Are The 5 Gestalt Principles? Careerfoundry. Pobrano 19 kwietnia
2024 z https://careerfoundry.com/en/blog/ui-design/what-are-gestalt-principles/

Sikorski, M. (2010). Interakcja cztowiek-komputer. Wydawnictwo PJWSTK.

Evaluation of an Emotion Application Prototype Including Cognitive Psychology
and User Experience

Abstract: The growing trend among society to care for mental health is leading to the emergence
of an increasing number of interactive support tools. Designers of these emerging applications bear
a significant responsibility to create good products with a particular emphasis on user experience.
This article presents a portion of a prototype application that serves as a tool for identifying emotions.
The prototype was developed based on application usage scenarios. The case study focused on the
user’s first contact with the application and its functionality, with the goal of evaluating the designed
interaction. To examine the usability and the level of interface compliance with User Experience
principles and elements of cognitive psychology, an expert evaluated the given prototype based on
Nielsen’s heuristics and Gestalt principles. The expert analysis revealed that the interface is highly
compliant with the heuristics. Problems and shortcomings of the prototype were also identified,
which need to be addressed in the future. The high rating of the prototype is a good sign for the
further development of the application, which already has great potential at this stage to evolve into
a useful and user-friendly final product.

Keywords: User Experience, cognitive psychology, interaction design, user interface, application


https://dl.acm.org/doi/10.1145/142750.142834
https://dl.acm.org/doi/10.1145/142750.142834
https://careerfoundry.com/en/blog/ui-design/what-are-gestalt-principles/

Maksymilian Bogut Zagrozenie cyberbezpieczenstwa

e-mail: 177332@ue.wroc.pl w Europie Srodkowo-Wschodniej
ORCID: 0009-0006-4451-6027 zwigzane z dziatalnoscia grupy
Advanced Persistent Threat

Uniwersytet Ekonomiczny we Wroctawiu Sandworm

DOI: 10.15611/2024.80.2.02
JEL Classification: L86, Y90

@ 2024 Maksymilian Bogut

Praca opublikowana na licencji Creative Commons Uznanie autorstwa-Na tych samych warunkach 4.0
Miedzynarodowe (CC BY-SA 4.0). Skrécona tresé licencji na https://creativecommons.org/licenses/by-
sa/4.0/deed.pl

Cytuj jako: Bogut, M. (2024). Zagrozenie cyberbezpieczeristwa w Europie Srodkowo-Wschodniej zwia-
zane z dziatalnoscig grupy Advanced Persistent Threat Sandworm. W: H. Dudycz (red.), Informatyka
w biznesie (s. 23-35). Wydawnictwo Uniwersytetu Ekonomicznego we Wroctawiu.

Streszczenie: Artykut koncentruje sie na dziatalnosci grup Advanced Persistent Threat (APT) i ich
ogromnego wplywu na zagrozenie cyberbezpieczeristwa w Europie Srodkowo-Wschodniej. Zdefinio-
wano w nim aktualne zagrozenia bezpieczenstwa oraz sklasyfikowano typy aktoréow, w tym grupy APT.
Szczegdtowej analizie poddano grupe APT o nazwie Sandworm, tj. jej funkcjonowanie w Europie Srod-
kowo-Wschodniej wraz z przebiegiem podejmowanych dziatan i ich skutkéw dla tego regionu.

Stowa kluczowe: cyberbezpieczenstwo, APT, Europa Srodkowo-Wschodnia, ztosliwe oprogramowa-
nie, Sandworm

1. Wstep

Bezpieczenstwo cyfrowe stato sie jednym z najwazniejszych wyzwan wspdtczesne-
go Swiata. W tym kontekscie ataki grupy Advanced Persistent Threat (APT) stanowig
jedno z najpowazniejszych zagrozen dla organizacji, instytucji oraz panstw. W Euro-
pie Srodkowo-Wschodniej, gdzie czynniki geopolityczne i historyczne odgrywaja od
wiekow istotng role, dziatalnos¢ takich grup jak Sandworm moze miec znaczace
konsekwencje dla stabilnosci i bezpieczenstwa regionu. Ataki te, charakteryzujgce
sie zaawansowaniem technologicznym, wytrwatoscig i ztozonoscig operacyjng,
mogg by¢ prowadzone pod wptywem réznych motywacji, w tym politycznych,
ekonomicznych czy strategicznych. Ich cele mogg obejmowac szpiegostwo,
destabilizacje polityczng, a nawet eskalacje konfliktéw miedzynarodowych.
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Grupy APT operujace w Europie Srodkowo-Wschodniej czesto wykorzystujg uni-
katowe narzedzia i techniki dostosowane do specyfiki regionu i jego infrastruktury
informatycznej. Przyktadami takich dziatan, ktére miaty miejsce w ostatnich latach,
sg ataki na instytucje rzgdowe, przedsiebiorstwa energetyczne, a nawet media. Po-
wodujg one nie tylko bezposrednie szkody dla ofiar, ale takze podwazajg zaufanie
do instytucji i destabilizujg Srodowisko biznesowe i spoteczne.

W kontekscie dynamicznie zmieniajgcego sie krajobrazu cyberbezpieczenstwa
badanie atakéw grup APT w Europie Srodkowo-Wschodniej ma powazne implika-
cje dla polityki bezpieczenstwa, zarzadzania ryzykiem oraz strategii obronnych.
Odpowiednie zrozumienie zagrozen i skuteczne reagowanie na nie wymaga wspot-
pracy miedzynarodowej, innowacji technologicznej, a takze ciggtego doskonalenia
umiejetnosci i narzedzi obronnych. Niniejsza praca stanowi zatem wktad w dyskusje
na temat bezpieczeristwa cybernetycznego w Europie Srodkowo-Wschodniej oraz
moze przyczyni¢ sie do opracowania bardziej efektywnych strategii obronnych i po-
lityk bezpieczenstwa.

Celem artykutu jest przedstawienie wynikdw przeprowadzonego badania, obej-
mujacego analize dziatarh wybranych grup APT w ostatnich latach w Europie Srodko-
wo-Wschodniej, ktére miaty znaczgcy wptyw na szeroko rozumiane spoteczenstwo.
Skoncentrowano sie przede wszystkim na przestawieniu grupy APT o nazwie San-
dworm, prowadzonych przez nig kampaniach i stosowanych metodach, typowych
dla cyberprzestepczosci, oraz na identyfikacji obszaréw wymagajgcych wzmocnie-
nia ochrony. Kluczowe pytanie badawcze brzmi: Jakie skutki mogg wynikac z prowa-
dzonej dziatalno$ci przez grupy Advanced Persistent Threat?

W podjetym badaniu potaczono kilka metod: studia przypadkow, analize ztosli-
wych dokumentdéw, sumy kontrolne oraz wykorzystanie réznych dokumentéw po-
chodzacych od firm specjalizujgcych sie w dziedzinie cyberbezpieczeristwa.

2. Definicja zagrozen cybernetycznych

Cyberbezpieczenstwo, znane réwniez jako bezpieczenstwo informatyczne, to ob-
szar nauki zajmujgcy sie ochrong systemdw informatycznych, sieci komputerowych,
danych elektronicznych oraz infrastruktury cyfrowej przed atakami, nieautoryzo-
wanym dostepem, utratg poufnosci, niszczeniem lub kradziezg informacji (Cisa,
b.d.). Celem cyberbezpieczenstwa jest zapewnienie integralnosci, dostepnosci i po-
ufnosci danych, a takze zabezpieczenie systemdéw przed wszelkimi zagrozeniami
zwigzanymi z przestrzenig cybernetyczng (Wikipedia, 2023).

Zagrozenie cybernetyczne okresla sie jako m.in. ,dziatanie, ktére moze skut-
kowac¢ nieautoryzowanym dostepem, wyciekiem, manipulacjg lub naruszeniem
integralnosci, poufnosci lub dostepnosci systemu informatycznego lub informacji
przechowywanych, przetwarzanych lub przesytanych przez system informacyjny”
(National Institute of Standards and Technology, b.d.).
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Wedtug kryterium podziatu sposobu przeprowadzenia ataku wyrdznia sie na-
stepujgce gtdowne kategorie zagrozen cybernetycznych (Cisco, 2018):

e ztosliwe oprogramowanie (malware) — obejmuje m.in.: wirusy, trojany, robaki
komputerowe i ransomware, ktére infiltrujg systemy w celu zniszczenia, zakté-
cenia lub kradziezy danych;

e ataki hackerskie — polegajg na nieautoryzowanym dostepie do systemoéw kom-
puterowych, sieci czy baz danych w celu kradziezy informacji, zaktécenia dziata-
nia systemoéw lub ich zniszczenia;

e phishing — wysytanie fatszywych wiadomosci;

e ataki odmowy dostepu — obejmujg przecigzanie systemu czy serwera duzg licz-
ba zgdan, uniemozliwiajgc normalne funkcjonowanie ustugi lub dostepu do za-
sobow;

e ataki na systemy loT (Internet of Things) — cyberprzestepcy moggy celowac
W urzadzenia zwigzane z Internetem, takie jak kamery, urzadzenia domowe
czy samochody, aby przeja¢ kontrole nad nimi lub wykorzystac¢ do szkodliwych
dziatan;

e ataki na aplikacje internetowe — polegajg na wykorzystywaniu podatnosci
W oprogramowaniu internetowym do nieautoryzowanego dostepu do danych
czy naruszenia prywatnosci uzytkownikow;

e zagrozenia zwigzane z socjotechnikg — atakujacy wykorzystujg manipulacje psy-
chologiczng, np. poprzez inzynierie spoteczng, aby oszukaé¢ uzytkownikéw i zdo-
by¢ poufne informacje;

e zagrozenia zwigzane z nieaktualnym oprogramowaniem: ataki na podatnosci
w systemach lub aplikacjach, ktére nie zostaty zaktualizowane, aby wykorzysta¢
stabe punkty w zabezpieczeniach.

Najpopularniejszg metodg dostarczenia ztoSliwego oprogramowania jest
phishing. Polega on na wysytaniu wiadomosci e-mail do uzytkownikéw w celu na-
ktonienia ich do ujawnienia danych osobowych lub klikniecia tgcza. Atak phishingo-
wy czesto kieruje uzytkownika na ztosliwg strone internetowga, ktéra przedstawia
sie uzytkownikowi jako legalna witryna oraz uzywa elementdéw socjotechniki (Tren-
dmicro, 2016).

Podsumowujgc, zagrozenia cybernetyczne wystepujg w wielu formach, a kaz-
da z nich niesie specyficzne ryzyko dla systeméw informatycznych. Réznorodnos¢
tych zagrozen sprawia, ze sg one trudne do przewidzenia i zwalczania. Zrozumienie
typologii zagrozen jest kluczowe dla oceny ryzyka i skutecznego reagowania na in-
cydenty cybernetyczne.
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3. Rodzaje aktoréw zagrozen oraz definicja i charakterystyka
dziatania grup Advanced Persistent Threat

Aktorami zagrozen sg osoby, grupy lub organizacje odpowiedzialne za szeroko rozu-
miane szkodliwe dziatania. Motywowani sg czesto zyskiem finansowym, korzyscia-
mi politycznymi lub po prostu checig wyrzgdzenia szkody (Gibson, 2017, s. 22). Dzie-
ki zrozumieniu koncepcji aktoréw zagrozen organizacje i jednostki mogg by¢ bardziej
Swiadome i lepiej przygotowane do obrony przed ztosliwymi atakami.

Wyrézniamy nastepujace rodzaje aktoréw (Gibson, 2017, s. 23):

e aktorzy panstwowi — finansujg ich rzady panstw, zwigzani sg z wieloma atakami
zwtaszcza na systemy krytyczne, takie jak energetyka czy bankowosc¢. Cele ak-
toréw panstwowych to gtdwnie szpiegostwo i uzyskanie przewagi strategicznej,
ale takze cele czysto komercyjnie. Niektore panstwa sponsorujg wiele grup
przeciwnikéw, a te grupy moga mieé rézne dazenia, zasoby i stopnie wspotpracy
miedzy sobg (Cisa, b.d.);

e przestepczos¢ zorganizowana — wielu krajach cyberprzestepczos¢ przewyzsza
pospolite przestepstwa zaréwno pod wzgledem liczby incydentéw, jak i strat.
Grupa przestepczosci zorganizowanej moze dziataé w poza strefg jurysdykc;ji,
ktérej podlega, co zwieksza ztozonos¢ procesu sagdowego. Przestepczosé zorga-
nizowana wykorzystuje kazda okazje do osiggniecia zyskéw, a jej typowymi
dziataniami sg oszustwa finansowe przeciwko jednostkom i firmom oraz szantaz
(McAfee, 2021);

e Haktywisci — mogg probowacd pozyskac i ujawni¢ poufne informacje publicznie,
przeprowadzaé ataki typu ,,odmowa ustugi” (ang. distributed denial of service
— DDoS) lub dokonywac¢ atakow typu defacement na strony internetowe. Naj-
bardziej narazone na ataki tych grup s3 instytucje i firmy dziatajgce we wrogim
kraju. Atakowane sg podmioty z sektora politycznego, medialnego i finansowe-
go, a takze krytyczna infrastruktura panstwa. Grupy haktywistyczne, takie jak
Anonymous Russia (Radware, 2024), Killnet (Avertium, 2022) czy NoName057(16)
(Watt, 2024), wykorzystujg cyberbronie do promowania agendy politycznej;

e Script Kiddie — jest to osoba korzystajgca z narzedzi hakerskich, niekoniecznie
rozumiejgca ich dziatanie ani nieposiadajgca zdolnosci do tworzenia nowych
atakow. Ataki ze strony Script Kiddie moga nie mie¢ konkretnego celu poza zdo-
byciem uwagi lub udowodnieniem umiejetnosci technicznych. Mimo to prze-
prowadzane przez takie osoby dziatania mogg wyrzadzac znaczne szkody, jezeli
cel atakow nie jest odpowiednio zabezpieczony (Okta, 2024).

Termin Advanced Packaging Tool pierwotnie odnosit sie do grupy stojacej za
kampanig, ale znaczenie tego wyrazenia zostato rozszerzone na narzedzia przez nig
wykorzystywane. Taka koncepcja pomaga lepiej modelowac zagrozenia. Natomiast
ataki APT sg zazwyczaj wymierzone w duze organizacje, takie jak instytucje finanso-
we, firmy w stuzbie zdrowia i inne, ktdre przechowujg duze liczby poufnych danych
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osobowych, szczegélnie gdy te informacje dotyczg waznych osobistosci w panstwie,
jak chociazby politykéw (Marchant, 2023).

Grupy APT wyrdzniajg sie zestawem cech definiujgcych, ktére odrdzniajg je od
innych rodzajow zagrozen cyberbezpieczefstwa. Zrozumienie tych podstawowych
cech ma kluczowe znaczenie dla doktadnej identyfikacji grupy APT i odrdznienia jej
od innych rodzajéw cyberatakdow.

Dzieki roznym metodom analiz dziatan grup cyberprzestepczych, ich infrastruk-
tury i indykatoréw kompromitacji, analitycy dokonujg atrybucji atakéw do danej
grupy. Wiodgce firmy w zakresie analiz cyberzagrozen majg rézne nazewnictwa
grup, np. w nomenklaturze firmy CrowdStrike okreslenie ,,BEAR” reprezentuje Ro-
sje, ,,CHOLLIMA” — Koree Pdtnocng, ,,PANDA” — Chiny, ,KITTEN” — Irak, a nazwa
,SPIDER” jest uzywana, gdy dana grupa nie ma wsparcia rzagdowego. Z kolei Micro-
soft dla grup z Rosji uzywa okreslenia ,,Blizzard”, dla grup z Chin —, Typhoon” itd. Ta
réznica w nazewnictwie wynika z réznych danych, ktére obstugujg te przedsiebior-
stwa (Crowdstrike, 2024).

W przypadku uniwersalnego systemu nazewnictwa grupa, ktéra nie zostata
jeszcze oficjalnie zidentyfikowana, jak APT1 lub APT37, moze zostaé btednie przy-
pisana do innej grupy. Majac osobne nazewnictwo, mimo ze bywa ono ucigzliwe
dla badaczy ze wzgledu na sporag liczbe nazw dla jednej grupy atakujgcych, jest ona
opisywana z wiekszg rzetelnoscig na podstawie dostepnych danych i analiz (Poire-
ault, 2023).

Podsumowujac, grupy APT stanowig zaawansowane i dfugotrwate zagrozenia,
ktdre czesto majg strategiczne cele dyktowane przez stojgce za nimi panstwa. Ak-
torzy zagrozen cybernetycznych réznig sie pod wzgledem motywacji i metod dzia-
tania, co sprawia, ze stanowig powazne wyzwanie dla bezpieczenstwa informatycz-
nego. Zrozumienie tych zagrozen jest kluczowe dla skutecznego przeciwdziatania
ich wptywowi.

4. Charakterystyka grupy Sandworm

Sandworm to rosyjska grupa APT, ktéra jest przypisywana Gtéwnemu Zarzgdowi
Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej (GRU). Jest ona okreslona
rowniez takimi nazwami, jak: Blue Echidna. ELECTRUM, FROZENBARENTS, G0034,
IRIDIUM, IRON VIKING, Quedagh, Seashell Blizzard, TEMP.Noble, TeleBots, UAC-
0113, VOODOO BEAR (Malpedia, 2024). Dziatajagc od co najmniej 2011 roku, grupa
prowadzi operacje gtdwnie w celach szpiegostwa, dezinformacyji i destrukcji. Cybe-
roperacje zwigzane z GRU sg czesto kojarzone z Jednostkg Wojskowg 74455, znang
rowniez jako Gtéwne Centrum Technologii Specjalnych (Malpedia, 2024).

Zasadniczym celem dziatan Sandworm, wedtug oceny badaczy, jest przyczynia-
nie sie do operacji majacych na celu degradacje, delegitymizacje lub wptywanie na
zaufanie publiczne do instytucji panstwowych i sektoréw przemystowych w krajach
docelowych.
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Sandworm brat udziat w atakach destrukcyjnych i zaktécajacych przeciwko ce-
lom na Ukrainie zwtaszcza pomiedzy 2015 a 2017 rokiem oraz od lutego 2022 roku.
Publiczne oskarzenia ze strony rzgdu USA tgczg operatorow Sandworm z operacja-
mi intruzji wobec wyboréw stanowych w USA w 2016 roku, a takze wsparciem pu-
blicznego rozpowszechniania poufnych danych uzyskanych poprzez kompromitacje
miedzynarodowych organizacji sportowych (Departament of Justice, 2020).

Sandworm wspiera rowniez z wysokim prawdopodobierstwem rozpowszech-
nianie danych uzyskanych w ramach innych kampanii cybernetycznych prowa-
dzonych przez GRU, stosujac rozne pozorne atrybucje. APT brata réwniez udziat
w atakach zaktécajgcych, w tym atakach rozproszonych w ustudze odmowy doste-
pu (DDoS) wymierzonych w ukrainskie instytucje finansowe w listopadzie 2016 roku
oraz w naruszaniu stron internetowych Gruzji w pazdzierniku 2019 (Pompeo, 2020).

Operacje grupy Sandworm obejmujg dostosowane warianty powszechnie uzy-
wanych ztodliwych programdéw, zaawansowane specjalnie opracowane ztosliwe
oprogramowanie z mozliwosciami destrukcyjnymi (np.: Industroyer, NotPetya, Bad-
Rabbit, OlympicDestroyer) oraz nowatorskie taktyki instalacji poczgtkowego tadun-
ku. W ramach strategii dezinformacji niektdre narzedzia uzywane przez Sandworm
zawierajg fatszywe wskazania pochodzenia kryminalnego, takie jak maskowanie sie
jako ransomware lub inne zasadzone artefakty techniczne majgce utrudnié doktad-
ng atrybucje (Hultquist, 2022).

Podsumowujac, grupa Sandworm jest znana z wielu sposobdw zaawansowa-
nych atakdw cybernetycznych. Jest uwazana za jedng z najbardziej aktywnych grup
APT zwigzanych z rosyjskimi interesami. Jej dziatania skupiajg sie na celach o stra-
tegicznym znaczeniu, takich jak infrastruktura energetyczna i polityczne instytucje.
Sandworm jest znana z wykorzystania zaawansowanych narzedzi i technik, w tym
ztosliwego oprogramowania. Jej operacje cechuje wysoki poziom ztozonosci i sko-
ordynowania, co czyni je trudnymi do wykrycia przez systemy bezpieczenstwa.

5. Analiza dziatalnosci grupy Sandworm

W niniejszym punkcie chronologicznie uporzagdkowano ataki oraz kampanie grupy
Sandworm wraz z oméwieniem narzedzi stosowanych przez atakujacych i etapach
ich rozwoju, przeprowadzono analize pozyskanych plikéw zawierajgcych ztosliwe
oprogramowanie, a takze przedstawiono motywacje, cele i techniki dziatania grupy
wraz z geopolitycznym ttem.

Nazwa grupy wzieta sie z analizy dokumentu Powerpoint zawierajgcego luke
zero-day w 2014 roku. Luka tego typu jest okresleniem branzowym i oznacza ukrytg
luke w zabezpieczeniach oprogramowania, o ktérej nie wie firma tworzaca i utrzy-
mujgca oprogramowanie. Podmiot odpowiadajacy za oprogramowanie ma w zasa-
dzie ,,zero dni” na reakcje i opublikowanie aktualizacji w celu ochrony uzytkownikéw.

Sama prezentacja zawierata jeden slajd z ttem w kolorach ukrainskiej flagi, na
ktédrym znajdowato sie wiele nazwisk rzekomych terrorystéw — oséb, ktdre stanety
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po stronie rosyjskiej w toczgcym sie konflikcie. Antyrosyjska tres¢ miata na celu
przykucie uwagi potencjalnej ofiary. Po otwarciu zatgcznika nastepowata infekcja
znanym w srodowisku hakerskim ztosliwym oprogramowaniem BlackEnergy.

Analiza kodu i przebiegu infekcji dokumentu Powerpoint pozwolita badaczom
z firmy iSight na odnalezienie klucza deszyfrujgcego kod programu, a kolejne tygo-
dnie ciezkiej pracy odkryty konfiguracje ztosliwego oprogramowania. Zawierata ona
kod kampanii i tag zwigzany z wersjg BlackEnergy — ,arrakis02”. Zwrot pochodzit
z powiesci science fiction Franka Herberta Diuna. Analiza kolejnych prébek znalezio-
nych na stronie Virustotal pozwolita na odkrycie kolejnych nawigzan do powiesci,
a takze tresci dokumentdw, ktdre — jak sie okazato — nie byty rozsytane wytacznie
na Ukrainie. Jeden z dokumentéw dotyczyt wydarzenia zwigzanego z NATO, ktdre
odbywato sie na Stowacji, inny dotyczyt miedzynarodowego spotkania w Walii, na
ktédrym miano omawiac aktualng sytuacje Ukrainy, a jeszcze inny skierowany zostat
do polskiej firmy energetycznej (Ward, 2014).

W dniu 23 grudnia 2015 roku Prykarpattyaoblenergo, firma dostarczajgca ener-
gie w zachodniej czesci Ukrainy, w regionie Iwano-Frankiwsk, padta ofiarg ataku
cybernetycznego, ktéry spowodowat przerwe w dostawie pradu w regionie. Tego
samego dnia przedsiebiorstwo Kyivoblenergo, inny ukraifiski dostawca energii, po-
twierdzito, ze cybernetyczne wtamanie do systemdéw kontrolnych spowodowato
przerwe w dostawie pradu w ich sieci. Tego typu atak byt zgodny z charakterystyka
dziatan grupy APT Sandworm (Greenberg, 2021, s. 76-78).

Po niszczycielskich atakach w grudniu zaobserwowano serie wiadomosci
phishingowych skierowanych przeciwko ukraifiskim podmiotom z sektora rzgdowe-
go i energetycznego, w tym organizacjom, na ktdre wczesniej miaty wptyw opera-
cje z oprogramowaniem wymazujgcym dane. Tres¢ tych wiadomosci byta zwigzana
z planowaniem w sektorze energetycznym, a kazda z nich zawierata zatgczony ztos-
liwy dokument Microsoft Office, ktory zawierat osadzony makroskrypt uruchamia-
jacy instancje BlackEnergy. Bytfa to ta sama technika, ktérg uzywano w atakach na
sektor energetyczny (Trendmicro, 2016).

Od czasu tej zmiany nie zaobserwowano nowych kopii BlackEnergy, natomiast
przez caty 2016 rok zidentyfikowano kolejne wersje GCat' wdrazane przez ten sam
skrypt makr ukryty w ztosliwych dokumentach.

Podejrzewa sie, ze zmiana narzedzi i ztosliwego oprogramowania byta czescig
reorganizacji aktora w zwigzku z przykuciem uwagi miedzynarodowych mediéw
szczegolnie po atakach na Ukraine w 2015 roku. Do prowadzenia kolejnych destruk-
cyjnych i dezinformacyjnych dziatan grupa potrzebowata nowych narzedzi, ktérych
nie dato sie przypisa¢ Rosji, a ktére mogtyby celowo wprowadza¢ w btad analitykéw
cyberzagrozen podczas analizy programoéw. Dlatego uzycie narzedzia publicznie do-
stepnego i przerobienie go miato tgczyé atakujgcych ze zwyktymi cybeprzestepcami
lub grupa rosyjskich haktywistow. Ztosliwe oprogramowanie BlackEnegy za bardzo

1 Zob. https://github.com/byt3bl33d3r/gcat
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kojarzono medialnie i politycznie z dziatalnoscig GRU i to zapewne byto jednym z po-
woddw odstgpienia od uzywania go. Dodatkowo firmy w Ukrainie korzystaty z ana-
liz zagranicznych analitykdéw, a stworzone przez nich kolejne reguty antymalware
pozwalaty coraz lepiej wykrywaé BlackEnergy mimo zmieniajacych sie wersji opro-
gramowania.

Miedzy styczniem a marcem 2017 roku Sandworm z duzym prawdopodobien-
stwem wykorzystywat skrypt Microsoft Visual Basic Script (VBS) w celu uzyskania
poczatkowego dostepu do zainfekowanych systemow. Artefakty techniczne w ana-
lizowanym dokumencie o sumie kontrolnej MD5:

c478ca76cd80fe2e82bcb0c40ba00ac8?

wskazujg, ze ten backdoor prawdopodobnie byt uzywany w kampanii przeciwko
ukrainskiej instytucji finansowej. Zostat on zaprojektowany w celu zapewnienia po-
czatkowego przyczotku dla atakujgcych i wsparcia lateral movementu. W ramach
trwajacych dziatan operacyjnych grupa atakowata réwniez tancuchy dostaw ukrain-
skich instytucji panstwowych.

Poczgwszy od 18 maja 2017 roku, odnotowano infekcje ukraifiskich systemdw
przez ztosliwe oprogramowanie ransomware o nazwie XDATA za posrednictwem
nieznanego wektora infekcji. PéZniejsze dochodzenia wykazaty, ze infekcja rozprze-
strzeniata sie poprzez aktualizacje ukrainskiego oprogramowania M.E. Doc (Green-
berg, 2021, s. 221).

W dniu 27 czerwca 2017 roku jedna z firm zajmujgca sie cyberbezpieczenstwem
wydata ostrzezenie o nowym oprogramowaniu ransomware o nazwie NotPetya,
szybko rozprzestrzeniajgcym sie w sieciach z gtdwnym zrédtem infekcji na Ukrainie
przy uzyciu tych samych metod co XDATA. Atak zbiegt sie w czasie z ukraifskim
Swietem — Dniem Konstytucji, ktéry zostat prawdopodobnie wybrany przez ataku-
jacych z powodu potencjalnie opdznionego czasu reakcji ze strony obroncow sieci,
a takze w celu wykorzystania psychologicznego wptywu zaktécen.

Zawieszenie Rosyjskiego Komitetu Olimpijskiego w prawach cztonka Miedzyna-
rodowego Komitetu Olimpijskiego przed zimowymi igrzyskami olimpijskiego w Py-
eongchangu w 2018 roku spowodowato miedzynarodowg afere. W odwecie Kreml
przeprowadzit liczne kampanie phishingowe, a nastepnie podczas ceremonii otwar-
cia 9 lutego 2018 roku wdrozyt ztosliwe oprogramowanie, nazwane potem Olym-
picDestroyer. Destrukcyjne oprogramowanie zawierato wiele wskaznikéw technicz-
nych, majacych na celu zmylenie oséb analizujgcych kod programu i miato naktonic
badaczy do atrybucji OlympicDestroyera do aktorow z Korei Pétnocne;j.

W dniu 28 maja 2020 roku amerykanska Agencja Bezpieczenstwa Narodowego
(NSA) wydata komunikat opisujgcy wykorzystanie luki w oprogramowaniu open-
source Exim mail transfer agent (MTA) przez operatoréw z rosyjskiego Gtéwnego

2 Zob. https://www.virustotal.com/gui/file/587b6377a3e069c1f399cb480729bbc70665cdd25af
95f859f4b0a767463b3d3/detection
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Zarzadu Wywiadowczego od co najmniej sierpnia 2019 roku. W raporcie wyraznie
przypisano dziatania wykorzystujgce te konkretng luke w zabezpieczeniach (CVE-
2019-10149) do Gtéwnego Centrum Technologii Specjalnych GRU, znanego szerzej
jako Jednostka GRU 74455, ktdrg badacze cyberbezpieczenstwa t3czg z grupa San-
dworm (National Security Agency, 2020).

W dniu 6 marca 2022 roku do repozytorium Virustotal zostata przestana
probka ztosliwego oprogramowania HermeticWizard — robaka, ktory propagowat
DriveSlayer, destrukcyjnego wipera wdrozonego w kilku ukraifskich podmiotach
przed rosyjska inwazjg na Ukraine 24 lutego 2022 roku.

Zaawansowanie techniczne, ukierunkowanie, wptyw psychologiczny i wysoko-
poziomowe techniki HermeticWizard i DriveSlayer sg podobne do wczesniejszych
operacji przypisywanych grupie Sandworm.

HermeticWizard zostat celowo zaprojektowany tak, aby ograniczy¢ jego roz-
przestrzenianie sie do sieci lokalnej, ograniczajgc infekcje gtéwnie do Ukrainy. Kon-
trastuje to z oprogramowaniem NotPetya, ktérego infekcja rozpoczeta sie na Ukra-
inie, ale szybko rozprzestrzenita sie w sieciach miedzynarodowych.

Zespot Reagowania na Incydenty Komputerowe Ukrainy (CERT-UA) 12 kwietnia
2022 roku wydat oswiadczenie, identyfikujagc nowe ataki wymierzone w ukrainski
sektor energetyczny z operacjami grupy Sandworm. Ataki te obejmowaty nowy wa-
riant ztosliwego oprogramowania zbudowanego dla systemu Windows, ktdry zostat
wykorzystany do ataku na ukrainskiego dostawce energii w 2016 roku — znany réw-
niez jako Industroyer lub CrashOverride. Nowy wariant oprogramowania sktadat sie
z pojedynczego pliku binarnego, ktéry w duzym stopniu przypominat jeden z modu-
téw z oryginalnego ataku z 2016 roku i zawierat zakodowang na state konfiguracje
(CERT-UA, 2022).

Podsumowujgc przeprowadzong analize dziatalnosci grupy Sandworm, mozna
stwierdzi¢, ze jest to zaawansowana cyberjednostka, ktdrej funkcjonowanie jest
powigzywane z rosyjska stuzbg wywiadowczg GRU. Grupa zastyneta z przeprowa-
dzania destrukcyjnych cyberatakédw na rdine cele na catym s$wiecie. Najbardziej
znane operacje obejmujg atak na ukrainska sie¢ energetyczng w 2015 roku, ktéry
spowodowat przerwy w dostawach pradu dla setek tysiecy ludzi, oraz operacje Not-
Petya w 2017 roku, ktéra miata katastrofalne skutki dla wielu globalnych przedsie-
biorstw, powodujgc miliardowe straty. Grupa jest takze powigzywana z atakami na
infrastrukture informatyczng igrzysk olimpijskich w Pjongczangu w 2018 roku oraz
wieloma innymi atakami na sektory rzgdowe, finansowe i energetyczne w rdznych
krajach. Dziatania Sandwormu sg czesto interpretowane jako element cyberwojny
hybrydowej, majgcej na celu destabilizacje przeciwnikdéw Rosji oraz wywotanie
chaosu na arenie miedzynarodowej.
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6. Skutki dziatalnosci grupy Sandworm

Przeprowadzana analiza dziatalnosci badanej grupy pokazuje wykorzystanie cyber-
atakéw do procesu destabilizacji politycznej w krajach Europy Srodkowo-Wschod-
niej. Krajem wymagajacym szczegdlnej uwagi jest Ukraina, ktdra byta i nadal jest
wykorzystywana jako poligon doswiadczalny dla rosyjskich i biatoruskich grup. Wta-
$nie tam wykorzystujg one nowe narzedzia i techniki na podatnych systemach infor-
matycznych, a przy okazji sprawdzajg integralnos¢ Unii Europejskiej, jak i NATO
w kontekscie reakcji na ataki, dostarczajgc cennej wiedzy wywiadowi wtasnych
panstw. Do osiggania tych celdw wykorzystywane sg coraz bardziej ztozone metody
atakow, a takze wyszkolony personel zwigzany z paistwowymi stuzbami.

Skutki dziatalnosci grupy Sandworm majg zdecydowanie znaczacy wptyw na
bezpieczerstwo i stabilnoéé¢ w Europie Srodkowo-Wschodniej. Sg one nastepujace:
1. Naruszenie Bezpieczeristwa Narodowego — ataki grup APT mogg prowadzi¢ do

powaznych naruszen bezpieczeristwa narodowego, zwtaszcza jesli sg one po-

wigzane z panstwowymi instytucjami czy krytyczng infrastruktura, taka jak sek-
tor energetyczny czy komunikacyjny. Wdrazajgc swoje zaawansowane techniki,
grupy te mogg zagraza¢ suwerennosci panstw i ich zdolnosci do obrony.

2. Szpiegostwo przemystowe — dziatania grup APT mogg prowadzi¢ do kradziezy
poufnych danych, technologii i informacji handlowych, co z kolei moze prowa-
dzi¢ do znaczacych strat finansowych oraz utraty konkurencyjnosci firm i branz.

3. Destabilizacja polityczna — ataki grup APT mogg miec¢ na celu destabilizacje
polityczng w regionie poprzez manipulacje informacjami, dezinformacje oraz in-
gerencje w procesy demokratyczne. Wykorzystujgc cyberprzestrzen do propago-
wania fatszywych narracji, mogg podsycic konflikty i napiecia spoteczne.

4. Ustugi dla panistw sponsora — grupy APT czesto dziatajg na zlecenie panistw-ak-
torow, ktére wykorzystujg je do realizacji swoich politycznych, militarnych czy
gospodarczych celdw. Dziatajac jako narzedzia agresji hybrydowej, moga prowa-
dzi¢ ataki w ramach szerszych kampanii wptywu.

5. Wazrost kosztéw obrony — dziatalnos$é grup APT wymusza na panstwach oraz fir-
mach zwiekszone wydatki na obrone cybernetyczng. Wdrazanie zaawansowa-
nych narzedzi, szkolenie personelu oraz stata aktualizacja zabezpieczen stajg sie
niezbedne dla zachowania odpornosci na tego typu zagrozenia.

6. Utrata zaufania spotecznego — ataki grup APT mogga prowadzié¢ do utraty zaufa-
nia spotecznego do instytucji, organizacji i technologii cyfrowych. Poczucie bez-
pieczenstwa jednostek i podmiotéw gospodarczych moze zostaé naruszone, co
z kolei wptywa na funkcjonowanie spoteczeristwa oraz gospodarki.

Whioski ptyngce z przeprowadzonej analizy dziatalno$ci badanej grupy APT
wskazujg na koniecznos¢ zwiekszenia Swiadomosci oraz wzmocnienia obronnosci
w Europie Srodkowo-Wschodniej. Wdrazanie kompleksowych strategii bezpie-
czenstwa cybernetycznego, wspotpraca miedzynarodowa oraz inwestycje w no-
woczesne technologie sg kluczowe dla zapewnienia odpornosci na ataki grup APT
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i zachowania bezpieczeristwa w regionie. Ponadto analiza ta podkresla koniecz-
nos$¢ dalszych badan nad metodami i strategiami dziatania grup APT oraz adaptacji
obronnych $rodkéw w celu skuteczniejszego przeciwdziatania temu typowi zagro-
zen w przysztosci.

7. Zakonczenie

W niniejszym artykule dokonano szczegdtowej analizy atakéw grup APT w Europie
Srodkowo-Wschodniej ze szczegdlnym uwzglednieniem dziatania rosyjskiej grupy
Sandworm. Analizujgc te zagrozenia, zidentyfikowano ich charakterystyczne cechy,
sposoby dziatania oraz konsekwencje dla regionu. Wyniki przeprowadzonego bada-
nia pozwalajg na lepsze zrozumienie mechanizmow, jakimi postugujg sie cyberprze-
stepcy, oraz identyfikacje obszaréw wymagajgcych wzmocnienia ochrony.

Analiza dziatan grup takich jak Sandworm pokazuje, ze cyberataki mogg by¢
elementem wiekszej strategii konfliktu hybrydowego, w ktérym cyberoperacje sg
potaczone z innymi formami agresji — dezinformacjg lub wojng informacyjna. To
zwraca uwage na potrzebe rozwoju koncepcji i teorii dotyczacych zagrozen hybry-
dowych.

Aby zrozumieé petny kontekst badania i jego wptywdw na dalsze prace nauko-
we warto przedstawié potencjalne ograniczenia biezgcych, jak i przysztych badan.
W przypadku badania dziatan grup Advanced Persistent Threat, jak Sandworm, uzy-
skanie petnych informacji na temat ich operacji jest niezwykle trudne. Dziatania te
sg przewaznie utajnione, co moze prowadzi¢ do niepetnych i btednych wnioskéw.
Informacje o dziatalnosci grup czesto pochodzg z raportéw komercyjnych firm zaj-
mujacych sie cyberbezpieczenstwem, ktére mogag miec wtasne interesy w przedsta-
wianiu swoich odkryé, co moze wprowadza¢ btgd w interpretacji danych. Raporty
moga by¢ réwniez bazowane na przypuszczeniach, a nie twardych faktach. Warto
rowniez wspomnieé¢ o dynamice zagrozen cybernetycznych, ktéra jest wyjatkowo
zmienna. Narzedzia, taktyki i techniki grup mogg sie bardzo szybko zmienia¢ w cza-
sie, a wiec wnioski wyciggniete z badania mogg stac sie szybko nieaktualne oraz nie
odzwierciedla¢ biezgcego stanu zagrozenia.

Jednym z kluczowych wnioskéw ptyngcych z tej pracy jest koniecznos¢ zacie-
$nienia wspotpracy miedzynarodowej w dziedzinie cyberbezpieczenstwa. Ataki
grup APT, tak jak cate cyberbezpieczenstwo, nie znajg granic panstwowych, dlatego
tez efektywna obrona wymaga wspdlnych dziatan i wymiany informacji pomiedzy
krajami. Dalsze inwestycje w rozwéj mechanizméw detekcji i reagowania na ataki
oraz szkolenie personelu odpowiedzialnego za bezpieczennstwo informatyczne sg
niezbedne dla zwiekszenia odpornosci regionu na tego typu zagrozenia.

Nalezy rowniez podkresli¢ role edukacji i Swiadomosci cyberbezpieczenstwa
w spoteczenstwie. Wiedza o potencjalnych zagrozeniach oraz umiejetnos¢ rozpo-
znawania ich moze znaczgco zmniejszy¢ ryzyko udanego ataku grupy APT. W zwigz-
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ku z tym nalezy kontynuowaé kampanie informacyjne oraz szkolenia adresowane
do rdéznych grup spotecznych, aby podnies¢ poziom swiadomosci i umiejetnosci
w zakresie ochrony danych i systemoéw informatycznych.

Perspektywy na przysztosé obejmujg dalsze badania nad ewolucjg technik i na-
rzedzi stosowanych przez grupy APT oraz opracowanie skuteczniejszych strategii
obronnych. Konieczne jest rowniez monitorowanie sytuacji geopolitycznej, ktéra
moze wptywac na dynamike cyberkonfliktéw w regionie. Tylko poprzez statg ana-
lize i adaptacje strategii obronnych da sie skutecznie przeciwdziata¢ zagrozeniom
ze strony grup APT oraz utrzyma¢ bezpieczeristwo cyfrowe w Europie Srodkowo-
-Wschodniej.

Whioski wyptywajace z tej pracy stanowig istotny wktad w dyskusje na temat
bezpieczenstwa cybernetycznego w regionie. W rezultacie skuteczna obrona przed
atakami grup APT wymaga wspotpracy, innowacji i zaangazowania ze strony zaréw-
no sektora publicznego, jak i prywatnego. Jednakze, wraz z rozwojem technologicz-
nym i ewolucjg zagrozen, konieczne bedzie ciggte doskonalenie strategii i narzedzi
obronnych, aby dotrzymac¢ tempa dynamicznie zmieniajagcemu sie krajobrazowi za-
grozen.
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Streszczenie: Gamifikacja to czynnik mogacy zwiekszy¢ zaangazowanie i motywacje uzytkownikow
aplikacji do nauki jezykdw obcych. Celem badania byta ocena wybranych aplikacji pod katem gamifika-
cji oraz ewaluacja skutecznosci zastosowanej w tym celu listy kontrolnej. Aplikacje testowano zgodnie
z metoda wedréwki poznawczej. Dla kazdej aplikacji wskazano wyrdzniajace jg cechy. Wyniki przepro-
wadzonej oceny przedstawiono w zbiorczej tabeli. Zastosowang procedure badawczg oraz zapropo-
nowang liste kontrolng mozna odpowiednio wykorzysta¢ w badaniach nad zastosowaniem gamifikacji
w innych aplikacjach, po wprowadzeniu ewentualnych modyfikacji w celu dostosowania do konkret-
nego przypadku uzycia.

Stowa kluczowe: aplikacje, lista kontrolna, gamifikacja, nauka jezykéw, zaangazowanie uzytkownika

1. Wstep

Gamifikacja, czyli stosowanie elementéw gier w Srodowiskach niebedacych grami
(Lee i Hammer, 2011), szybko rozwija sie i zdobywa popularno$é¢ m.in. w biznesie,
edukacji i marketingu. Wraz z coraz wiekszym zainteresowaniem tym zjawiskiem ro-
$nie takze liczba badan dotyczacych metod stosowania gamifikacji oraz jej efektow.

W niniejszym artykule rozwazono problem systematycznego opisywania i oce-
niania elementéw gamifikacji w cyfrowych srodowiskach edukacyjnych. Opisano
istote gamifikacji, omdéwiono opracowang procedure badawczg oraz liste kontrol-
ng, scharakteryzowano trzy wybrane do badania aplikacje, a nastepnie oceniono je
pod wzgledem zastosowanych w nich elementéw gamifikaciji.
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Celem badania byta odpowiedz na pytania: Jakie elementy gamifikacji sg wyko-
rzystywane w aplikacjach do nauki jezykéw? W jaki sposéb mozna rzetelnie ocenic
poziom gamifikacji aplikacji? Przeprowadzono ocene wybranych aplikacji, ewalu-
acje procedury badawczej, a takze samej listy kontrolnej, by ustalié, czy moze zostaé
z powodzeniem wykorzystana w kolejnych badaniach dotyczacych oceny poziomu
gamifikacji w aplikacjach i cyfrowych platformach edukacyjnych.

2. Istota gamifikacji

2.1. Historia gamifikacji

Powstanie terminu ,gamifikacja” datuje sie na 2002 rok, a jego utworzenie przypi-
suje sie Nickowi Pellingowi, projektantowi gier, ktéry otrzymat zadanie stworzenia
inspirowanych grami interfejsow do bankomatéw i automatéow vendingowych
(Christians, 2018).

W artykule opublikowanym na tamach , Academic Exchange Quarterly” termin
gamification (gamifikacja) zdefiniowany zostat w nastepujgcy sposdb: ,the incorpo-
ration of game elements into non-game settings” (Lee i Hammer, 2011), co przettu-
maczy¢ mozna jako: ,wtgczenie elementéw gry do srodowiska niebedgcego gra”.

W ,International Journal of Information Management” przeczytaé mozna, ze
gamifikacja odnosi sie do projektowania systemdéw informacyjnych w taki sposéb,
aby zapewniaty podobne doswiadczenia i motywacje jak gry* (Koivisto i Hamari,
2019).

Cho¢ termin ,gamifikacja” powstat na poczatku XXI wieku, przypadki wyste-
powania tego zjawiska mozna byto obserwowac juz ponad sto lat temu. Jednym
z przyktadéw moze by¢é wprowadzony w 1908 roku przez Boy Scouts of America
(BSA) system odznak, ktére przyznawane byty za okreslone osiggniecia (Christians,
2018). Polskimi odpowiednikami BSA sg Zwigzek Harcerstwa Polskiego i Zwigzek
Harcerstwa Rzeczypospolitej, a osiggniecia i uzyskiwane za nie odznaki zwane sg
sprawnosciami i funkcjonujg na podobnych zasadach. Harcerz badz skaut wykonu-
je okreslone zadanie, np. samotnie spedza noc w lesie lub prezentuje umiejetnos¢
rozpoznawania lesnej flory i fauny, za co zdobywa naszywke na mundurze reprezen-
tujgcag dang sprawnosé.

Za istotne wydarzenie w historii gamifikacji uzna¢ mozna zatozenie przez Char-
lesa A. Coonradta firmy The Game of Work w 1973 roku. Ustuga swiadczona przez
Coonradta polegata na wprowadzaniu elementéw gamifikacji w innych firmach, co
przektadato sie na zwiekszenie ich wydajnosci (Coonradt i Nelson, 1984).

1 Gamification refers to designing information systems to afford similar experiences and motiva-
tions as games do, and consequently, attempting to affect user behavior” (Koivisto & Hamari, 2019).
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2.2. Cele stosowania gamifikacji

Przyktadowymi celami stosowania gamifikacji mogg by¢ zwiekszenie efektywnosci
nauczania w szkole, pomoc w dbaniu o zdrowie czy utrzymanie uwagi uzytkownika
aplikacji. Gamifikacja pomaga w osiggnieciu tych celéw poprzez zwiekszenie zaan-
gazowania i motywacji (Hamari i in., 2014; Alsawaier, 2018). Dostepna literatura
pozwala takze sgdzi¢, ze gamifikacja skutkuje lepszymi rezultatami i wiekszg satys-
fakcjg z nauki wsréd dzieci neurordznorodnych i niepetnosprawnych umystowo
(Hussein i in., 2023; Slattery i in., 2023).

Przyktadem zastosowania gamifikacji moze by¢ wykorzystanie Minecraft: Edu-
cation Edition, czyli platformy dydaktycznej zapewniajgcej narzedzia umozliwiajgce
nauke m.in. matematki i jezykdw obcych (Minecraft Education, 2024), a takze utat-
wiajgce nauczycielowi moderowanie lekcji (Andersen i Rustad, 2022). Wykorzysta-
nie znanej i lubianej przez dzieci gry w celach edukacyjnych ma pozytywny wptyw
na zaangazowanie uczniow i sprawia, ze chetniej biorg aktywny udziat w zajeciach
(Pusey i Pusey, 2015; Slattery i in., 2023).

3. Cel badania i zastosowana procedura badawcza

Celem badania byta ocena i pordwnanie trzech wybranych aplikacji do nauki jezy-
kéw obcych pod wzgledem poziomu gamifikacji przy uzyciu utworzonej na potrzeby
badania listy kontrolnej. Celem dodatkowym byta ewaluacja zaproponowanej pro-
cedury badawczej oraz listy kontrolnej jako podejscia badawczego do wykorzysta-
nia w ocenie innych aplikacji ze wzgledu na posiadane elementy gamifikacji.

W przeprowadzonym badaniu zastosowano nastepujgcg procedure badawczy,
zawierajacg nastepujace kroki:

1. Opracowanie listy kontrolnej.

Liste kontrolng utworzono w celu utatwienia rzetelnej i obiektywnej oceny aplikacji
oraz czytelnej prezentacji wynikow z przeprowadzonej analizy poréwnawczej. Kry-
teria wybrano i opisano na podstawie literatury oraz wtasnych spostrzezen.

2. Wybor aplikacji do badania.

Podczas wyboru aplikacji do badan kierowano sie opiniami uzytkownikéw, popular-
noscig oraz materiatami marketingowymi. Wybrano trzy aplikacje, ktére charakte-
ryzowaty sie wysoka liczbg i Srednig ocen, wysoka liczbg pobran oraz zawarciem
w materiatach reklamowych informacji sugerujgcych wykorzystanie elementéw
gamifikacji.

3. Poznanie dziatania wybranych do badania aplikacji.

Nastgpito poznanie interfejsu oraz korzystanie z dostepnych funkcji, w ktérego cza-
sie notowano subiektywne odczucia oraz krytyczne uwagi ze szczegélnym uwzgled-
nieniem zastosowanych elementéw gamifikacji.
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4. Uzytkowanie wybranych do badania aplikacji jako przecietny uzytkownik.
Zgodnie z metodg wedrowki poznawczej przeprowadzono testowanie aplikacji
z pozycji eksperta, ktéry realizowat typowe dla uzytkownikéw zadania.

5. Ocena kazdej z aplikacji wedtug opracowanej listy kontrolne;j.
Korzystajgc z zebranej wiedzy, oceniono aplikacje na podstawie ustalonych
w liscie kontrolnej kryteriéw poprzez przyznanie odpowiednich ocen punktowych.

6. Sformutowanie wnioskdw na podstawie przeprowadzonego badania.
W dalszej czesci artykutu zostanie opracowana lista kontrolna do oceny aplikacji
ze wzgledu na gamifikacje.

4. Lista kontrolna

W liscie kontrolnej zawarto 15 kryteridw, ktdre opracowano na podstawie publika-
cji Capturing the Complexity of Gamification Elements... (Schobel i in., 2020) oraz
doswiadczenia autora. Postuzyty one do przeprowadzenia oceny wybranych do ba-
dania aplikacji. W tabeli 1 zawarto wykaz tych kryteriéw. Kazde z nich krétko opisa-
no. Zgodnie z zatozeniami listy kontrolnej dla kazdego kryterium zaproponowano
skale oceny oraz zakres punktacji (zob. tab. 1).

Skala oceny okresla mozliwe do uzyskania przez aplikacje oceny dla danego kry-
terium. Zastosowano nastepujgce skale ocen:

e nije/ tak,
e brak/ stabo rozwiniete/ mocno rozwiniete.

Natomiast punktacja okresla, ile punktow aplikacja moze uzyskac za dane kry-
terium. W poszczegdlnych kryteriach uzalezniona jest ona od szacowanej istotnosci
danego elementu w procesie gamifikacji oraz skali oceny. Zastosowano nastepujgce
zakresy punktéw:

e {0;1},
e {0;2},
e {0;3},
e {0;1;2}
e {0;2;3}.

Maksymalny mozliwy do osiggniecia wynik w ramach opracowanej listy kontro-
Inej wynosi 35 punktdéw.

Tabela 1. Lista kontrolna

Nazwa kryterium Opis Skala oceny Punktacja
1 2 3 4
Punkty Punkty przyznawane uzytkownikowi nie/ tak {0; 3}
za wykonywanie okreslonych zadan.
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Tabela 1. cd.
1 2 3 4
Odznaki/osiggniecia Przyznawanie uzytkownikowi symbolicznych | brak/ stabo roz- |{0; 2; 3}
odznak lub podobnych nagréd za okreslone | winiete/ mocno
osiggniecia. rozwiniete
Nagradzanie Dodatkowe nagrody za systematyczng nie/ tak {0; 2}
systematycznosci nauke.
Rankingi Rankingi uzytkownikéw spedzajacych naj- brak/ stabo roz- |{0; 2; 3}
wiecej czasu na nauce, zdobywajgcych naj- | winiete/ mocno
wiecej punktow lub osiggajacych najwieksze | rozwiniete
postepy.
Wizualna reprezenta- | Paski postepu, wykresy, diagramy. brak/ stabo roz- |{0; 2; 3}
cja postepu winiete/ mocno
rozwiniete
Poziomy uzytkownika | Wyrazone liczbg lub tytutem poziomy nie/ tak {0; 2}
osiggane przez uzytkownikéw po zdobyciu
odpowiednich progéw punktowych lub
postepu w kursach.
Wirtualne przedmioty | Mozliwe do zdobycia przedmioty posiada- | brak/ stabo roz- |{0; 2; 3}
jace zastosowanie w aplikacji (np. dajace winiete/ mocno
drugg szanse na rozwigzanie zadania). rozwiniete
Awatar uzytkownika Wizualna reprezentacja uzytkownika w apli- | brak/ stabo roz- |{0; 1; 2}
kacji w formie mozliwego do personalizacji | winiete/ mocno
awatara. rozwiniete
Narracja Nadanie kursom narracji, np. stawianie brak/ stabo roz- |{0; 1; 2}
uzytkownika w roli turysty w obcym kraju. | winiete/ mocno
rozwiniete
Wyzwania Trudniejsze lekcje bgdz pomniejsze osig- brak/ stabo roz- |{0; 2; 3}
gniecia do zdobycia; mogg by¢ ograniczone | winiete/ mocno
Czasowo. rozwiniete
Nagradzanie za Przyznawanie uzytkownikowi nagrod za nie/ tak {0; 1}
powrdét powrdét do nauki po dtuzszym okresie nieko-
rzystania z aplikacji.
Pochwaty Werbalne pochwaty po ukoriczeniu lekgcji, nie/ tak {0; 1}
dziennego celu lub za okreslone osiagniecia.
Feedback Satysfakcjonujace efekty dzwiekowe brak/ stabo roz- |{0; 2; 3}
audiowizualny i wizualne towarzyszace nauce (np. podczas | winiete/ mocno
udzielania poprawnej odpowiedzi). rozwiniete
Wirtualna waluta Waluta pozwalajagca na transakcje w aplika- | nie/ tak {0; 2}
cji, zdobywana poprzez wykonywanie zadan.
Kooperacja Mozliwos¢ wspodtpracy z innymi uzytkow- brak/ stabo roz- |{0; 1; 2}
nikami np. w formie wspdlnej nauki lub winiete/ mocno
wzajemnej motywacji. rozwinigte

Zrédto: opracowanie wtasne na podstawie (Schébel i in., 2020).
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5. Charakterystyka aplikacji wybranych do badania

5.1. Charakterystyka Duolingo

Duolingo to aplikacja, ktéra powstata poczatkowo jako projekt crowdsourcingowy,
ktérego pomystodawcg byt Luis von Ahn — twérca Google Image Labeler oraz re-
CAPTCHA (Siegler, 2011). Celem projektu byto stworzenie platformy, na ktérej inter-
nauci mogliby sie uczy¢ jezykdw obcych, jednoczesnie ttumaczac teksty. Obecnie
Duolingo jest bardziej standardowg aplikacjg do nauki jezykéw, a z elementu cro-
wdsourcingowego zrezygnowano.

Duolingo to obecnie najpopularniejsza aplikacja do nauki jezykéw obcych.
W styczniu 2024 roku zostata pobrana przez ponad 16 milionéw uzytkownikéw (Sta-
tista, 2024). Do wyboru w aplikacji jest ponad 40 jezykow. Jej programy nauczania
sg zgodne z Europejskim Systemem Opisu Ksztatcenia Jezykowego (CEFR), a wiele
badan (réwniez niezaleznych) potwierdza jej skutecznos$¢ (Duolingo, 2024). Aplika-
cja personalizuje ¢éwiczenia dla danego uzytkownika, pozwala na nauke czytania,
pisania, poprawnej wymowy i rozumienia ze stuchu.

Duolingo ma przyjazng szate graficzng, w lekcjach uzytkownikowi towarzyszy
kilka postaci, kazda z nich ma swoj charakter i gtos. Maskotka Duolingo jest zawarta
w wiekszos$ci materiatéw marketingowych oraz w ikonie aplikacji zielona sowa Duo,
przypominajgca uzytkownikowi o regularnej nauce poprzez powiadomienia.

Kursy w Duolingo podzielone sg na moduty, sekcje i lekcje. Nowi uzytkownicy
pytani s3 o swdj poziom zaawansowania w postugiwaniu sie wybranym jezykiem,
cel nauki oraz czas, jaki chcg poswieci¢ na nauke kazdego dnia. Nastepnie moga
przystgpi¢ do testu, po ktérym aplikacja okresla ich umiejetnosci i sugeruje roz-
poczecie nauki od odpowiedniego modutu. Dzieki temu uzytkownicy kontynuujgcy
nauke danego jezyka mogg od razu przej$¢ do bardziej zaawansowanych zagadnien.
Uzytkownik jest chwalony i nagradzany za realizowanie dziennego celu nauki, serie
poprawnych odpowiedzi, serie dni nauki, zdobywanie osiggnie¢, koriczenie modu-
tow, sekcji i lekcji, a takze za powrdt po dtuzszej przerwie.

Obecna w Duolingo wirtualna waluta — klejnoty — pozwala kupowac¢ wirtual-
ne przedmioty nieznacznie wptywajgce na korzystanie z aplikacji. W podstawowej
(darmowej) wers;ji aplikacji niewtasciwe rozwigzanie zadania skutkuje utratg jedne-
go z pieciu zy¢. Gdy te sie skoncza, nalezy dokupic je za klejnoty lub odczekac okres-
lony czas przed kontynuacjg nauki. Uzytkownik moze wykonywaé dzienne misje
(ograniczone czasowo wyzwania), zapraszac¢ znajomych do wyzwan zespotowych
oraz rywalizowac z innymi uzytkownikami, korzystajac z systemu podzielonych na
ligi rankingdw.

5.2. Charakterystyka Drops

Drops to aplikacja do nauki jezykéw obcych stworzona przez Daniela Farkasa (CEO)
i Marka Szulyovszky’ego (CTO). Pomyst Farkasa na aplikacje zrodzit sie z jego wtas-
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nego doswiadczenia, gdy probowat nauczy¢ sie jezyka tak szybko, jak to mozliwe
i zauwazyt brak odpowiedniego rozwigzania na rynku (Taylor, 2019). Wtedy Farkas
i Szulyovszky opracowali Learnlnvisible, ale chociaz aplikacja miata wszystkie narze-
dzia wymagane do nauki nowego jezyka, uzytkownicy byli znudzeni i nie angazowa-
li sie wystarczajgco dtugo, aby sie czegokolwiek nauczyé. Wspottworcy postanowili
potaczyé caty skutecznos¢ edukacyjng Learnlinvisible z bardziej angazujacg koncep-
cjg i uruchomili Drops w 2015 roku. ,,Zasadniczo zdecydowalismy sie stworzy¢ gre,
ale jest to gra o bardziej szlachetnym celu” — tak Farkas opowiadat o Drops w wy-
wiadzie dla CNBC (Taylor, 2019).

W 2018 roku aplikacja Drops zostata uznana przez Google za najlepszg aplikacje
roku, przekroczyta 10 milionédw pobran i odnotowata pieciokrotny wzrost przycho-
dow. Autorzy aplikacji twierdzg, ze uzytkownicy mogg nauczy¢ sie nowego jezyka
przy minimalnym naktadzie czasu i zaangazowania. W 2020 roku zostata ona zaku-
piona przez platforme edukacyjng Kahoot! (2020).

W Drops dostepnych jest aktualnie ponad 50 jezykdéw, w tym maoryski, hawaj-
ski i ajnuski, uznane przez UNESCO (2024) za zagrozone wymarciem. Nauka w Drops
opiera sie na prostych zadaniach polegajgcych m.in. na dopasowywaniu wyrazen
do obrazkéw i faczeniu liter badz fragmentdow stéw tak, aby utworzyty odpowied-
nie zwroty. Poziom trudnosci zadan z zakresu poznanego juz materiatu stopniowo
ro$nie. Kazde stowo i wyrazenie w aplikacji posiada wtasny, unikalny piktogram, co
moze pozytywnie wptyngc na efektywnos¢ nauki (Tahiri, 2020). Sesja nauki trwa
okreslony czas, wybrany przez uzytkownika we wstepnym wywiadzie. Uzytkownik
ma mozliwos¢ wyboru pomiedzy nauka w ustalonej kolejnosci zagadnien a samo-
dzielnym doborem kolejnych kategorii. Codzienne powiadomienia przypominajg
uzytkownikowi o nastepnym kursie. Oprawa audiowizualna aplikacji jest minimali-
styczna, lecz uzyta w niej paleta wyrazistych koloréw i animacji sprawia, ze nie jest
monotonna. Obecne w aplikacji kamienie milowe, osiggniecia, wyzwania i licznik
serii motywujg uzytkownikdéw do systematycznej nauki.

5.3. Charakterystyka Memrise

Zatozycielami Memrise sg Ed Cooke, Ben Whately oraz Greg Detre, ktorzy poznali
sie, gdy studiowali neuronauke i psychologie na Uniwersytecie Oksfordzkim. tgczy-
ta ich fascynacja mechanizmami uczenia sie i determinacja, aby znalez¢ sposéb wy-
korzystania technologii do efektywniejszej nauki (Memrise, 2024). Po ukorczeniu
studidw Cooke zaangazowat sie w techniki pamieciowe. Wygrat mistrzostwa pamie-
c¢i w Stanach Zjednoczonych, a w nastepnej edycji zwyciezyt pewien wytrenowany
przez Cooke’a dziennikarz, ktéry opisat te historie w ksigzce Moonwalking with Ein-
stein. Detre w tym czasie studiowat w Princeton, by uzyska¢ doktorat z neuronauki,
a Whately przeprowadzit sie do Qigihaer, miasta na granicy chinsko-syberyjskiej,
aby sprawdzié, czy bedzie w stanie nauczy¢ sie chifskiego, stosujgc swoje teorie na
temat przyswajania drugiego jezyka (Memrise, 2024). Cooke, Detre i Whately spo-
tkali sie ponownie kilka lat pdZniej i na podstawie swoich doswiadczen stworzyli
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Memrise. Wedtug zatozycieli jest to platforma, ktéra wykorzystuje techniki pamie-
ciowe, dogtebne zrozumienie neuronauki i nowatorskie podejscie do przyswajania
drugiego jezyka, aby uczyni¢ nauke jezykdéw znacznie tatwiejsza i szybszg (Memrise,
2024).

Memrise, tak samo, jak dwie pozostate badane aplikacje, przypomina o regular-
nej nauce przy uzyciu powiadomien. Uzytkownik jest nagradzany punktami, ktére
przektadajg sie na range konta oraz determinujg pozycje w rankingu znajomych.

W aplikacji dostepne sg 23 jezyki, a kazdy z nich jest podzielony na kursy o réz-
nych stopniach zaawansowania. Uzytkownik moze miec¢ wiele rozpoczetych kur-
sow jednoczesnie, nawet z tego samego jezyka. Kazdy kurs dzieli sie na poziomy,
a na kazdym poziomie uzytkownik poznaje stowa i zwroty zwigzane z okreslonym
zagadnieniem. Uzytkownik moze rozpoczgc¢ nauke dowolnego poziomu bez utraty
postepdw na poziomach wczesniej rozpoczetych. Zadania w Memrise polegajg na
wybraniu, wpisaniu badz utozeniu z pojedynczych stéw poprawnej odpowiedzi. Za-
dania obejmujg czytanie oraz rozumienie ze stuchu. Poza standardowymi lekcjami
w aplikacji dostepne sg krétkie nagrania z native speakerami z opcjonalnymi napi-
sami oraz tryb eksploracji, w ktérym aplikacja, korzystajac z aparatu oraz sztucznej
inteligencji, rozpoznaje przedmioty w kadrze, ttumaczy ich nazwy i dodaje je do od-
powiednich kategorii w kolekcji uzytkownika. Pozwala to na skuteczng nauke nazw
przedmiotéw codziennego uzytku.

6. Ocena wybranych aplikacji ze wzgledu na gamifikacje
Sposrdad wybranych do badania aplikacji najwyzszg liczbe punktéw, bo az 29 z 35
mozliwych, uzyskata najpopularniejsza z nich — Duolingo. Na drugim miejscu z 15

punktami znalazto sie Memrise, natomiast ostatnig pozycje z 12 punktami zajeto
Drops (tab. 2).

Tabela 2. Poréwnanie badanych aplikacji

Nazwa kryterium | Duolingo | Memrise Drops Komentarz
1 2 3 4 5
Punkty tak (3) tak (3) nie (0) |[Jedyna aplikacjg, w ktdrej nie ma systemu
punktdéw, jest Drops.
Odznaki/ osia- mocno brak (0) stabo W Duolingo aspekt odznak i osiggnie¢
gniecia rozwiniete rozwiniete | jest mocno rozwiniety, w Memrise ten
(3) (2) element nie zostat zaimplementowany, na-
tomiast w Drops jest bardzo ograniczony.
Nagradzanie tak (2) tak (2) tak (2) | Wszystkie aplikacje nagradzajg uzytkowni-
systematycznosci ka za systematyczng nauke.
Rankingi mocno stabo brak (0) | W Duolingo system rankingdw jest bardzo
rozwiniete | rozwiniete rozbudowany, w Memrise ogranicza sie do
(3) (2) listy znajomych, natomiast w Drops ten
element nie zostat zaimplementowany.
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Tabela 2. cd.
1 2 3 4 5
Wizualna repre- mocno mocno mocno | We wszystkich aplikacjach wizualna repre-
zentacja postepu | rozwiniete | rozwiniete | rozwiniete | zentacja postepu jest mocno rozwinietym
(3) (3) (3) elementem.
Poziomy uzyt- nie (0) tak (2) nie (0) |Jedynie Memrise posiada system pozio-
kownika mow uzytkownika.
Wirtualne przed- stabo brak (0) brak (0) |Jedynie w Duolingo istniejg wirtualne
mioty rozwiniete przedmioty, jednak majg one ograniczony
(2) wptyw na korzystanie z aplikacji.
Awatar stabo brak (0) brak (0) |Tylko Duolingo posiada kreator awatardw,
uzytkownika rozwiniete jednak nie oferuje on wielu opcji perso-
(1) nalizacji.
Narracja stabo brak (0) brak (0) |Jedynie w Duolingo jest element narracji,
rozwiniete jednak jest niewielkg czescig aplikacji
(1) i zalezy od wybranego kursu.
Wyzwania mocno brak (0) mocno | Zarowno Duolingo, jak i w Drops oferuja
rozwiniete rozwiniete | wyzwania, ktérych uzytkownik moze sie
(3) (3) podja¢. W Memrise taki element nie zostat
wprowadzony.
Nagradzanie tak (1) nie (0) nie (0) [Jedynie Duolingo oferuje nagrody za po-
za powrot wrot po dtuzszej przerwie w nauce.
Pochwaty tak (1) tak (1) nie (0) | W Duolingo i Memrise uzytkownik
otrzymuje pochwaty za nauke, w Drops
nie ma tego elementu.
Feedback mocno stabo stabo W Duolingo feedback audiowizualny jest
audiowizualny rozwiniete | rozwiniete | rozwiniete | mocno rozwiniety, natomiast w oferuja-
(3) (2) (2) cych bardziej minimalistyczne interfejsy
aplikacjach Memrise oraz Drops ten
element jest bardziej ograniczony.
Wirtualna waluta tak (2) nie (0) nie (0) | Tylko w Duolingo zostat zaimplementowa-
ny system wirtualnej waluty.
Kooperacja stabo brak (0) brak (0) |Jedynie w Duolingo zostat zawarty aspekt
rozwiniete kooperacji, jest on jednak stabo rozwiniety.
(1)
Suma punktow 29 15 12

Zrédto: opracowanie wtasne na podstawie ocen aplikacji Duolingo, Drops i Memrise.

Wszystkie aplikacje faczy mocno rozwinieta wizualna reprezentacja postepu,
ktdra jest istotnym elementem feedbacku, oraz nagradzanie systematycznej nauki.
Duolingo zawiera znacznie wiecej elementéw gamifikacji niz pozostate badane apli-
kacje, co moze by¢ jednym z czynnikdw odpowiedzialnych za olbrzymi sukces tego
projektu. Drops i Memrise, pomimo diametralnie réznych podejsé ich twdércéow do
procesu nauki jezykdw obcych, zostaty podobnie ocenione pod wzgledem bardzo
ograniczonego wykorzystania gamifikacji.
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Uzyskane wyniki pozwalajg sadzi¢, ze opracowana na potrzeby badania lista kon-
trolna moze stanowi¢ pomocne narzedzie podczas oceny poziomu gamifikacji apli-
kacji do nauki jezykéw obcych, a po odpowiednich modyfikacjach bedzie réwniez
mogta zostac uzyta do oceny innych aplikacji i cyfrowych platform edukacyjnych.

7. Zakonczenie

Gamifikacja jest szybko zyskujgcag na popularnosci i powszechnosci metodg zwiek-
szania zaangazowania, motywowania i utrzymywania uwagi uzytkownikéw zwtasz-
cza w kontekscie edukacji. Mechanizmy $wiadomie stosowane juz ponad sto lat
temu zostaty formalnie opisane i nazwane i sg przedmiotem wielu badan. Znajduja
one zastosowanie komercyjne, co moze jeszcze bardziej usprawnié ich rozwdj.

W niniejszym artykule przedstawiono istote gamifikacji, jej definicje i cele. Na-
stepnie ustalono zatozenia procedury badawczej z uwzglednieniem celu i sposobu
przeprowadzenia badania oraz przedstawiono liste kontrolng, a takze scharaktery-
zowano wybrane do badania aplikacje.

Sposréd badanych aplikacji najwyzszy wynik otrzymato Duolingo, ktére spet-
nito wiekszos¢ kryteriow okreslonych w liscie kontrolnej. Gamifikacja w Duolingo
jest integralng czescig doswiadczenia, jej elementy sg rozwiniete i wzajemnie na
siebie oddziatujg. Memrise otrzymato zgodnie z oczekiwaniami niski wynik, ponie-
waz zastosowanie skutecznych mechanizmdéw nauki byto dla twdércéw aplikacji naj-
wazniejszg kwestig, a gamifikacja stanowita jedynie dodatek. Aplikacja Drops uzy-
skata wynik zdecydowanie nizszy, niz poczatkowo zaktadano, wzigwszy pod uwage
wypowiedzi jej twdrcow i oczekiwania wobec platformy Kahoot!, do ktérej nalezy
od 2020 roku. Ta rdéznica pomiedzy oczekiwanym a uzyskanym wynikiem pozwala
sgdzi¢, ze wykorzystanie zaproponowanej listy kontrolnej moze utatwic i usystema-
tyzowac bardziej obiektywng ocene poziomu gamifikacji w aplikacjach mobilnych
i webowych oraz na cyfrowych platformach edukacyjnych.

Rozbudowanie listy kontrolnej o dodatkowe kryteria, modyfikacja skali ocenia-
nia lub rezygnacja z nierelewantnych kryteriow mogg poszerzy¢ jej zastosowanie,
sprawiajac, ze bedzie mogta zosta¢ wykorzystana do oceny implementacji gami-
fikacji w innych srodowiskach, takich jak inne programy i platformy edukacyjne.
Przeprowadzenie ankiet wsréd odpowiednio duzej i zréznicowanej grupy uzytkow-
nikéw mogtoby zniwelowac subiektywnos¢ podejscia eksperckiego zastosowanego
do oceny poszczegdlnych kryteridow, przyczyniajgc sie do uzyskania bardziej wiary-
godnych wynikéw.
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Approach to Evaluating the Use of Gamification
in Language Learning Applications

Abstract: Gamification is a factor that can increase user engagement and motivation in language
learning applications. The aim of the study was to assess selected applications for gamification
and evaluate the effectiveness of the checklist used for this purpose. The applications were tested
using a cognitive walkthrough method, highlighting distinctive features of each and comparing them
quantitatively and qualitatively. The research procedure and checklist were deemed suitable tools for
use in studying other applications, with modifications needed to tailor them to specific tasks.

Keywords: applications, checklist, engagement, gamification, language learning
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Streszczenie: Badanie koncentruje sie na pordwnaniu skutecznosci metod uczenia maszynowego, ta-
kich jak lasy losowe oraz regresja liniowa w kontekscie wyceny nieruchomosci mieszkalnych na podsta-
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zatozenia badania empirycznego zawierajace szczegétowy opis zbioru danych oraz uzywane zmienne.
Analiza skupia sie na rynku mieszkalnym we Wroctawiu w latach 2014-2023. Zastosowano metode
GridSearchCV do optymalizacji parametréw modeli predykcyjnych. Wnioski ptyngce z badania pokazu-
ja potencjat modeli nieliniowych w estymacji cen nieruchomosci i jednoczesnie podkreslajg znaczenie
odpowiedniej kalibracji hiperparametréw przed przystgpieniem do estymacji.

Stowa kluczowe: nieruchomosci, wycena nieruchomosci, modele prognozowania, uczenie maszyno-
we, liniowa regresja, las losowy, ANOVA, hiperparametry, GridSearchCV

1. Wstep

Zakup nieruchomosci jest jedng z kluczowych decyzji finansowych w zyciu, majaca
wptyw nie tylko na nas samych, ale i na naszych bliskich. Oszacowanie wartosci
nieruchomosci mieszkalnej to proces wymagajgcy precyzji i zaawansowanej analizy,
co stanowi wyzwanie zaréwno dla specjalistow, jak i dla przecietnych oséb.
Wspodtczesne technologie oferujg narzedzia mogace znaczgco wspomdc ten
proces. Zaawansowane metody, takie jak uczenie maszynowe oraz podstawowe
modele regresji liniowej wykorzystujgce ogromne zbiory danych transakcyjnych,
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moga by¢ nieoceniong pomocg w doktadniejszym okreslaniu wartosci nierucho-
mosci. Dzieki nim mozliwe jest uzyskanie precyzyjnych wycen, co ma istotne zna-
czenie dla podejmowania decyzji inwestycyjnych.

Uczenie maszynowe, dzieki swojej zdolnosci do analizowania duzej liczby da-
nych i wykrywania subtelnych wzorcéw, oraz modele regresyjne, prognozujace na
podstawie historycznych danych, mogg znaczgco zwiekszyé sSwiadomos¢ potencjal-
nych nabywcow i sprzedawcow. To z kolei przyczynia sie do poprawy przejrzystosci
oraz efektywnosci wyceny na rynku nieruchomosci.

Celem artykutu jest sprawdzenie potencjatu modeli predykcyjnych w praktycz-
nej wycenie nieruchomosci na podstawie rzeczywistych danych oraz poréwnanie
skutecznosci liniowej metody regresyjnej z metoda uczenia maszynowego.

W kolejnnej czesci artykutu skoncentrowano sie na teorii wyceny nieruchomo-
$ci, przedstawiono jej definicje, podziaty oraz istniejgce podejscia do niej w Polsce.
W nastepnej opisano zatozenia badania empirycznego, w tym modele prognozowa-
nia oraz inne narzedzia analizy danych, a potem omdwiono szczegétowo kluczowe
zmienne i zbior danych, ktory postuzyt do przeprowadzenia badania. W dalszych
opisano przeprowadzong analize rynku mieszkalnego we Wroctawiu, bazujgc na
transakcjach nieruchomosci z lat 2014-2023. Procedura GridSearchCV zostata wy-
korzystana do optymalizacji hiperparametréw modeli prognozujgcych. Na zakon-
czenie poréwnano modele przy uzyciu wskaznikow oceny predykcji regresyjnej oraz
histogramow bteddéw bezwzglednych, prezentujacych efektywnosé obu podejsé
w kontekscie wyceny nieruchomosci.

2. Teoria wyceny nieruchomosci

Definicja nieruchomosci najczesciej cytowana w polskich publikacjach naukowych
i literaturze fachowej znajduje swoje umocowanie w ustawie z dnia 23 kwietnia
1964 r. w Kodeksie Cywilnym, w artykule 46 paragrafie 1. Zgodnie z tg definicja:
,Nieruchomosciami sg czesci powierzchni ziemskiej stanowigce odrebny przedmiot
wiasnosci (grunty), jak rowniez budynki trwale zwigzane z gruntem lub czesci takich
budynkow, jezeli na mocy przepiséw szczegdlnych stanowig odrebny od gruntu
przedmiot wtasnosci”. Definicja ta podkresla, ze nieruchomos¢ jest przede wszyst-
kim okreslonym fragmentem ziemi, co czyni jg trwata i niemozliwg do usuniecia.
Jest to definicja klarowna i zwiezta, co utatwia jej stosowanie w praktyce oraz
w terminologii naukowej i prawne;j.

Nieruchomosci mozna podzieli¢ na trzy gtéwne kategorie (Ustawa z dnia
23 kwietnia 1964 r.) — gruntowe, budynkowe i lokalowe. Kazda z nich ma unikalne
cechy i wymaga specyficznego podejscia do wyceny. Grunty to tereny, ktére zgod-
nie z przepisami prawnymi obejmujg zaréwno powierzchnie, jak i przestrzen nad
i pod nig. Kluczowym elementem w wycenie nieruchomosci jest wiec precyzyjne
wyznaczenie granic, co wymaga pomiarow geodezyjnych i procedur prawnych.

Grunty dzielg sie na dziatki niezabudowane (np. rolne, lesne, wodne, kopalne
i nieuzytki) oraz zabudowane (Malec i Stachura, 2006), ktére obejmujg budynki
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i inne state obiekty. Struktury zwane naniesieniami, oddzielone od gruntu, klasyfiko-
wane sg jako nieruchomosci budynkowe. Ten podziat jest istotny, gdy rézne podmio-
ty posiadajg grunt i budynki, jak to ma miejsce w uzytkowaniu wieczystym. W takich
przypadkach Skarb Panstwa jest wtascicielem gruntu, a osoby prywatne budynkow.
W praktyce jednak budynek i grunt sg nieroztgczne, co sprawia, ze pojecie nieru-
chomosci budynkowej funkcjonuje gtéwnie w podstawie prawnej.

Indywidualnie wydzielone jednostki w budynkach, majgce przeznaczenie miesz-
kalne lub uzytkowe, klasyfikowane sg jako nieruchomosci lokalowe. Samodzielnos¢
lokalu zapewnia trwate oddzielenie go $cianami, co moze obejmowac takze przyna-
lezne pomieszczenia, takie jak garaze czy komorki, nawet jesli nie sg bezposrednio
potaczone z lokalem. Kazdy lokal musi posiadaé wtasng ksiege wieczysta, ktéra po-
twierdza jego niezaleznos$¢ (Kucharska-Stasiak, 2006). W niniejszym badaniu zbiér
danych bedzie wytgcznie zawierat nieruchomosci okreslone jako lokalowe.

Wycena nieruchomosci obejmuje réznorodne podejscia, ktére pozwalajg na do-
ktadne okreslenie jej wartosci w zaleznosci od dostepnych danych i specyficznych
uwarunkowan rynkowych (Cymerman i Cymerman, 2024).

Podejscie porodwnawcze polega na wycenie nieruchomosci poprzez poréwna-
nie cen transakcyjnych nieruchomosci o podobnych cechach i lokalizacji. Zaktada
sie, ze ceny, po jakich sprzedawane byty te nieruchomosci, odzwierciedlajg rynko-
wa wartos¢. Metoda ta jest powszechnie stosowana ze wzgledu na swojg prostote
i oparcie na rzeczywistych danych rynkowych, co czyni jg jednym z najbardziej przy-
stepnych i wiarygodnych sposobdéw oceny wartosci nieruchomosci.

Kolejnym podejsciem jest metoda dochodowa, ktéra opiera sie na ocenie war-
tosci nieruchomosci przez analize przewidywanych przeptywdw pienieznych, ktére
sg generowane na biezgco lub majg potencjat do generowania ich w przysztosci. Po-
dejscie to wymaga prognozowania przysztych dochodéw oraz uwzglednienia spo-
sobu wykorzystania nieruchomosci w celu zapewnienia maksymalnych korzysci fi-
nansowych. Jest szczegdlnie uzyteczne w przypadku nieruchomosci komercyjnych,
gdzie generowany dochdd stanowi gtéwny wskaznik wartosci. Podejscie kosztowe
umozliwia uzyskanie wartosci odtworzeniowe]j nieruchomosci poprzez okreslenie
kosztu nabycia gruntu, kosztéw odtworzenia jego czesci skladowych oraz ich zuzy-
cia. Jest stosowane przy wycenie nieruchomosci, ktore nie sg przedmiotem obrotu
rynkowego (Korenik i Zakrzewska-Pdttorak, 2021). Metoda ta jest uzywana gtéwnie
dla nieruchomosci specjalistycznych lub unikalnych, gdzie brakuje odpowiednich
danych poréwnawczych, co czyni inne podejscia mniej praktycznymi.

W sytuacjach gdy specyficzne uwarunkowania uniemozliwiajg zastosowanie
podejscia poréwnawczego lub dochodowego, stosuje sie podejscie mieszane. ta-
czy ono elementy podejs¢ poréwnawczego i dochodowego, by precyzyjnie okresli¢
wartos¢ nieruchomosci. W jego ramach stosuje sie trzy metody: pozostatosciows,
kosztéw likwidacji i metode wskaznikdw szacunkowych gruntu. Takie potaczenie
pozwala na bardziej elastyczng i kompleksowg ocene wartosci nieruchomosci,
uwzgledniajgc réznorodne aspekty jej wyceny.
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Petna wartos¢ i trafnos¢ wyceny nieruchomosci sg potwierdzone tylko wte-
dy, gdy wszystkie etapy procesu sg przeprowadzone prawidtowo z doktadnym ze-
braniem danych i odpowiednim przypisaniem wagi czynnikom wptywajgcym na
warto$é. W artykule zaprezentowano podejscie pordwnawcze, ktore opiera sie na
analizie statystycznej rynku nieruchomosci. Estymacja wartosci opiera sie na mode-
lach ekonometrycznych — regresji wielorakiej, analizy trendéw i sztucznych sieciach
neuronowych (Korenik i Zakrzewska-Péttorak, 2021). Dzieki temu minimalizuje sie
subiektywizm, bazujgc wytgcznie na danych z transakcji rynkowych. Takie podejscie
zwieksza precyzje wyceny oraz pozwala na obiektywne prognozowanie zmian war-
tosci nieruchomosci w dynamicznym otoczeniu rynkowym.

3. Zatozenia realizacji i narzedzia badawcze

Celem przeprowadzonego badania byto ocenienie i porédwnanie efektywnosci
dwdch modeli prognozowania wyceny nieruchomosci — modelu opartego na regre-
sji liniowej oraz modelu wykorzystujgcego las losowy. Ich efektywno$é zmierzono
przy uzyciu takich wskaznikow jak wspdtczynnik determinacji (R?), btad Sredniokwa-
dratowy (MSE) oraz sredni bezwzgledny btad procentowy (MAPE). Analize przepro-
wadzono na podstawie danych dotyczacych cen transakcyjnych mieszkan we Wro-
ctawiu obejmujgcych okres od 2014 do 2023 roku. Badanie przeprowadzono zgodnie
z nastepujacymi etapami:

1. wybdr odpowiednich zmiennych ze zbioru danych do analizy;

2. uzupetnienie brakujgcych danych i czyszczenie zbioru danych;

3. wizualizacja rynku mieszkaniowego we Wroctawiu;

4. optymalizacja hiperparametrow modeli w celu uzyskania jak najlepszej precyzji
predykcji;

predykcja wyceny nieruchomosci przy uzyciu zoptymalizowanych modeli;

6. ocena efektywnosci modeli za pomocg miar jakosci predykcji.

W badaniu zastosowano las losowy jako model uczenia maszynowego. Jest to
metoda tgczgca wyniki wielu drzew decyzyjnych, co poprawia doktadnos$¢ predyk-
cji. Za jej pomoca tworzy sie wiele drzew na podstawie losowych podzbioréw da-
nych i cech, a koricowy wynik jest usrednieniem lub gtosowaniem wiekszosciowym
(Biau i Scornet, 2016). Lasy losowe majg kilka kluczowych zalet: s3 mniej podatne
na przeuczenie, mogg by¢ stosowane do regresji i klasyfikacji oraz sg odporne na
brakujgce dane i szum.

Drugim modelem, ktéry zostat przetestowany, jest regresja liniowa — intuicyjny
model szeroko stosowany w réznych dziedzinach nauki i przemystu. W literaturze
regresja liniowa jest czesto opisywana jako jeden z elementéw podejscia porow-
nawczego w wycenie nieruchomosci (Korenik i Zakrzewska-Péttorak, 2021). Opie-
rajac sie na analizie statystycznej i ekonometrycznej, zalicza sie jg do metod analizy
statystycznej rynku, co pozwala na mniej subiektywne szacowanie wartosci nieru-
chomosci.

U



52 Marcin Dugietto

Pozostate narzedzia zastosowane w badaniu, ktére przyczynity sie do poprawy
estymacji modeli, to Welch-ANOVA, GridSearchCV oraz sprawdzian krzyzowy.

4. Wybdr zmiennych do badania

W badaniu wykorzystano dane z Systemu Analiz i Monitorowania Rynku Obrotu
Nieruchomosciami (AMRON), ktéry jest jedyng w Polsce miedzybankowg, wystan-
daryzowang bazg danych o nieruchomosciach, ich cenach i wartosciach (Amron,
b.d.). Stanowi ona istotne zrddto informacji na temat rynku nieruchomosci. Badanie
opiera sie na danych dotyczacych transakcji na rynku miejskim we Wroctawiu prze-
prowadzonych w latach 2013-2023.

Poczatkowy zbidr danych sktadat sie z 45 319 wierszy i 25 zmiennych, przy czym
kazdy wiersz reprezentowat pojedyncza transakcje. Niektére zmienne zostaty usu-
niete z powodu braku réznorodnosci wewngtrz zmiennej, co sugeruje niskg wartosc
informacyjna. Inne zmienne zostaty wyeliminowane, poniewaz brakowato jednoli-
tych kategorii, co komplikowatoby proces standaryzacji i wymagato zastosowania
dodatkowych narzedzi do przeksztatcenia ich w uzyteczne informacje. Oprocz tego
czes$¢ zmiennych wykorzystano jako filtry lub uzyto ich do utworzenia nowej zmien-
nej o nazwie ,cena zaktualizowana”, ktéra lepiej odzwierciedlata aktualne wartosci
rynkowe.

Po przeprowadzeniu filtracji, selekcji i przetworzeniu danych pierwotny zbiér
danych zostat zredukowany do 23 394 wierszy zawierajgcych 8 zmiennych objasnia-
jacych oraz jedng zmienng objasniana.

Zmienna ,cena zaktualizowana” stuzy jako zmienna zalezna w analizie i repre-
zentuje obecng wartosc rynkowa kazdego z transakcyjnych lokali mieszkalnych, zak-
tualizowang na dziern 01.01.2024. Badanie obejmuje wszystkie transakcje dotyczace
nieruchomosci lokalowych przeprowadzone na terenie Wroctawia od 01.01.2014
do 31.12.2023. Srednia dynamika wzrostu cen w ciggu ostatnich 10 lat wyniosta
203%. W ponizszej tabeli 1 przedstawiono opis zmiennych, ktdre zostaty dostoso-
wane do dalszej analizy.

Tabela 1. Zmienne wykorzystane w badaniu

Oznaczenie . . . . . . .
. . Nazwa zmiennej Opis zmiennej Typ zmiennej
zmiennej
1 2 3 4
Y Cena zaktualizowana | Cena transakcyjna zaktualizowa- | Zmienna ilosciowa
na na dzien 01.01.2024. zmiennoprzecinkowa
X1 Zrédto informacji Zmienna okreslajaca, z jakiego | Zmienna kategoryczna
typu umowy pochodzg dane
transakcji.
X2 Dzielnica Lokalizacja nieruchomosci we- | Zmienna kategoryczna
dtug dzielnicy.
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Tabela 1. (cd)

1 2 3 4
X3 Rodzaj budynku Zmienna okreslajgca typ bu- Zmienna kategoryczna
dynku, w ktérym znajduje sie
nieruchomos¢.
X4 Rok budowy Rok budowy budynku, Zmienna ilosciowa catkowita
w ktérym znajduje sie nierucho-
mosc.
X5 Powierzchnia Zmienna okreslajgca powierzch- | Zmienna ilosciowa zmienno-
uzytkowa nie podmiotu. przecinkowa
X6 Pietro Zmienna okreslajgca, na ktérym | Zmienna ilosciowa catkowita
pietrze znajduje sie nierucho-
mosc.
X7 Liczba pokoi Liczba pokoi w nieruchomosci. Zmienna ilosciowa catkowita
X8 Liczba pieter Liczba pieter budynku, Zmienna ilosciowa catkowita
w budynku w ktérym znajduje sie podmiot.

Zrédto: opracowanie na podstawie wtasnych badan.

W analizie wybrano zmienng przedstawiajgcg catkowitg cene lokalu, a nie cene
za metr kwadratowy. Dzieki temu mozna ustali¢ bezposredniag cene transakcyjng,
ktdra jest tatwiejsza do zobrazowania dla potencjalnych uzytkownikow przedsta-
wionych modeli wyceny.

5. Analiza danych rynku mieszkalnego

Do przetwarzania danych wykorzystano srodowisko Visual Studio Code. Zbidr da-
nych zostat wczytany i przeksztatcony w strukture znang jako ramka danych (data
frame) przy uzyciu bibliotek Pandas i Numpy. Umozliwito to zlokalizowanie brakuja-
cych danych. Braki stwierdzono w nastepujgcych zmiennych: ,rodzaju budynku”
(99 brakujacych wartosci), ,pietrze” (43 brakujace wartosci), , liczbie pieter w bu-
dynku” (85 brakujgcych wartosci) oraz , liczbie pokoi” (jedna brakujgca wartosc).
Z uwagi na to, ze nawet pojedyncza brakujgca warto$¢ w zmiennych moze zaktdcié
estymacje cen nieruchomosci, przeprowadzono proces uzupetnienia tych brakéw.
Dla zmiennych numerycznych zastosowano metode uzupetnienia mediang wartosci
z danej kolumny, natomiast dla zmiennych kategorycznych przyjeto strategie zastg-
pienia brakujgcych danych najczesciej wystepujacg kategoria.

W kolejnym kroku podzielono zmienne na dwa gtdwne typy: dane kategorycz-
ne i numeryczne. Dane numeryczne zostaty dodatkowo sklasyfikowane jako cig-
gte lub dyskretne, co pozwolito na doktadniejsze analizowanie zmiennych i iden-
tyfikacje obszaréw wymagajacych poprawy. W procesie tworzenia modeli uczenia
maszynowego kluczowe jest identyfikowanie wartosci ekstremalnych, ktére moga
znaczgco wptyngé na jakosc¢ predykcji (Sabourin, 2021) szczegdlnie w przypadku
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modelowania wyceny nieruchomosci, gdzie model przeznaczony do estymac;ji ty-
powego mieszkania moze wykazac¢ wieksze btedy, jesli nie zostang odpowiednio
dostosowane wartosci graniczne. Analiza wykreséw pudetkowych dla wszystkich
numerycznych zmiennych objasniajgcych wskazata, ze warto$ci graniczne powinny
by¢ ustalone dla zmiennych, takich jak ,rok budowy”, ,powierzchnia uzytkowa”,
,pietro”, ,liczba pokoi” i, liczba pieter w budynku”.

Nastepnym etapem badania byta wizualizacja kategorycznych zmiennych obja-
$niajgcych. Na rysunku 1, przedstawiajgcym dane przed ustaleniem wartosci gra-
nicznych na wykresie pudetkowym, wyraznie wyrdzniata sie kategoria ,wiezowce”
dla zmiennej ,rodzaj budynku” w dzielnicy Wroctaw-Krzyki. Szczegdlnie odstajacy
budynek — Sky Tower, podkreslat swojg unikalnos¢ w kontekscie dzielnicy i cate-
go miasta. Z uwagi na ograniczong liczbe nieruchomosci przypisanych do kategorii
,wiezowiec” (zaledwie 168) oraz ,brak informacji” podjeto decyzje o ich wyklucze-
niu z dalszej analizy. Po ustaleniu wartosci granicznych dla numerycznych zmien-
nych objasniajgcych i eliminacji kategorii ,wiezowiec” z analizy osiggnieto bardziej
zréwnowazony rozktad cen, co jest przedstawione na rysunku 2.

Rozktad cen w poszczegdlnych dzielnicach Wroctawia
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o mmm Wielorodzinny wysoki
5000 000 mmm Budynek jednorodzinny
© 4 500 000 o mm Apartamentowiec
o mm Wiezowiec
g 4 000 000 o o [ Brak informacji
& 3500000 ° 8
3000000 g o 8 oo g8
% 2500000 ©°g °© o o8
N -] o o
@
g 2 000 000 g o ° 080 o
O 1500000 —© s 5 = S
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Rys. 1. Rozktad cen nieruchomosci w poszczegdlnych dzielnicach Wroctawia

Zrédto: opracowanie na podstawie badari wtasnych.

Ostatni etap analizy obejmowat zastosowanie analizy wariancji, znanej jako
ANOVA, bedacej technikg modelowania liniowego umozliwiajgcg ocene zwigzkéw
miedzy zmiennymi. ANOVA jest wykorzystywana do badania réznic w przewidywa-
nych $rednich wartosciach miedzy réznymi kategoriami jednej zmiennej lub kom-
binacjami kategorii dwoch zmiennych (Shaw i Mitchell-Olds, 1993). Dzieki swojej
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prostocie implementacji i skutecznosci w poréwnywaniu danych pomiedzy grupa-
mi jest czesto stosowana w analizach statystycznych. W badaniu wykorzystano bi-
blioteke Pingouin, rozszerzenie statystyczne Pythona. Skupiono sie na poréwnaniu
danych w zbiorze, wykorzystujgc test Levene’a do sprawdzania heterogenicznosci
zbioru danych. Odrzucenie hipotezy zerowej w tym tescie skutkowato zastosowa-
niem metody Welch-ANOVA (Pingouin, b.d.), ktéra zaktada nieréwnos¢ wariancji.
Zmienne kategoryczne, takie jak ,,zrodto informacji”, ,dzielnica” i ,rodzaj budynku”
zostaty zbadane, a analiza potwierdzita ich istotny wptyw na ksztattowanie sie cen
nieruchomosci. Wyniki wskazujg, ze te kategorie powinny by¢ uwzgledniane przy
modelowaniu cen nieruchomosci ze wzgledu na ich znaczacy wptyw na cene zak-
tualizowana.

Nowy rozktad cen w poszczegolnych dzielnicach Wroctawia
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Rys. 2. Rozktad cen nieruchomosci w poszczegdlnych dzielnicach Wroctawia po wyznaczeniu
wartosci granicznych

Zrédto: opracowanie na podstawie badari wtasnych.

Po przeprowadzeniu wszelkich niezbednych przeksztatcen zbiér danych przygo-
towany do estymacji wartosci nieruchomosci sktadat sie z 19 126 wierszy reprezen-
tujgcych rzeczywiste transakcje rynkowe.

6. Dostrajanie hiperparametréow

Hiperparametrysgkluczowymiwspdtczynnikamiw modelach uczeniamaszynowego,
ktdre nie sg uczace sie bezposrednio przez model podczas treningu, ale muszg by¢
ustalane przez uzytkownika. Ich odpowiednia kalibracja jest niezbedna, by uzyskac
optymalng jakos¢ i doktadnos¢ modeli predykcyjnych (Serrano, 2022). Proces ten,
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znany jako dostrajanie hiperparametrow, wymaga eksploracji réznych scenariuszy
ustawien dla kazdego parametru.

W ramach badania rozrézniono dwie gtéwne grupy hiperparametrow: te zwig-
zane z inzynierig danych oraz te specyficzne dla modeli uczenia maszynowego. Ana-
liza tych parametréw opisana zostata szczegétowo w tabeli 2, ktéra prezentuje funk-
cje, opisy dziatania oraz hiperparametry wchodzace w sktad poszczegdlnych funkgiji.

W przypadku modeli uczenia maszynowego, takich jak lasy losowe, istotne hi-
perparametry obejmujg maksymalng liczbe rozgatezien modelu oraz kryteria oce-
ny jakosci podziatu. Proces znajdowania optymalnych parametréow dla tych modeli
zostat przeprowadzony z uzyciem narzedzia GridSearchCV z biblioteki scikit-learn,
co pozwolito na systematyczne przeszukiwanie przestrzeni parametrow przy uzyciu
walidacji krzyzowej (Scikit-Learn, b.d.). W analizie rozwazano rdzne ustawienia hi-
perparametrow, sprawdzajgc 96 mozliwych konfiguracji dla regresji liniowej i 384
dla laséw losowych. Algorytm miat za zadanie znalez¢ takie ustawienie hiperpara-
metréw, ktére zapewni najlepsze wyniki pod wzgledem wspdtczynnika determinacji
(Chiccoiin., 2021), jednoczesnie minimalizujgc standardowe odchylenie wynikow.

Caty proces poszukiwania i optymalizacji hiperparametréw zostat zilustrowa-
ny na diagramach (zob. rys. 3 i 4), ktére przedstawiajg ocene rdoznych konfiguracji
hiperparametréw i ich wptyw na jakos¢ predykcji. Ten etap uwidacznia, jak istotne
jest odpowiednie dostosowanie hiperparametréw, aby zwiekszy¢ skutecznosé¢ mo-
deli predykcyjnych w dziedzinie uczenia maszynowego.

Tabela 2. Zestawienie hiperparametréw analizowanych za pomocg metody GridSearchCV

Nazwa funkgji | Opis dziatania | Hiperparametry w funkcji
Funkcje zwigzane z inzynierig danych
1 2 3
Uzupetnienie brakujgcych Zastepuje brakujace dane e Wybdr metody imputacji:
numerycznych danych numeryczne. $rednia czy mediana.

Uzupetnienie brakujgcych kate- | Zastepuje brakujgce dane kate- | ¢ Wybor metody imputacji: od-
gorycznych danych goryczne. rzucenie brakujacych danych
lub uzupetnienie o najczesciej
wystepujacy kategorie.

Kodowanie rzadkich etykiet Grupuje rzadkie kategorie e Wybdr minimalnej czestotliwo-
w nowa kategorie o nazwie $ci, aby obserwacja byta uzna-
,Rare”. na za czestg: 0,01 czy 0,05.

e Wybdr pozadanej liczby prze-
dziatéw: 5 lub 10.

Kodowanie porzadkowe Przeksztatca zmienne katego- e Wybdr preferowanej metody
ryczne na zmienne liczbowe. kodowania: porzadkowa czy
arbitralna.
Dyskretyzacja Dzieli zmienne numeryczne e Wybdr pozadanej liczby prze-
ciggte na przedziaty o réwnej dziatéw: 10, 50 czy 100.

czestotliwosci.
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Tabela 2. (cd.)

2

Modele uczenia maszynowego

poprzez podziat danych na co-
raz mniejsze grupy na podsta-
wie okreslonych kryteridw.

Regresja liniowa Liniowy model uczenia maszy- |e Brak
nowego, ktéry stosuje regresje
liniowa.
Las losowy Model, ktéry dokonuje prognoz | ® Wybdér maksymalnej liczby

rozdziatdw modelu: 100 czy
bez ograniczen.

e Wybor oceny jakosci podziatu:
wspotczynnik determinacji czy
btad $redniokwadratowy.

Zrédto: opracowanie na podstawie badan wiasnych.
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Rys. 4. Procedura dostrajania hiperparametrow w modelu laséw losowych

Zrédto: opracowanie na podstawie badar wtasnych.

Na rysunkach 3 i 4 widoczne sg rdznice pomiedzy zastosowanymi procedurami
dostrajania hiperparametrow. W przypadku laséw losowych algorytm koncentro-
wat sie na uzyskaniu jak najlepszego wyniku przy minimalnym odchyleniu standar-
dowym. Tymczasem w regresji liniowej obserwuje sie odmienny scenariusz, gdzie
odchylenie standardowe jest coraz wieksze. Dodatkowo, wyniki pokazujg rdznice
w Srednim wyniku wspotczynnika determinacji — dla lasow losowych jest on znacz-
nie wyzszy. Wskazuje to na potencjalnie mniejsze btedy przy estymacji cen nieru-
chomosci przy uzyciu tego modelu.

7. Porownanie zastosowanych modeli predykcji

Modele predykcyjne w badaniu zostaty poddane szczegdtowej ocenie przy uzyciu
specjalnie opracowanej metody, co umozliwito kompleksowg analize ich jakosci.
Caty proces rozpoczat sie od podziatu danych na wiele podzbioréw, ktdre zostaty
nastepnie poddane walidacji krzyzowej, umozliwiajac usrednienie wynikow z roz-
nych scenariuszy i zmniejszenie ryzyka wynikajgcego z jednorazowego podziatu da-
nych na nieregularny zbiér testowy i treningowy. Analiza obejmowata przygotowa-
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nie danych, utworzenie listy metryk stuzgcych do oceny predykcji, konfiguracje
walidacji krzyzowej, bezposrednig procedure oceny modelu, a na koniec zebranie

i zapisanie wynikow (zob. tab. 3).

Tabela 3. Wyniki oceny prognozy

Wskaznik oceny

Modele predykcji cen nieruchomosci

Liniowa regresja Las losowy
R? 51% 71%
MSE 23696 919 851,17 zt? 14 043 462 762,58 212
RMSE 153 938,04 zt 118 505,12 zt
MAPE 19% 13%

Zrédto: opracowanie na podstawie badar wtasnych.

Analiza wynikéw predykcji cen nieruchomosci pokazuje, ze model lasu losowe-
go jest znacznie skuteczniejszy w estymacji wartosci nieruchomosci niz regresja li-
niowa. Jednakze nalezy zauwazy¢, ze las losowy jest réwniez bardziej czasochtonny
i wymaga wiekszych zasobdéw obliczeniowych. W kazdym z analizowanych wskaz-
nikdw — wspoétczynniku determinacji, srednim btedzie kwadratowym, pierwiastku
Sredniego btedu kwadratowego oraz srednim btedzie procentowym — las losowy
osiggnat lepsze wyniki. Te rezultaty sugeruja, ze w kontekscie analizowanych da-
nych, ktére moga charakteryzowac sie wiekszg nieliniowoscig lub zréznicowaniem,
lasy losowe okazujg sie by¢ bardziej efektywnym narzedziem do estymowania cen
nieruchomosci niz regresja liniowa.

Na rysunkach 5 i 6 przedstawiono histogramy rozktadu btedu procentowego
Sredniej wartosci bezwzglednej dla obu modeli predykcyjnych.

Na podstawie przedstawionych histograméw btedu procentowego sSredniej
wartosci absolutnej (MAPE) dla dwéch modeli predykcyjnych — regresji liniowej
i lasu losowego — mozna zaobserwowac znaczace réznice w doktadnosci tych me-
tod. Histogram dla regresji liniowej pokazuje szerszy rozktad btedow z wiekszg liczbg
obserwacji o wyzszym MAPE, co wskazuje na mniej spdjne i czesto gorsze wyniki
predykcji. Histogram dla lasu losowego pokazuje znacznie wezszy zakres bteddw,
gdzie wiekszos¢ wartosci koncentruje sie w nizszych przedziatach MAPE. Wynika
z tego, ze las losowy jest bardziej skuteczny w minimalizowaniu btedéw i zapewnia
bardziej niezawodne oraz doktadne oszacowania cen nieruchomosci. Sposrod moz-
liwych 3826 estymacji ponad 3000 miesci sie w najnizszym przedziale btedu MAPE.

Te wyniki potwierdzajg wyzszg efektywnos¢ laséow losowych w kontekscie mo-
delowania cen nieruchomosci, co jest zgodne z wczesniejszg analiza wskazujgca na
ich lepsze ogdlne wyniki w poréwnaniu do regresji liniowe;j.
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Rys. 5. Histogram bfedu bezwzglednego w procentach dla liniowej regresji

Zrédto: opracowanie na podstawie badari wtasnych.
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Rys. 6. Histogram btedu bezwzglednego w procentach dla lasu losowego

Zrédto: opracowanie na podstawie badari wtasnych.
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8. Zakonczenie

Na podstawie przeprowadzonego badania mozna wnioskowac¢, ze metody prognozo-
wania, a zwtaszcza uczenie maszynowe, wykazujg znaczacy potencjat w dziedzinie
wyceny nieruchomosci, opierajac sie na rzeczywistych transakcjach. Las losowy, osig-
gajac R?na poziomie okoto 71%, potwierdza swojg zdolno$¢ do przewidywania zmien-
nosci cen nieruchomosci na podstawie dostepnych danych. Ponadto sredni btad bez-
wzgledny rzadko przekracza 13%, co Swiadczy o precyzji prognoz tego modelu.

Oba analizowane modele oparto na metodzie GridSearchCV do optymalizacji pa-
rametréw, co zaowocowato uzyskaniem najlepszych mozliwych wynikéw. Pomimo
gorszych rezultatow regresji liniowej nalezy zauwazyg, ze jej efektywnos¢ moze byé
ograniczona w przypadku szerokich obszaréw, takich jak cate miasto. Warto pod-
kresli¢, ze rynek nieruchomosci ma charakter lokalny, co moze wymagaé rozwoju
modeli dedykowanych do estymacji cen na poziomie mniejszych obszaréw np. po-
szczegdlnych osiedli. Skutecznos$¢ takich modeli zalezy od dostepu do aktualnych cen
transakcyjnych oraz starannego oczyszczania danych z nadzwyczajnych odchylen.

Wyniki przeprowadzonych badan majg istotne implikacje zaréwno dla nauki, jak
i praktyki. Z naukowego punktu widzenia poszerzajg one wiedze na temat zastoso-
wania zaawansowanych metod uczenia maszynowego w wycenie nieruchomosci.
Z praktycznego punktu widzenia, badania dostarczajg narzedzi, ktére mogg znacza-
co usprawnic ten proces, minimalizujgc subiektywizm. Ujednolicenie skali oceny
standardu nieruchomosci mogtoby dodatkowo poprawic jakos¢ predykcji, utatwia-
jac poréwnywalnosé wynikow. Takie podejscie zwieksza precyzje prognoz i pozwala
na doktadniejszg ocene wartosci nieruchomosci w kontekscie lokalnych rynkow.
Ponadto wzbogacenie analiz o nowe zmienne i nowoczesne techniki regresji mogto-
by jeszcze bardziej podnies¢ trafnosé i doktadnosé wycen.
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Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz. U. 20240.1061 t.., art. 46)

Comparison of the Quality of Forecasting Models Based on Transaction Prices
of Residential Real Estate in Wroclaw

Abstract: The study focuses on comparing the effectiveness of machine learning methods, such
as random forests, and linear regression in the context of residential property valuation based on
transactional data. The main objective of the research is to evaluate the ability of these methods
to accurately forecast property prices. The article begins with a theoretical introduction to property
valuation, discussing definitions and existing approaches in Poland. Subsequently, the empirical study
assumptions are presented, including a detailed description of the dataset and variables used. The
analysis focuses on the residential market in Wroclaw from 2014 to 2023. The GridSearchCV method
was employed to optimise the parameters of predictive models. The findings of the study demonstrate
significant potential in nonlinear models for property price estimation, emphasising the importance of
proper hyperparameter calibration before estimation begins.

Keywords: real estate, property valuation, forecasting models, machine learning, linear regression,
random forest, ANOVA, hyperparameters, GridSearchCV
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Streszczenie: Rzeczywistos¢ rozszerzona — Extended Reality (XR) jest pojeciem obejmujgcym zaréw-
no rzeczywisto$¢ wirtualng (VR), rzeczywistos¢ rozszerzong (AR), jak i rzeczywisto$¢ mieszang (MR).
XR zyskuje na popularnosci w réznych sektorach, w tym w edukacji, przemysle, medycynie, rozrywce
i marketingu. W artykule opisano kazda z trzech technologii oraz przeanalizowano przyktady do kazdej
z nich. Nastepnie, na podstawie badania ankietowego, zbadano Swiadomos¢ spoteczeristwa w zakresie
znajomosci i wykorzystania rozszerzonej rzeczywistosci Extended Reality. Pomimo ze u wiekszosci an-
kietowanych nie jest to wiedza doktadna lub specjalistyczna, odpowiedzi zebrane w ankiecie potwier-
dzaja, ze spoteczenstwo zna, uzywa lub jest zainteresowane technologiami rzeczywistosci wirtualnej,
rzeczywistosci rozszerzonej oraz rzeczywistosci mieszanej.

Stowa kluczowe: Extended Reality (XR), rzeczywistos$¢ wirtualna (VR), rzeczywisto$¢ rozszerzona (AR),
rzeczywistos$¢ mieszana (MR), swiadomos¢ spoteczeristwa

1. Wstep

Technologia informacyjna dostarcza coraz to nowe rozwigzania sprzetowo-progra-
mowe, ktére mogg by¢ wykorzystywane w wielu branzach i dziedzinach spoteczen-
stwa informacyjnego. Odgrywajg one istotng role w spoteczenstwie, wptywajac na
rézne aspekty zycia ludzi. Znajdujg zastosowanie m.in.: w handlu detalicznym, ustu-
gach finansowych, turystyce, edukacji, rozrywce oraz wielu innych sektorach go-
spodarki. Prowadzenie dziatalnosci internetowe] przez firme jest obecnie koniecz-
ne. Nie tylko przynosi wieksze zyski, ale rdwniez buduje rozpoznawalno$é marki
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i pokazuje przedsiebiorstwo jako nastawione na potrzeby klientéw. Jednak przez
wzmozong konkurencje musi ono uzywac coraz nowszych technologii, aby
przyciggnac klientdw.

Jedna z nowoczesnych technologii, ktéra zyskuje coraz wieksze uznanie, jest
Extended Reality (XR). Znana jest ona najbardziej z rzeczywistosci wirtualnej (VR),
ale w jej sktad wchodzi réwniez rzeczywisto$¢ rozszerzona (AR) i rzeczywistosc
mieszana (MR). Kazda z tych technologii rézni sie miedzy sobg, jednak wszystkie
majg na celu wytworzenie cyfrowych efektow, ktére pozwalajg uzytkownikom na
zetkniecie sie z wytworzonym komputerowo $wiatem. Technologia ta ma wiele za-
stosowan w e-biznesie.

Celem artykutu jest przedstawienie na podstawie badania ankietowego
Swiadomosci spoteczenstwa w zakresie rzeczywistosci rozszerzonej — Extended
Reality, i przysztosci wykorzystywania technologii XR w biznesie elektronicznym.
Moze przyczyni¢ sie ona do unowoczesnienia prowadzenia m.in. biznesu elektro-
nicznego, oferujgc potencjalnym uzytkownikom dostep do wizualizacji informacji
i skuteczniejszego pozyskania wiedzy.

Struktura artykutu jest nastepujgca. W nastepnym rozdziale zostata przedsta-
wiona ogdlna systematyzacja rzeczywistosci rozszerzonej XR. W kolejnym, przed-
stawiono trzy przypadki uzycia rzeczywistosci wirtualnej. Kluczowe z punktu wi-
dzenia realizacji celu artykutu sg kolejne dwa podrozdziaty. W jednym dokonano
charakterystyki badania ankietowego przeprowadzonego na respondentach, ktére
miato okresli¢, jak rozumiejg oni zagadnienie rzeczywistosci rozszerzonej. W ko-
lejnym przedstawiono wybrane najwazniejsze wnioski wynikajgce z ankiet, ktdre
okreslajg kierunek rozwoju rzeczywistosci rozszerzonej. Artykut konczy rozdziat Za-
koriczenie.

2. Charakterystyka rzeczywistosci rozszerzonej Extended Reality (XR)

Rzeczywistos¢ wirtualna, rzeczywistos¢ rozszerzona i rzeczywisto$¢ mieszana sg
w literaturze angielskojezycznej ogdlnie okreslane jako XR (ang. Extended Reality).
Termin ten w dostownym ttumaczeniu oznacza , rzeczywistosc rozszerzong”, jednak
w Polsce rzadko uzywa sie tego skréotu ze wzgledu na problemy z ttumaczeniem.
Okreslenie ,rzeczywistos¢ rozszerzona” jest juz stosowane w przypadku Augmen-
ted Reality, znanej jako AR. Jest to spowodowane problematycznym ttumaczeniem
stéw augmented i extended, ktére w obu przypadkach mozna przettumaczy¢ w je-
zyku polskim na ,rozszerzona”.

W zakres Extended Reality wchodzg (Casini, 2022) (zob. rys. 1):
e rzeczywistos¢ wirtualna (ang. Virtual Reality, VR),
e rzeczywisto$¢ rozszerzona (ang. Augmented Reality, AR),
e rzeczywisto$¢ mieszana (ang. Mixed Reality, MR).



Rzeczywistosc rozszerzona (Extended Reality) w swiadomosci spoteczenstwa... 65

Rys. 1. Diagram technologii VR, AR i MR

Zrédto: (Avatar Partners, b.d.).

Rzeczywistos¢ wirtualna, okreslana rowniez czesto skrotem VR od swojej an-
gielskiej nazwy Virtual Reality, jest obecnie coraz bardziej popularnym konceptem.
Technologia ta pozwala na wykorzystanie IT do tworzenia wirtualnego swiata wokét
uzytkownika, catkowicie zastepujgc jego pole widzenia. Za pomystodawce termi-
nu Virtual Reality uwaza sie Jarona Laniera (Platforma Przemystu Przysztosci, b.d.).
Wedtug Steve’a Brysona (2013) rzeczywisto$¢ wirtualna to nowy paradygmat in-
terfejsu, uzywany przez komputery do stworzenia efektu swiata tréojwymiarowe-
go, w ktérym moze dojs¢ do bezposredniej interakcji z wirtualnymi przedmiotami.
Podobng definicje sformutowat Daniel Guttentag (2010), dodajac, ze poruszanie sie
i interakcja w tym Swiecie, jest mozliwa dzieki stymulacji jednego z pieciu ludzkich
zmystow — wzroku. Mozna zauwazyé, ze okreslenie ,rzeczywistos¢ wirtualna” za-
wiera w sobie pewng sprzecznos¢, poniewaz sktada sie z dwdch wykluczajacych
sie pojeé. Z jednej strony stowo ,rzeczywistos¢” powinno odnosi¢ sie do realnie
istniejgcych standw, jednak z drugiej, stowo ,wirtualna” wskazuje na ich pozorny,
potencjalny, a takze niematerialny charakter (Kesy, 2014). Wiekszo$¢ ludzi instynk-
townie rozumie pojecie rzeczywistosci wirtualnej. Badacze tej dziedziny uznaja, ze
wirtualna rzeczywistos¢ posiada trzy kluczowe cechy, ktére sg podkreslane w nie-
mal kazdej definicji. Sg to: interakcja, immersja oraz wyobrazZnia. Pojecia te sktada-
jg sie na Trdjkat Wirtualnej Rzeczywistosci lub Tréjkat VR (zob. rys. 2). Interakcja
jest to mozliwos¢ oddziatywania uzytkownika na srodowisko VR. Pozwala ona na
mozliwos¢ reakcji z obiektami wytworzonym w tréjwymiarowym Swiecie, takimi jak
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przenoszenie obiektéw lub zmiana ich stanu, wygladu i wtasciwosci. Uzytkownik ma
w pewnym stopniu kontrole nad Swiatem mu zaoferowanym.

Immersja to okreslenie wyrazajgce odczucie, gdy uzytkownik ,zanurza sie”
w wirtualnym swiecie. £aczy sie ono z ograniczeniem odbierania bodZcéw ze Swiata
rzeczywistego w znaczeniu ogdlnym, poniewaz w pewnym stopniu sg one zastepo-
wane przez bodZce ze Swiata cybernetycznego.

Wyobraznia to zdolno$¢ wytwarzania w myslach rozmaitych obrazéow przez
ludzki mdzg. Jej poziom zalezy indywidualnie od kazdego cztowieka i wptywa na
intensywnos¢ doznan uzytkownikdw w wirtualnym swiecie (Grajewski, 2017).

Interakcja

Trojkat
Wirtualnej
Rzeczywistosci
(ang. Virtual
Reality

Triangle) ’
Immersja Wyobraznia

Rys. 2. Trojkat Wirtualnej Rzeczywistosci

Zrédto: opracowanie na podstawie (ReserchGate, 2022).

Rzeczywistos¢ rozszerzona, do opisania ktérej czesto uzywa sie rowniez skro-
tu AR od angielskiej nazwy Augmented Reality, jest czesto poruszana przy méwie-
niu o rzeczywistosci wirtualnej. Jest to technologia tgczgca dwa swiaty, wirtualny
i rzeczywisty, przez co uznawana jest za ,stan przejSciowy” pomiedzy Swiatem
rzeczywistym a Srodowiskiem wirtualnym (Kesy, 2016). Ttumaczenie nazwy AR
w jezyku polskim jest w pewnym stopniu zwodnicze. Angielskie okreslenie Augmen-
ted Reality ttumaczy sie jako rzeczywisto$¢ rozszerzong. Jednak termin Extended
Reality, skracany do skrétu XR, bezposrednio przettumaczony, rdwniez oznacza rze-
czywistosc rozszerzong, ale w przeciwienstwie do AR XR uzywane jest do okresle-
nia wszystkich rzeczywistosci cyfrowych, czyli VR, AR i MR jednoczesnie jako grupy
technologii. Pojecie Augmented Reality po raz pierwszy zostato uzyte 1990 roku
przez naukowca pracujgcego w lotnictwie — Toma Caudella. Stworzyt on wspdlnie
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z Davidem Mizellem system, ktéry wyswietlat instrukcje okablowania samolotu.
Jego celem byto zastgpienie tradycyjnego rozwigzania, jakim byta tablica, na kto-
rej prezentowany byt schemat wykorzystujgcy rzeczywiste przewody (AR Solutions,
2018). Generowane w tej technice komputerowej elementy wizualne sg odbierane
przez zmysty cztowieka, ktéry moze w pewien sposdb dokonaé z nimi integracji.
Utworzone elementy nie zastepujg Swiata wokdt, ale z nim wspodtistniejg poprzez
natozenie efektdw cyfrowych na srodowisko fizyczne otaczajgce uzytkownika. Mu-
szg one z duzg doktadnoscig integrowac sie ze swiatem realnym. Te dodatki do swia-
ta realnego czesto bywajg elementami informacyjnymi lub estetycznymi, majgcymi
forme tekstowg, modelowg (czesto w postaci 3D), schematyczng oraz pliku multi-
medialnego. Proces ten powinien zachodzié¢ w czasie rzeczywistym, jednak dodane
elementy zwykle sg statyczne (Kesy, 2017). Systemy rozszerzonej rzeczywistosci
wymagajg zastosowania specjalnego sprzetu oraz oprogramowania. Wéréd podsta-
wowych komponentéw tych systemdw wymienia sie:
e urzadzenia wyswietlajgce przetworzony obraz;
e program, ktéry przetwarza dane;
e technologie do zbierania informacji i rozpoznawania otaczajgcego srodowiska.
Rzeczywistos¢ mieszana, opisywana rowniez skrétem MR od angielskiej nazwy
Mixed Reality, jest pojeciem, ktdre czesto pojawia sie przy rzeczywistosci wirtual-
nej i rozszerzonej. Podobnie jak rzeczywisto$¢é rozszerzona, MR taczy tresci cyfrowe
z rzeczywistym swiatem, przez co oba terminy okazjonalnie sg uzywane zamienne
lub mylone. Wedtug obecnie funkcjonujgcych definicji i podziatéw obie rzeczywi-
stosci przedstawiane sg jako dwa oddzielne koncepty. Wiele aspektdw rzeczywistos-
ci mieszanej jest uznawanych za elementy rzeczywistosci rozszerzonej, mimo tego
ze niektore aspekty tych technologii przenikajg sie (TechlLib, b.d.). Na stronie Micro-
soft mozna znalez¢ opinie specjalistow, ze MR to punkt na spektrum technologii cy-
frowych, ktéry znajduje sie idealnie pomiedzy swiatem fizycznym a Swiatem digital-
nym. Dlatego MR jest uwazana jako krok w ewolucji pomiedzy relacjami cztowieka,
srodowiska a komputera (Microsoft, 2023). Technologia MR pozwala na integracje
obrazoéw, filméw czy modeli 3D, ktére sg wygenerowane cyfrowo z rzeczywistym
otoczeniem. Termin ,rzeczywisto$¢ mieszana” zostat wprowadzony w 1994 roku
przez Paula Milgrama i Fumio Kishino. Od tego czasu zastosowanie rzeczywistosci
mieszanej zwiekszyto sie i obejmuje (Milgram i Kishino, 1994):
e zrozumienie Srodowiska,
e zachowanie cztowieka ($ledzenie dtoni, Sledzenie wzroku i wprowadzanie
mowy),
e dzwiek przestrzenny,
e |okalizacje i pozycjonowanie w przestrzeniach fizycznych oraz wirtualnych,
e wspotprace przy organizacji zasobdw 3D w przestrzeni rzeczywisto$ci mieszanej.
Podstawowg rdznicg pomiedzy technologiami MR a VR czy AR jest poziom inte-
raktywnosci oraz integracji. Wedtug zatozen, rzeczywistos¢ mieszana jest bardziej in-
teraktywna w poréwnaniu do rzeczywistosci rozszerzonej, ale jednoczesnie nie po-
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chtania uzytkownika catkowicie jak technologia VR. Rzeczywisto$¢ mieszana zaktada,
ze uzytkownik bedzie dokonywat kontaktu z elementami cyfrowymi w tej technolo-
gii, a elementy beda reagowaty adekwatnie do dziatan, ktédrym sg poddane. Innymi
stowy, elementéw w technologii MR mozna w pewnym sensie ,,dotkngé” (rys. 3).

Rys. 3. Interaktywnosc¢ technologii MR

Zrédto: (AugRay, b.d).

Poniewaz technologia ta obejmuje elementy dotykowe, czasami byta okreslana
jako wizualno-dotykowa rzeczywisto$¢ mieszana (ang. Visuo-Haptic Mixed Reality)
(Coscoiiin., 2013).

Technologie te tgczg lub odzwierciedlajg Swiat realny w digitalnym swiecie. Oka-
zjonalnie mowi sie o ,,cyfrowym blizniaku” (ang. Digital Twin), z ktérym uzytkownicy
zdolni sg dokonywac interakcji (Tu, 2023).

3. Wykorzystanie rozszerzonej rzeczywistosci —
przeglad studiow przypadkow

Rozszerzona rzeczywistosc (XR), ktéra obejmuje rzeczywistos¢ wirtualng (VR), rze-
czywistosc rozszerzong (AR) i rzeczywisto$¢ mieszang (MR), znajduje coraz szersze
zastosowanie w wielu dziedzinach. Wykorzystywana moze by¢ w edukacji, szkole-
niach zawodowych, rozrywce, kulturze i sztuce, marketingu i sprzedazy, architektu-
rze i projektowaniu wnetrz, medycynie i rehabilitacji, branzy automotive, turystyce.
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Nie sg to wszystkie obszary zastosowania XR. Wskazane przyktady pokazujg poten-
cjat tej technologii.

Ze wzgledu na ograniczenia zostang omoéwione szczegdtowiej nastepujace przy-
padki uzycia:
e case 1—kreowanie sztuki na przyktadzie Open Brush,
e case 2 —realizacja ustug na przyktadzie IKEA Kreativ,
e case 3 — edukacja na przyktadzie HoloAnatomy.

Wybrane przypadki majg na celu zaprezentowanie wszechstronnosci wykorzy-
stania rozszerzonej rzeczywistosci (XR).

3.1. Case 1: Rzeczywisto$¢ wirtualna w kreowaniu sztuki
na przyktadzie Open Brush

Jednym z zastosowan wirtualnej rzeczywistosci jest aplikacja Open Brush. Pierwot-
nie nazywata sie ona Tilt Brush i zostata stworzona przez firme Skillman&Hackett
5 kwietnia 2016 roku. Nastepnie jej gtéwnym deweloperem zostato Google az do
2021 roku, od kiedy przestata ona by¢ wspierana przez firme. Od tego momentu
nazwa aplikacji zostata zmieniona na Open Brush i dziata na zasadzie otwartego
oprogramowania. Systemy operacyjne, ktére pozwalajg na jej obstuge, to Microsoft
Windows oraz PlayStation 4 (Flaherty, 2014).

Tilt Brush powstata jako aplikacja rzeczywistosci wirtualnej do malowania 3D.
Nie jest ograniczana przez rozmiar ptdtna lub kartki, poniewaz umozliwia ona two-
rzenie obrazu w przestrzeni wirtualnej. Przy uzyciu gogli VR oraz kontroleréw ru-
chu uzytkownicy mogg malowac w przestrzeni. Poruszajgc rekami i kontrolujgc pe-
dzel, dostajg mozliwos¢ tworzenia kolorowych linii, form i obrazéw. Dzieki swiattu,
tekstom i dzwiekom artysci majg okazje stworzy¢ sztuke w sposdb interaktywny
i immersyjny. W ten sposdb tworzone sg kompozycje, postacie, pejzaze i instalacje
wirtualne. Mozna eksperymentowac ze stylami, materiatami oraz technikami. Nie
ma ograniczen, co moze zostaé stworzone.

3.2. Case 2: Rzeczywisto$¢ rozszerzona w ustudze IKEA Kreativ

Coraz wiecej aplikacji rzeczywistosci rozszerzonej dostepnych jest dla posiadaczy
urzadzen mobilnych. Jednym z przyktadéw tego typu aplikacji jest ustuga IKEA Kre-
ativ wprowadzona przez firme IKEA. Aplikacja przeznaczona jest na urzadzenia
iPhone oraz iPad. Przy wykorzystaniu jednej z mozliwosci tych urzgdzen zwanej AR-
Kit pozwala ona uzytkownikom na aranzacje domu lub mieszkania. Dzieki uzyciu
kamery w smartfonie uzytkownicy mogg zeskanowac pomieszczenie, a nastepnie
umiesci¢ w nim meble z katalogu oferowanego przez sklep IKEA. Pozwala to
zobaczy¢, jak beda sie one prezentowacé w przysztosci. Aplikacja reklamowana jest
jako kreatywne przemeblowanie.

Proces rozpoczyna sie wykonaniem serii zdje¢ pomieszczenia w celu utworzenia
ujecia panoramicznego. Nastepnie nalezy wykona¢ ruch przypominajgcy dsemke
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w celu uchwycenia wiekszej liczby danych wizualnych. Po zakoriczeniu skanowania
wytworzony zostaje obraz, ktory uzytkownik moze poprawic¢ bezposrednio w apli-
kacji, ale réwniez na komputerze przez strone internetowg IKEA (Porter, 2022).

Aplikacja uwzglednia takie aspekty jak wymiary pomieszczenia, automatycznie
zmieniajgc rozmiar mebli w zaleznosci, gdzie w cyfrowym pokoju zostang one usta-
wione. Duzg uwage zwraca sie na odpowiednig skale naktadanego obiektu. Elementy
na ekranie sg precyzyjnie skalibrowane, aby jak najbardziej realnie odda¢ ich umiesz-
czenie i wymiary. Uzytkownik ma tez mozliwos¢ w kazdej chwili zamieni¢ mebel na
inny o podobnych rozmiarach. Wybierajac wyposazenie z katalogu, istnieje mozli-
wos¢ jego dodania lub zmiany. W kazdej chwili mozna dowolnie przeniesé¢ meble,
obracac i dobiera¢ do swojego upodobania. Aby idealne dostosowac¢ projekt do gu-
stu, uzytkownik moze testowac kombinacje koloréw, stylow i wzoréw (INGKA, 2022).

Oprdcz mozliwosci skanowania mieszkania, twércy aplikacji przygotowali réw-
niez okoto 50 potencjalnych tréjwymiarowych pomieszczen, ktére mogg postuzyc
uzytkownikom jako inspiracja. Te przygotowane juz modele rowniez mogg by¢ mo-
dyfikowane (rys. 4).

< x
+ Addproduct (i) Options Q Favorites
= Q What are you looking for? UntitlediDesign Q] (=]
Featured products Show more products
—— 1

HAUGA KOPPANG KOPPANG

$159.99 $199.99 $199.99

KOPPANG KOPPANG LOTE

$129.99 $129.99 $34.99

Rys. 4. Rozpoczety projekt w IKEA Kreativ — pusty pokdj

Zrédto: opracowanie na podstawie (IKEA, b.d.).

IKEA Kreativ skupia sie na wybranej czesci pomieszczenia, ktdra zostata zeska-
nowana przez uzytkownika i nie pozwala na swobodne poruszanie sie po catym
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pomieszczeniu. Mimo tego aplikacja lepiej ukazuje swojg wirtualng oferte w kon-
tekscie konkretnego pomieszczenia, mierzgc obiekty i upewniajac sie, ze bedg one
pasowac do wnetrza. Celem catego procesu jest zachecenie do zamdwienia i zaku-
pu mebli po przejrzeniu ich wirtualnych wers;ji.

3.3. Case 3: Wykorzystanie rzeczywistos$ci mieszanej na przypadku HoloAnatomy

Rzeczywistos¢ mieszana stwarza nowe mozliwosci w edukacji poprzez udostepnia-
nie innowacyjnych metod i narzedzi wspomagajgcych proces nauczania. Jednym
z przyktaddw jej wykorzystania jest innowacyjne narzedzie HoloAnatomy. Zostato
ono stworzone przez Case Western Reserve University w celach edukacyjnych.
Gtéwnymi uzytkownikami sg studenci medycyny, ktdrzy dostajag mozliwos¢ nauki
anatomii dzieki tréjwymiarowym modelom ludzkiego ciata. Aplikacja zostata wpro-
wadzona na rynek w 2016 roku. Nie posiada ograniczen wiekowych i jest dostepna
(jedynie w wersji angielskiej) do pobrania bezptatnie poprzez strone Microsoft.
Musi by¢ zainstalowana na urzadzeniu, dlatego aby z niej skorzysta¢, uzytkownik
musi posiadac gogle MR (doktadniej Microsoft HoloLens) (MiastoGier, 2016). Aplika-
cja ta jest przyktadem, jak rzeczywisto$é mieszana moze by¢ uzyta w edukacji me-
dycznej. Oferuje studentom zbadanie cyfrowego ciata ludzkiego z réznych perspek-
tyw. Pozwala na poruszanie sie wokét obrazu, przyblizanie i oddalanie elementéw
oraz manipulowanie cyfrowymi organami. Zobaczenie struktury anatomicznej
w warstwach i przekrojach pozwala na lepsze zrozumienie ciata ludzkiego oraz uka-
zuje, jak jest ono ztozone.

Rys. 5. Wyglad wizualizacji w HoloAnatomy
Zrédto: (Microsoft, b.d.).
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Rozwigzanie to moze zastgpic¢ tradycyjne metody nauki anatomii, takie jak sek-
cje zwtok. Jest ono znacznie bardziej dostepne i nie wymaga uzywania preparatow
chemicznych, a jedynie technologii. Pozwala na zobaczenie struktur, organéw, a na-
wet trudno dostepnych czesci wewnetrznych cztowieka, takich jak przepona lub
uktad nerwowy i krgzeniowy (Case Western Reserve University, b.d.).

Wykorzystanie technologii tgczgcej Swiat wirtualny ze swiatem cyfrowym spra-
wia, ze nauka bardziej angazuje, skutkujgc lepszym zrozumieniem i zapamietaniem
rozmaitych aspektéw, ktére wchodzg w sktad anatomii cztowieka. HoloAnatomy
pozwala studentom medycyny na doswiadczenie tych kwestii w sposdb bardziej
realistyczny, praktyczny, a przede wszystkim, mdéwigc o technologii MR, interak-
tywny. Wszystko po to, aby przygotowac przysztych lekarzy, poprawiajac ich wyniki
W hauce i rozwijajgc przy tym umiejetnosci kliniczne (zob. rys. 5).

4. Badanie swiadomosci uzytkownikow w zakresie rozszerzonej
rzeczywistosci

Aby okresli¢ Swiadomosé uzytkownikéw na temat XR przeprowadzono badania wsréd

grupy respondentéw. Badanie opiera sie na zatozeniu, ze technologie rzeczywistosci

wirtualnej (VR), rzeczywistosci rozszerzonej (AR) i rzeczywistosci mieszanej (MR)
wcigz uwazane sg za stosunkowo nowe i dopiero zaczynajg by¢ popularne na rynku.
Istnieje kilka czynnikdéw, ktére mogg wptywaé na popularnos¢ technologii XR

(Komisja Europejska, 2021; Szymankiewicz, 2024):

e zainteresowanie technologia — ludzie mtodsi oraz osoby wykorzystujgce w pra-
cy technologie sg czesciej bardziej swiadomi istnienia nowych technologii,
a takze chetniej podejmuja sie eksperymentowania z nimi. XR oferuje potencjal-
nym uzytkownikom interaktywne i immersyjne doswiadczenia, co moze bar-
dziej przyciggac te osoby;

e dostepnosci koszty — sprzet XR, taki jak gogle czy oprogramowanie, byt poczat-
kowo kosztowng inwestycja. Dlatego wiele oséb, mimo ze wiedziato o jej istnie-
niu, nigdy nie miata okazji uzycia tych urzgdzen. Dopiero niedawno staty sie one
dostepne ze wzgledu na obnizenie cen, dlatego wieksza liczba oséb miata okazje
zapoznac sie z mozliwosciami tych technologii;

e gry wideo —technologia XR czesto kojarzona jest z grami. Mozna powiedzie¢, ze
to gry w duzym stopniu wptynety na jej rozpowszechnienie. Na rynku istnieje
mnéstwo gier VR, AR i MR, ktére sg popularne wsrdd graczy;

e trendy spoteczne — ludzie sg bardziej otwarci na nowe trendy technologiczne.
Chetnie sprébujg lub nawet poszukajg czegos o XR, jesli widzg, ze jest to temat
na czasie. Robig to z potrzeby zaistnienia w spoteczenistwie i na rynku.

Mozna zatozy¢, ze spoteczenstwo nie posiada jeszcze bardzo specjalistycznej
wiedzy na temat technologii uzywanych w rzeczywistosci rozszerzonej. Jednak oso-
by zwigzane z tymi technologiami styszaty lub testowaty je.
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Celem badania jest odkrycie i ukazanie, jak Swiadome jest spoteczenstwo
w kwestiach istnienia oraz wykorzystania technologii XR. W efekcie postawiono
trzy pytania badawcze:

1. W ktdrej grupie wiekowej technologia XR jest najbardziej popularna?
2. W jakim zakresie ludzie rozpoznajg réznice pomiedzy technologiami XR?
3. Jakie zastosowanie moze miec technologia XR wedtug spoteczeristwa?

Aby znalez¢ odpowiedzi na te pytania, utworzono ogdlnodostepng ankiete.
Kwestionariusz zostat utworzony za pomocg jednej z ustug oferowanej przez Go-
ogle, czyli Formularze Google. Aplikacja ta pozwala na utworzenie i edytowanie
ankiet online, dodatkowo automatycznie tworzgc wykresy utatwiajgce pdzniejsza
analize.

Badania ankietowe, ktdre przeprowadzane sg przez Internet, utatwiajg pozy-
skanie duzej liczby odpowiedzi. W zatozeniach najlepiej mie¢ jak najszerszg i jak naj-
bardziej réznorodng grupe respondentow, ktéra nie ma ograniczen ze wzgledu na
wiek, ptec¢ lub miejsce zamieszkania. Link do wypetnienia ankiety zostat rozestany
do wielu grup respondentéw reprezentowanych przez studentéw, uczniéw, pra-
cownikdéw dwéch niezaleznych od siebie firm oraz kilku grup zainteresowan. Dodat-
kowo link do kwestionariusza zostat umieszczony na grupach spotecznosciowych,
gtéwnie w serwisie Facebook, i byt dostepny do wypetniania dla zainteresowanych.
Poniewaz badanie zostato przeprowadzone przez Internet, zatozono, ze pierwszym
okresleniem opisujgcym grupe respondentéw sg uzytkownicy Internetu. Nalezy tez
wspomnieé, ze ankieta utworzona zostata w jezyku polskim, co ograniczyto zasiegi
miedzynarodowe. Ze wzgledu na swiadomos¢, ze wiele oséb nie ma czasu na wy-
petnianie dtugich i skomplikowanych ankiet, format pytan to pytania zamkniete,
jednokrotnego lub wielokrotnego wyboru. Niektdre pytania jednak posiadaty miej-
sce na komentarz wypetniajgcego.

Pytania merytoryczne rozpoczynajg sie od zapytania, czy uzytkownik kiedy-
kolwiek styszat o rzeczywistosci wirtualnej (VR), rzeczywistosci rozszerzonej (AR)
i rzeczywistosci mieszanej (MR). Nastepnie zadawane sg pytania bardziej konkret-
ne, dotyczace uzytkowania, preferencji, mozliwych korzysci oraz zagrozen, jakie
ankietowani widzg w tych technologiach. Starano sie, zeby zatozenia ankiety byty
elastyczne i zalezne do specyfiki badania. Ankieta zostata utworzona z uwzglednie-
niem réznych czynnikéw, aby uzyskac jak najlepszg jakos¢ danych.

Ankieta o tytule ,,Badanie Swiadomosci i preferencji dotyczgcych rzeczywistosci
wirtualnej (VR), rzeczywistosci rozszerzonej (AR) i rzeczywistos$ci mieszanej (MR)”
zostata udostepniona do wypetniania 5 czerwca 2023 roku. Badanie byto anonimo-
we. Klikajgc na link, respondent wyrazit zgode na wziecie udziatu w badaniu.

Ankietowani mogli przesyta¢ odpowiedzi przez dwa tygodnie, az do zamknie-
cia ankiety, co nastgpito 19 czerwca 2023 roku. Na udostepniong ankiete odpowie-
dziato 211 osdb. Przed wypetnieniem ankiety nalezato wypetnié krétka metryczke,
pytajaca o pteé, wiek, miejsce zamieszkania oraz wyksztatcenie. Te kryteria zostaty
uznane za wazne i wartosciowe w przypadku prezentowania wynikdéw, poniewaz
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pozwalajg one na wglagd w odpowiadajgce grupy spoteczne oraz ich potencjalne
zainteresowanie technologiami XR. Ankieta merytoryczna skfadata sie z 10 krétkich
pytan. Sg one w wiekszosci pytaniami zamknietymi oprdcz ostatniego, ktdre jest
pytaniem otwartym. W nim ankietowani mogli zostawi¢ komentarz lub doda¢ co$
od siebie odnosnie do catego badania. W pytaniach specjalnie unikano uzywania
skrétu XR, poniewaz w Polsce jest on znacznie mniej popularny niz VR, AR i MR.

5. Wyniki badan jako determinanta w perspektywie i kierunku
rozwoju rozszerzonej rzeczywistosci

Po przeprowadzonych badaniach mozna wywnioskowaé, ze analizowana grupa ba-
dawcza posiada ogdlng wiedze na temat technologii XR. Pomimo ze w wiekszosci
nie jest to wiedza doktadna lub specjalistyczna, odpowiedzi zebrane w ankiecie po-
twierdzaja, ze spoteczenstwo zna, uzywa lub jest zainteresowanie technologiami
rzeczywistosci wirtualnej, rzeczywistosci rozszerzonej oraz rzeczywistosci miesza-
nej. Koncepcja tworzenia nowych swiatéw cyfrowych i wykorzystania ich jest cieka-
wa dla ludzi, przez co VR, AR i MR bedg zdobywac¢ coraz wieksza liczbe zwolenni-
kow. Mozna powiedzied, ze spoteczenstwo znajduje sie na poczatku fazy przejsciowe;j,
ktdra wprowadza uzycie technologii XR do codziennego zycia.

Ciekawg obserwacja jest to, ze 75% grupy ankietowanej to osoby petnoletnie do
35. roku zycia. Ta przewaga moze by¢ spowodowana duzg aktywnoscig tych grup
wiekowych w Internecie oraz mediach spotecznosciowych. Mata liczba oséb nie-
petnoletnich wsréd respondentéw tego badania moze wigzac sie z tym, ze sg oni
bardziej aktywni w mediach spotecznosciowych innych niz Facebook, gdzie udo-
stepniono ankiete (w przypadku mtodziezy szkolnej najbardziej uzywane media
spotecznosciowe to Instagram lub TikTok). Bardzo mata liczba oséb starszych, po-
wyzej 50. roku zycia, moze wynika¢ z mniejszej aktywnosci tej grupy w Internecie.
Mimo matego zréznicowania wiekowego respondentdw, wcigz mozna wyciggnac
whioski. Tak samo jak w przypadku innych typoéw technologii, im mtodsza genera-
cja, tym bardziej chetna do sprébowania nowych, pojawigjgcych sie na rynku elek-
tronicznym. Dlatego, biorgc pod uwage rowniez kwestie finansowe, grupa wieko-
wa, w ktdrej technologie XR sg najbardziej popularne, miesci sie w przedziale od 18.
do 26. roku zycia.

Zagadnienie rdéznic pomiedzy technologiami jest bardziej skomplikowane.
W pytaniu drugim duza cze$¢ ankietowanych przyznaje, ze nie rozrdznia VR, AR
i MR. W pytaniu wielokrotnego wyboru, w ktérym mieli wybraé wszystkie techno-
logie, z ktdrych korzystali, najwiecej odpowiedzi zyskata wirtualna rzeczywistosc.
Moze by¢ to spowodowane czestym uzywaniem terminu ,VR” do ogdlnego opisa-
nia wszystkich technologii zamiast uzywania mato popularnego w Polsce terminu
»XR”. Ze wszystkich technologii VR jest najbardziej znany, a takze zostawia najwiek-
sze wrazenie na uzytkowniku. Wymaga specjalnego sprzetu, ktéry mimo populary-
zowania tej technologii wciaz jest kosztowny.
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Rzeczywistos$¢ rozszerzona jest znacznie bardziej dostepna, na przyktad przy
uzyciu urzadzenia mobilnego. Z tego wzgledu wiele oséb prawdopodobnie nie zda-
je sobie sprawy, ze z niej korzysta. Nie jest réwniez tak gtosno reklamowana jak VR.
Podobnie jest z rzeczywistoscig mieszang. Dodatkowo granice pomiedzy tymi tech-
nologiami sg bardzo blisko i dlatego bardzo mozliwe, ze uzytkownicy majg problemy
z rozréznieniem, ktdrej ,rzeczywistosci” uzywaja.

W pytaniach dotyczacych zastosowan poglady ankietowanych byty bardzo réz-
ne. Kazda z zaproponowanych w badaniu odpowiedzi uzyskata dos$¢ duzg liczbe gto-
sow. Respondenci widzg przyszto$é XR gtéwnie w grach, rozrywce, edukacji, projek-
towaniu, handlu, inzynierii i innych. Stosunkowo mata liczba widzi jej zastosowanie
w biznesie. Dodatkowo ankietowani majg réwniez swoje wizje, do czego mozna by
uzy¢ tych technologii i jak je wykorzystac. Oznacza to, ze ludzie rozumiejg potencjat
technologii VR, AR i MR oraz to, ze moze ona by¢ uzyta w bardzo wielu przypadkach.

Na samym koricu zostawiono przestrzen, w ktérej ankietowani mogli wyrazi¢
swoje opinie. Jedna osoba zaznaczyta, ze waznym aspektem, o ktédrym nie mowi sie
zbyt czesto, sg zasoby, z ktérych powstajg technologie wirtualne. Drugim bardzo
ciekawym spostrzezeniem jest obawa przed wprowadzeniem reklam i wyskakujg-
cych ogtoszen do cyfrowej rzeczywistosci.

6. Zakonczenie

Extended Reality (XR) jest jedng z technologii, ktéra zdobywa coraz wiekszg popu-
larnosé i ma bardzo obiecujgce perspektywy rozwoju. Rzeczywisto$é wirtualna, rze-
czywistos¢ rozszerzona oraz rzeczywisto$é mieszana, ktére wchodzg w jej skfad,
wprowadzajg aspekt cyfrowo generowanych elementéw, a nawet catych wirtual-
nych srodowisk. Dzieki urzgdzeniom takim jak gogle, kontroler czy smartfon
uzytkownicy maja okazje przeniesé sie lub wchodzié w interakcje ze Swiatem wirtu-
alnym, ktory symuluje rzeczywistosc albo tworzy jej alternatywne wersje.

Postawiony cel w artykule udato sie osiggngé, mimo ze w polskiej literaturze
przedmiotu wystepujg pewne problemy z nazewnictwem w przypadku poje¢, ta-
kich jak Extended Reality (XR) i Argumented Reality (AR). Problem wystepuje z ttu-
maczeniem, poniewaz obie nazwy ttumaczy sie jako ,rzeczywistos¢ rozszerzona”,
mimo ze nie oznaczajg one tego samego.

Przeprowadzenie badan zostato poprzedzone przeglagdem okolicznosci i zagad-
nied wystepujacych w dziedzinach biznesu elektronicznego oraz technologii XR.
Wykorzystano literature przedmiotu, czasopisma tematyczne oraz zrddta interne-
towe na ten temat. Przeanalizowano réwniez szereg przypadkow zastosowan VR,
AR i MR. Zrobiono réwniez badanie ankietowe w grupie 211 respondentow.

Celem badan ankietowych byto ustalenie, jakg wiedze posiada spoteczenstwo
o istnieniu oraz wykorzystaniu technologii XR. Dlatego postawiono trzy pytania ba-
dawcze, majace na celu ustalenie, w ktdrej grupie wiekowej technologia XR jest
najbardziej popularna, w jakim zakresie ludzie rozpoznajg réznice pomiedzy tech-
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nologiami XR oraz jakie zastosowanie moze miec¢ technologia XR wedtug preferencji
spoteczenstwa.

Ograniczenia przeprowadzonych badan mozna ujgé w trzech ptaszczyznach: no-
wosci technologii XR, trudnosci w mierzeniu skuteczno$ci i ograniczona dostepnosé
proby badawczej. Nowa technologia XR moze prowadzi¢ do euforii z powodu swojej
nowosci na rynku, przez co ciezko znalez¢ jej uzytkownikéw, czyli ankietowanych
do badania. Trudno jednoznacznie zmierzy¢ efekty jej skutecznosci. Spoteczenstwo
moze miec rdzne wizje wykorzystania jej w danych obszarach. Dodatkowo z racji
nowej technologii niewielki procent spoteczenstwa potrafi jednoznacznie identy-
fikowac rozszerzong rzeczywisto$¢ w poprawnym zakresie odnoszgcym sie do XR.

We wstepnych zatozeniach badan ankietowych przewidywano, ze spoteczen-
stwo nie jest zaznajomione z technologiami XR. Wyniki jednak pokazaty, ze ankie-
towani, mimo ze nie zawsze potrafili okresli¢ réznice pomiedzy tymi technologiami,
wiedzg o ich istnieniu i sg zainteresowani ich mozliwosciami. Nalezy tez zauwazyg¢,
ze technologie VR, AR i MR wcigz uwazane sg za dos¢ nowe i dopiero niedawno
staty sie bardziej dostepne na rynku dla konsumentéw.

Ze wzgledu na mozliwosci technologie te coraz czesciej wykorzystywane sg
w biznesie elektronicznym, przynoszac korzysci nie tylko firmom, ale réwniez klien-
tom. Potencjalni klienci bedg mogli obejrzeé wizualizacje produktu z uwzglednie-
niem najdrobniejszych szczegdtéw. To moze zwiekszy¢ ich zaangazowanie w proces
zakupowy, a takze pomdc w podjeciu bardziej swiadomych decyzji zakupowych.
Dodatkowo wirtualne sklepy stworzone z uzyciem technologii XR mogg bardziej od-
dziatywac na zmysty klientdw poprzez tworzenie bardziej realistycznych doswiad-
czen. Nie ogranicza sie to jedynie do sklepdw, ale réwniez do miejsc podrdzy, re-
stauracji i wielu innych.

Najwazniejszymi aspektami tych technologii jest immersja, integracja i personali-
zacja. Pomagajg one wprowadzi¢ dziatalnosci biznesowe wielu firm na wyzszy poziom,
pozwalajgc przy tym na wytworzenie w kliencie niezapomnianych doswiadczen.

Rzeczywistos¢ wirtualna, rzeczywistos¢ rozszerzona i rzeczywisto$¢ mieszana
przynoszg wiele korzysci, jednak samo wdrozenie tej technologii do biznesu nie jest
tatwe. Wymagane jest wtasciwe planowanie, inwestycje w infrastrukture oraz do-
stosowanie strategii biznesowych. Technologia ta, mimo ze staje sie coraz bardziej
powszechna, wcigz niesie za sobg wyzwania w postaci znaczgcych kosztéow oraz
ogodlnej dostepnosci.

Wartoscig dodang dla nauki i praktyki wynikajgcg z badan jest ustawiczne pro-
pagowanie wiedzy w zakresie rozszerzonej rzeczywisto$ci. W warstwie naukowe;j
jest to uporzadkowanie i wtasciwe rozumienie pojec¢ stanowigcych sktadowe XR,
jakimi sg VR, AR i MR. Badania wskazujg na zbyt pochopne utozsamianie XR z AR.
W warstwie praktycznej nalezy propagowac wiedze z zakresu XR w taki sposdb, aby
spoteczenstwo wiedziato, z czym ma do czynienia.

W kolejnym etapie prac badawczych nalezatoby powtérzy¢ badania i porow-
nac ich wyniki z aktualnymi. Dobrze by byto w nich uwzgledni¢ ograniczenia tech-
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nologiczne, wyraznie podkresli¢ znaczenie XR i AR, ktdre szczegdlnie w literaturze
polskiej okreslane sg wrecz identycznie. Sugerowane jest rowniez opisanie w przy-
sztych badaniach elementéw etycznych wynikajgcych z uzycia technologii XR.

Ostatecznie jednak, jak pokazaty przeprowadzone badania, opinia ludzi o tych
rozwigzaniach jest pozytywna. Dlatego najprawdopodobniej wraz z jej rozwojem
e-biznes bedzie miat wieksze mozliwosci innowacji i tworzenia wyjatkowych oraz
niepowtarzanych doswiadczen dla klientéw.
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Extended Reality (XR) in Public Awareness Resulting from Empirical Research

Abstract: Extended Reality (XR) is a term that encompasses both virtual reality (VR), augmented
reality (AR), and mixed reality (MR). XR is gaining popularity in various sectors, including education,
industry, medicine, entertainment, and marketing. In this article, each of the three technologies is
described and examples of each are analyzed. Then, based on a survey, the public’s awareness of the
knowledge and use of Extended Reality (XR) was examined. Although most of the respondents do not
have detailed or specialistic knowledge, the responses collected in the survey confirm that the public
knows of, uses, or is interested in virtual reality, augmented reality, and mixed reality technologies.

Keywords: extended reality (XR), virtual reality (VR), augmented reality (AR), mixed reality (MR),
public awareness
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Streszczenie: W artykule omdwiono zastosowanie sztucznej inteligenc;ji (SI) w zarzadzaniu bezpieczen-
stwem imprez masowych. Bezpieczenstwo na wydarzeniach tego typu jest kluczowe ze wzgledu na ry-
zyko zamieszek lub terroryzmu. SI moze wspiera¢ stuzby porzgdkowe poprzez analize danych w czasie
rzeczywistym i przewidywanie potencjalnych zagrozen. W opracowaniu przedstawiono technologie,
takie jak rozpoznawanie twarzy, zarzgdzanie ttumem oraz wykrywanie niebezpiecznych przedmiotdow.

Stowa kluczowe: sztuczna inteligencja, imprezy masowe, rozpoznawanie twarzy, wykrywanie przed-
miotdw, zarzadzanie ttumem

1. Wstep

Bezpieczenstwo jest kluczowym aspektem podczas organizacji imprez i wydarzen
masowych, takich jak koncerty, festiwale czy zgromadzenia publiczne. Terroryzm
i zamieszki podczas takich przedsiewzieé stanowig zagrozenie dla bezpieczenstwa,
czesto prowadzgc do utraty zdrowia lub zycia ich uczestnikdéw. Mogg sie takze przy-
czyniac¢ do powszechnego chaosu i utrudnienia dziatania stuzb porzadkowych.
Zamieszki we Francji w 2005 r. stanowig przyktad tego, jak zachowania masowe
moga rozwijac sie w sposdb nieprzewidywalny i stawac sie nie do opanowania przez
organy porzadkowe lub rzad (Bonnasse-Gahot i in., 2018). Badania podkreslajg wie-
loaspektowy charakter terroryzmu, definiujgc go jako przemoc lub grozbe majgca
na celu wzbudzenie strachu i bodziec do wszczecia alarmu (Gassebner i Luechinger,
2011). Zrozumienie dynamiki i konsekwencji takich zdarzed moze mie¢ kluczowe
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znaczenie dla skutecznego zarzadzania bezpieczenstwem imprez masowych, szcze-
goblnie jesli zostang wykryte w ich poczatkowych fazach rozwoju.

Sztuczna inteligencja (SI) odnosi sie do zdolnosci systemow komputerowych do
wykonywania zadan, ktére normalnie wymagajg ludzkiej inteligencji, jak rozpozna-
wanie obrazéw, przetwarzanie jezyka czy podejmowanie decyzji (Chollet, 2019).
W kontekscie bezpieczenstwa imprez masowych Sl moze by¢ wykorzystywana do
analizy danych z monitoringu w czasie rzeczywistym i przewidywania potencjalnych
zagrozen. Monitoring oparty na SI umozliwia szybszg i bardziej efektywng reakcje
na sytuacje kryzysowe.

Celem niniejszego artykutu jest okreslenie, w jaki sposdb sztuczna inteligencja
moze by¢ wykorzystana do poprawy bezpieczenstwa podczas imprez masowych.
Uwaga skupiona bedzie na analizie istniejgcych technologii, ich zastosowaniach
w praktyce oraz korzysciach i wyzwaniach zwigzanych z ich implementacjg. W ar-
tykule postawiono nastepujgce pytania badawcze: Jakie technologie sztucznej in-
teligencji s najskuteczniejsze w identyfikacji zagrozen podczas imprez masowych?
Jakie sg gtdwne wyzwania zwigzane z implementacjg sztucznej inteligencji w zarza-
dzaniu bezpieczernstwem? Jakie korzysci mogg przynies¢ nowoczesne technologie
w kontekscie zapobiegania terroryzmowi i zamieszkom?

W artykule wykorzystano kombinacje metod badawczych, w tym analize lite-
ratury oraz studia przypadkéw, w celu zidentyfikowania roli sztucznej inteligencji
w zarzadzaniu bezpieczenstwem. Analiza literatury pozwolita na syntetyzowanie
aktualnych badan nad technologiami SI stosowanymi w kontekscie imprez maso-
wych, podczas gdy studia przypadkdw umozliwity praktyczne zrozumienie realnych
przyktadéw implementacji tych technologii. Przeprowadzono réwniez analize da-
nych z réznych Zrddet, co pozwolito na wyciggniecie wnioskdw dotyczgcych sku-
tecznosci SI w identyfikacji zagrozen.

W czesci pierwszej artykutu omoéwione zostaty ogdlne aspekty zastosowania Sl
w zarzadzaniu bezpieczeristwem imprez masowych, w kolejnych czesciach przed-
stawiono szczegdtowe omdwienie technologii rozpoznawania twarzy, monitoringu
ttumu oraz wykrywania potencjalnych zagrozen. Artykut koriczy sie omdéwieniem
zalet, wyzwan oraz przysztych kierunkdw rozwoju technologii SI w kontekscie bez-
pieczenstwa publicznego.

2. Rola sztucznej inteligencji w bezpieczenstwie masowych imprez

Zapewnienie bezpieczenstwa podczas imprez masowych, np.: koncertéw, festiwali,
wydarzen sportowych czy zgromadzen publicznych, jest kluczowym aspektem ich
organizacji. Wydarzenia te przyciggajg tysigce uczestnikéw, co stanowi wyzwanie
dla stuzb porzadkowych. Duza liczba ludzi na ograniczonej przestrzeni zwieksza ry-
zyko terroryzmu i zamieszek. W celu identyfikacji potencjalnego zagrozenia oraz
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niezwtocznej na nie reakcji, niezbedne sg zaawansowane metody zarzgdzania bez-
pieczenstwem.

Zastosowanie Sztucznej inteligencji (SI) w celach zapewnienia lub poprawy
bezpieczedstwa na imprezach masowych wzrasta. Dzieki zdolnosci do analizy da-
nych w czasie rzeczywistym Sl moze wspierac¢ stuzby porzgdkowe w identyfikacji
podejrzanych zachowan i przewidywaniu potencjalnych zagrozen. Przyktadem sg
systemy rozpoznawania twarzy mogace monitorowaé ttumy, identyfikujgc osoby
z list poszukiwanych lub znane z przestepczej dziatalnosci. Dzieki temu mozliwe jest
wyeliminowanie zagrozen, zanim zdgzg one eskalowac (Deng i in., 2021).

SI moze analizowaé wzorce ruchu ttumu, identyfikujgc miejsca o ryzyku przelud-
nienia, co pozwala na podejmowanie dziatan prewencyjnych, jak relokacja uczestni-
kow lub zwiekszenie liczby stuzb porzadkowych w newralgicznych punktach (Tyagi
iin., 2022).

Kolejnym przyktadem zastosowania SI w praktyce jest wykorzystanie dronéw
wyposazonych w kamery, ktére monitorujg teren imprezy z powietrza. Dane zbie-
rane przez drony sg analizowane w czasie rzeczywistym przez algorytmy SI, kto-
re identyfikuja podejrzane zachowania i informujg o nich odpowiednie stuzby.
(Husman i in., 2021). Drony te mogg by¢ wyposazone w systemy do wykrywania
niebezpiecznych przedmiotéw: broni czy materiatéw wybuchowych. Wykorzysta-
nie dronéw zwieksza zasieg i skuteczno$s¢ monitoringu, umozliwiajgc stuzbom po-
rzgdkowym szybkg i precyzyjng reakcje na potencjalne zagrozenia (Ha i in., 2024).

Sztuczna inteligencja nie tylko zwieksza efektywnos¢ monitoringu, ale rowniez
wspiera proces decyzyjny stuzb porzgdkowych, dostarczajgc im precyzyjnych i aktu-
alnych informacji. Algorytmy Sl potrafig analizowa¢ dane z réznych zrédet — kamer
monitoringu, medidow spotecznosciowych i raportéw terenowych w celu dostarcze-
nia kompleksowego obrazu sytuacji. Dzieki temu zapewniona jest szybka reakcja na
zmieniajacg sie sytuacje i minimalizowanie ryzyka wystgpienia incydentéw zagraza-
jacych zyciu i zdrowiu uczestnikow. SI moze takze wspieraé dziatania prewencyjne
poprzez prognozowanie potencjalnych zagrozen na podstawie analizy wczesniej-
szych zdarzen i wzorcow zachowan. Przyktadowo, algorytmy SI mogg przewidzieé,
ktdre obszary sg potencjalnie niebezpieczne w okreslonych warunkach, co pozwala
na wczesniejsze rozmieszczenie tam dodatkowych stuzb porzgdkowych.

Waznym aspektem zastosowania S| w zabezpieczaniu imprez masowych jest
analiza danych w czasie rzeczywistym. SI wykrywaja i zgtaszajg nieprawidtowosci,
takie jak nagte zmiany w ruchu ttumu, niebezpieczne zachowania czy pojawienie
sie podejrzanych obiektdw. Dzieki temu stuzby porzgdkowe mogg natychmiast re-
agowac na zagrozenia zamiast polegac na opdznionych raportach lub obserwacjach
(Jadhaviin., 2023).
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3. Technologie SI w praktyce podczas masowych imprez

3.1. Rozpoznawanie twarzy

Rozpoznawanie twarzy jest jedng z najbardziej rozwinietych i szeroko stosowanych
technologii sztucznej inteligencji w kontekscie bezpieczenistwa publicznego, zwtasz-
cza podczas masowych imprez. Technologia ta polega na automatycznym identyfi-
kowaniu osdb na podstawie ich cech biometrycznych — ksztattu twarzy, rozmiesz-
czenia oczu, nosa i ust. W dalszej czesci artykutu przedstawiono kluczowe
technologie i metody stosowane w rozpoznawaniu twarzy.

3.2. Rozpoznawanie twarzy w 2D

System rozpoznawania twarzy w przestrzeni dwuwymiarowej (2D) dziata na obra-
zach lub nagraniach wideo z systemdw monitoringu, kamer komercyjnych/ prywat-
nych, CCTV i innych urzadzen codziennego uzytku. W celu dokonania kompletnej,
automatycznej konfiguracji system musi najpierw wykry¢ twarz na obrazie/ wideo
wejsciowym i wyodrebnic¢ jg z wykrytego obszaru. Nastepnie twarz jest wyrowny-
wana do ustalonej struktury kanonicznej i poddawana obrébce w celu korekty po-
tencjalnych zmian oswietlenia. Z przetworzonego obrazu ekstrahowane sg cechy
danej jednostki, a nastepnie przeprowadzane jest rozpoznawanie tozsamosci za po-
mocg odpowiednich metod klasyfikacji. W zaleznosci od uzytych metod ekstrakcji
i klasyfikacji metody te dzielimy na cztery podklasy: holistyczne, lokalne (geome-
tryczne), oparte na opisach lokalnych tekstur oraz oparte na gtebokim uczeniu sie
(Adjabi i in., 2020). Systemy 2D sg stosunkowo proste i tanie, ale ich skutecznos¢
moze by¢ ograniczona przez zmiany oswietlenia, kat widzenia, proces starzenia sie
i wyrazy twarzy. Mimo tych ograniczen systemy 2D sg powszechnie stosowane ze
wzgledu na ich niskie koszty i tatwos¢ implementacji. Jedng z popularnych metod
rozpoznawania twarzy opartych na cechach geometrycznych jest metoda dopaso-
wywania graféw elastycznych (Elastic Bunch Graph Matching — EBGM), ktéra pole-
ga na generowaniu grafu referencyjnego przez natozenie rzadkiego, elastycznego
grafu prostokatnego na obraz obiektu i analizie odpowiedzi banku falek Gabor na
kazdym wezle grafu (rys. 1). Metoda ta jest rozwinieciem techniki dopasowywania
graféw elastycznych (EGM) i pozwala na obstuge réznych zmian w wygladzie twarzy,
takich jak otwarte lub zamkniete usta i oczy.
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Rys. 1. Przyktad wyodrebnienia punktéw orientacyjnych przy uzyciu EBGM
Zrédto: (Adjabiiin., 2020).
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3.2.1. Rozpoznawanie twarzy w 3D

Chcac poprawic problemy zwigzane z rozpoznawaniem twarzy w 2D, opracowano
systemy rozpoznawania twarzy w trzech wymiarach (3D), majgce na celu zapewnie-
nie wysokiego poziomu precyzji oraz wiekszej odpornosci na zmiany na twarzy spo-
wodowane réznymi czynnikami. Zdolnos¢ ta wynika z bardziej zaawansowanych
systemow i modeli 3D uwzgledniajgcych informacje geometryczne. W przypadku
obrazéw 2D charakterystyczne punkty na twarzy, takie jak oczy, brwi, usta, moga
by¢ wykrywane bez trudu i stanowig kluczowe elementy stuzgce do identyfikacji.
Jednakze w przypadku rozpoznawania twarzy w formacie 3D najwazniejszym punk-
tem odniesienia jest nos (Adjabi i in., 2020). Technologie 3D s3 bardziej odporne na
zmiany oswietlenia i kata widzenia, co zwieksza ich doktadnosc¢ i niezawodnosé, sg
natomiast drozsze i trudniejsze do implementacji niz systemy 2D.

3.2.2. Algorytmy gtebokiego uczenia (deep learning) w rozpoznawaniu twarzy

Algorytmy gtebokiego uczenia, takie jak sieci neuronowe, znacznie poprawity do-
ktadnos¢ rozpoznawania twarzy. Metody gtebokiego uczenia dla modeli 3D stano-
wig mniej niz 10% ich catosci. W teorii sg one wydajne, jednakze liczba dostepnych
skanéw twarzy 3D jest bardzo ograniczona. Przez to modele 3D mogg nie by¢ do-
ktadne, co sprawia, iz wiekszg czes$¢ rynku stanowig modele 2D. Modele, takie jak
FaceNet, VGGFace i DeeplD sg obecnie standardem w branzy rozpoznawania twarzy
(Adjabiiin., 2020).

3.3. Zarzadzanie ttumem

Wspodtczesne wyzwania zwigzane z zapewnieniem bezpieczenstwa podczas maso-
wych imprez i zgromadzen publicznych wymagajg zaawansowanych technologii
monitorowania ttumu. Tradycyjne metody (kamery CCTV), cho¢ powszechnie sto-
sowane, okazujg sie niewystarczajgce z powodu ograniczen zwigzanych z pokrywa-
niem duzych obszaréw oraz brakiem elastycznosci w perspektywach. Z tego powo-
du coraz wieksze zainteresowanie budzg technologie sztucznej inteligencji (Al) oraz
bezzatogowe pojazdy latajgce (UAV), ktére oferujg zaawansowane mozliwosci mo-
nitorowania i analizy ttumu.

3.3.1. Monitorowanie ttumu przy uzyciu gtebokiego uczenia

Jednym z kluczowych osiggnieé¢ w dziedzinie monitorowania ttumu jest wykorzysta-
nie gtebokiego uczenia sie do wykrywania podejrzanych zachowan. Systemy te
mogg poprawic¢ doktadno$é monitorowania dzieki zastosowaniu sieci w petni kon-
wolucyjnych (FCN) oraz dtugoterminowej pamieci krétkotrwatej (LSTM). Gtéwne
zalety tych technologii to redukcja fatszywych alarméw, co jest kluczowe w kontek-
Scie efektywnego reagowania na zagrozenia. Model FCN + LSTM osiggnat doktad-
nos¢ na poziomie 97,84%, co stanowi poprawe w stosunku do wczesniejszych me-
tod. Wprowadzenie automatycznych systeméw monitorowania pozwala na ob-
serwacje duzych obszardéw bez potrzeby angazowania stuzb, co jest wazne podczas
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masowych imprez. Gtebokie uczenie sie pozwala na przetwarzanie i analize obra-
z6w z kamer CCTV, identyfikujgc zachowania ttumu w czasie rzeczywistym. Takie
podejscie pozwala na identyfikacje potencjalnych zagrozen, takich jak terroryzm
czy zamieszki, co jest kluczowe dla bezpieczenstwa uczestnikéw masowych wyda-
rzen (Jadhaviin., 2023).

3.3.2. Wykorzystanie UAV do monitorowania ttumu

Istotnym elementem nowoczesnych systemdéw monitorowania ttumu jest zastoso-
wanie bezzatogowych pojazdéw latajgcych (UAV). Dzieki mobilnosci i operowania
na wysokosciach oferujg szereg korzysci. UAV mogg szybko zmienia¢ pozycje i kat
obserwacji, co pozwala na znacznie lepsze pokrycie duzych obszaréw w poréwna-
niu z kamerami CCTV. Dzieki temu mozliwe jest monitorowanie duzych przestrzeni,
gdzie tradycyjne kamery mogg mie¢ ograniczone mozliwosci. Drony mogg by¢ wy-
posazone w sensory, np. kamery termowizyjne. Sg one przydatne w warunkach sta-
bego oswietlenia lub do wykrywania zagrozen. Umozliwia to monitorowanie ttu-
mow w nocy lub w trudnych warunkach atmosferycznych. Drony mogg by¢
sterowane zdalnie, co pozwala na monitorowanie obszaréw trudno dostepnych lub
niebezpiecznych. Przyktadowo, UAV moga by¢ uzywane do patrolowania terendw,
np. stadiondw, czy zgromadzen, np. koncertéw, gdzie zbierajg sie grupy ludzi. Zasto-
sowanie Deep CNNs (Convolutional Neural Networks) w przetwarzaniu obrazéw
umozliwia wykrywanie i $ledzenie osdb oraz analize wzorcéw zachowan w ttumie,
co zwieksza skutecznos¢ monitorowania. Zarzgdzanie energig drondw jest wazne
dla operacji monitorowania. Proponowane strategie obejmujg stacje tadowania,
wymiane baterii oraz wykorzystanie technologii hybrydowych. Pozwala to na wy-
dtuzenie czasu lotu drondw. Przyktadem jest zastosowanie stacji tadowania na mo-
bilnych platformach, ktére mogg podazac za dronami, zapewniajgc im zrédto ener-
gii i dtugotrwate operacje monitorowania (Husmaniin., 2021).

3.3.3. Szacowanie liczebnosci ttumu

Szacowanie liczebno$ci ttumu jest kluczowym elementem zarzgdzania ttumem, po-
niewaz liczebnos¢ ttumu moze wskazywacé na ryzyko wynikajace z zachowan uczest-
nikéw. Jedng z metod jest liczenie oséb. Wyzwanie stanowi zréznicowanie skali ob-
razow ttumu. Wykorzystanie algorytméw Deep CNNs pozwala na liczenie osdb
w ttumie, co jest znaczgce dla oceny zagrozen i podejmowania dziata prewencyj-
nych (Husman iin., 2021). Przyktad przedstawiony zostat na rys. 2.

3.3.4. Sledzenie ttumu

Sledzenie ttumu jest niezbedne do zrozumienia dynamiki ttumu i identyfikacji za-
grozen. UAV moga by¢ wykorzystane do ciggtego monitorowania ruchu ttumu, co
pozwala na wykrywanie nietypowych aktywnosci. Algorytmy Deep CNNs odgrywa-
ja kluczowa role w jego sledzeniu, umozliwiajgc podgladanie ruchu jednostek oraz
grup. Takie podejscie pozwala na reagowanie na zmiany w dynamice ttumu, co jest
kluczowe dla bezpieczenstwa imprez masowych (rys. 3) (Husmaniin., 2021).
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Rys. 2. Przyktad szacowania wielkosci ttumu przy uzyciu Deep CNNs

Zrédto: (Husmaniin., 2021).

Rys. 3. Sledzenie ttumu w przypadku oséb naruszajgcych SOP w zwigzku z COVID-19

Zrédto: (Husman i in., 2021).
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3.3.5. Zastosowanie algorytméw Al w monitorowaniu ttumu

W pracach dotyczgcych gtebokiego uczenia sie i UAV podkresla sie znaczenie algo-
rytmoéw Al w analizie zachowan ttumu. Kluczowe technologie i algorytmy obejmuja
algorytmy detekcji ttumu, ktére umozliwiajg wykrywanie jego obecnosci oraz sle-
dzenie ruchdéw w czasie rzeczywistym. Dzieki zastosowaniu technik, takich jak
Region of Interest (ROI) Extraction i Supervised Machine Learning (SML), mozliwe
jest precyzyjne identyfikowanie oséb w ttumie. Przyktadem moze by¢ uzycie algo-
rytméw CNNs do analizy obrazéw i wykrywania oséb na podstawie cech wizual-
nych. Algorytmy analizy zachowan pozwalajg na badanie wzorcéw zachowan ttumu
i identyfikacje nietypowych zachowan, ktére moga wskazywad na potencjalne za-
grozenia, np. obserwacja zmiany predkosci poruszania sie ludzi w ttumie moze by¢
wskaznikiem paniki lub zamieszek. Takie algorytmy moga korzysta¢ z technik LSTM
do analizy sekwencji danych i przewidywania przysztych zachowan na podstawie
historii ruchéw ttumu. Techniki te sg niezwykle praktyczne w zarzadzaniu bezpie-
czenstwem podczas masowych imprez, umozliwiajgc szybkie i skuteczne reagowa-
nie na wszelkie nieprawidtowosci i zagrozenia, a tym samym zapewniajgc bezpie-
czenstwo uczestnikdw (Jadhaviin., 2023; Husman i in., 2021).

3.4. Wykrywanie przedmiotow przy uzyciu sztucznej inteligencji

Wykrywanie przedmiotéw jest kluczowym aspektem monitorowania bezpieczen-
stwa zaréwno w przestrzeniach publicznych, jak i na platformach internetowych.
Prace Ha i in. (2024) oraz Liu i in. (2021) przedstawiajg podejscie do wykrywania
szkodliwych obiektéw z wykorzystaniem osiggnieé w dziedzinie uczenia gtebokiego.
Stosowane w tym celu technologie majg poprawié¢ precyzje i efektywnos¢ wykry-
wania oraz zapewnic¢ lepszg ochrone prywatnosci danych.

3.4.1. Nowe standardy benchmarkowe

Praca Ha i in. (2024) wprowadza obszerny zbiér danych zawierajgcy ponad 10 000
obrazéw podzielonych na szes¢ kategorii: alkohol, gest obrazliwy, krew, papieros,
bron i néz. Zbiér danych obejmuje zaréwno tatwe do wykrycia przypadki, jak i trud-
niejsze. To czyni go unikalnym w poréwnaniu do wczesniejszych badan. Uwzgled-
nienie trudnych przypadkéw jest kluczowe dla rozwijania bardziej odpornych mo-
deli, ktére mogg dziata¢ w réznorodnych warunkach (rys. 4). Dzieki temu nowe
standardy benchmarkowe mogg lepiej oceni¢ zdolnosci modeli do wykrywania
obiektéw w realnych scenariuszach. Jest to znaczgce dla aplikacji w monitoringu
bezpieczenstwa. Wprowadzenie tak réznorodnego zbioru danych pozwala na do-
ktadniejsze testowanie i rozwijanie algorytmoéw, ktére mogg radzi¢ sobie z wyzwa-
niami, jakie napotykajg systemy bezpieczerstwa w rzeczywistych warunkach.
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Rys. 4. Przyktadowe obrazy sg losowo wybrane z proponowanych zbioréw danych. Pierwszy poziomy
rzad przedstawia obrazy z normalnymi przypadkami, a drugi z trudnymi. Kategorie oznaczajg odpo-
wiednio: alkohol, obrazliwy gest, krew, papieros, bron i n6z w kazdej kolumnie.

Zrédto: (Husmaniin., 2021).
3.4.2. Federated model training w detekcji obiektéw

Federated model training to paradygmat w dziedzinie uczenia maszynowego, ktéry
umozliwia trenowanie modeli z rozproszonych zbioréw danych bez koniecznosci ich
centralnego przechowywania. Praca Liu i in. (2021) opisuje platforme FedVision,
ktéra wspiera rozwdj aplikacji wizyjnych opartych na federacyjnym uczeniu. Umoz-
liwia tworzenie modeli wykrywania obiektow przy jednoczesnym zachowaniu pry-
watnosci danych. Platforma FedVision zostata zaprojektowana, aby umozliwic ety-
kietowanie danych obrazowych. Federated model training pozwala na trenowanie
modeli bez koniecznosci przesytania danych do centralnej jednostki. Znaczaco redu-
kuje ryzyko naruszenia prywatnosci. W ramach FedVision modele sg trenowane
lokalnie na danych uzytkownikdéw, a jedynie parametry modelu sg przesytane do
centralnego serwera w celu ich agregacji. Takie podejscie umozliwia skuteczne tre-
nowanie modeli. Minimalizuje przy tym ryzyko wycieku danych i zapewnia zgod-
nos¢ z regulacjami dotyczacymi ochrony prywatnosci (GDPR).

3.4.3. Architektura wykrywania przedmiotow i techniki wykrywania

W badaniach Haiin. (2024) oraz Liu i in. (2021) zastosowano architektury wykrywa-
nia obiektéw, takie jak Faster R-CNN oraz YOLOV5, wybrane ze wzgledu na ich sku-
tecznos¢ w rdznych scenariuszach wykrywania. Faster R-CNN jest znane z precyzji
i doktadnosci w wykrywaniu. YOLOVS z kolei jest cenione za szybko$¢ i wydajnos¢
w czasie rzeczywistym. W platformie FedVision zastosowano federacyjny wariant
YOLOv3, ktdry umozliwia kolaboracyjne trenowanie modeli z danych lokalnie prze-
chowywanych u wielu uzytkownikéw. Wykorzystanie gtebokich konwolucyjnych
sieci neuronowych (Deep CNNs) do ekstrakcji cech semantycznych na wysokim po-
ziomie pozwala na precyzyjne wykrywanie obiektdw w réznych warunkach. Deep
CNNs sg w stanie rozpoznawac i klasyfikowa¢ szkodliwe obiekty nawet w trudnych
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przypadkach, np. gdy cechy obiektdw sg czesciowo zastoniete lub niewyrazne.
Techniki te, zintegrowane z systemami federacyjnymi, pozwalajg na dynamiczne
uczenie sie modeli. Adaptujg sie do nowych danych bez potrzeby centralizowania
informacji, co jest kluczowe dla zachowania prywatnosci i efektywnosci operacyjne;j.
Oba rozwigzania zostaty zaprojektowane z myslag o zastosowaniach w cza-
sie rzeczywistym, co jest szczegdlnie istotne w kontek$cie monitoringu. Mode-
le YOLOVS i Faster R-CNN, dzieki swojej architekturze, mogg przetwarzaé obrazy
W czasie rzeczywistym. Pozwala to na natychmiastowg reakcje na zagrozenia. Plat-
forma FedVision, wykorzystujac federated model training, umozliwia ciggte aktuali-
zowanie modeli na podstawie nowych danych, co zapewnia ich wysoka skutecznos$é
i adaptacyjnos¢ w dynamicznie zmieniajgcych sie warunkach. Dzieki temu mozliwe
jest monitorowanie w czasie rzeczywistym. W praktyce oznacza to, ze systemy te
moga natychmiast wykrywac i klasyfikowac¢ potencjalnie zagrozenia, np. bron czy
materiaty wybuchowe. Mogg réwniez reagowad na zmiany w otoczeniu, co zwiek-
sza ich uzytecznosc i skutecznos¢ w operacyjnych zastosowaniach monitoringu.

4. Zalety sztucznej inteligencji w monitoringu i mozliwe wyzwania

Sztuczna inteligencja przynosi liczne korzysci w zarzadzaniu bezpieczeristwem pod-
czas masowych imprez, a jedng z najwazniejszych jej zalet jest mozliwos$¢ reakcji na
zagrozenia dzieki analizie danych w czasie rzeczywistym. Zaawansowane algorytmy
SI, takie jak gtebokie uczenie (deep learning), pozwalajg systemom na wykrywanie
i klasyfikowanie niebezpiecznych sytuacji i umozliwiajg btyskawiczne podjecie
dziatan. Algorytmy deep learning mogg przetwarzac obrazy z kamer CCTV, identyfi-
kujgc zagrozenia i informujgc stuzby. Ponadto systemy Sl cechuja sie doktadnoscia
w identyfikacji zagrozen. Jest to mozliwe dzieki zdolnosci do analizy ogromnej liczby
danych i wykrywania wzorcéw niewidocznych dla ludzkiego oka. Technologia roz-
poznawania twarzy moze skutecznie identyfikowac osoby z list poszukiwanych,
a analiza wzorcéw ruchu ttumu pozwala na przewidywanie obszaréw o ryzyku prze-
ludnienia.

S| wspiera réwniez stuzby porzadkowe poprzez automatyzacje monitoringu
i dostarczanie im precyzyjnych, aktualnych informacji o sytuacji na terenie impre-
zy. Dzieki SI mozliwe jest nie tylko monitorowanie zachowan ttumu, ale takze pro-
gnozowanie potencjalnych zagrozen na podstawie analizy wczesniejszych zdarzen.
Przyktadem moze by¢ wykorzystanie drondw wyposazonych w kamery do monito-
rowania terenu z powietrza, co zwieksza skutecznos$¢ nadzoru.

Jednak implementacja technologii SI wigze sie rowniez z pewnymi wyzwania-
mi. Jednym z gtdwnych problemdw jest ochrona prywatnosci uczestnikdw. Tech-
nologia zwiazana z rozpoznawaniem twarzy budzi obawy zwigzane z inwazyjnoscig
i naduzyciem danych osobowych. Wymaga to wprowadzenia odpowiednich regu-
lacji prawnych i procedur zabezpieczajgcych prywatnosé, np. ograniczenia dostepu
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do informacji osobowych. Mimo wysokiej doktadnosci systemy Sl nie sg wolne od
btedéw. Zdarzaja sie przypadki btednej identyfikacji, ktére mogg prowadzi¢ do fat-
szywych alarméw lub niestusznego oskarzenia niewinnych oséb. Takie btedy moga
wynikac z niedoskonatosci algorytmédw, ztej jakosci danych wejsciowych lub niewta-
Sciwe] konfiguracji systemdéw. Dlatego kluczowe jest ciggte doskonalenie techno-
logii oraz regularne szkolenie personelu w celu minimalizacji btedéw. Dodatkowo,
implementacja zaawansowanych technologii S| wigze sie z wysokimi kosztami za-
rowno zwigzanymi z zakupem sprzetu i oprogramowania, jak i z ich utrzymaniem
oraz aktualizacjg. Koszty te mogg by¢ barierg dla wielu organizatoréw imprez ma-
sowych. Koniecznos¢ zatrudnienia wykwalifikowanego personelu do obstugi syste-
mow S| réwniez zwieksza koszty.

5. Podsumowanie

Sztuczna inteligencja (SI) stanowi przefomowe narzedzie w zarzgdzaniu bezpieczen-
stwem podczas imprez masowych. Dzieki algorytmom deep learning S| umozliwia
wykrywanie i reagowanie na niebezpieczne sytuacje, co pozwala na natychmiasto-
we podjecie dziatan zapobiegawczych. Rozpoznawanie twarzy oraz analiza ruchu
ttumu wyrdzniajg sie jako najskuteczniejsze technologie SI, stuzgce do przewidywa-
nia zagrozen. Rozpoznawanie twarzy, oparte na algorytmach gtebokiego uczenia, nie
tylko umozliwia identyfikowanie osdb poszukiwanych, ale takze pozwala dostrzec
potencjalne niebezpieczenstwo na podstawie analizy wzorcéw ttumu. Oznacza to, ze
stuzby mogg reagowad z wiekszg precyzjg i efektywnoscia, co przektada sie na ogra-
niczenie ryzyka wystgpienia zagrozen w trakcie organizacji imprez masowych.

Z Sl wigzg sie rowniez z wyzwania. Ochrona prywatnosci uczestnikéw jest klu-
czowa. Technologie zwigzane z rozpoznawaniem twarzy budzg obawy dotyczgce
potencjalnego naduzycia danych osobowych. Ponadto systemy S| nie s3 wolne od
btedéw identyfikacyjnych, a co za tym idzie, mogg prowadzi¢ do fatszywych alar-
mow. Istotne jest réwniez wykrywanie niebezpiecznych przedmiotdéw, jak bron pal-
na czy ndz, dlatego stale doskonali sie technologie oraz regularnie szkoli personel.
Oprocz tego koszty zwigzane z zakupem, utrzymaniem i aktualizacjg technologii SI
mogg by¢ barierg dla wielu organizatoréw imprez.

Najwiekszg zaletg wykorzystania wymienionych technologii jest zdolno$¢ do
prognozowania zagrozen, jak zamieszki czy terroryzm. Dzieki analizie wzorcéw ru-
chu ttumu oraz identyfikacji oséb potencjalnie niebezpiecznych mozliwe jest podje-
cie dziatan prewencyjnych, zanim zagrozenie eskaluje. Algorytmy analizy zachowan
i drony monitorujgce przestrzen z powietrza zwiekszajg efektywnos¢ dziatania stuzb
porzadkowych, pozwalajgc im na bardziej precyzyjne dziatania prewencyjne.

W przysztosci rozwdj i doskonalenie technologii SI bedg miaty duzy wptyw na
lepsze zarzadzanie bezpieczenstwem podczas masowych wydarzen. Badania nad
algorytmami, poprawa istniejgcych systemdw oraz opracowanie bardziej efektyw-



90 Wojciech Kowalski

nych metod ochrony prywatnosci uczestnikéw bedg miaty istotne znaczenie. In-
tegracja Sl z innymi technologiami, takimi jak Internet Rzeczy (loT) czy blockchain,
moze dodatkowo poprawic¢ skutecznosé systemdédw monitoringu. Rozwazne podej-
Scie do implementacji tych technologii, obejmujgce odpowiednie regulacje prawne
i procedury, jest kluczowe dla maksymalizacji korzysci i minimalizacji ryzyka zwtasz-
cza w kontekscie zapobiegania zamieszkom, terroryzmowi i wykrywaniu niebez-
piecznych przedmiotow.
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Artificial Intelligence in Managing Security of Mass Events:
Identification of Potential Threats Such as Terrorism and Riots

Abstract: The article discusses the application of artificial intelligence (Al) in managing the safety of
mass events. Security at such events is crucial due to the risks of riots or terrorism. Al can support law
enforcement by analysing real-time data and predicting potential threats. Technologies such as facial
recognition, crowd management, and the detection of dangerous objects are presented.

Keywords: artificial intelligence, mass events, facial recognition, object detection, crowd management
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Streszczenie: W niniejszym artykule podjeto sie analizy roli, jakg odgrywaja rézne techniki przetwa-
rzania jezyka naturalnego (Natural Language Processing — NLP) w diagnostyce oraz leczeniu choroby
Alzheimera. Ponadto przyjrzano sie interakcji pomiedzy lingwistyka a neurobiologig w kontekscie wy-
korzystania tych technik w medycynie. Metody badawcze zastosowane w artykule obejmuja przeglad
literatury, analize poréwnawczg okreslonych badan oraz identyfikacje obszaréw do dalszych praci pro-
pozycje ulepszen zastosowania technik przetwarzania jezyka naturalnego w schorzeniu Alzheimera.
Na podstawie analizy poréwnawczej badan stwierdzono, iz istnieje koniecznos¢ dalszego opisu zagad-
nienia, rozwoju NLP z wykorzystaniem uczenia gtebokiego, personalizacji leczenia, stworzenia global-
nych baz danych oraz interdyscyplinarnej wspotpracy dla poprawy korzysci dla pacjentow, personelu
medycznego i systemow opieki zdrowotnej.

Stowa kluczowe: przetwarzanie jezyka naturalnego, NLP, choroba Alzheimera

1. Wstep

Od wielu lat obserwuje sie na Swiecie zjawisko starzenia sie spoteczenstw oraz
wzrost odsetka oséb w podesztym wieku. Prowadzi to do sytuacji, w ktérej coraz
wiecej z nich cierpi na réznego rodzaju choroby neurologiczne. Statystyki wskazuja,
izw 2005 roku w Polsce byto okoto 6 milionéw osdb powyzej 60. roku zycia, a w 2030
roku bedzie juz okoto 9 milionéw, ktérych te schorzenia dotykajg (Gawet i Potulska-
-Chromik, 2015). Choroby neurologiczne to schorzenia zaburzajgce prawidtowe
funkcjonowanie uktadu nerwowego, ktéry sktada sie z osrodkowego uktadu nerwo-
wego (OUN) oraz obwodowego uktadu nerwowego odpowiedzialnego za sterowa-
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nie aktywnoscig catego organizmu (Poradnik Gemini, b.d.). Wsrdd tych choréb moz-
na wyrdzni¢ m.in. schorzenia neurodegeneracyjne, ktére charakteryzujg sie
zaburzeniami funkcjonowania lub umieraniem komérek nalezgcych do osrodkowe-
go uktadu nerwowego (mdzgowie i rdzen kregowy) (National Cancer Institute, b.d.).
Osrodkowy uktad nerwowy odpowiada np. za regulacje pracy narzagdéw wewnetrz-
nych, proces myslenia, zapamietywania, analize bodZcéw docierajgcych z otocze-
nia, kontrole napiecia miesni (Thau i in., 2022). Wraz ze starzeniem sie choroby te
postepuja i czesto nie ma na nie lekarstwa. Do nich mozna zaliczy¢ m.in.: chorobe
Alzheimera, chorobe Parkinsona, rdzeniowy zanik miesni oraz stwardnienie rozsiane.

W przypadku tych schorzen poprawna diagnostyka jest niezbedna, gdyz umoz-
liwia wiarygodniejsze dalsze prognozowanie choroby oraz przyczynia sie do wta-
czenia specyficznego leczenia (Erkkinen i in., 2018). W zwigzku z tym, iz wczesne
wykrycie za pomocg badan przesiewowych umozliwia wdrozenie leczenia przed
wystgpieniem ciezkich objawdéw klinicznych (Shusharina i in., 2023), w ostatnich
kilkudziesieciu lat ocena kliniczna schorzen neurodegeneracyjnych stata sie gtow-
nym przedmiotem badan (Dubois i in., 2016; Wu i in., 2011). Do niej mozna zaliczy¢
m.in. biomarkery krwi i ptynu mézgowo-rdzeniowego, dane z neuroobrazowania,
jak PET czy MRI, oraz wyniki badan neurologicznych. Zatem liczba technik, ktére
moga by¢ wykorzystywane do rozpoznawania schorzen neurodegeneracyjnych,
jest duza. Jednakze nalezy nadmienic, iz wiekszos¢ tych chordb charakteryzuje sie
niskg swoistoscig odnosnie danych markerdw oraz technik diagnozowania (Shusha-
rina i in., 2023). Oznacza to, iz zarowno metody, jak i markery nie sg wystarczajgco
precyzyjne — zbyt ogdle i nie pozwalajg na doktadne rozrdznienie miedzy réznymi
chorobami. Czesto prowadzi to do koniecznosci postawienia diagnozy przy uzyciu
wielu metod oraz kosztownych badan (Tagaris i in., 2018). Leczenie schorzen neuro-
degeneracyjnych ze wzgledu na nieodwracalny charakter zwyrodnienia tkanki ner-
wowej polega jedynie na ich spowolnieniu oraz poprawie jakosci zycia oséb z tymi
zaburzeniami (Shusharina i in., 2023).

Warto zauwazyé, iz zaburzenia zdolnos$ci komunikacji w chorobach neurode-
generacyjnych sg czeste, dlatego zaczeto interesowac sie wydajnoscia jezykowa,
ktdra obejmuje wypowiadanie stéw oraz zrozumienie stéw. W ostatnich latach na-
gromadzono bardzo duzo danych medycznych od profiléw genetycznych az po dane
z obrazowania jak MRI (Myszczynska i in., 2020). Dodatkowo rozwineta sie znacznie
dziedzina sztucznej inteligencji w tym metody uczenia maszynowego, gtebokiego
oraz przetwarzanie jezyka naturalnego. Jednoczesnie rozwdj sztucznej inteligencji,
w tym techniki uczenia maszynowego, gtebokiego uczenia oraz przetwarzania jezy-
ka naturalnego, otworzyt nowe mozliwosci analizy tych danych. W odpowiedzi na to
sztuczna inteligencja zaczeta by¢ wykorzystywana do analizy réznorodnych danych
medycznych, zwtaszcza ze wiele z nich jest obarczonych szumem, ktéry utrudnia
wydobycie istotnych informacji biologicznych. Rosngca liczba przypadkdéw choroby
Alzheimera i innych chordb neurodegeneracyjnych wymaga poszukiwania skutecz-
nych metod diagnozowania i leczenia.
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Celem niniejszego artykutu jest zbadanie potencjatu zastosowania technik prze-
twarzania jezyka naturalnego (NLP) w procesie diagnozowania i leczenia choroby
Alzheimera, co pomoze zrozumie¢, jakie istniejg interakcje pomiedzy lingwistyka
a neurobiologig w kontekscie tego schorzenia.

Wykorzystano takie metody badawcze jak: przeglad literatury, analize poréow-
nawczg oraz wktad wtasny — identyfikacje obszaréw wymagajacych dalszych badan
i sugestie dotyczace potencjalnych ulepszen w kontekscie zastosowania technik
analizy jezyka naturalnego w diagnozowaniu i leczeniu choroby Alzheimera.

Artykut sktada sie z czterech czesci. Pierwsza skupia sie na przyktadach uzy-
cia technik przetwarzania jezyka naturalnego w diagnostyce i leczeniu choroby Al-
zheimera. W drugiej czesci omdwione zostaty konkretne usprawnienia i obszary,
ktére wymagajg wiekszej uwagi w kontekscie wykorzystania NLP. W kolejnym zo-
staty wskazane kluczowe wyzwania zwigzane z adaptacjg NLP w chorobie Alzheime-
ra. Ostatnia czes$¢ to podsumowanie catego artykutu oraz wyszczegélnienie najwaz-
niejszych wnioskéw.

2. Wykorzystanie NLP w diagnozowaniu oraz leczeniu
choroby Alzheimera

Przy wykorzystaniu technik przetwarzania jezyka naturalnego (NLP) w kontekscie
choroby Alzheimera pojawia sie wiele mozliwosci zaréwno diagnostycznych, jak
i terapeutycznych. Zatem bardzo wazne jest zrozumienie ich potencjalnych korzysci
i ograniczen, co pomoze w identyfikacji najlepszych i najskuteczniejszych metod.
Jednymi z technik przetwarzania jezyka naturalnego, ktére sg wykorzystywane

w diagnostyce choroby Alzheimera, sg automatyczne rozumienie mowy, wykrywa-

nie zmian jezykowych czy wzorcéw jezykowych. Mimo tego iz wszystkie metody

skupiajg sie na jak najwczesniejszym rozpoznaniu objawow tej choroby, nie kazda
jest réwnie skuteczna i praktyczna w réznych kontekstach klinicznych. Rozpozna-
wanie mowy gtéwnie opiera sie na recznie przepisywanych transkrypcjach (Thomas

i in., 2005; Habash i Guinn, 2012; Rentoumi i in., 2014), ale w ostatnich badaniach

przedstawiono réwniez:

e rozpoznawanie nagran mowy do okreslenia obecnosci lub braku choroby (Zhou
iin., 2016);

e nagrania video os6b zdrowych i chorych (klinicznie zdiagnozowanych z chorobg
Alzheimera), z ktérych pdiniej wyekstrahowano nagrania audio do dalszej
analizy (Lépez de Ipifiaiin., 2013);

e nagrania glosowe pacjentéw pod katem analizy markeréw gtosowych (Konig
iin., 2015).

Jednakze badacze podkreslajg, iz do wykorzystania analizy mowy w formie on-
line lub do monitorowania w domu nalezy odpowiednio dostosowac system, a nie
skupiac sie na recznej transkrypcji (Zhou i in., 2016). Z kolei wykrywanie wzorcow
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oraz zmian jezykowych dzieki przetwarzaniu jezyka naturalnego odbywa sie w duzej
mierze z tekstu méwionego (m.in. w badaniach: Fraser i in., 2016; Konig i in., 2015;
Lépez-de-Ipifia i in., 2013). Jedno badanie wykorzystato w tym celu konkretne ce-
chy akustyczne wyodrebnione z mowy oséb z tagodng postacig Alzheimera (Meilan
i in., 2014). Z kolei inne badanie skupito sie na predykcji choroby Alzheimera na
podstawie analizy mowy uzyskanej przy zadaniu opisu obrazéw (Fraser i in., 2016).
Z jednej strony jest to bardzo wazne, iz takie techniki istniejg i s3 w stanie poméc
we wczesnej diagnozie choroby Alzheimera. Z drugiej strony nalezy poruszy¢ te-
mat dostepnosci oraz praktycznosci tych metod. Badania sugeruja, ze analiza mowy
0s6b chorych na Alzheimera moze by¢ skutecznym narzedziem diagnostycznym, ale
wymaga dalszego opracowania w kontekscie praktycznego zastosowania kliniczne-
go. Wykrywanie wzorcow i zmian jezykowych za pomocg NLP moze by¢ bardziej
skomplikowane w zastosowaniu, poniewaz wymaga analizy duzych zbioréw danych
tekstowych lub moéwionych oraz opracowania zaawansowanych algorytméw do
wykrywania subtelnych zmian. Kolejng kwestig, ktérg warto poruszy¢ w zwigzku
z tymi technikami przetwarzania jezyka naturalnego, jest ich skutecznos$é oraz pre-
cyzja. Badanie Lépez de Ipifiaiin. (2013) dotyczyto analizy cech mowy spontanicznej
oraz reakcji emocjonalnych we wczesnych stadiach choroby Alzheimera w zamy-
Sle, aby opracowac odpowiednie testy do wczesnej diagnozy tej choroby. Przetwa-
rzanie jezyka naturalnego zostato wykorzystane do analizy tempa mowy, dtugosci
przerw oraz innych cech zwigzanych z mowa. W badaniu przeprowadzono wiele te-
stéw, jednak najbardziej interesujgce wyniki (z perspektywy niniejszej pracy) wska-
zuja, ze system osiggat dobre rezultaty w okreslaniu najbardziej zaawansowanych
stadiéw choroby — umiarkowanej oraz zaawansowanej fazy choroby. Dla wczesne-
go stadium wyniki oscylowaty w okolicach 60%. W przypadku klasyfikacji choro-
by wystepowaty btedy dla oséb znajdujgcych sie miedzy dwoma etapami choroby.
Przejscie od osoby zdrowej do wczesnego stadium, a czasami nawet umiarkowanej
fazy choroby, moze by¢ trudne do wykrycia, jednakze nadal swiadczy o postepie
choroby. Z drugiej strony badanie Skirrow i in. (2022) skupito sie na walidacji zdalne-
go automatycznego zadania przypominania historii (ASRT) w celu oceny wczesnych
zaburzen poznawczych u osdb starszych. Wiekszos¢ uczestnikéw badania zgtosita
pozytywne doswiadczenia zwigzane z technicznymi aspektami aplikacji oraz tatwo-
$cig obstugi, a takze zainteresowaniem wykonywanymi zadaniami. Wyniki ogélnego
dopasowania byty nizsze u uczestnikow z tagodnym uposledzeniem poznawczym
lub fagodnym stadium choroby Alzheimera, co sugeruje gorsze przypominanie hi-
storii w tej grupie. Wiarygodnos¢ wykorzystywanych historii w zadaniu ASRT byta
od umiarkowanej do silnej dla natychmiastowego i opdznionego przypominania, co
potwierdza spéjnosé wynikow z réznymi wersjami historii. Na podstawie tych da-
nych mozna wywnioskowag, iz testy te sg do$¢ niezawodne. Dodatkowo, ASRT wy-
kazato umiarkowang zgodno$¢ z ustalonymi testami poznawczymi, co sugeruje, ze
zadanie jest skuteczne w ocenie funkcji poznawczych. Ponadto badanie Meildn i in.
(2014) skorzystato z odpowiednich cech akustycznych oraz tych zwigzanych z mowg
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wsrdad osob z chorobg Alzheimera oraz zdrowych. W badaniu skupiano sie na réz-
nych miarach mowy i wykazano, iz na podstawie m.in. odsetka przerw miedzy sto-
wami, odsetka tamania gtosu, drzenia gtosu mozna okresli¢ z doktadnoscig do 84%,
iz te cechy charakteryzujg osoby z chorobg Alzheimera. Podobne wyniki uzyskato
badanie de Liraiin. (2011), ktére wykorzystato analize mowy przez opisywanie ob-
razkdéw. W tym badaniu osoby z chorobg Alzheimera uzyskiwaty wyniki znacznie
nizsze niz grupa kontrolna w odniesieniu do analizy leksykalnej oraz sktadniowej.
Zatem mozna powiedzie¢, iz mowa o0sdb z chorobg Alzheimera charakteryzowata
sie mniejszg ztozonoscig zdan.

Dotychczasowe badania wskazujg na dalszg potrzebe prowadzenia badan
w obszarze technik przetwarzania jezyka naturalnego w diagnozowaniu choro-
by Alzheimera. Co wiecej, dzieki zwiekszeniu zainteresowania tym tematem oraz
wiekszej liczby prac badawczych mozna spekulowa, iz poprawi to skutecznos¢ al-
gorytmoéw oraz precyzje diagnozy. Ponadto warto zwrdci¢ rowniez uwage na mozli-
wosci pofaczenia standardowych metod diagnozowania z najnowszymi technikami
NLP, co réwniez przyczyni sie do szybszego rozpoznania danego schorzenia.

3. Propozycje doskonalenia technik wykorzystania NLP
w diagnozowaniu i leczeniu choroby Alzheimera

Przeprowadzone analizy badan naukowych w obszarze technologii przetwarzania
jezyka naturalnego wskazujg, iz nawet diagnozowanie choroby Alzheimera standar-
dowymi technikami, jak m.in. testami obrazowania mdzgu, wykrywaniem odpo-
wiednich biomarkerdw, nie daje stu procentowej skutecznosci (Shahidi i in., 2023 —
radiomika + MRI; Engelborghs i in., 2008 — biomarker: tTau, pTaul81l). Zazwyczaj
taczy sie kilkanascie technik, aby w jak najmniejszym stopniu popetnic jakikolwiek
btgd. Taki sam problem pojawia sie we wdrozeniu technik przetwarzania jezyka na-
turalnego w diagnostyce choroby Alzheimera. Mimo tego iz wiekszo$¢ z nich daje
rezultaty na okoto 80% (m.in. Momota i in., 2023; Konig i in., 2015), nadal nie gwa-
rantuje to odpowiednio wysokiej skutecznosci diagnozowania. Jednakze warto za-
uwazy¢, iz automatyczne rozumienie mowy, wykrywanie zmian oraz wzorcow jezy-
kowych stanowig kluczowe elementy w identyfikacji objawdw choroby Alzheimera.
Bardzo ciekawym zagadnieniem jest fakt, iz niektére techniki NLP nie sg w stanie
odrdznic roéznych stadiéw choroby Alzheimera (Lopez de Ipifia i in., 2013), co wska-
zuje na to, iz wiekszg uwage nalezatoby skupié na personalizacji diagnozy. Niepew-
no$¢ w diagnostyce moze wynikaé z subtelnych réznic w jezyku i mowie pacjentéw,
ktére mogag by¢ trudne do uchwycenia przez obecnie stosowane algorytmy.
W zwigzku z tym istnieje potrzeba skoncentrowania sie na personalizacji diagnozy,
aby efektywniej wytapywac nawet te najmniejsze zmiany. Zatem w badaniach war-
to skupic sie nie tylko na zmianach jezykowych, ale takze unikalnych stylach mowy,
ktére mogg nie tyle wskazywac na chorobe Alzheimera, ale braki jezykowe wynika-
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jace z wady wymowy czy zanikdéw obszaréw w moézgu odpowiadajgcych za mowe

wraz ze starzeniem sie.

Co wiecej, skutecznos¢ oraz praktycznosc technik przetwarzania jezyka natural-
nego w roznych kontekstach klinicznych stojg pod znakiem zapytania. Rozpoznawa-
nie mowy oparte na recznej transkrypcji jest zbyt czasochtonne, uciazliwe oraz po-
datne na wiele btedéw. Ponadto wykorzystanie analizy mowy w formie online lub
jako domowe narzedzie wymaga specjalistycznego dostosowania. Z kolei wykry-
wanie wzorcéw oraz zmian jezykowych jest obiecujgcym zagadnieniem. Jednakze
moze by¢ ono skomplikowane oraz wymaga znacznie wiekszych zbioréw danych, co
utrudnia praktyczne i efektywne wykorzystanie. Analiza tak duzych zbioréw danych
moze by¢ czasochtonna i potrzebowaé zaawansowanych technik ich przetwarza-
nia, aby wyodrebnié istotne wzorce i informacje. Oprécz tego istnieje koniecznos¢
uwzglednienia réznorodnosci danych oraz subtelnych réznic indywidualnych, co
dodatkowo komplikuje proces analizy i interpretacji. Warto podkresli¢, iz istnieje
niewiele baz danych, ktére mozna wykorzystywaé w trakcie diagnozy. Jedne z naj-
bardziej znanych oraz rozpowszechnionych zbioréw danych dotyczgcych automa-
tycznego wykrywania choroby Alzheimera opartych na spontanicznych rozmowach
to, m.in.:

e DementiaBank (Boller i Becker, 2005) — najwieksza udostepniona do analiz baza
danych posiadajgca 15 zbiorow danych w réznych jezykach, jak angielskim,
mandarynskim czy niemieckim. Nagrania audio sg dostepne w przypadku kaz-
dego zbioru danych. Baza danych zawiera 241 préobek od zdrowych oséb oraz
310 od 0sdb ze zdiagnozowang demencjg w wieku od 45 do 90 lat (Qii in., 2023).

e The Carolinas Conversation Collection (CCC) (Pope i Davis, 2011) — zbiér danych
zawierajacy transkrypcje wideo oraz mowy oséb w wieku powyzej 65. roku zy-
cia. Zawiera on okoto 200 rozmoéw z osobami z przewlektymi chorobami oraz
okoto 400 z chorujgcymi na Alzheimera (Qi i in., 2023).

e ADReSS (The Alzheimer’s Dementia Recognition through Spontaneous Speech)
— zbidr danych pochodzacy z konferencji , Interspeech 2020” (Luz i in., 2020).
Zawiera nagrania od 78 osdb zdrowych oraz 78 nagran od oséb z chorobg Al-
zheimera w tym samym wieku oraz pfci.

Zatem warto bytoby stworzy¢ zarowno globalne, jak i lokalne (w podziale na
kraje) zbiory, a nastepnie poréwnac wyniki. Wymagatoby to ogromnych naktadéw
finansowych oraz czasu na przeprowadzenie i zebranie odpowiednich grup, jed-
nakze warto rozwazy¢ taka opcje. W kwestii praktycznosci zastosowania technik
przetwarzania jezyka naturalnego istniejg pewne ograniczenia i watpliwosci. Auto-
matyczne rozpoznawanie mowy wymaga opracowania bardziej zaawansowanych
algorytméw. Dodatkowo wykrywanie zmian oraz wzorcéw jezykowych powinno
opierac sie na duzo wiekszych zbiorach danych, ktére dodatkowo umozliwig lepsze
trenowanie i testowanie algorytmdw, co przyczyni sie do prawdopodobnie wiek-
szej skutecznosci tych technik przetwarzania jezyka naturalnego. Nalezy rdwniez
wspomnieé, iz nalezy usprawnié i rozwing¢ interfejsy uzytkownika, ktére umozli-
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wig tatwe i intuicyjne korzystanie z tych technik NLP przez np. personel medyczny.
W zwigzku z tym szpitale oraz kliniki medyczne mogtyby uzytkowac oprécz podsta-
wowych metod diagnostycznych réwniez techniki NLP, ktére stuzytyby jako dodat-
kowe potwierdzenie diagnozy. Jednakze zanim to nastagpi, potrzeba odpowiednich
procedur odnoszgcych sie m.in. do wdrozenia, schematéw postepowania, wykorzy-
stania algorytmodw, przechowywania danych. Co wiecej, wazne jest stworzenie sys-
temow automatycznej analizy mowy, ktére beda w czasie rzeczywistym zapewniaé
szczegbtowsy, szybka i skuteczng diagnoze. Ponadto warto bytoby zainwestowac
w szkolenia dla personelu medycznego na temat wykorzystania nowych technik
w praktyce klinicznej lub stworzyé odrebnych specjalistow, ktdrzy wspomagaliby
proces diagnozowania. Dzieki potgczeniu wiedzy medycznej oraz technologicznej
mozna bytoby skuteczniej przeprowadzac testy diagnostyczne.

Wobec tego nalezy rowniez zwréci¢ uwage na kwestie bezpieczeristwa danych
oraz pacjentow, a takze akceptacji wdrozenia technik NLP. Bardzo wazne w catym
procesie bedzie stworzenie oraz przestrzeganie wysokich standardéw ochrony pry-
watnosci danych medycznych. Bezpieczedstwo przechowywania danych, ale tak-
ze przetwarzanie zgodne z odpowiednimi regulacjami jak RODO (Rozporzadzenie
o Ochronie Danych Osobowych w panstwach Unii Europejskiej) czy The Gramm
Leach Bliley Act (w Stanach Zjednoczonych) (ICLG, 2024) bedzie stanowito jedno
z podstawowych wyzwan tego przedsiewziecia. Ponadto trzeba by byto stworzy¢
grupe oséb odpowiedzialnych za dostep do danych oraz odpowiedzialnych za ich
integracje, co jest kluczowe dla zachowania zaufania oséb potencjalnie chorych/
0s6b z chorobg Alzheimera do stosowania nowych technologii w obszarze opie-
ki zdrowotnej. Z tym moze wigzac¢ sie wprowadzenie szkolen, informacji, narzedzi
do edukacji dotyczacych wykorzystania technik NLP w diagnozowaniu choroby Al-
zheimera. Przed wdrozeniem warto bytoby przeprowadzi¢ badania ankietowe wy-
jasniajgce potrzebe wdrozenia oraz doinformowania w tej kwestii respondentéw
— na poczatku grupe personelu medycznego, a dopiero pdzniej samych pacjentéw
oraz ich najblizszych. W ten sposéb bedzie mozna okresli¢, jakie podejscia i emocje
niesie ze sobg wprowadzenie tej zmiany. Wraz z tymi badaniami pojawia sie kwe-
stia etyki i bezpieczenstwa osdb, ktére beda braty udziat w diagnozowaniu choroby
Alzheimera. Warto zwrdci¢ uwage, iz analiza danych nagran gtosowych powinna
uwzglednia¢ ochrone prywatnosci pacjentéw. Wigze sie z tym wdrozenie odpo-
wiednich zabezpieczen, protokotéw oraz poufnosc¢ danych. Niestety istnieje ryzyko,
iz osoby z chorobg Alzheimera z réznym stopniem zaawansowania mogg czué dys-
komfort czy nieche¢ do udziatu w badaniach, zwtaszcza gdy ich nagrania gtosowe
beda wykorzystywane w celach diagnostycznych innych oséb. Zatem nalezy odpo-
wiednio zadba¢ o dane osoby przez wdrozenie konkretnych standardéw opieki oraz
nalezytego szacunku.
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4. ldentyfikacja kluczowych wyzwan

W kwestii gtebszego zrozumienia technik przetwarzania jezyka naturalnego w dia-

gnozowaniu choroby Alzheimera oraz usprawnienia tego procesu bardzo wazne jest

zrozumienie potencjalnych wyzwan i szans w opiece medycznej, ktére wynikaja

z postepdw w przetwarzaniu jezyka naturalnego.

Zdrowie publiczne ma za zadanie dazenie do optymalnych wynikéw zdrowot-
nych w réznych populacjach poprzez opracowywanie i wdrazanie takich rozwigzan,
ktére koncentrujg sie na mozliwych do zmiany przyczynach ztego stanu zdrowia
(Jackson i Huston, 2016; Marmot i in., 2010; Arcaya i in., 2015). Osigga sie to przez
efektywng diagnostyke chordb lub czynnikéw ryzyka w populacji oraz danych po-
pulacji, zapobieganiu rozprzestrzeniania choréb oraz oceny wynikéw tych dziatan
(Ndumbe-Eyoh i in., 2016). Przyjmuje sie takg koncepcje, wedtug ktérej podejmuje
sie odpowiednie decyzje mianowicie: PICO (patient/ problem, intervention/ exposu-
re, comparison/ outcome), czyli pacjent/problem, interwencja/ eskpozycja, porow-
nanie/ wynik, dzieki ktorej jest mozliwos¢ odpowiedzi na dane pytania kliniczne lub
te dotyczace zdrowia publicznego (Alonso-Coello i in., 2016).

Przetwarzanie jezyka naturalnego w obecnych czasach, gdzie informacje sg pu-
blikowane i tworzone na duzg skale, dato nowe mozliwosci badan opartych na tek-
$cie oraz podejmowaniu decyzji opartych na dowodach. W odniesieniu do opieki
medycznej mozna wymienié nastepujace korzysci wynikajgce z wykorzystania NLP
(Bacliciin., 2020):

e szybka analiza duzej liczby nieustrukturyzowanych lub pétstrukturyzowanych
danych;

e mozliwos¢ wykorzystania NLP do identyfikacji populacji, interwencji i wynikéw
potrzebnych do nadzorowania chordb, ich zapobiegania oraz promocji zdrowia;

e zdolno$é¢ do przewidywania obecnosci depresji przed jej zarejestrowaniem
w dokumentacji medycznej (Harris i in., 2014);

e mozliwos¢ przeprowadzania szybkiego przeglagdu publikacji naukowych w celu
uzyskania rekomendacji dotyczgcych zapobiegania lub leczenia choréb na pod-
stawie najnowszych dowoddéw naukowych;

e wykorzystanie platform NLP do odpowiadania na pytania oraz tworzenia chat-
botow, ktdre mogg poprawi¢ dziatania promocji zdrowia, angazujgc jednostki
i dostarczajac spersonalizowanego wsparcia czy porad.

Pomimo bardzo wielu zalet, ktére znacznie poprawiajg efektywnosc¢ opieki me-
dycznej, poczawszy od okreslenia potencjalnych czynnikéw ryzyka chordb, wcze-
snej diagnozy, analizy danych az do sugerowania, jakie leczenie w danym przypadku
moze by¢ najbardziej skuteczne, przetwarzanie jezyka naturalnego niesie ze soba
tez wiele wyzwan, ktdére moga znacznie ograniczy¢ mozliwosci wykorzystania.
Gtéwnymi problemami, z ktédrymi nalezy sie zmierzy¢, sa:

e zaleznos¢ od dostepnosci oraz jakosci danych treningowych dla danych modeli
(Tatman i Conner, 2017). Chociaz w ostatnich latach wzrasta liczba bezptatnie
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dostepnych zbioréow danych biomedycznych i wstepnie przeszkolonych modeli,
dostepnosc tych dotyczacych koncepcji zdrowia publicznego pozostaje ograni-
czonga;

e konieczno$¢ eliminacji stronniczosci w danych — nieuwzglednienie stronniczosci
w opracowywaniu (np. adnotacji danych), wdrazaniu (np. wykorzystanie wstep-
nie przeszkolonych platform) i ocenie modeli NLP mogtoby zagrozi¢ osiggnie-
ciom modelu i pogtebic¢ istniejgce nieréwnosci zdrowotne (Baclic i in., 2020).
Mimo to nalezy réwniez zawraca¢ uwage na inne czynniki, ktéore model musi
uwzglednia¢ na przyktad: grupy wiekowe, status spoteczno-ekonomiczny
w trakcie analizy danych medycznych przez media spotecznosciowe;

e ograniczony dostep do danych — np. w Kanadzie dane zdrowotne z powodu re-
gulacji bezpieczenistwa oraz poufnosci niechetnie udostepnia sie mozliwosé ich
przeglagdania. Co ciekawe badanie Forda iin. (2019) wykazato, iz wiekszo$¢ uzyt-
kownikéw medidw spotecznosciowych nie wyraza zgody na analize swoich da-
nych w celu identyfikacji problemdw zwigzanych ze zdrowiem psychicznym;

e ograniczone zestawy danych — jest zbyt mato zestawéw danych, ktére mogtyby
by¢ uzyte w badaniach z wykorzystaniem réznych technik NLP;

e ocenaiewaluacja modeli NLP —w celu zapewnienia zgodnosci z normami etycz-
nymi oraz poprawnosci dziatania modeli nalezy je odpowiednio analizowaé. Na-
wet jesli modele osiggajg wysokie wyniki, nie oznacza to koniecznie, ze w petni
rozumiejg jezyk. Warto jednak pamieta¢, ze modele mogg by¢ nadal skuteczne
w ekstrakcji informacji, klasyfikacji czy choéby zadan zwigzanych z przewidywa-
niem, nawet jesli nie rozumiejg jezyka w petni.

Techniki przetwarzania jezyka naturalnego (NLP) oferujg obiecujgce korzysci

w opiece medycznej, jednakze istniejg réwniez wyzwania zwigzane z NLP, w tym

ograniczony dostep do odpowiednio skategoryzowanych i oznakowanych danych

treningowych, konieczno$¢ eliminacji stronniczos$ci w danych, czemu nalezatoby sie
przyjrze¢ w dalszych badaniach w tym temacie.

5. Zakonczenie

Analiza poréwnawcza dotychczas wykonanych badan oraz przeglad literatury w za-
kresie omawianej dziedziny pozwolity na wskazanie kilku obszaréw, w ktérych NLP
zarowno wykazuje sie istotng rolg w danym procesie, ale rowniez aspekty, ktére
moga miec istotny wptyw na poprawe nie tylko diagnostyki choroby Alzheimera,
ale takze poprawe opieki nad osobami cierpigcymi na to schorzenie. Zidentyfikowa-
no potencjalne wyzwania, z ktérymi muszg zmierzy¢ sie badacze, jak implementacja
oraz dalszy rozwdj technologii przetwarzania jezyka naturalnego pod wzgledem
w szczegdlnosci odpowiedniej jakosci danych treningowych i regulacji dotyczacych
prywatnosci danych pacjentow.
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Gtéwne wnioski ptyngce z tego artykutu to:

e koniecznosc¢ dalszych badan i rozwdj technologii przetwarzania jezyka natural-
nego do skuteczniejszego wykorzystania w praktyce klinicznej;

e wykorzystanie w NLP bardziej zaawansowanych modeli, np. gtebokiego uczenia,
co moze przyczynic¢ sie do usprawnienia procesu diagnozowania choroby Al-
zheimera, personalizacji leczenia w tym dostosowywania odpowiednich terapii
oraz monitorowania ich postepow;

e zwiekszona potrzeba uwzglednienia personalizacji diagnozy, gdyz objawy cho-
roby Alzheimera mogg sie rézni¢ miedzy poszczegdlnymi przypadkami. Wynika
to zaréwno z czynnikow, takich jak wiek, przebyte choroby, urazy mézgu, gene-
tyki, czynnikéw srodowiskowych oraz indywidualnych;

e stworzenie globalnych oraz krajowych baz danych z réznorodnymi aspektami
danej choroby — preferowane bytyby nagrania wideo, z ktérych mozna by po-
bra¢ dane audio, ale réwniez odczytaé¢ mimike i zachowanie danych osdb, ktore
na pewnym etapie mogg byc¢ indykatorem postepujgcego schorzenia. Ponadto
warto bytoby uwzgledni¢ mozliwosé aktualizacji tych danych, np. w ktérych
przypadkach i jakie objawy doprowadzity do diagnozy;

e uwzglednienie w dalszych badaniach oraz przy tworzeniu bazy danych zréznico-
wania populacji oséb z chorobg Alzheimera oraz specyfiki objawéw tego scho-
rzenia, co pozwoli na poréwnywanie danych miedzy populacjami;

e konieczno$¢ dalszej kontynuacji interdyscyplinarnych badan i wspétpracy — na-
uki medyczne, nauki technologiczne, nauki o jezyku. Poprzez zwiekszenie wysit-
kéow naukowych z réznych dziedzin mozna bedzie maksymalnie wykorzystac
potencjat w diagnozowaniu, leczeniu oraz poprawie opieki nad osobami cierpig-
cymi na to schorzenie neurodegeneracyjne;

e warto rozwazy¢ wspodtprace pomiedzy srodowiskiem badan klinicznych, sekto-
rem naukowym oraz technologicznym, aby przyspieszyé innowacyjne rozwigza-
nia i wdrozy¢ je szybciej w trakcie, gdy bedg dopracowywane szczegéty techno-
logii przetwarzania jezyka naturalnego w praktyce;

e warto réwniez podkresli¢ znaczenie edukacji i szkolen dla personelu medyczne-
go zakres oraz znaczenie technologii przetwarzania jezyka naturalnego przy
schorzeniu Alzheimera. Swiadomos$¢ mozliwosci, jakie niesie ze sobg ta techno-
logia nie tylko w diagnostyce, moze prowadzié¢ do lepszej integracji w codziennej
praktyce klinicznej;

e dodatkowe inwestycje w rozwdj tej technologii mogg przyniesé¢ korzysci nie
tylko dla pacjentéw i personelu medycznego, ale réwniez dla systemodw opieki
zdrowotnej. Dlatego warto pogtebiac¢ wysitki badawcze i innowacyjne w walce
z tym rozprzestrzeniajgcym sie schorzeniem neurodegeneracyjnym.
Dodatkowo, technologie NLP wykazujg obiecujgcy potencjat nie tylko w dia-

gnostyce, ale takze w leczeniu choroby Alzheimera. Identyfikacja obszaréw z naj-

wiekszym potencjatem dla NLP w leczeniu choroby Alzheimera jest kluczowym kro-
kiem w dalszym rozwoju tej dziedziny. W zwigzku z tym istnieje potrzeba dalszego
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skupienia sie na badaniach nad zastosowaniem NLP w leczeniu oraz w wsparciu
opiekunéw pacjentdéw, co moze przyczynic sie do poprawy jakosci zycia zaréwno
chorych, jak i ich opiekundéw. NLP moze by¢ uzywane do monitorowania i analizy
komunikacji pacjentéw w celu identyfikacji subtelnych zmian w jezyku, ktére moga
wskazywadé na progresje choroby. Zastosowanie NLP w terapii moze umozliwic per-
sonalizacje leczenia oraz efektywne monitorowanie postepdw, a takze identyfika-
cje najbardziej skutecznych metod terapeutycznych. Analiza komunikacji i potrzeb
opiekundéw moze dostarczy¢ cennych informacji do poprawy systemow wsparcia
oraz wprowadzenia nowych procedur opieki. NLP moze réwniez wspiera¢ edukacje
i profilaktyke choroby Alzheimera, zwiekszajgc swiadomosé spoteczeristwa, wspie-
rajgc wczesniejsze wykrywanie oraz wdrazanie leczenia.
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1. Wstep

W ostatnich latach rozwéj technologii mobilnych radykalnie zmienit sposéb, w jaki
inwestorzy indywidualni majg dostep do rynkéw finansowych. Mobilne aplikacje
inwestycyjne staty sie kluczowymi narzedziami, ktére nie tylko umozliwiajg szybkie
i wygodne dokonywanie transakcji, ale takze wptywajg na dynamike i strukture ca-
tego rynku finansowego.

Niniejszy artykut koncentruje sie na roli nowoczesnych aplikacji mobilnych jako
narzedzi wspierajgcych indywidualne inwestycje gietdowe, majgcych znaczacy
wpltyw na decyzje inwestycyjne uzytkownikéw. Gtdwnym problemem badawczym
jest ocena, ktdre z dostepnych aplikacji mobilnych najlepiej wspierajg indywidual-
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nych inwestorow w procesie inwestycyjnym. W zwigzku z tym, kluczowe pytania
badawcze, na ktére stara sie odpowiedziec¢ ten artykut, to: Jakie funkcjonalnosci sg
najbardziej pozgdane przez inwestoréw indywidualnych? Jakie sg kryteria wyboru
odpowiednich aplikacji? — oraz — W jaki sposéb réznorodne cechy aplikacji wptywa-
ja na decyzje inwestycyjne?

W dalszej czesci artykutu omdéwione zostang przyjete metody badawcze, szcze-
gétowe wyniki analizy poréwnawczej wybranych aplikacji oraz wnioski dotyczace
ich rosnacej roli w ksztattowaniu wspdtczesnego rynku finansowego.

2. Profil inwestora indywidualnego

Rynki inwestycyjne przyciggajg tysigce inwestoréw, czyli osdb, ktérych celem jest
pomnozenie kapitatu poprzez dziatalnos¢ na rdéznych platformach finansowych.
Ekonomiczna definicja inwestycji okresla jg jako swiadomg decyzje o rezygnacji
z biezacej konsumpcji na rzecz osiggniecia zyskéw w przysztosci (Daniluk, 2015).
Szczegdlng grupa inwestoréw sg inwestorzy indywidualni. Charakteryzujg sie oni
wiekszg ostroznoscia w podejmowaniu ryzyka niz inwestorzy korporacyjni oraz
mniejszym kapitatem do dyspozycji (Daniluk, 2015). Wedtug badaczy ze Stowarzy-
szenia Inwestoréw Indywidualnych (SlI), inwestorzy indywidualni stanowig niespet-
na 20% ogdlnej liczby inwestoréw na rynku kapitatowym (Sll, 2023). Warto jednak
zauwazyé, ze w 2020 roku, w wyniku pandemii i wiekszej ilosci dostepnego czasu,
odsetek inwestoréw indywidualnych znaczgco wzrdst. Znany inwestor Benjamin
Graham (1972), twdrca analizy fundamentalnej, wyrdznit trzy typy inwestorow: de-
fensywnego, agresywnego oraz hybrydowego, klasyfikujgc ich na podstawie prefe-
rencji dotyczacych wyboru instrumentéw finansowych.

W 2023 roku SlI przeprowadzito ogdélnopolskie badanie majgce na celu anali-
ze profilu inwestora indywidualnego. Uczestniczyto w nim 4546 aktywnych inwe-
storéw (SlI, 2023). Z wynikow badania wynika, ze statystyczny polski inwestor to
mezczyzna (zaledwie 8% ankietowanych to kobiety) w wieku od 36 do 45 lat (34%
ankietowanych), z wyksztatceniem wyzszym (55%). Warto zaznaczy¢, ze tylko 21%
respondentéw posiada wyksztatcenie ekonomiczne, a ponad potowa ankietowa-
nych ma mniej niz pie¢ lat doswiadczenia w inwestowaniu.

Globalne dane Miedzynarodowego Funduszu Walutowego (International Mo-
netary Fund [IMF], 2022) pokazuja, ze indywidualni inwestorzy najwiecej inwestujg
na amerykanskim rynku kapitatowym. Kolejne pozycje zajmujg kraje z korzystnymi
systemami podatkowymi oraz bogate panstwa europejskie, jak Luksemburg, Irlan-
dia i Niemcy.

W 2022 roku BNY Mellon, we wspétpracy ze World Economic Forum (WEF,
2022), przeprowadzit globalne badanie ankietowe, pytajgc inwestoréw o skfad ich
portfeli inwestycyjnych. Wyniki pokazaty, ze akcje spétek dominowaty w portfelach
indywidualnych inwestoréw we wszystkich badanych krajach. Podobna tendencja
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zaobserwowana zostata na warszawskiej Gietdzie Papieréw Wartosciowych, gdzie
w ciggu ostatnich trzech latach akcje stanowity najwiekszg czes$¢ portfeli inwesto-
réw indywidualnych (83% w 2023 roku) (SlI, 2023).

Badacze z WEF prognozuja dalszy wzrost liczby inwestoréw indywidualnych oraz
wartosci branzy alternatywnych inwestycji w najblizszych latach. Juz w 2021 roku
ogélna liczba uzytkownikéw aplikacji inwestycyjnych przekroczyta 137 milionéw
(Curry, 2024). Istotnym aspektem tej dynamiki sg narzedzia do przeprowadzania
operacji gietdowych, ktore sg obecnie dostepne dla inwestoréw indywidualnych.

3. Zatozenia realizacji badania

Dzieki obecnosci technologii mobilnych indywidualni inwestorzy, ktérzy wczesniej
musieli korzystac z ustug brokeréw i analitykdw, mogg teraz samodzielnie zarzgdzac
swoimi portfelami za pomocg aplikacji mobilnych. Na rynku dostepnych jest wiele
aplikacji. W artykule przeprowadzono szczegdétowg analize poréwnawczg osmiu wy-
branych aplikacji do indywidualnych inwestycji gietdowych z réznych krajow, w tym
z Polski (Lencses, 2024).

Wybor aplikacji do analizy byt podyktowany ich popularnoscig na globalnym
rynku, dostepnoscig w réznych krajach, a takze zréznicowanymi funkcjonalnoscia-
mi oferowanymi uzytkownikom. Wybrane aplikacje reprezentujg rézne modele biz-
nesowe, poziomy zaawansowania technologicznego oraz réznorodnosc¢ rynkdw, na
ktdrych dziatajg. Oprécz tego aplikacje te zostaty wybrane na podstawie ich wyso-
kich ocen w rankingach branzowych (Nasil, 2024).

Do analizy poréwnawczej zastosowano osiem kluczowych parametréw: funk-
cjonalnos¢ aplikacji, intuicyjnos¢ interfejsu, koszty, dostepnos¢ narzedzi analitycz-
nych, wsparcie dla uzytkownikéw, bezpieczeristwo oraz opinie uzytkownikdw.

W analizie poréwnawczej uwzgledniono kryteria przedstawione w tabeli 1.

Oceny dokonano na uproszczonej i ustandaryzowanej skali Likerta (Chmielarz
i Szumski, 2018):

e 0,00 - kryterium nie jest realizowane,

0,25 — kryterium realizowane na poziomie minimalnym,

0,50 — kryterium realizowane na poziomie $rednim,

0,75 — kryterium realizowane na poziomie dobrym,

1,00 — kryterium realizowane catkowicie.

Kazde z wymienionych kryteridw oceniono przy uzyciu skali Likerta, co pozwo-
lito doktadnie okresli¢ jakosé poszczegdlnych cech aplikacji. Oceny oparte byty na
zebranych danych empirycznych, co dato mozliwos¢ identyfikacji mocnych i stabych
stron kazdej z badanych aplikacji.
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Tabela 1. Zastosowane kryteria do przeprowadzonej analizy poréwnawczej

Parametr ogdlny

Kryterium oceny

Problem badawczy

Koszty i optaty

Brak prowizji za
transakcje

Czy aplikacja pobiera prowizje za kupno badz sprzedaz
instrumentéw finansowych?

Brak opfat za utrzy-

Czy naliczane sg regularne (miesieczne badz roczne)

manie konta optaty za utrzymanie konta inwestycyjnego?
Brak dodatkowych Czy w aplikacji pobierane sg optaty za wyptate srodkdw,
optat konwersje walut, dostep do rozszerzonych funkcjonalno-
$ci lub inne aktywnosci?
Dostepne Akcje Czy aplikacja umozliwia handel akcjami z roznych rynkéw
instrumenty finansowych?
finansowe Fundusze ETF Czy aplikacja oferuje fundusze ETF?
Obligacje i fundusze | Czy dostepne sg w aplikacji inwestycje w obligacje?
obligacyjne
Inne produkty Czy w aplikacji istnieje mozliwos¢ inwestowania
w kryptowaluty badz surowce?
Funkcje Narzedzia do zarza- Czy aplikacja pozwala na sledzenie wydajnosci portfela
i narzedzia dzania portfelem oraz analize ryzyka?

Analiza techniczna

Czy aplikacja oferuje narzedzia do analizy technicznej?

Alerty i powiadomie-
nia

Czy uzytkownik moze ustawi¢ powiadomienia dotyczace
interesujgcych go wiadomosciach?

Platformy

Czy aplikacja dostepna jest na rézne platformy, takie
jak i0S, Android, przegladarka internetowa, aplikacja
desktopowa?

Interfejs uzytkownika

Czy aplikacja jest tatwa w uzytkowaniu i intuicyjna?

Obstuga klienta

Jakie formy kontaktu z obstugg techniczng zawiera
aplikacja?

Bezpieczenstwo

Regulacje i licencje

Czy aplikacja jest regulowana przez odpowiednie instytu-
cje finansowe?

Ochrona danych

Czy w aplikacji stosowane sg mechanizmy ochronnych
danych uzytkownika, takie jak dwustopniowa weryfika-
cja lub szyfrowanie danych?

Opinie

Oceny w sklepach
z aplikacjami

Jakie oceny otrzymata aplikacja na platformach, takich
jak App Store i Google Play?

Zrédto: opracowanie na podstawie badar wtasnych.
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4. Analiza porownawcza

4.1. Schwab Mobile

Schwab Mobile, aplikacja nalezgca do Charles Schwab, to kompleksowe wsparcie
dla inwestorow. Firma, zatozona w 1975 roku, zarzadza aktywami o wartosci 8,56
biliona USD i obstuguje 35 miliondow aktywnych kont brokerskich (Schwab Press
Room, 2024).

Schwab Mobile pobiera rézne prowizje w zaleznosci od typu instrumentu fi-
nansowego (Schwab, 2024). Transakcje online akcji, funduszy ETF, opcji i obligacji sg
bez prowizji, ale za transakcje opcjami naliczana jest optata w wysokosci 0,65 USD
za kontrakt. Kontrakty terminowe i opcje terminowe wigzg sie z optatg 2,25 USD za
kontrakt. Schwab Mobile nie pobiera opfat za utrzymanie podstawowego konta
inwestycyjnego, ale minimalne saldo konta wynosi 5000 USD. Dostepne s3 takze
zaawansowane opcje kont, takie jak Intelligent Portfolios Premium z miesieczna
optatg 30 USD oraz Schwab Wealth, gdzie optata wynosi 0,80% wartosci aktywow,
a minimalne saldo wynosi 1 milion USD.

Aplikacja oferuje szeroki wybor instrumentéw finansowych, w tym ponad 3000
akcji, ponad 2000 funduszy ETF oraz ponad 7900 funduszy inwestycyjnych. Dostep-
ne sg takze obligacje, kontrakty terminowe, opcje oraz Forex.

Funkcje Schwab Mobile obejmujg Portfolio Checkup do analizy wydajnosci port-
fela i oceny ryzyka, narzedzia do efektywnosci podatkowej, analizy portfela oraz
planowania emerytalnego. Inwestorzy majg dostep do réznorodnych raportéw,
w tym dotyczgcych podatkéw. Narzedzia do analizy technicznej i fundamentalnej
wspierajg decyzje inwestycyjne. Bezpieczenstwo aplikacji Schwab Mobile jest za-
pewnione dzieki dwuetapowe] autoryzacji i nadzorowi amerykanskich regulatoréw
finansowych. Oceny uzytkownikéw w App Store wynoszg 4,8 na 5, a w Google Play
2,3 na 5, co $rednio daje ocene 4,7.

Schwab Mobile jest dostepna na rdézne platformy, zapewniajac elastycznosé
i uzytecznosc dla uzytkownikéw na catym swiecie.

4.2. XTB

XTB rozpoczeto dziatalnos¢ w 2002 roku. Firma skupia sie na minimalizowaniu kosz-
tow dla inwestorow poprzez niskie optaty i prowizje. Na koniec 2023 roku XTB mia-
to 897 573 klientdw, a przychody operacyjne wyniosty 506 740 000 PLN, z czego
57% pochodzito z Polski (XTB, 2024b). XTB oferuje konkurencyjne koszty handlu,
gtéwnie poprzez spready oraz bezprowizyjny handel akcjami i funduszami ETF.
Utrzymanie konta jest darmowe, jednak brak aktywnosci w ciggu roku wigze sie
z optatg 10 EUR miesiecznie (XTB, 2024a). W aplikacji dostepne sg szerokie opcje
CFD na akcje, waluty i kryptowaluty, z minimalng optatg za konwersje walut.
Platforma XTB umozliwia inwestowanie w ponad 30 globalnych indekséw,
70 par walutowych i ponad 2022 CFD na akcje globalne. Brakuje mozliwosci inwe-
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stowania w obligacje, ale sg dostepne surowce i kryptowaluty. Interfejs aplikacji jest
intuicyjny, oferujgcy funkcje wyszukiwania, plany inwestycyjne ETF i szereg narzedzi
analitycznych.

XTB podlega nadzorowi kilku instytucji finansowych, w tym Komisji Nadzoru Fi-
nansowego (KNF) w Polsce i Financial Conduct Authority (FCA) w Wielkiej Brytanii,
co zapewnia bezpieczenstwo transakcji. Aplikacja cieszy sie pozytywnymi ocenami
uzytkownikdéw na App Store i Google Play.

Podsumowujgc, XTB to platforma brokeréw online z konkurencyjnymi kosz-
tami, szeroka ofertg instrumentéw finansowych i zaawansowanymi narzedziami,
przyciggajacg szerokie grono inwestorow poszukujgcych niezawodnych rozwigzan
inwestycyjnych.

4.3. Trade Republic

Trade Republic, zatozone w 2015 roku w Monachium, to aplikacja inwestycyjna, kto-
ra dziata w 17 krajach europejskich i obstuguje ponad 4 miliony uzytkownikéw, za-
rzgdzajac aktywami o wartosci 35 miliardéw EUR.

Aplikacja oferuje jedne z najnizszych optat w Europie — brak prowizji za transak-
cje zakupu i sprzedazy instrumentéw finansowych. Zamiast tego kazda taka trans-
akcja jest obcigzana optatg ryczattowg w wysokosci 1 EUR (Trade Republic, 2024).
Trade Republic nie pobiera optat za utrzymanie konta ani za brak aktywnosci, jed-
nak istnieje optata za przewalutowanie, wynoszaca na przyktad 0,35% dla transakcji
w dolarach.

W ofercie znajdujg sie gtdwnie akcje, fundusze ETF, obligacje oraz kryptowaluty,
natomiast brakuje opcji inwestowania w fundusze inwestycyjne, forex czy opcje.

Funkcje aplikacji koncentruja sie na podstawowych narzedziach inwestycyjnych.
Trade Republic oferuje prosty interfejs uzytkownika, ale brakuje zaawansowanych
funkgcji, takich jak zaawansowane wykresy czy narzedzia analityczne. Aplikacja jest
dostepna na platformy iOS i Android oraz posiada wersje desktopowsa.

Bezpieczenstwo uzytkownikow jest zapewnione dzieki licencji bankowej oraz
regulacji przez niemieckiego nadzorce BaFin, co gwarantuje przestrzeganie suro-
wych standarddéw ochrony klientéw i danych.

Opinie uzytkownikéw sg gtéwnie pozytywne, a aplikacja uzyskata srednig ocene
4,1 na App Store i Google Play.

4.4. Trading 212

Trading 212, zatozona w Wielkiej Brytanii w 2004 roku, to firma fintech, ktéra zyska-
ta duzg popularnosc dzieki fatwosci obstugi i bogatej funkcjonalnosci swojej aplika-
cji inwestycyjnej. Dziata na rynku z dwoma gtéwnymi produktami: Trading 212
Invest, oferujgcym transakcje bez prowizji na akcjach i funduszach ETF, oraz Trading
212 CFD, gdzie inwestorzy mogg korzystac¢ z dzwigni finansowej klientéw i danych.
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Konto Trading 212 Invest nie pobiera prowizji ani optat depozytowych za trans-
akcje, ale istniejg minimalne wymagane wartosci transakcji. Natomiast konto Tra-
ding 212 CFD obcigzone jest spreadem i optatami za utrzymanie pozycji nocnych.
Obie formy konta umozliwiajg handel w wielu walutach, a optata za wymiane walut
wynosi 0,15% lub 0,50% w zaleznosci od typu konta (Trading212, 2024).

Aplikacja oferuje dostep do ponad 11 tysiecy réznych instrumentéw finanso-
wych w tym akgji, funduszy ETF, forex, kryptowalut oraz kontraktéw CFD. Brak jed-
nak mozliwosci inwestowania w obligacje.

Trading 212 wyrdznia sie unikalnymi funkcjami do zarzadzania portfelem inwe-
stycyjnym za pomocq diagraméw, ktére umozliwiajg automatyczne inwestowanie
i dywersyfikacje portfela. Aplikacja zapewnia réwniez analizy techniczne i funda-
mentalne, interaktywne wykresy oraz mozliwos$¢ konfiguracji alertéw cenowych.

Jest w petni regulowana przez brytyjskg FCA oraz CySEC, co gwarantuje wysoki
poziom bezpieczenstwa danych i Srodkéw klientéw. Aplikacja oferuje réwniez za-
awansowane funkcje bezpieczenstwa, takie jak dwustopniowe logowanie.

Trading 212 cieszy sie wysokimi ocenami uzytkownikow na App Store (4,6 z 351
tysiecy recenzji) i Google Play (4,7 z 159 tysiecy recenzji), co potwierdza jej popular-
nos¢ i wysoka satysfakcje klientéw.

4.5. eToro

eToro, zatozone w Izraelu w 2006 roku, jest wiodgcg platforma fintech specjalizuja-
cq sie w social tradingu, czyli handlu spotecznosciowym, ktéry umozliwia inwesto-
rom kopiowanie strategii inwestycyjnych innych uzytkownikéw. Platforma cieszy
sie popularnoscig w 140 krajach, obstugujgc 25 milionéw uzytkownikdw.

eToro nie pobiera prowizji za handel akcjami i funduszami ETF, ale nalicza optate
wynoszaca 1% za transakcje kryptowalut. Gtéwnym Zrédtem przychododw sg spre-
ady, ktore sg rézne w zaleznosci od instrumentu. Oprdécz nich mogg wystepowac
dodatkowe optaty za utrzymanie pozycji nocnych oraz za przewalutowanie. Nie ma
opfat za otwarcie i prowadzenie konta, jednak po dwunastu miesigcach nieaktyw-
nosci naliczana jest optata w wysokosci 10 USD (eToro, 2024). Minimalny wymagany
depozyt do otwarcia konta zalezy od kraju, w ktédrym mieszka inwestor, i wynosi od
50 do 10 tysiecy USD.

eToro oferuje duzy wybér instrumentéw finansowych, w tym ponad 3000 akgji
z 17 gietd, 420 funduszy ETF, 74 kryptowaluty, surowce, forex (52 pary walutowe)
oraz indeksy. Fundusze ETF dostepne na eToro sg zarejestrowane w UE, a dla fundu-
szy spoza UE oferowane sg kontrakty CFD. eToro wyrdznia sie funkcjami social tra-
dingu, takimi jak CopyTrader, umozliwiajagcym kopiowanie portfeli innych uzytkow-
nikéw, oraz Smart Portfolios, ktére wykorzystujg zaawansowane algorytmy uczenia
maszynowego do zarzgdzania portfelami. Platforma oferuje réwniez ProCharts do
analizy technicznej, a takze mozliwos¢ ustawiania alertow cenowych.
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eToro jest regulowane przez FCA, ASIC oraz CySEC, co gwarantuje wysoki po-
ziom bezpieczenstwa. Zapewnia zaawansowane srodki bezpieczenstwa dla aplikacji
mobilnej, w tym bezpieczne logowanie dwuetapowe.

eToro otrzymuje $rednig ocene 3,9 na platformie App Store i Google Play przy
negatywnych opiniach dotyczacych wsparcia technicznego.

4.6. Tiger Brokers

Tiger Brokers, zatozony w 2014 roku, jest renomowanym brokerem inwestycyjnym
z siedzibami w Chinach, Hongkongu, Singapurze, Australii i Stanach Zjednoczonych.
Firma dynamicznie sie rozwija i na koniec 2023 roku obstugiwata 2,2 miliona posia-
daczy kont, przeprowadzajgc transakcje o tgcznej wartosci przekraczajgcej 294 mi-
liardy USD.

Tiger Brokers rdznicuje optaty w zaleznosci od kraju rezydencji inwestora. Po-
bierane sg prowizje za transakcje i optaty platformowe, ale brak jest optat za prze-
chowywanie aktywow, brak aktywnosci na koncie, a takze za depozyty i wyptaty
(Tiger Brokers, 2024).

Tiger Brokers oferuje szeroki dostep do rynkdéw finansowych, w tym akgji, fun-
duszy ETF, opcji gietdowych, amerykanskich obligacji oraz kontraktéw terminowych.
Platforma umozliwia takze inwestowanie poprzez Tiger Vault, konto oszczednos$cio-
we z oprocentowaniem oraz konto marzowe z mozliwoscig korzystania z dzwigni
finansowej. Platforma oferuje zaawansowane narzedzia i funkcje: Tiger Prestige dla
inwestoréw w Singapurze, zapewniajgce wsparcie inwestycyjne i dostep do semi-
nariéw, oraz Tiger Open Platform, umozliwiajgce integracje z aplikacjami inwesty-
cyjnymi innych dostawcow. Aplikacja mobilna i desktopowa zawiera podstawowe
narzedzia do analizy technicznej, auto-inwestowania oraz personalizacji interfejsu.

Tiger Brokers jest regulowany przez wiodgce instytucje finansowe — MAS, SEC,
ASIC, SFCi FSPR, co zapewnia wysoki poziom bezpieczenstwa i zgodnosc¢ z przepisa-
mi. Platforma stosuje zaawansowane technologie ochrony danych, w tym dwueta-
powg weryfikacje i szyfrowanie danych.

Aplikacja Tiger Brokers otrzymuje wysokie oceny na App Store (4,7) i Google
Play (4,4).

4.7. SBI Securities

SBI Securities, zatozony przez State Bank of India w 2006 roku, jest wiodgcg platfor-
ma inwestycyjng w Indiach. Umozliwia ona obrét wieloma instrumentami finanso-
wymi na dwdch gtdéwnych gietdach papieréw wartosciowych w Mumbaju: Bombay
Stock Exchange (BSE) oraz National Stock Exchange (NSE).

Klienci SBI Securities muszg liczy¢ sie z réznymi optatami i prowizjami. Prowizja
za transakcje akcjami wynosi 0,50%, a za kontrakty terminowe na akcje — 0,03%
wartosci transakcji. Dodatkowo, istnieje optata w wysokosci 850 INR za otwarcie
konta, ale brak jest optat za jego prowadzenie (SBI Securities, 2024). Platforma ofe-
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ruje dostep do akcji, kontraktow terminowych na akcje, funduszy ETF oraz walut.
Inne instrumenty, obligacje czy zfoto, sg dostepne jedynie na stronie internetowej
SBI Securities, a nie w aplikacji mobilnej. Aplikacja oferuje zaawansowane funkcje
np. Portfolio 360 stopni, ktdre umozliwiajg spersonalizowane zarzgdzanie portfe-
lem inwestycyjnym. Uzytkownicy majg dostep do narzedzi do analizy technicznej,
takich jak 70 réznych typéw wykreséw, aktualnosci rynkowych oraz mozliwosé
optymalizacji portfela dzieki funkcji koszyka inwestora.

SBI Securities jest regulowany przez Securities & Exchange Board of India (SEBI),
co zapewnia, ze transakcje sg prowadzone zgodnie z rygorystycznymi standardami.
Platforma stosuje takze zaawansowane metody ochrony danych: uwierzytelnienie
dwuetapowe oraz segregacja funduszy klientéw od funduszy operacyjnych. Aplika-
cja ma niewiele ocen na App Store i brak ocen na Google Play, co moze by¢ spowo-
dowane ograniczeniami geograficznymi.

4.8. Saxo Bank

Saxo Bank, zatozony w 1992 roku w Danii, oferuje szeroki zakres ustug dla inwesto-
row indywidualnych i biznesowych w 84 jurysdykcjach. Aktualnie obstuguje 1,2 mi-
liona klientéw, zarzadzajgc aktywami o wartosci 95 miliardéw EUR. Oferuje trzy
aplikacje: Saxolnvestor, SaxoTraderGo oraz zaawansowang SaxoTraderPro.

Saxo Bank nalicza optaty w zaleznosci od typu konta oraz wartosci transakcji.
Oprodcz prowizji za transakcje istniejg optaty za przechowywanie aktywow, zarzg-
dzanie kontem oraz brak aktywnosci, ktéra wynosi 100 USD (Saxo Bank, 2024). Plat-
forma oferuje dostep do 71 tysiecy inwestycji na 70 gietdach, w tym akcji, funduszy
ETF, walut forex, obligacji, opcji, kontraktow terminowych, CFD i kryptowalut.

SaxoTraderGo to zaawansowane narzedzie handlowe z bogatymi opcjami ana-
litycznymi, automatycznymi sygnatami transakcyjnymi, interaktywnymi wykresami
i spersonalizowanymi alertami. Aplikacja jest dostepna na iOS, Androida, przegla-
darki i desktopy, oferujac intuicyjny interfejs. Saxo Bank jest regulowany przez kilka
renomowanych organdw nadzoru finansowego (FSA, FCA, Szwajcarska Federalna
Komisja Bankowa) i oferuje bezpieczne dwuetapowe logowanie i biometryczne
uwierzytelnianie.

Aplikacja SaxoTraderGo zdobyta wysokie oceny: 4,7 na App Store i 4,2 na Go-
ogle Play.

5. Whnioski z przeprowadzonego badania i podsumowanie

W analizie pordwnawczej przeanalizowano rdzne aplikacje inwestycyjne, oceniajgc
ich funkcjonalnos¢, koszty oraz dostepnos¢ narzedzi i wsparcia na podstawie
16 kryteridéw. Wyniki zawarto w tabeli 2.



114 Ewelina Zab

Tabela 2. Tabela podsumowujaca analize poréwnawczg aplikacji

USA Polska | Niemcy Wielk? Izrael Chiny Indie Dania
Brytania
Aplikacja

Schwab Trade | Tradin Tiger SBI Saxo
Kryterium Mobile XTB Republic| 212 ¢ eforo Broiers Securities | Bank
oceny
Brak prowizji
za transakcje 0,25 0,25 1,0 1,0 0,5 0,0 0,0 0,0
Brak opfat
za utrzymanie
konta 1,0 1,0 1,0 1,0 1,0 1,0 0,5 0,25
Brak
dodatkowych
optat 0,25 0,25 0,25 0,50 0,50 0,25 0,25 0,25
Akcje 1,0 1,0 1,0 1,0 1,0 0,25 0,25 1,0
Fundusze ETF 1,0 1,0 1,0 1,0 0,5 0,25 0,5 1,0
Obligacje
i fundusze
obligacyjne 1,0 0,0 1,0 0,0 0,0 0,0 0,0 1,0
Inne produkty 0,0 1,0 0,5 1,0 1,0 0,0 0,0 1,0
Narzedzia
do zarzadzania
portfelem 1,0 1,0 0,25 1,0 1,0 1,0 1,0 1,0
Analiza
techniczna 1,0 1,0 0,0 1,0 1,0 1,0 1,0 1,0
Alerty
i powiadomienia 1,0 1,0 1,0 1,0 1,0 0,5 0,5 1,0
Platformy 1,0 1,0 1,0 1,0 1,0 1,0 1,0 1,0
Interfejs
uzytkownika 1,0 0,75 1,0 1,0 1,0 1,0 1,0 1,0
Obstuga klienta 1,0 1,0 0,25 0,75 0,75 1,0 1,0 1,0
Regulacje
i licencje 1,0 1,0 1,0 1,0 1,0 1,0 1,0 1,0
Ochrona danych 1,0 1,0 1,0 1,0 1,0 1,0 1,0 1,0
Oceny
w sklepach
z aplikacjami 0,75 0,5 0,5 0,75 0,25 0,5 0,5 0,75
Suma 13,25 12,75 11,75 14,00 12,50 9,75 9,50 13,25

Zrédto: opracowanie na podstawie badari wtasnych.

Trading 212 zostato wyrdznione jako lider z najwyzszym wynikiem, oferujac
wszechstronng funkcjonalnos¢ oraz brak optat za utrzymanie konta. Schwab Mo-
bile oraz Saxo Bank réwniez uzyskaty wysokie oceny, charakteryzujgc sie szerokg
gamga produktéw i zaawansowanymi narzedziami, mimo wyzszych kosztéw trans-
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akcyjnych. XTB i eToro zostaty docenione za solidne narzedzia edukacyjne i brak
optat za utrzymanie konta, pomimo nieco wyzszych kosztéw transakcji. Z kolei Tra-
de Republic i Tiger Brokers oferujg atrakcyjne koszty, ale sg ograniczone w zakresie
dostepnych produktéw i ocen w sklepach aplikacji. SBI Securities, mimo solidnych
narzedzi i obstugi klienta, posiada ograniczony wybdr produktéw inwestycyjnych.

6. Zakonczenie

Przeprowadzone badanie pozwolito na szczegétowaq analize i poréwnanie funkcjo-
nalnosci o$miu popularnych aplikacji mobilnych wykorzystywanych przez inwesto-
row indywidualnych. Wyniki analizy wskazujg, ze chociaz wszystkie badane aplika-
cje oferujg podstawowe funkcje zwigzane z inwestowaniem, to rdznig sie one pod
wzgledem zaawansowania narzedzi analitycznych, intuicyjnosci interfejsu oraz
struktury optat.

Ograniczenia badania obejmujg m.in. ograniczong liczbe analizowanych aplika-
cji oraz skupienie sie na aplikacjach dostepnych jedynie w okreslonych regionach
geograficznych. Z tego wzgledu dalsze badania powinny objg¢ szerszy zakres aplika-
¢ji, uwzgledniajac roznorodnosc regionalnych rynkéw oraz rozwijajgce sie technolo-
gie, takie jak sztuczna inteligencja w inwestowaniu.

Przeprowadzone badanie ma istotne implikacje zaréwno dla nauki, jak i prak-
tyki. Dla deweloperéw aplikacji mobilnych wyniki badania mogg stanowi¢ wska-
z6éwke do dalszego rozwoju funkcjonalnosci, ktore lepiej odpowiadajg potrzebom
uzytkownikdéw. Natomiast z perspektywy naukowej, badanie przyczynia sie do szer-
szego zrozumienia roli technologii mobilnych w inwestowaniu oraz stanowi punkt
wyjscia do dalszych badan w tym obszarze.
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Comparison of Functionality and Attractiveness
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Abstract: The thesis focuses on analysing modern mobile applications as key tools supporting individual
stock market investments. Its aim is to evaluate the functionality and role of these applications in
stimulating investment activity. The study conducts a comparative analysis of eight selected investment
apps in terms of their utility and impact on investors’ decisions. Research methods include literature
review, data sources analysis, and user behaviour observation. The main conclusions highlight the
increasing importance of mobile investment platforms as significant factors shaping the dynamics of
the financial market.
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