Maksymilian Bogut Zagrozenie cyberbezpieczenstwa

e-mail: 177332@ue.wroc.pl w Europie Srodkowo-Wschodniej
ORCID: 0009-0006-4451-6027 zwigzane z dziatalnoscia grupy
Advanced Persistent Threat

Uniwersytet Ekonomiczny we Wroctawiu Sandworm

DOI: 10.15611/2024.80.2.02
JEL Classification: L86, Y90

@ 2024 Maksymilian Bogut

Praca opublikowana na licencji Creative Commons Uznanie autorstwa-Na tych samych warunkach 4.0
Miedzynarodowe (CC BY-SA 4.0). Skrécona tresé licencji na https://creativecommons.org/licenses/by-
sa/4.0/deed.pl

Cytuj jako: Bogut, M. (2024). Zagrozenie cyberbezpieczeristwa w Europie Srodkowo-Wschodniej zwia-
zane z dziatalnoscig grupy Advanced Persistent Threat Sandworm. W: H. Dudycz (red.), Informatyka
w biznesie (s. 23-35). Wydawnictwo Uniwersytetu Ekonomicznego we Wroctawiu.

Streszczenie: Artykut koncentruje sie na dziatalnosci grup Advanced Persistent Threat (APT) i ich
ogromnego wplywu na zagrozenie cyberbezpieczeristwa w Europie Srodkowo-Wschodniej. Zdefinio-
wano w nim aktualne zagrozenia bezpieczenstwa oraz sklasyfikowano typy aktoréow, w tym grupy APT.
Szczegdtowej analizie poddano grupe APT o nazwie Sandworm, tj. jej funkcjonowanie w Europie Srod-
kowo-Wschodniej wraz z przebiegiem podejmowanych dziatan i ich skutkéw dla tego regionu.
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1. Wstep

Bezpieczenstwo cyfrowe stato sie jednym z najwazniejszych wyzwan wspdtczesne-
go Swiata. W tym kontekscie ataki grupy Advanced Persistent Threat (APT) stanowig
jedno z najpowazniejszych zagrozen dla organizacji, instytucji oraz panstw. W Euro-
pie Srodkowo-Wschodniej, gdzie czynniki geopolityczne i historyczne odgrywaja od
wiekow istotng role, dziatalnos¢ takich grup jak Sandworm moze miec znaczace
konsekwencje dla stabilnosci i bezpieczenstwa regionu. Ataki te, charakteryzujgce
sie zaawansowaniem technologicznym, wytrwatoscig i ztozonoscig operacyjng,
mogg by¢ prowadzone pod wptywem réznych motywacji, w tym politycznych,
ekonomicznych czy strategicznych. Ich cele mogg obejmowac szpiegostwo,
destabilizacje polityczng, a nawet eskalacje konfliktéw miedzynarodowych.
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Grupy APT operujace w Europie Srodkowo-Wschodniej czesto wykorzystujg uni-
katowe narzedzia i techniki dostosowane do specyfiki regionu i jego infrastruktury
informatycznej. Przyktadami takich dziatan, ktére miaty miejsce w ostatnich latach,
sg ataki na instytucje rzgdowe, przedsiebiorstwa energetyczne, a nawet media. Po-
wodujg one nie tylko bezposrednie szkody dla ofiar, ale takze podwazajg zaufanie
do instytucji i destabilizujg Srodowisko biznesowe i spoteczne.

W kontekscie dynamicznie zmieniajgcego sie krajobrazu cyberbezpieczenstwa
badanie atakéw grup APT w Europie Srodkowo-Wschodniej ma powazne implika-
cje dla polityki bezpieczenstwa, zarzadzania ryzykiem oraz strategii obronnych.
Odpowiednie zrozumienie zagrozen i skuteczne reagowanie na nie wymaga wspot-
pracy miedzynarodowej, innowacji technologicznej, a takze ciggtego doskonalenia
umiejetnosci i narzedzi obronnych. Niniejsza praca stanowi zatem wktad w dyskusje
na temat bezpieczeristwa cybernetycznego w Europie Srodkowo-Wschodniej oraz
moze przyczyni¢ sie do opracowania bardziej efektywnych strategii obronnych i po-
lityk bezpieczenstwa.

Celem artykutu jest przedstawienie wynikdw przeprowadzonego badania, obej-
mujacego analize dziatarh wybranych grup APT w ostatnich latach w Europie Srodko-
wo-Wschodniej, ktére miaty znaczgcy wptyw na szeroko rozumiane spoteczenstwo.
Skoncentrowano sie przede wszystkim na przestawieniu grupy APT o nazwie San-
dworm, prowadzonych przez nig kampaniach i stosowanych metodach, typowych
dla cyberprzestepczosci, oraz na identyfikacji obszaréw wymagajgcych wzmocnie-
nia ochrony. Kluczowe pytanie badawcze brzmi: Jakie skutki mogg wynikac z prowa-
dzonej dziatalno$ci przez grupy Advanced Persistent Threat?

W podjetym badaniu potaczono kilka metod: studia przypadkow, analize ztosli-
wych dokumentdéw, sumy kontrolne oraz wykorzystanie réznych dokumentéw po-
chodzacych od firm specjalizujgcych sie w dziedzinie cyberbezpieczeristwa.

2. Definicja zagrozen cybernetycznych

Cyberbezpieczenstwo, znane réwniez jako bezpieczenstwo informatyczne, to ob-
szar nauki zajmujgcy sie ochrong systemdw informatycznych, sieci komputerowych,
danych elektronicznych oraz infrastruktury cyfrowej przed atakami, nieautoryzo-
wanym dostepem, utratg poufnosci, niszczeniem lub kradziezg informacji (Cisa,
b.d.). Celem cyberbezpieczenstwa jest zapewnienie integralnosci, dostepnosci i po-
ufnosci danych, a takze zabezpieczenie systemdéw przed wszelkimi zagrozeniami
zwigzanymi z przestrzenig cybernetyczng (Wikipedia, 2023).

Zagrozenie cybernetyczne okresla sie jako m.in. ,dziatanie, ktére moze skut-
kowac¢ nieautoryzowanym dostepem, wyciekiem, manipulacjg lub naruszeniem
integralnosci, poufnosci lub dostepnosci systemu informatycznego lub informacji
przechowywanych, przetwarzanych lub przesytanych przez system informacyjny”
(National Institute of Standards and Technology, b.d.).
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Wedtug kryterium podziatu sposobu przeprowadzenia ataku wyrdznia sie na-
stepujgce gtdowne kategorie zagrozen cybernetycznych (Cisco, 2018):

e ztosliwe oprogramowanie (malware) — obejmuje m.in.: wirusy, trojany, robaki
komputerowe i ransomware, ktére infiltrujg systemy w celu zniszczenia, zakté-
cenia lub kradziezy danych;

e ataki hackerskie — polegajg na nieautoryzowanym dostepie do systemoéw kom-
puterowych, sieci czy baz danych w celu kradziezy informacji, zaktécenia dziata-
nia systemoéw lub ich zniszczenia;

e phishing — wysytanie fatszywych wiadomosci;

e ataki odmowy dostepu — obejmujg przecigzanie systemu czy serwera duzg licz-
ba zgdan, uniemozliwiajgc normalne funkcjonowanie ustugi lub dostepu do za-
sobow;

e ataki na systemy loT (Internet of Things) — cyberprzestepcy moggy celowac
W urzadzenia zwigzane z Internetem, takie jak kamery, urzadzenia domowe
czy samochody, aby przeja¢ kontrole nad nimi lub wykorzystac¢ do szkodliwych
dziatan;

e ataki na aplikacje internetowe — polegajg na wykorzystywaniu podatnosci
W oprogramowaniu internetowym do nieautoryzowanego dostepu do danych
czy naruszenia prywatnosci uzytkownikow;

e zagrozenia zwigzane z socjotechnikg — atakujacy wykorzystujg manipulacje psy-
chologiczng, np. poprzez inzynierie spoteczng, aby oszukaé¢ uzytkownikéw i zdo-
by¢ poufne informacje;

e zagrozenia zwigzane z nieaktualnym oprogramowaniem: ataki na podatnosci
w systemach lub aplikacjach, ktére nie zostaty zaktualizowane, aby wykorzysta¢
stabe punkty w zabezpieczeniach.

Najpopularniejszg metodg dostarczenia ztoSliwego oprogramowania jest
phishing. Polega on na wysytaniu wiadomosci e-mail do uzytkownikéw w celu na-
ktonienia ich do ujawnienia danych osobowych lub klikniecia tgcza. Atak phishingo-
wy czesto kieruje uzytkownika na ztosliwg strone internetowga, ktéra przedstawia
sie uzytkownikowi jako legalna witryna oraz uzywa elementdéw socjotechniki (Tren-
dmicro, 2016).

Podsumowujgc, zagrozenia cybernetyczne wystepujg w wielu formach, a kaz-
da z nich niesie specyficzne ryzyko dla systeméw informatycznych. Réznorodnos¢
tych zagrozen sprawia, ze sg one trudne do przewidzenia i zwalczania. Zrozumienie
typologii zagrozen jest kluczowe dla oceny ryzyka i skutecznego reagowania na in-
cydenty cybernetyczne.
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3. Rodzaje aktoréw zagrozen oraz definicja i charakterystyka
dziatania grup Advanced Persistent Threat

Aktorami zagrozen sg osoby, grupy lub organizacje odpowiedzialne za szeroko rozu-
miane szkodliwe dziatania. Motywowani sg czesto zyskiem finansowym, korzyscia-
mi politycznymi lub po prostu checig wyrzgdzenia szkody (Gibson, 2017, s. 22). Dzie-
ki zrozumieniu koncepcji aktoréw zagrozen organizacje i jednostki mogg by¢ bardziej
Swiadome i lepiej przygotowane do obrony przed ztosliwymi atakami.

Wyrézniamy nastepujace rodzaje aktoréw (Gibson, 2017, s. 23):

e aktorzy panstwowi — finansujg ich rzady panstw, zwigzani sg z wieloma atakami
zwtaszcza na systemy krytyczne, takie jak energetyka czy bankowosc¢. Cele ak-
toréw panstwowych to gtdwnie szpiegostwo i uzyskanie przewagi strategicznej,
ale takze cele czysto komercyjnie. Niektore panstwa sponsorujg wiele grup
przeciwnikéw, a te grupy moga mieé rézne dazenia, zasoby i stopnie wspotpracy
miedzy sobg (Cisa, b.d.);

e przestepczos¢ zorganizowana — wielu krajach cyberprzestepczos¢ przewyzsza
pospolite przestepstwa zaréwno pod wzgledem liczby incydentéw, jak i strat.
Grupa przestepczosci zorganizowanej moze dziataé w poza strefg jurysdykc;ji,
ktérej podlega, co zwieksza ztozonos¢ procesu sagdowego. Przestepczosé zorga-
nizowana wykorzystuje kazda okazje do osiggniecia zyskéw, a jej typowymi
dziataniami sg oszustwa finansowe przeciwko jednostkom i firmom oraz szantaz
(McAfee, 2021);

e Haktywisci — mogg probowacd pozyskac i ujawni¢ poufne informacje publicznie,
przeprowadzaé ataki typu ,,odmowa ustugi” (ang. distributed denial of service
— DDoS) lub dokonywac¢ atakow typu defacement na strony internetowe. Naj-
bardziej narazone na ataki tych grup s3 instytucje i firmy dziatajgce we wrogim
kraju. Atakowane sg podmioty z sektora politycznego, medialnego i finansowe-
go, a takze krytyczna infrastruktura panstwa. Grupy haktywistyczne, takie jak
Anonymous Russia (Radware, 2024), Killnet (Avertium, 2022) czy NoName057(16)
(Watt, 2024), wykorzystujg cyberbronie do promowania agendy politycznej;

e Script Kiddie — jest to osoba korzystajgca z narzedzi hakerskich, niekoniecznie
rozumiejgca ich dziatanie ani nieposiadajgca zdolnosci do tworzenia nowych
atakow. Ataki ze strony Script Kiddie moga nie mie¢ konkretnego celu poza zdo-
byciem uwagi lub udowodnieniem umiejetnosci technicznych. Mimo to prze-
prowadzane przez takie osoby dziatania mogg wyrzadzac znaczne szkody, jezeli
cel atakow nie jest odpowiednio zabezpieczony (Okta, 2024).

Termin Advanced Packaging Tool pierwotnie odnosit sie do grupy stojacej za
kampanig, ale znaczenie tego wyrazenia zostato rozszerzone na narzedzia przez nig
wykorzystywane. Taka koncepcja pomaga lepiej modelowac zagrozenia. Natomiast
ataki APT sg zazwyczaj wymierzone w duze organizacje, takie jak instytucje finanso-
we, firmy w stuzbie zdrowia i inne, ktdre przechowujg duze liczby poufnych danych
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osobowych, szczegélnie gdy te informacje dotyczg waznych osobistosci w panstwie,
jak chociazby politykéw (Marchant, 2023).

Grupy APT wyrdzniajg sie zestawem cech definiujgcych, ktére odrdzniajg je od
innych rodzajow zagrozen cyberbezpieczefstwa. Zrozumienie tych podstawowych
cech ma kluczowe znaczenie dla doktadnej identyfikacji grupy APT i odrdznienia jej
od innych rodzajéw cyberatakdow.

Dzieki roznym metodom analiz dziatan grup cyberprzestepczych, ich infrastruk-
tury i indykatoréw kompromitacji, analitycy dokonujg atrybucji atakéw do danej
grupy. Wiodgce firmy w zakresie analiz cyberzagrozen majg rézne nazewnictwa
grup, np. w nomenklaturze firmy CrowdStrike okreslenie ,,BEAR” reprezentuje Ro-
sje, ,,CHOLLIMA” — Koree Pdtnocng, ,,PANDA” — Chiny, ,KITTEN” — Irak, a nazwa
,SPIDER” jest uzywana, gdy dana grupa nie ma wsparcia rzagdowego. Z kolei Micro-
soft dla grup z Rosji uzywa okreslenia ,,Blizzard”, dla grup z Chin —, Typhoon” itd. Ta
réznica w nazewnictwie wynika z réznych danych, ktére obstugujg te przedsiebior-
stwa (Crowdstrike, 2024).

W przypadku uniwersalnego systemu nazewnictwa grupa, ktéra nie zostata
jeszcze oficjalnie zidentyfikowana, jak APT1 lub APT37, moze zostaé btednie przy-
pisana do innej grupy. Majac osobne nazewnictwo, mimo ze bywa ono ucigzliwe
dla badaczy ze wzgledu na sporag liczbe nazw dla jednej grupy atakujgcych, jest ona
opisywana z wiekszg rzetelnoscig na podstawie dostepnych danych i analiz (Poire-
ault, 2023).

Podsumowujac, grupy APT stanowig zaawansowane i dfugotrwate zagrozenia,
ktdre czesto majg strategiczne cele dyktowane przez stojgce za nimi panstwa. Ak-
torzy zagrozen cybernetycznych réznig sie pod wzgledem motywacji i metod dzia-
tania, co sprawia, ze stanowig powazne wyzwanie dla bezpieczenstwa informatycz-
nego. Zrozumienie tych zagrozen jest kluczowe dla skutecznego przeciwdziatania
ich wptywowi.

4. Charakterystyka grupy Sandworm

Sandworm to rosyjska grupa APT, ktéra jest przypisywana Gtéwnemu Zarzgdowi
Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej (GRU). Jest ona okreslona
rowniez takimi nazwami, jak: Blue Echidna. ELECTRUM, FROZENBARENTS, G0034,
IRIDIUM, IRON VIKING, Quedagh, Seashell Blizzard, TEMP.Noble, TeleBots, UAC-
0113, VOODOO BEAR (Malpedia, 2024). Dziatajagc od co najmniej 2011 roku, grupa
prowadzi operacje gtdwnie w celach szpiegostwa, dezinformacyji i destrukcji. Cybe-
roperacje zwigzane z GRU sg czesto kojarzone z Jednostkg Wojskowg 74455, znang
rowniez jako Gtéwne Centrum Technologii Specjalnych (Malpedia, 2024).

Zasadniczym celem dziatan Sandworm, wedtug oceny badaczy, jest przyczynia-
nie sie do operacji majacych na celu degradacje, delegitymizacje lub wptywanie na
zaufanie publiczne do instytucji panstwowych i sektoréw przemystowych w krajach
docelowych.
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Sandworm brat udziat w atakach destrukcyjnych i zaktécajacych przeciwko ce-
lom na Ukrainie zwtaszcza pomiedzy 2015 a 2017 rokiem oraz od lutego 2022 roku.
Publiczne oskarzenia ze strony rzgdu USA tgczg operatorow Sandworm z operacja-
mi intruzji wobec wyboréw stanowych w USA w 2016 roku, a takze wsparciem pu-
blicznego rozpowszechniania poufnych danych uzyskanych poprzez kompromitacje
miedzynarodowych organizacji sportowych (Departament of Justice, 2020).

Sandworm wspiera rowniez z wysokim prawdopodobierstwem rozpowszech-
nianie danych uzyskanych w ramach innych kampanii cybernetycznych prowa-
dzonych przez GRU, stosujac rozne pozorne atrybucje. APT brata réwniez udziat
w atakach zaktécajgcych, w tym atakach rozproszonych w ustudze odmowy doste-
pu (DDoS) wymierzonych w ukrainskie instytucje finansowe w listopadzie 2016 roku
oraz w naruszaniu stron internetowych Gruzji w pazdzierniku 2019 (Pompeo, 2020).

Operacje grupy Sandworm obejmujg dostosowane warianty powszechnie uzy-
wanych ztodliwych programdéw, zaawansowane specjalnie opracowane ztosliwe
oprogramowanie z mozliwosciami destrukcyjnymi (np.: Industroyer, NotPetya, Bad-
Rabbit, OlympicDestroyer) oraz nowatorskie taktyki instalacji poczgtkowego tadun-
ku. W ramach strategii dezinformacji niektdre narzedzia uzywane przez Sandworm
zawierajg fatszywe wskazania pochodzenia kryminalnego, takie jak maskowanie sie
jako ransomware lub inne zasadzone artefakty techniczne majgce utrudnié doktad-
ng atrybucje (Hultquist, 2022).

Podsumowujac, grupa Sandworm jest znana z wielu sposobdw zaawansowa-
nych atakdw cybernetycznych. Jest uwazana za jedng z najbardziej aktywnych grup
APT zwigzanych z rosyjskimi interesami. Jej dziatania skupiajg sie na celach o stra-
tegicznym znaczeniu, takich jak infrastruktura energetyczna i polityczne instytucje.
Sandworm jest znana z wykorzystania zaawansowanych narzedzi i technik, w tym
ztosliwego oprogramowania. Jej operacje cechuje wysoki poziom ztozonosci i sko-
ordynowania, co czyni je trudnymi do wykrycia przez systemy bezpieczenstwa.

5. Analiza dziatalnosci grupy Sandworm

W niniejszym punkcie chronologicznie uporzagdkowano ataki oraz kampanie grupy
Sandworm wraz z oméwieniem narzedzi stosowanych przez atakujacych i etapach
ich rozwoju, przeprowadzono analize pozyskanych plikéw zawierajgcych ztosliwe
oprogramowanie, a takze przedstawiono motywacje, cele i techniki dziatania grupy
wraz z geopolitycznym ttem.

Nazwa grupy wzieta sie z analizy dokumentu Powerpoint zawierajgcego luke
zero-day w 2014 roku. Luka tego typu jest okresleniem branzowym i oznacza ukrytg
luke w zabezpieczeniach oprogramowania, o ktérej nie wie firma tworzaca i utrzy-
mujgca oprogramowanie. Podmiot odpowiadajacy za oprogramowanie ma w zasa-
dzie ,,zero dni” na reakcje i opublikowanie aktualizacji w celu ochrony uzytkownikéw.

Sama prezentacja zawierata jeden slajd z ttem w kolorach ukrainskiej flagi, na
ktédrym znajdowato sie wiele nazwisk rzekomych terrorystéw — oséb, ktdre stanety
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po stronie rosyjskiej w toczgcym sie konflikcie. Antyrosyjska tres¢ miata na celu
przykucie uwagi potencjalnej ofiary. Po otwarciu zatgcznika nastepowata infekcja
znanym w srodowisku hakerskim ztosliwym oprogramowaniem BlackEnergy.

Analiza kodu i przebiegu infekcji dokumentu Powerpoint pozwolita badaczom
z firmy iSight na odnalezienie klucza deszyfrujgcego kod programu, a kolejne tygo-
dnie ciezkiej pracy odkryty konfiguracje ztosliwego oprogramowania. Zawierata ona
kod kampanii i tag zwigzany z wersjg BlackEnergy — ,arrakis02”. Zwrot pochodzit
z powiesci science fiction Franka Herberta Diuna. Analiza kolejnych prébek znalezio-
nych na stronie Virustotal pozwolita na odkrycie kolejnych nawigzan do powiesci,
a takze tresci dokumentdw, ktdre — jak sie okazato — nie byty rozsytane wytacznie
na Ukrainie. Jeden z dokumentéw dotyczyt wydarzenia zwigzanego z NATO, ktdre
odbywato sie na Stowacji, inny dotyczyt miedzynarodowego spotkania w Walii, na
ktédrym miano omawiac aktualng sytuacje Ukrainy, a jeszcze inny skierowany zostat
do polskiej firmy energetycznej (Ward, 2014).

W dniu 23 grudnia 2015 roku Prykarpattyaoblenergo, firma dostarczajgca ener-
gie w zachodniej czesci Ukrainy, w regionie Iwano-Frankiwsk, padta ofiarg ataku
cybernetycznego, ktéry spowodowat przerwe w dostawie pradu w regionie. Tego
samego dnia przedsiebiorstwo Kyivoblenergo, inny ukraifiski dostawca energii, po-
twierdzito, ze cybernetyczne wtamanie do systemdéw kontrolnych spowodowato
przerwe w dostawie pradu w ich sieci. Tego typu atak byt zgodny z charakterystyka
dziatan grupy APT Sandworm (Greenberg, 2021, s. 76-78).

Po niszczycielskich atakach w grudniu zaobserwowano serie wiadomosci
phishingowych skierowanych przeciwko ukraifiskim podmiotom z sektora rzgdowe-
go i energetycznego, w tym organizacjom, na ktdre wczesniej miaty wptyw opera-
cje z oprogramowaniem wymazujgcym dane. Tres¢ tych wiadomosci byta zwigzana
z planowaniem w sektorze energetycznym, a kazda z nich zawierata zatgczony ztos-
liwy dokument Microsoft Office, ktory zawierat osadzony makroskrypt uruchamia-
jacy instancje BlackEnergy. Bytfa to ta sama technika, ktérg uzywano w atakach na
sektor energetyczny (Trendmicro, 2016).

Od czasu tej zmiany nie zaobserwowano nowych kopii BlackEnergy, natomiast
przez caty 2016 rok zidentyfikowano kolejne wersje GCat' wdrazane przez ten sam
skrypt makr ukryty w ztosliwych dokumentach.

Podejrzewa sie, ze zmiana narzedzi i ztosliwego oprogramowania byta czescig
reorganizacji aktora w zwigzku z przykuciem uwagi miedzynarodowych mediéw
szczegolnie po atakach na Ukraine w 2015 roku. Do prowadzenia kolejnych destruk-
cyjnych i dezinformacyjnych dziatan grupa potrzebowata nowych narzedzi, ktérych
nie dato sie przypisa¢ Rosji, a ktére mogtyby celowo wprowadza¢ w btad analitykéw
cyberzagrozen podczas analizy programoéw. Dlatego uzycie narzedzia publicznie do-
stepnego i przerobienie go miato tgczyé atakujgcych ze zwyktymi cybeprzestepcami
lub grupa rosyjskich haktywistow. Ztosliwe oprogramowanie BlackEnegy za bardzo

1 Zob. https://github.com/byt3bl33d3r/gcat
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kojarzono medialnie i politycznie z dziatalnoscig GRU i to zapewne byto jednym z po-
woddw odstgpienia od uzywania go. Dodatkowo firmy w Ukrainie korzystaty z ana-
liz zagranicznych analitykdéw, a stworzone przez nich kolejne reguty antymalware
pozwalaty coraz lepiej wykrywaé BlackEnergy mimo zmieniajacych sie wersji opro-
gramowania.

Miedzy styczniem a marcem 2017 roku Sandworm z duzym prawdopodobien-
stwem wykorzystywat skrypt Microsoft Visual Basic Script (VBS) w celu uzyskania
poczatkowego dostepu do zainfekowanych systemow. Artefakty techniczne w ana-
lizowanym dokumencie o sumie kontrolnej MD5:

c478ca76cd80fe2e82bcb0c40ba00ac8?

wskazujg, ze ten backdoor prawdopodobnie byt uzywany w kampanii przeciwko
ukrainskiej instytucji finansowej. Zostat on zaprojektowany w celu zapewnienia po-
czatkowego przyczotku dla atakujgcych i wsparcia lateral movementu. W ramach
trwajacych dziatan operacyjnych grupa atakowata réwniez tancuchy dostaw ukrain-
skich instytucji panstwowych.

Poczgwszy od 18 maja 2017 roku, odnotowano infekcje ukraifiskich systemdw
przez ztosliwe oprogramowanie ransomware o nazwie XDATA za posrednictwem
nieznanego wektora infekcji. PéZniejsze dochodzenia wykazaty, ze infekcja rozprze-
strzeniata sie poprzez aktualizacje ukrainskiego oprogramowania M.E. Doc (Green-
berg, 2021, s. 221).

W dniu 27 czerwca 2017 roku jedna z firm zajmujgca sie cyberbezpieczenstwem
wydata ostrzezenie o nowym oprogramowaniu ransomware o nazwie NotPetya,
szybko rozprzestrzeniajgcym sie w sieciach z gtdwnym zrédtem infekcji na Ukrainie
przy uzyciu tych samych metod co XDATA. Atak zbiegt sie w czasie z ukraifskim
Swietem — Dniem Konstytucji, ktéry zostat prawdopodobnie wybrany przez ataku-
jacych z powodu potencjalnie opdznionego czasu reakcji ze strony obroncow sieci,
a takze w celu wykorzystania psychologicznego wptywu zaktécen.

Zawieszenie Rosyjskiego Komitetu Olimpijskiego w prawach cztonka Miedzyna-
rodowego Komitetu Olimpijskiego przed zimowymi igrzyskami olimpijskiego w Py-
eongchangu w 2018 roku spowodowato miedzynarodowg afere. W odwecie Kreml
przeprowadzit liczne kampanie phishingowe, a nastepnie podczas ceremonii otwar-
cia 9 lutego 2018 roku wdrozyt ztosliwe oprogramowanie, nazwane potem Olym-
picDestroyer. Destrukcyjne oprogramowanie zawierato wiele wskaznikéw technicz-
nych, majacych na celu zmylenie oséb analizujgcych kod programu i miato naktonic
badaczy do atrybucji OlympicDestroyera do aktorow z Korei Pétnocne;j.

W dniu 28 maja 2020 roku amerykanska Agencja Bezpieczenstwa Narodowego
(NSA) wydata komunikat opisujgcy wykorzystanie luki w oprogramowaniu open-
source Exim mail transfer agent (MTA) przez operatoréw z rosyjskiego Gtéwnego

2 Zob. https://www.virustotal.com/gui/file/587b6377a3e069c1f399cb480729bbc70665cdd25af
95f859f4b0a767463b3d3/detection
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Zarzadu Wywiadowczego od co najmniej sierpnia 2019 roku. W raporcie wyraznie
przypisano dziatania wykorzystujgce te konkretng luke w zabezpieczeniach (CVE-
2019-10149) do Gtéwnego Centrum Technologii Specjalnych GRU, znanego szerzej
jako Jednostka GRU 74455, ktdrg badacze cyberbezpieczenstwa t3czg z grupa San-
dworm (National Security Agency, 2020).

W dniu 6 marca 2022 roku do repozytorium Virustotal zostata przestana
probka ztosliwego oprogramowania HermeticWizard — robaka, ktory propagowat
DriveSlayer, destrukcyjnego wipera wdrozonego w kilku ukraifskich podmiotach
przed rosyjska inwazjg na Ukraine 24 lutego 2022 roku.

Zaawansowanie techniczne, ukierunkowanie, wptyw psychologiczny i wysoko-
poziomowe techniki HermeticWizard i DriveSlayer sg podobne do wczesniejszych
operacji przypisywanych grupie Sandworm.

HermeticWizard zostat celowo zaprojektowany tak, aby ograniczy¢ jego roz-
przestrzenianie sie do sieci lokalnej, ograniczajgc infekcje gtéwnie do Ukrainy. Kon-
trastuje to z oprogramowaniem NotPetya, ktérego infekcja rozpoczeta sie na Ukra-
inie, ale szybko rozprzestrzenita sie w sieciach miedzynarodowych.

Zespot Reagowania na Incydenty Komputerowe Ukrainy (CERT-UA) 12 kwietnia
2022 roku wydat oswiadczenie, identyfikujagc nowe ataki wymierzone w ukrainski
sektor energetyczny z operacjami grupy Sandworm. Ataki te obejmowaty nowy wa-
riant ztosliwego oprogramowania zbudowanego dla systemu Windows, ktdry zostat
wykorzystany do ataku na ukrainskiego dostawce energii w 2016 roku — znany réw-
niez jako Industroyer lub CrashOverride. Nowy wariant oprogramowania sktadat sie
z pojedynczego pliku binarnego, ktéry w duzym stopniu przypominat jeden z modu-
téw z oryginalnego ataku z 2016 roku i zawierat zakodowang na state konfiguracje
(CERT-UA, 2022).

Podsumowujgc przeprowadzong analize dziatalnosci grupy Sandworm, mozna
stwierdzi¢, ze jest to zaawansowana cyberjednostka, ktdrej funkcjonowanie jest
powigzywane z rosyjska stuzbg wywiadowczg GRU. Grupa zastyneta z przeprowa-
dzania destrukcyjnych cyberatakédw na rdine cele na catym s$wiecie. Najbardziej
znane operacje obejmujg atak na ukrainska sie¢ energetyczng w 2015 roku, ktéry
spowodowat przerwy w dostawach pradu dla setek tysiecy ludzi, oraz operacje Not-
Petya w 2017 roku, ktéra miata katastrofalne skutki dla wielu globalnych przedsie-
biorstw, powodujgc miliardowe straty. Grupa jest takze powigzywana z atakami na
infrastrukture informatyczng igrzysk olimpijskich w Pjongczangu w 2018 roku oraz
wieloma innymi atakami na sektory rzgdowe, finansowe i energetyczne w rdznych
krajach. Dziatania Sandwormu sg czesto interpretowane jako element cyberwojny
hybrydowej, majgcej na celu destabilizacje przeciwnikdéw Rosji oraz wywotanie
chaosu na arenie miedzynarodowej.
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6. Skutki dziatalnosci grupy Sandworm

Przeprowadzana analiza dziatalnosci badanej grupy pokazuje wykorzystanie cyber-
atakéw do procesu destabilizacji politycznej w krajach Europy Srodkowo-Wschod-
niej. Krajem wymagajacym szczegdlnej uwagi jest Ukraina, ktdra byta i nadal jest
wykorzystywana jako poligon doswiadczalny dla rosyjskich i biatoruskich grup. Wta-
$nie tam wykorzystujg one nowe narzedzia i techniki na podatnych systemach infor-
matycznych, a przy okazji sprawdzajg integralnos¢ Unii Europejskiej, jak i NATO
w kontekscie reakcji na ataki, dostarczajgc cennej wiedzy wywiadowi wtasnych
panstw. Do osiggania tych celdw wykorzystywane sg coraz bardziej ztozone metody
atakow, a takze wyszkolony personel zwigzany z paistwowymi stuzbami.

Skutki dziatalnosci grupy Sandworm majg zdecydowanie znaczacy wptyw na
bezpieczerstwo i stabilnoéé¢ w Europie Srodkowo-Wschodniej. Sg one nastepujace:
1. Naruszenie Bezpieczeristwa Narodowego — ataki grup APT mogg prowadzi¢ do

powaznych naruszen bezpieczeristwa narodowego, zwtaszcza jesli sg one po-

wigzane z panstwowymi instytucjami czy krytyczng infrastruktura, taka jak sek-
tor energetyczny czy komunikacyjny. Wdrazajgc swoje zaawansowane techniki,
grupy te mogg zagraza¢ suwerennosci panstw i ich zdolnosci do obrony.

2. Szpiegostwo przemystowe — dziatania grup APT mogg prowadzi¢ do kradziezy
poufnych danych, technologii i informacji handlowych, co z kolei moze prowa-
dzi¢ do znaczacych strat finansowych oraz utraty konkurencyjnosci firm i branz.

3. Destabilizacja polityczna — ataki grup APT mogg miec¢ na celu destabilizacje
polityczng w regionie poprzez manipulacje informacjami, dezinformacje oraz in-
gerencje w procesy demokratyczne. Wykorzystujgc cyberprzestrzen do propago-
wania fatszywych narracji, mogg podsycic konflikty i napiecia spoteczne.

4. Ustugi dla panistw sponsora — grupy APT czesto dziatajg na zlecenie panistw-ak-
torow, ktére wykorzystujg je do realizacji swoich politycznych, militarnych czy
gospodarczych celdw. Dziatajac jako narzedzia agresji hybrydowej, moga prowa-
dzi¢ ataki w ramach szerszych kampanii wptywu.

5. Wazrost kosztéw obrony — dziatalnos$é grup APT wymusza na panstwach oraz fir-
mach zwiekszone wydatki na obrone cybernetyczng. Wdrazanie zaawansowa-
nych narzedzi, szkolenie personelu oraz stata aktualizacja zabezpieczen stajg sie
niezbedne dla zachowania odpornosci na tego typu zagrozenia.

6. Utrata zaufania spotecznego — ataki grup APT mogga prowadzié¢ do utraty zaufa-
nia spotecznego do instytucji, organizacji i technologii cyfrowych. Poczucie bez-
pieczenstwa jednostek i podmiotéw gospodarczych moze zostaé naruszone, co
z kolei wptywa na funkcjonowanie spoteczeristwa oraz gospodarki.

Whioski ptyngce z przeprowadzonej analizy dziatalno$ci badanej grupy APT
wskazujg na koniecznos¢ zwiekszenia Swiadomosci oraz wzmocnienia obronnosci
w Europie Srodkowo-Wschodniej. Wdrazanie kompleksowych strategii bezpie-
czenstwa cybernetycznego, wspotpraca miedzynarodowa oraz inwestycje w no-
woczesne technologie sg kluczowe dla zapewnienia odpornosci na ataki grup APT
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i zachowania bezpieczeristwa w regionie. Ponadto analiza ta podkresla koniecz-
nos$¢ dalszych badan nad metodami i strategiami dziatania grup APT oraz adaptacji
obronnych $rodkéw w celu skuteczniejszego przeciwdziatania temu typowi zagro-
zen w przysztosci.

7. Zakonczenie

W niniejszym artykule dokonano szczegdtowej analizy atakéw grup APT w Europie
Srodkowo-Wschodniej ze szczegdlnym uwzglednieniem dziatania rosyjskiej grupy
Sandworm. Analizujgc te zagrozenia, zidentyfikowano ich charakterystyczne cechy,
sposoby dziatania oraz konsekwencje dla regionu. Wyniki przeprowadzonego bada-
nia pozwalajg na lepsze zrozumienie mechanizmow, jakimi postugujg sie cyberprze-
stepcy, oraz identyfikacje obszaréw wymagajgcych wzmocnienia ochrony.

Analiza dziatan grup takich jak Sandworm pokazuje, ze cyberataki mogg by¢
elementem wiekszej strategii konfliktu hybrydowego, w ktérym cyberoperacje sg
potaczone z innymi formami agresji — dezinformacjg lub wojng informacyjna. To
zwraca uwage na potrzebe rozwoju koncepcji i teorii dotyczacych zagrozen hybry-
dowych.

Aby zrozumieé petny kontekst badania i jego wptywdw na dalsze prace nauko-
we warto przedstawié potencjalne ograniczenia biezgcych, jak i przysztych badan.
W przypadku badania dziatan grup Advanced Persistent Threat, jak Sandworm, uzy-
skanie petnych informacji na temat ich operacji jest niezwykle trudne. Dziatania te
sg przewaznie utajnione, co moze prowadzi¢ do niepetnych i btednych wnioskéw.
Informacje o dziatalnosci grup czesto pochodzg z raportéw komercyjnych firm zaj-
mujacych sie cyberbezpieczenstwem, ktére mogag miec wtasne interesy w przedsta-
wianiu swoich odkryé, co moze wprowadza¢ btgd w interpretacji danych. Raporty
moga by¢ réwniez bazowane na przypuszczeniach, a nie twardych faktach. Warto
rowniez wspomnieé¢ o dynamice zagrozen cybernetycznych, ktéra jest wyjatkowo
zmienna. Narzedzia, taktyki i techniki grup mogg sie bardzo szybko zmienia¢ w cza-
sie, a wiec wnioski wyciggniete z badania mogg stac sie szybko nieaktualne oraz nie
odzwierciedla¢ biezgcego stanu zagrozenia.

Jednym z kluczowych wnioskéw ptyngcych z tej pracy jest koniecznos¢ zacie-
$nienia wspotpracy miedzynarodowej w dziedzinie cyberbezpieczenstwa. Ataki
grup APT, tak jak cate cyberbezpieczenstwo, nie znajg granic panstwowych, dlatego
tez efektywna obrona wymaga wspdlnych dziatan i wymiany informacji pomiedzy
krajami. Dalsze inwestycje w rozwéj mechanizméw detekcji i reagowania na ataki
oraz szkolenie personelu odpowiedzialnego za bezpieczennstwo informatyczne sg
niezbedne dla zwiekszenia odpornosci regionu na tego typu zagrozenia.

Nalezy rowniez podkresli¢ role edukacji i Swiadomosci cyberbezpieczenstwa
w spoteczenstwie. Wiedza o potencjalnych zagrozeniach oraz umiejetnos¢ rozpo-
znawania ich moze znaczgco zmniejszy¢ ryzyko udanego ataku grupy APT. W zwigz-
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ku z tym nalezy kontynuowaé kampanie informacyjne oraz szkolenia adresowane
do rdéznych grup spotecznych, aby podnies¢ poziom swiadomosci i umiejetnosci
w zakresie ochrony danych i systemoéw informatycznych.

Perspektywy na przysztosé obejmujg dalsze badania nad ewolucjg technik i na-
rzedzi stosowanych przez grupy APT oraz opracowanie skuteczniejszych strategii
obronnych. Konieczne jest rowniez monitorowanie sytuacji geopolitycznej, ktéra
moze wptywac na dynamike cyberkonfliktéw w regionie. Tylko poprzez statg ana-
lize i adaptacje strategii obronnych da sie skutecznie przeciwdziata¢ zagrozeniom
ze strony grup APT oraz utrzyma¢ bezpieczeristwo cyfrowe w Europie Srodkowo-
-Wschodniej.

Whioski wyptywajace z tej pracy stanowig istotny wktad w dyskusje na temat
bezpieczenstwa cybernetycznego w regionie. W rezultacie skuteczna obrona przed
atakami grup APT wymaga wspotpracy, innowacji i zaangazowania ze strony zaréw-
no sektora publicznego, jak i prywatnego. Jednakze, wraz z rozwojem technologicz-
nym i ewolucjg zagrozen, konieczne bedzie ciggte doskonalenie strategii i narzedzi
obronnych, aby dotrzymac¢ tempa dynamicznie zmieniajagcemu sie krajobrazowi za-
grozen.
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Cybersecurity Threat in Central and Eastern Europe Linked to the Activities
of the Advanced Persistent Threat Sandworm Group

Abstract: This article focuses on the activities of Advanced Persistent Threat (APT) groups and their
huge impact on the cybersecurity threat in Central and Eastern Europe. It defines current security
threats and classifies the types of actors, including APT groups. The Advanced Persistent Threat group
Sandworm and its operation in Central and Eastern Europe are analysed in detail, along with the
course of action and its impact on the Central and Eastern European region.
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